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１．はじめに 

近年、インターネットの普及により、モバイル端

末もインターネットに接続するという利用形態が広

まっている。今後、無線ネットワーク環境の広がり

が予想され、自由に移動しながらネットワークに接

続し、移動中もコネクションの切断なしに通信を継

続できることが要求されている。 

 しかし、インターネットでは、電話網で当たり前

のように実現している移動しながらの通信を簡単に

実現することができない。TCP/IP は、ノードを識

別する IP アドレス自体に位置の情報を含んでいる

ため、ネットワークの移動前後で移動ノードのもつ

IP アドレスが変化する。その結果、ノード識別子

が変更され、他のノードから認識できなくなる。移

動前に確立していた TCP コネクションも移動後は切

断されてしまう。 

 したがって、移動ノードがネットワークの移動に

より IP アドレスが変化した場合でも通信を開始・

継続できるようにする仕組みが必要である。 

この問題を解決するために、Mobile IP[2]が提案

されているが、通信経路の冗長やホームエージェン

トによる一点障害が指摘されている。本稿では、移

動端末がネットワークを移動し IP アドレスが変化

した場合でも、通信中のコネクションを維持させ、

通信経路の冗長が不要でかつ特殊なネットワーク機

器を使用せずに通信を継続させる方式を提案する。 

 

２．Mobile IP 

 移動ノードの IP アドレスは常に変化するため、

これと通信するためには、端末がどのような IP ア

ドレスを持っているのかを知る必要がある。 

IP アドレスの変化は、通信開始時と通信中の両

者について考慮する必要がある。 

Mobile IP では、通信開始時と通信中の両者にお

いての問題を解決する。 

 

 

 

 

 

 

 

 

 

移動ノードを管理するホームエージェント(以下

HA)と呼ばれるノードが導入され、移動ノード宛の

パケットは HA が代理受信し、移動ノードへ転送す

ることで届けられる。移動ノードから通信相手ノー

ドへの通信は直接行われる。     

このように通信相手ノードからの通信は、移動ノ

ードの位置を知っている HA を経由させることで通

信を可能にしている。 

 
図 1 Mobile IP の通信 

Fig.1 communication of Mobile IP 

 

しかし、Mobile IP では、移動ノード宛の通信は

必ず HA を経由するルーティングであるため、パケ

ットのトンネル中継が必要であり、通信が冗長な三

角経路を通ることになる。また、HA の設置が必須

となり、これを導入するための敷居が高いため、普

及が進んでいないのが現状である。 

 

３．提案方式 

本研究では、このような課題を解決するため、モ

バイル端末が IP アドレスの変化に影響されること

なく常時 P２P 通信が可能な環境を提供することを

目的とする。 

 IP アドレスの変化にかかわりなく通信を可能に

するためには、通信開始時において相手の IP アド

レスを知る方法（初期 IP アドレスの解決と呼ぶ）

と、通信中に IP アドレスが変わった場合に通信を

継続できる方法（継続 IP アドレスの解決と呼ぶ）

の２つを解決する必要がある。 

初期 IP アドレスの解決には、ホスト名と IP アド

レスの関係を動的に管理するダイナミック DNS（以
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下 DDNS）という技術が既に実用になっている[3]。

しかしこの方法だけでは継続 IP アドレスの解決に

長い時間を要するため実用にならない。 

 そこで、本研究では初期 IP アドレス解決には

DDNS を採用し、継続 IP アドレスの解決にはエンド

端末間で独自のプロトコルを定義し、通信を継続で

きる方式を提供する。上記独自プロトコルとして、

従来から我々が研究を続けてきた動的処理解決プロ

トコル（Dynamic Process Resolution Protocol; 

以下 DPRP と略す）[4]を拡張する。ここで、DPRP

とは柔軟なセキュア通信グループを実現する手段と

して考案されたプロトコルで、通信に先立ちエンド

端末と中継装置が情報交換し、通信に必要となる動

作テーブルを自動生成するプロトコルである。DPRP

の基本仕様を拡張し、図２のように IP アドレスが

変化した直後に、通信相手の認証を行いながら、変

化前の IP アドレスやポート番号などの情報を通知

しあう。通知後は両端末において、新旧 IP アドレ

スの関係を表す通信テーブルが作成される。 
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図２ 移動時の通知 

Fig.2 Notice at the time of movement 

 

このように新旧 IP アドレスの関係を確認した後

は、その後の全送受信パケットに対し、MAC 層と IP

層の間で IP アドレスの書き換え処理を行う。アド

レス変換は、図３のように移動ノードが移動前から

行っている通信において、両端末で受信時には通信

開始時のコネクション識別子となるようにアドレス

変換を行い、送信時には、正しくルーティングされ

るように、現在両端末の持つアドレスとなるように

アドレス変換を行う。 

この方式によると、TCP/IP プロトコルスイート

を含む上位ソフトウェアは相手端末の IP アドレス

が変化したことには気づかない。コネクションを切

ることなく通信を継続できるうえ、上位ソフトウェ

アに一切影響を与えないという利点がある。 
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図３ アドレス変換の例 

Fig.3 The example of address translation 

 

４．評価 

本提案方式は、初期 IP アドレスの解決に DDNS を

採用するが、DDNS は一般に使用されている DNS の

延長であり導入の敷居は低い。また、継続 IP アド

レスの解決に DPRP を採用することで、IP 層以上の

ソフトウェアを一切変更せず、通信の途切れない通

信を実現できる。 

Mobile IP と比べ、通信経路に冗長が不要であり、

HA のような特殊なネットワーク機器を使用せずに

通信を継続させることができる。 

 

５．むすび 

 本稿では、移動端末がネットワークを移動し IP ア
ドレスが変化した場合でも、通信中のコネクション

を維持させるための手法を提案した。 

 今後は、提案システムを実装して有効性を確認す

る。また、IPv6 についてもこの手法の適用を検討

する。 
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