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あらまし  近年，ネットワーク上の不正アクセスが増加傾向にある．クラッカーが不正アクセスを

行う場合，多段の踏み台ホストを経由する“渡り歩き”（Island Hop）を行っているケースが多い．本

研究では，踏み台ホストにおいて，リモートログインパケットの受信と TCP コネクションパケットの

送信を短時間の間に検出することにより渡り歩きを検出する方式の提案を行う．提案方式を実装し，

実験による有効性の確認と性能の評価結果を示す． 
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Abstract  In recent years, illegal access on network is increasing. When crackers access the target host 
illegally, they usually hop through many hosts witch we call it "Island Hop". In this paper, we propose the Island 
Hop detection method by detecting reception of remote login packets and transmission of TCP connection 
packets in a short time. We implement the proposed method, confirm the validity and show the evaluation results 
of the performance by experiment. 
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1. はじめに 

近年，ネットワーク上の不正アクセスが増加

傾向にあり[1]，内外からの犯罪の脅威にさらさ

れている．不正アクセスや攻撃に対して，ファ

イアウォールなどのセキュリティ機器の導入や，

ホストの要塞化によるセキュリティ対策が取ら

れているが，不正アクセスを完全に防ぐことは

非常に困難である． 
ネットワーク上の不正アクセスを発見するシ

ステムとして，IDS（Intrusion Detection System；

侵入検知システム）がある．IDS により，ネッ

トワークを流れる通信やホストに対するアクシ

ョンを監視し，不正なアクセスを検知すること

ができる．システムに対する攻撃を監視・記録

して得られた記録を分析することにより，存在

する脅威の程度を確認し，セキュリティポリシ

やシステムの設定を見直すことができる．また，

ユーザに監視システムの存在を知らしめて不正

行為を抑制することもできる． 
しかしながら，このようなセキュリティ対策

技術を導入してもクラッカーは様々な不正アク

セスを試みる．一般にクラッカーが不正アクセ

スを行う場合，多段の踏み台ホストを経由する

“渡り歩き”（Island Hop）を行っているケース

が多く見られる．渡り歩きは主にリモートログ

インなどの TCP サービスが用いられる場合が

多い．個々のリモートログインが正常なもので

ある場合，IDS ではそれ自体を不正と見なすこ

とは難しい．また，管理者が管理目的で渡り歩

きを行っているのか，クラッカーが不正な渡り

歩きを行っているのか，判断材料が無いために

これらを区別することも難しい．この問題を解

決するには，渡り歩き自体を検出することと，

渡り歩きが正常であるか不正であるかを判断す

ることが求められる． 



従来の渡り歩き検出方法として，Telnet のデ

ータ一致検出方式が挙げられる[2],[3]．この方

法は，Telnet による渡り歩きでは踏み台ホスト

上でデータが同一の送受信パケットが発生して

いることに着目したものである．しかし，Telnet
による渡り歩きのみを検出対象としているため，

検出できる渡り歩きのパターンに制限がある．

そこで本研究では，より幅広い渡り歩き検出が

可能な，コネクション検出方式の検討を行う．

これは，クラッカーがリモートログインしてい

る踏み台ホストから別のホストへアクセスする

ときに TCP コネクションが確立されることに

着目したものであり，アクセスの種類に依らな

い渡り歩き検出が可能となる． 
以降，2 章で従来の渡り歩き検出方法を説明

し，3 章で提案方式の概要を説明する．4 章では

実装について述べ，5 章で評価を行う．そして

最後に 6 章でまとめる． 

2. 従来の渡り歩き検出方法 

本章では，2.1 節で本研究で想定する渡り歩き

モデルを定義し，2.2 節では従来のデータ一致検

出方式について説明する． 
2.1. 渡り歩きモデル 
本研究で想定する渡り歩きモデルのネットワ

ーク構成を図１に示す．渡り歩きモデルの構成

要素として，Attacker，Foot Hold，Target がある．

Attacker（攻撃者ホスト）は渡り歩きを行うホス

トである．Foot Hold（踏み台ホスト）は Attacker
がリモートログインするホストである．Target
（ターゲットホスト）は Attacker が Foot Hold
を介して最終的にアクセスするホストである．

各ホストはネットワークによって接続されてお

り，Attacker はクライアント型のホスト，Foot 
HoldとTargetはサーバ型のホストを想定してい

る．このとき Attacker が Foot Hold を介して

Target にアクセスすることを，渡り歩きと定義

する． 
2.2. データ一致検出方式の概要 
データ一致検出方式では，Telnet による渡り

歩きが検出できる．図２は，Attacker が Foot Hold
に Telnet でログインし，さらに Foot Hold を介

して Target にログインした場合の例を示してい

る．Target へのログイン完了後は，Attacker と

Target 間のデータ交換を Foot Hold が仲介する．

即ち，Attacker から，送信元が Attacker，宛先が 

Access to the Target through the Foot Hold

Attacker Foot Hold Target  
図１ 渡り歩きモデル 

Fig.1 Island Hop model. 
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図２ データ一致検出方式 

Fig.2 Data agreement detection method. 

 
Foot Hold の Telnet パケットが送信されると，こ

のパケットを Foot Hold が受信し，Foot Hold か

ら送信元が Foot Hold，宛先が Target，データは

受信パケットと同一の Telnet パケットが，Target
へと送信される．データ一致検出方式では，IP
アドレスは異なるが，データは同じである送受

信パケットが Foot Hold でほぼ同時に発生して

いることに着目し，Foot Hold において送受信パ

ケットを監視することで渡り歩きを検出する． 
しかし，データ一致検出方式には以下のよう

な 3 つの課題がある． 
① 渡り歩きが検出できるのは，Attacker・

Foot Hold 間で TCP コネクションが確立

された後である．これは不正な渡り歩き

を検出する場合に，不正なコネクション

が確立されてからでないと検出できない

ことを意味している． 
② Telnet パケットのデータを比較している

ため，SSH などの暗号化されたリモート

ログインを用いた渡り歩きの検出ができ

ない． 
③ Foot HoldからTargetへのアクセスが FTP

などのリモートログイン以外の方式を用

いていると渡り歩きを検出できない． 

3. 提案方式 

データ一致検出方式では，連鎖状に Telnet に
よるリモートログインを行う渡り歩きを想定し

たが，Attacker から（Target の直前の）Foot Hold
まではリモートログインでアクセスし，そこか



ら Target へはリモートログインだけでなく FTP
などのサービスを利用することも考えられる．

提案方式では，Attacker が Foot Hold へとリモー

トログインしており，そこから Target へとリモ

ートログインを含めた様々な TCP サービスで

アクセスするという状況を想定し，これを Foot 
Hold 上で検出するものである．この方式をコネ

クション検出方式と呼ぶことにする． 
図３にコネクション検出方式を示す．既に

AttackerとFoot Holdの間でリモートログインの

コネクションが確立している．リモートログイ

ンとしては，SSH，Telnet，rlogin などがありう

る．ここで，Foot Hold がリモートログインの通

信パケットを受信した後の極短い間に Foot 
Hold から Target に新たな TCP コネクション確

立要求を送信する場合，Attacker が Foot Hold に

TCPサービスを起動するコマンドを送信した可

能性があり，渡り歩きの可能性があると言える． 
この原理に従い，コネクション検出方式に必

要な 2 つの処理を個別に説明する． 
(1) パケット受信処理の監視 

Foot Hold が受信する TCP パケットのうち，

Telnet や SSH，rlogin などのリモートログインの

通信パケットを検出する．検出した時刻をリモ

ートログイン受信記録として保存していく（図

４）． 
検出対象としては，TCP パケットの PSH フラ

グを用いる．なぜなら，リモートログインの通

信パケットはローカルホストで入力された１文

字分のデータであり，受信したらすぐにアプリ

ケーションに渡す必要があるために，PSH フラ

グがセットされているからである．ここでリモ

ートログインの SYN パケットを受信したとし

ても，それは Attacker から Foot Hold へのリモ

ートログイン自体のコネクション確立要求であ

るので，この SYN パケット受信直後に渡り歩

きに至ることはない．しかしリモートログイン

のコネクションを管理する目的で SYN, FIN パ

ケットを監視することは有用である． 
 

Attacker Foot Hold Target

PSH Packets of 
Telnet, SSH, rlogin, ...

SYN Packets of 
Any TCP Services

図３ コネクション検出方式 
Fig.3 Connection detection method. 

コネクション検出方式ではリモートログイン

の通信パケットのデータ内容を参照しないため，

監視対象を Telnet 以外にも広げることができ，

データ一致検出方式の課題②が解決できる． 
(2) パケット送信処理の監視 

Foot Hold が送信する TCP パケットのうち，

あらゆる TCP サービスの SYN フラグを検出す

る．パケット送信時にリモートログイン受信記

録を参照し，現在時刻と比較し，一定時間内に

SYN フラグの立っているパケットの送信が行

われると，渡り歩きと判断する（図５）． 
検出対象が SYN パケットのみでよい理由は，

Attacker からのコマンドを受けて Foot Hold が

Target に対して TCP サービスを起動する場合，

必ず初めにコネクション確立要求を送信するの

で，これを検出すればよいからである．宛先 IP
アドレスが Attacker 自身である送信パケットは

対象としない．Attacker が Foot Hold を介して自

分自身にアクセスしたとしても，それは渡り歩 
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図４ パケット受信処理監視フローチャート 

Fig.4 Flow chart of packet receive process. 
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図５ パケット送信処理監視フローチャート 
Fig.5 Flow chart of packet send process. 



きではないからである． 
SYN パケットを検出することで，データ一致

検出方式の課題①が解決できる．そしてあらゆ

る TCP サービスを検出対象とすることで，デー

タ一致検出方式の課題③が解決できる． 
図６にコネクション検出方式の処理の流れ

を示す．まず Attacker が Foot Hold へリモート

ログインするためにコネクションの確立を行う．

このときやり取りされるパケットは監視対象で

はない．その後のリモートログインパケットの

監視を行いつつ，Foot Hold から新たな TCP コ

ネクションが確立されようとするのを監視する．

リモートログイン通信パケットの受信とコネク

ション確立要求の送信との間の時間が十分短け

れば，この状況は“渡り歩き”である． 

4. 実装 

本章ではコネクション検出方式の実装方法に

ついて述べる． 
コネクション検出方式を実現するためには，

全送受信パケットの監視を行う必要がある．送

受信パケットの監視は libpcap などのパケット

キャプチャライブラリ，あるいは FreeBSD の

BPF（BSD Packet Filter）というパケットキャプ

チャ機能を使用してキャプチャすることで可能

であるが，これらで得られるパケットデータは

オリジナルパケットのコピーであり，パケット

の取りこぼしが発生する可能性がある．本方式

は OS のカーネルに組み込むことで実現するこ

とにする．これにより送受信パケットを完全に

リアルタイムに監視でき，パケットを取りこぼ

すこともなく，パケットの送受信が発生した時

刻の正確な差を計測することが可能となる．ま

た本方式はホスト上に実装するため，ホスト型

IDS の形式を取っているが，カーネル内部で直

接パケットを扱えるため，渡り歩き検出時にパ

ケットを破棄するなどの操作も可能である． 
図７に実装箇所を示す．実装する OS は，オ

ープンソースであり，IP 層の処理を含めたネッ

トワークコードに関する資料が多いFreeBSDを

選択した．送受信パケット監視処理をそれぞれ

モジュール化し，適当な箇所で呼び出されるよ

うにする．送受信パケットの監視は IP 層で行う．

本方式はパケットの TCP ヘッダ（宛先ポート番

号フィールド，コントロールフラグフィールド）

を参照するため，トランスポート層でパケット

を監視することも考えられるが，Attacker や

Target の特定のために送信元 IP アドレスと宛先 
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図７ 送受信パケットの監視位置 

Fig.7 Observation points of send and receive packets. 
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図６ コネクション検出方式の処理の流れ 

Fig.6 Process flow of connection detection method. 



IP アドレスも監視する必要があり，IP 層を選ん

だ． 
図７において，ip_input は，下位層から渡さ

れた受信パケットを検査し，上位層へ渡す処理

である．受信パケットの監視は上位層へ渡す前

に行う．ip_output は，上位層から渡された送信

パケットを完成させ，下位層へ渡す処理である．

送信パケットの監視は下位層へ渡す前に行う．

送受信パケット監視モジュールは，パケットを

横取りして参照したあとに差し戻すだけである

ので，IP 層本来の処理を変更する必要はない． 

5. 評価 

本章では，コネクション検出方式の実装およ

び動作実験を行い，その有効性確認と性能計測

を行う．そしてデータ一致検出方式とコネクシ

ョン検出方式を比較して評価と考察を行う． 
5.1. 評価環境 

評価環境は，渡り歩きモデルに General（第三

者ホスト）を加えたネットワーク環境を用いた

（図８）．各ホストは 100BASE-TX の LAN によ

って接続されており，Foot Hold に渡り歩き検出

機能を実装した．Foot Hold では SSH，Telnet，
rlogin，FTP サービスを，Target では Telnet サー

ビスを起動させた． 
5.2. 性能測定結果 

渡り歩きモデルに従って渡り歩きを行い，

Foot Hold で検出できるかどうかを実験し，その

性能を測定した．Attacker から Foot Hold へのリ

モートログインには SSH，Telnet，rlogin を，Foot 
Hold から Target への TCP 通信には Telnet を用

いたが，いずれのリモートログインにおいても

渡り歩きを検出できることを確認した． 
渡り歩きが検出できるまでの時間（PSH を受

信してから SYN を送信するまでの時間）は表

１のとおりである．表１において Telnet 直接起

動とは，接続先の IP アドレスをパラメータとし

て Telnet を起動した場合であり，Telnet 事前起 
 

SW

SW

Attacker Foot Hold TargetGeneral  
図８ 評価環境 

Fig.8 Valuation environment. 

動とは，Telnet 自体を起動した後に接続先を

Target として接続した場合である． 
リモートログインによって若干異なるが，

Telnet 直接起動では 13～15 ミリ秒程度（13500
～15000 マイクロ秒），Telnet 事前起動では 6～8
ミリ秒程度（6500～8000 マイクロ秒）の間に

SYN パケットが送信されていることがわかる． 
5.3. 他処理への影響 

渡り歩き検出機能を実装した場合に，他の処

理へ与える影響がどの程度あるかを実験した．

Foot Hold に検出機能を実装した時と未実装の

時において，General から Foot Hold へ，500MB
のFTPファイルのダウンロードとアップロード

を行ったときの転送時間を計測した（表２）． 
表２からわかるように，コネクション検出方

式による渡り歩き検出機能を実装した場合でも，

ネットワーク処理能力の低下はほとんど発生し

なかった． 
5.4. 検出方式の比較 

表３に，データ一致検出方式とコネクション

検出方式との，機能面からの比較を示す． 
データ一致検出方式では Telnet のリモートロ

グインによる渡り歩きしか検出できないが，コ

ネクション検出方式では，Attacker から Foot 
Hold への通信はリモートログイン，Foot Hold
からTargetへの通信は全てのTCPサービスであ

る渡り歩きが検出できる． 
データ一致検出方式では Telnet のコネクショ

ンを確立しなければ渡り歩きを検出できないが，

コネクション検出方式ではコネクションを確立 
 

表１ 渡り歩き検出までの時間 
Table.1 Time to Island Hop detection. 

7228.05(usec)13693.20(usec)SSH -> Telnet

6553.55(usec)15018.75(usec)rlogin -> Telnet

7952.05(usec)14985.65(usec)Telnet -> Telnet

Telnet事前起動Telnet直接起動

7228.05(usec)13693.20(usec)SSH -> Telnet

6553.55(usec)15018.75(usec)rlogin -> Telnet

7952.05(usec)14985.65(usec)Telnet -> Telnet

Telnet事前起動Telnet直接起動

※ 20回試行の平均  
 

表２ 500MB のファイルの FTP 転送時間 
Table.2 FTP transmission time of 500MB file. 

45.9865(sec)45.9155(sec)アップロード

45.1520(sec)45.1515(sec)ダウンロード

未実装時実装時

45.9865(sec)45.9155(sec)アップロード

45.1520(sec)45.1515(sec)ダウンロード

未実装時実装時

※ 20回試行の平均  



表３ 検出方式の比較 
Table.3 Comparison of the detection methods. 

コネクション確立前コネクション確立後検出できるタイミング

高い高いリアルタイム性

全てのTCPサービスTelnetのみ
対象となるF-T間

の通信

対象となるA-F間

の通信

可能可能渡り歩き検出

Telnet, SSH, rloginなど

全てのリモートログイン
Telnetのみ

コネクション検出方式
（新提案方式）

データ一致検出方式
（旧提案方式）

コネクション確立前コネクション確立後検出できるタイミング

高い高いリアルタイム性

全てのTCPサービスTelnetのみ
対象となるF-T間

の通信

対象となるA-F間

の通信

可能可能渡り歩き検出

Telnet, SSH, rloginなど

全てのリモートログイン
Telnetのみ

コネクション検出方式
（新提案方式）

データ一致検出方式
（旧提案方式）

(注)
A-F間： Attacker・Foot Hold間
F-T間： Foot Hold・Target間

 
する前に検出できる． 
両方式共に OS のカーネル内部で監視するた

め，検出のリアルタイム性は高い． 
5.5. 今後の課題 
コネクション検出方式の採用により，渡り歩

き検出対象の幅を広げることができた．しかし，

送受信パケット発生時刻の時間差のみを手がか

りとしているため，大量の送受信パケットが発

生すると Attacker の特定は困難となる可能性が

ある．よって，渡り歩き検出機能で Attacker を
特定せず，疑わしい Attacker のリストを管理者

に報告するなど，最終的な判断は人間に任せる

必要があると考えられる． 
不正な渡り歩きを検出するためには，本方式

に加えて渡り歩きの正常・不正の判断をしなけ

ればならない．これに関しては，事前に正常・

不正パターンを定義した IP アドレスリストな

どを用意することで，渡り歩きの正常・不正の

判断ができると考えられる． 
リモートログインの PSH パケットを受信し

てから一定時間の間に SYN パケットが送信さ

れるまでの監視時間を適切な値に設定する必要

がある．コマンドを受理してから実際にコネク

ションを確立するまでの時間の統計を取るなど

が必要になると思われる．また，この時間はホ

ストのマシンスペックに左右されることを考慮

しなければならない． 

6. まとめ 

本研究では，踏み台ホストからの新たな TCP
コネクション確立要求の送信を監視することに

より渡り歩きを検出する，コネクション検出方

式について検討した．コネクション検出方式を

実装して動作確認を行い，汎用的に渡り歩きが

検出できることを示した．コネクション検出方

式を適用することによる他のネットワーク処理

への影響はほとんどなく，有効な方法であるこ

とを示した．今後の課題としては，Attacker の

特定，不正な渡り歩きの検出，適切な監視時間

の算出などを行う必要がある． 
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背景

• 増加するネットワーク上の不正アクセス
– FW導入，ホスト要塞化による対策

– 完全には防げない

• IDSでネットワークを監視

– 不正アクセスの発見，抑制

クラッカーは様々な不正アクセスを試みる
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背景

• クラッカーは渡り歩きを行う

– 多段の踏み台ホストを経由

– 個々の通信の正常・不正の判断

• 正常な通信を不正と見なすことは難しい

– 渡り歩きの正常・不正の判断

• 管理者による正常な渡り歩きか？クラッカーによる不
正な渡り歩きか？

• 判断材料が無い

・・・

踏み台ホスト
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既存技術：データ一致検出方式

• Telnetによる渡り歩きを検出

– IPアドレスは異なるがデータは同一の送受信パ

ケットが踏み台ホストでほぼ同時に発生している

– 踏み台ホストで送受信パケットを監視

Telnet Telnet

AFData FTData

踏み台ホスト
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本研究の主題

• データ一致検出方式は検出対象が限定され
ている

• アクセスの種類に依らない，より幅広い渡り
歩き検出が可能な“コネクション検出方式”を
検討

– 提案方式の性能評価実験

踏み台ホストからTCPコネクションが確立

されることに着目
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渡り歩きモデル

• 渡り歩きモデルの構成要素
– Attacker（攻撃者ホスト） ：クライアント型

– Foot Hold（踏み台ホスト） ：サーバ型

– Target（ターゲットホスト） ：サーバ型

Foot Holdを介してTargetにアクセス

Attacker Foot Hold Target
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コネクション検出方式

• AttackerからFoot Holdへの通信

– リモートログイン（SSH，Telnet，rlogin）

• Foot HoldからTargetへの通信

– 様々なTCPサービス

• AttackerがFoot Holdにリモートログインし，
様々なTCPサービスでTargetへアクセス

– Foot Hold上で検出

Telnet, SSH, rlogin Any TCP Services

Attacker TargetFoot Hold
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コネクション検出の流れ

SYN / ACK

ACK

Attacker TargetFoot Hold

SYN

SYN / ACK

ACK

PSH

PSH / ACK

SYN
リモートログイン
の通信 (Telnet, 

SSH, rlogin)

PSH

様々なTCPサー
ビスの通信

TCPサービス
を起動するコ

マンド

渡り歩き！
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パケット受信処理の監視
• TCPパケットを監視，リ

モートログイン通信パ
ケットを検出

• 検出対象はPSHパケッ
トのみ
– リモートログインの通信

パケットはPSHフラグが
セットされている

• 検出時刻をリモートログ
イン受信記録に保存

• リモートログインの種類
に依らずに検出可能

リモートログイン?

PSH?

START

END

END

Yes

No

No

Yes

END

受信記録に保存
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パケット送信処理の監視
• TCPパケットを監視，

TCPコネクション確立要
求を検出

• 検出対象はSYNパケッ
トのみ

• リモートログイン受信記
録を参照，送信が一定
時間内なら渡り歩き

• コネクション確立前に，
様々なTCPサービスに
よる渡り歩きを検出でき
る

SYN?

受信記録有り?

START

END

END

Yes

No

No

Yes

END

渡り歩き!

一定時間内?

END

No

Yes
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渡り歩き検出機能の実装

• リアルタイムに監視するために，OSのカーネ

ルに実装する

– イベントの取りこぼしが無い

– 正確な検出時刻の比較が可能

– 必要であればパケットの破棄も可能

• OSにFreeBSD 5.2.1Rを採用

– ネットワークに関する資料が多い
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送受信パケットの監視位置

• 送受信パケットの監視はIP層で行う

Transport Layer

IP Layer

Data-link Layer

ip_input ip_output

Call Call
受信パケット

監視モ
ジュール

送信パケット
監視モ

ジュール

: 通常のパケットの流れ

: パケットの横取り・差し戻し
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実験概要

• 実験項目

– 検出機能の有効性とその性能の確認

– 検出機能実装による他処理への影響の計測

– 背景負荷付与時の渡り歩き検出時間の計測

• 評価環境
– 100BASE-TXのLAN
– Foot Holdに検出機能を実装

CPU Pentium4 2.4GHz

メモリ 256MB

OS FreeBSD 5.2.1R

起動サービス SSH, Telnet, rlogin, FTP
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性能の測定結果

• 検出機能の有効性とその性能の確認
– 3種類のリモートログインによる渡り歩き

– PSH受信とSYN送信の間の時間（渡り歩き検出

時間）を計測

SSH
Telnet
rlogin

Telnet

Switching Hub

Attacker TargetFoot Hold

Telnet直接起動 Telnet事前起動

SSH -> Telnet 13.69(msec) 7.23(msec)

Telnet -> Telnet 14.99(msec) 7.95(msec)

rlogin -> Telnet 15.02(msec) 6.55(msec)

※ 20回試行の平均
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他処理への影響

• 検出機能の実装時/未実装時における，FTP
を利用したダウン/アップロード時間測定

– GeneralがFoot HoldにFTP接続

– 500MBのファイルをダウン/アップロード

Attacker TargetFoot Hold

FTP
get 500mb
put 500mb

General

実装時 未実装時

ダウンロード 45.15(sec) 45.15(sec)

アップロード 45.92(sec) 45.99(sec)

※ 20回試行の平均
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背景負荷付与時の渡り歩き検出時間

• FTP接続数を0から10へ増加させていき，渡

り歩き検出時間を計測

– 連続してファイルをダウンロード

– 複数のFTP接続は複数のGeneralから実行

Telnet Telnet

FTP
get 100mb

General(s) Attacker TargetFoot Hold
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背景負荷付与時の渡り歩き検出時間

FTP背景負荷を与えたときの渡り歩き検出時間

0
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3500
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4500

0 1 2 3 4 5 6 7 8 9 10

FTPセッション数

検
出

時
間

(m
se

c
)

Max
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Avg

※ Avgは10回試行の平均
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背景負荷付与時のCPU負荷状態

0 1 2 3 4 5 6 7 8 9 10

CPU (%) 2.7 55.6 85.5 86.6 88 88.8 91.4 88.4 91.3 90 90.3

ftpd * n (%) 0 40.2 32.7 22 16.5 13 11 9 7.5 7 6.2

ftpd (%) 0 40.2 65.4 66 66 65 66 63 60 63 62

※ ftpdはプロセス数の合計

FTPセッション数の増加に対するCPU負荷状態
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課題

• ネットワークトラヒックやCPU負荷状態により

渡り歩き検出時間が変化

– マシンスペックによっても変化する可能性あり

– 渡り歩きと判断する監視時間の設定を微調整す
る必要がある

• 監視時間が短いと
– 高負荷状態で渡り歩きが検出できない

• 監視時間が長いと
– Attackerの候補が増加し，Attackerを特定しづらい

– 対策案

• 負荷状態に合わせて動的に監視時間を設定
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まとめ

• 普遍的な渡り歩き検出方法を検討した

– コネクション検出方式の有効性を確認した

– 導入による他処理への影響はほとんど無い

– ネットワークトラヒックやCPU負荷状態により

検出時間が変化した

• 今後の課題

– 適切な監視時間の設定

– Attackerの特定

– 不正な渡り歩きの検出
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