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現在，IP 電話はインターネットのブロードバンド化による“低価格固定料金”，“常

時接続環境”，“通信帯域の確保”によって著しい普及を遂げている．しかし，ファイ

アウォール・NAT・プロキシサーバなどにより外部との通信に制限のある企業ネット

ワークでは外部の IP 電話端末と通話を行うことはできない．この課題を解決すべく

いくつかのシステムが既に実現されているが，まだ実用に耐え得るシステムは無いの

が現状である．本論文ではこれらの課題を最小限に抑えられるシステムの提案と，既

存技術の比較結果を報告する． 

 

Proposal of voice over IP system passing through Firewall 
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In recent years,IP telephone has achieved remarkable progress with the benefit 
from "low priced fixed charge","always-online environment", and "high-speed 
communications " However, it is not easy to use IP telephone between an 
external terminal and a local terminal, because there are restrictions in 
communications due to firewalls, NAT, and proxy servers. Some systems have 
been proposed to solve the problem however, they are still unpractical In this 
paper, IP telephone passing through firewall in safey is proposed, and the the 
results of  the comparisons with other existing VoIP technologies are shown. 

 
 

 
1. はじめに  
近年，ブロードバンドの普及や ISP 間のバッ

クボーンの整備により，ネットワークの伝送容

量が大幅に増加されてきたため，これまで IP
電話の課題の一つであった実用レベルの品質

保証が可能となった．また，2002 年秋から IP
電話専用番号“050-”の事業者受付が開始とな

り，IP 電話が公衆回線網の電話機からのダイア

ルを受信することが可能になった結果，多くの

ISP が IP 電話サービスを提供するようになっ

た． 

しかし，この普及に伴い VoIP（Voice over 
Internet Protocol）[1]の様々な課題が浮かび上が

ってきた．これらの課題を発生させる要素とし

て，セキュリティの向上を目的としたファイア

ウォール[2]，プライベートアドレス空間から

のインターネットアクセスを可能とするため

の NA(P)T[3]などの存在が上げられる．そのた

め VoIP による外部ネットワークとの通信がで

きない企業ネットワークがほとんどである[5]． 
VoIP に関連するプロトコルとしては，早い時

期に ITU-T （ International Telecommunication 
Union – Telecommunication）によって標準化さ

れた H.323 という既存の電話仕様をベースに

したシグナリングプロトコルがある[6]．しか

し，現在では IETF （Internet Engineering Task 
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Force）によって標準化された SIP （Session 
Initiation Protocol）[7]が実装も容易で拡張性に

優れているとして様々なメディア通信で注目

されている．現在 ISP が提供している IP 電話

は多くの場合，SIP を採用している[8] [9]． 
しかし，SIP はダイアル開始時には相手端末

の IP アドレスが特定できるか，または相手端

末の情報が登録されている SIP プロキシの IP
アドレスが DNS から特定できることが必須で

あり，NA(P)T により相手端末や SIP プロキシ

の IP アドレスが外部から特定できない場合に

は適用できない．また，企業などのファイアウ

ォールは多くの場合，メールおよび内部から外

部への Web アクセスなどに限定されており，

SIP によるダイアルやその後の音声データは遮

断されてしまう．このように外部との通信に制

限を受けたネットワークにおいて SIP による

IP 電話を導入すると，ファイアウォールの設定

の変更が必要な上，セキュリティ低下にも繋が

る恐れがある． 
これらの課題を解決するため，NA(P)T，ファ

イアウォールなどによって IP 電話としての機

能を制限されることなく通過するためのシス

テムが既にいくつか開発されている．それらの

代表的なシステムに HCAP[11]，Skype[12]など

がある．HCAP は端末側でデータを HTTP に埋

め込み外部に設置されているサーバに中継す

ることで，ファイアウォール越えを実現するが，

端末側に特殊な機能を要求することや，ファイ

アウォール上に無駄なトラフィックが流れる

などの課題がある．Skype は 80 番ポートを利

用して外部のサーバに接続することでファイ

アウォールを越えるが，独自のアプリケーショ

ンで 80 番ポートを利用しているため HTTP プ

ロキシサーバなどが介在すると通過できない．

また，VoIP に限らずプロトコルフリーでファ

イアウォールの通過を可能とした SoftEther[13]
がある．SoftEther はファイアウォールの内部ま

たは外部に仮想 LAN カード機能を導入した端

末と，外部に仮想 HUB 機能を導入した端末を

用意する．仮想 LAN カードはデータを仮想的

なイーサネット・フレームごとに HTTPS に埋

め込み，仮想 HUB でそのパケットを中継し，

宛先端末の仮想 LAN カードによってデータを

取り出すことができる．しかし，この方式では

本来ファイアウォールに守られているはずの

ネットワークを危険にさらしてしまう可能性

がある． 
本稿では， SIP をベースとし，プライベート

アドレスネットワークの内部と外部にリレー

エージェントを配置し，その２台の間の通信を

HTTP でトンネルし，端末からの通信を中継す

ることで，従来の SIP ネットワーク，ファイア

ウォールシステムに全く影響を与えない IP 電

話方式を提案する． 

2. 既存の対応技術とその課題  
ファイアウォール／NAT 越えができる代表的

な既存技術として HCAP，SoftEther の２つをあ

げ，その課題を整理する．SoftEther については

仮想ネットワーク上に VoIP を導入した場合を

想定する． 

（１）HCAP 
HCAP では図１のように外部に中継サーバが

設置され，内部には HCAP 対応機能を内蔵し

た端末が設置される．セッションを確立するに

は，まず端末から予め中継サーバへ HTTP で接

続を確立し GET メソッドを送信しておく．そ

の後は HTTP の接続を維持し，ダイアルが開始

するまで待機する．ダイアルや音声ストリーム

は，中継サーバから端末へは GET に対するレ

スポンス，端末から中継サーバへは POST メソ

ッドに埋め込むことでデータの中継を行う．こ

のような方式で外部の Web サイトを観覧する

ことのできる環境であれば，ファイアウォール，

NA(P)T を通過することができる．しかし，

HCAP では音声端末側にそれぞれ専用のプロ

トコルをインストールする必要がある．また，

ファイアウォールの DMZ 上に HTTP 中継サー

バという特殊なサーバを配置し，そこへファイ

アウォール内の複数の専用音声端末から常時



 

HTTP による接続が行われているため，ファイ

アウォール上に不要なトラヒック流がれると

いう課題がある． 

 
図 1.HCAP の方式 

（２）SoftEther 
SoftEther はグローバル環境上に設置した仮想

HUB に仮想 LAN カードを導入した PC から

HTTP によるリンクを張りイーサネット・フレ

ームをトンネルし，仮想的な LAN 環境を作る．

仮想 LAN カードはデータを仮想的イーサネッ

ト・フレームごと HTTPS などに埋め込み，仮

想 HUB は受け取った仮想イーサネット・フレ

ームを転送する機能を持つ．SoftEther は仮想

HUB に接続している PC 同士ならどのような

アプリケーションでもファイアウォール，NAT
のほとんどを通過して通信することができる．

SoftEther を利用して外部の組織と通話をする

には図２と図３の 2 通りの構成が考えられる．

図２では仮想的なネットワーク上で SIP を利

用している．この方式では SoftEther のブリッ

ジ接続を利用してネットワーク同士を一つの

ブリッジで繋いだ構成になるため，両ネットワ

ークのアドレス環境を統一せねばならず，異な

る企業ネットワーク同士で通信を行うことの

ある IP 電話には都合が悪い．  

 
図 2.ブリッジ接続による仮想ネットワーク 
図３では全ての端末に仮想 LAN カードを導

入し，仮想ネットワークに直接繋ぐ構成となっ

ている．この場合，端末には仮想 IP アドレス

が割り振られるので，ネットワークの物理アド

レス環境を心配する必要はないが，仮想アドレ

スの統一的な管理が必要となる．  
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図 3.端末による仮想ネットワーク 

また，SoftEther では内部のネットワークと外

部のネットワークを無条件に接続してしまう

ことによって，内部ネットワークを危険にさら

してしまうことが大きな課題である． 

3. 提案システム VoFW 
本提案システム VoFW は従来の SIP ネットワ

ーク，ファイアウォールシステムに影響を与え

ず，SIP メッセージ，音声データを中継サーバ

間でそのまま HTTP に埋め込む．以下提案シス

テムの詳細について説明する． 
3.1. VoFW の構成 
提案システムでは，図４のようにファイアウ

ォールを越えるための機能を持つ装置をプラ

イベートネットワークの内部と外部にそれぞ

れ 1 台ずつ設置する．これらの 2 台の装置は， 
プライベートアドレスネットワークとグロー

バルアドレスネットワークにそれぞれ１つず

つインターフェースを持つ仮想的な１台の SIP



 

プロキシとしての機能を持つ．この 2 台の装置

を Half Relay Agent（HRA）と呼び，プライベ

ートネットワークの内部に設置するものを

HRA クライアント（以下 HRAC），外部に設置

するものを HRA サーバ（以下 HRAS）と呼ぶ． 

 
図 4 VoFW の構成 

3.2. HTTP によるトンネリング 
図５に提案システムの基本動作を示す，

HRAC は電源立ち上げ時に HRAS に向けて，

あらかじめ GET メソッドを発行し，HTTP の

セッションを確立する．以降は，HRAS から定

期的にHRACに向けてダミー通信を行い，HRA
間の HTTP 接続を維持する．HRAS はダイアル

や音声データを外側から受信すると，そのデー

タをそのまま GET メソッドのレスポンスに埋

め込み HRAC に返すことで HRAS 中継を行こ

とができる．逆に HRAC は内側の端末からダ

イアルや音声データを受け取ると POST メソ

ッドにそのデータを埋め込むことで HRAC に

中継を行うことができる． 

 
3.3. ダイアルの中継 

HRASは音声データがHRA間を中継される際

に端末同士の通信情報を管理するためのテー

ブルを保持する．このテーブルを音声通信情報

テーブル（VCIT）と呼ぶ．VCIT は表 1 のよう

な内容を持つ． 
表 1.音声通信情報テーブル（VCIT） 

内容 説明 
To SIPメッセージの通信を識別する３つの

ヘッダの一つ． 
From 同上 
Call-ID 同上 
IIP 内部ネットワーク端末の IP アドレス 
IPort 内部ネットワーク端末のポート番号 
OIP 外部ネットワーク端末の IP アドレス 
OPort 外部ネットワーク端末のポート番号 

図６に VCIT の生成手順を示す．HRAS はダ

イアルの際， SIP メッセージの To，From，

Call-ID の３つのヘッダから通信を識別し，両

方向からの SIP メッセージから通信に利用す

る両端末の IP アドレスやポート番号を VCIT
に加えていく．ポート番号は音声通信の際，同

じ端末の音声データの識別に利用できる．  
端末から送信する音声データを HRA 宛に送

信させるため，HRAC は外部からの SIP メッセ

ージに含まれる端末情報の IP アドレスを

HRAC の IP アドレスに，HRAS は内部からの

SIP メッセージの端末情報の IP アドレスを

HRAS の IP アドレスに修正する．この端末情

報は SIP メッセージのボディ部に付加されて

いる SDPというプロトコルに記述されている．  

HRAC HRAS

SIP IP

VCIT

SIP IPHTTPSIP

通信識別情報
AのIPアドレス，
ポート番号を登録

SIPIP SIPIP

VCIT

通信を識別し
BのIPアドレス，
ポート番号を追加

A B

HTTP SIP

SDPを修正し，音声
データの宛先を
HRASに修正する

SDPを修正し，音声
データの宛先を
HRACに修正する  

図 6.VCIT 生成 

3.4. 音声データの中継 
音声データの中継ではHRA間でHTTPに音声

データをカプセリングするが，その際に経路を

決定するために HRAS の VCIT を利用する．図
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H
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POST ﾒｿｯﾄﾞ 

定期的通信 
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図 5．データの中継 



 

７のように外側のネットワークから内側へ音

声データが送信されてきた場合，HRAS ではそ

の音声データの送信元 IP アドレス，ポート番

号から VCIT を参照し，宛先 IP アドレス，ポ

ート番号を決定し，データと共に HTTP でカプ

セル化して HRAC に中継する．それを受け取

った HRAC はカプセルを解除し，宛先 IP アド

レス，ポート番号を読み取りデータの送信を行

う．逆に内側から外側のネットワークへ音声デ

ータが送信された場合は，HRAC はデータとそ

の送信元の情報を HTTP でカプセル化して，

HRAS に中継し，HRAS では VCIT から宛先を

決定する． 

HRAC HRAS

SIP IP

VCIT

SIP IPHTTPSIP

送信元IPアドレスと
ポート番号から経路
を決定する

SIPIP SIPIP

VCIT

送信元IPアドレスと
ポート番号を独自
ヘッダに埋め込む

A B

HTTP SIP

宛先IPアドレスと
ポート番号を独自
ヘッダに埋め込む

独自ヘッダの
情報から経路を
決定する  

図 7.VCIT での経路決定 

3.5. プライベートアドレス空間同士の IP 電話 
企業では内部ネットワーク内での通話が多い．

内部ネットワーク内の通話の場合は HRAS で

初期のダイアルの一部を処理し，図８のように

ネットワークの内部のみで残りのダイアル・音

声通話のやり取りを行う．この場合，セッショ

ンの確立を要求する SIP メッセージが HRAS
に送られてくるとHRASではSIPアドレスのド

メインから内部宛か外部宛かを判別する．セッ

ション確立要求に対するレスポンスまでは

HRA を中継するが，それ以降の確認応答，通

話終了などを示す SIP メッセージ・音声データ

は HRA を通さないように SIP メッセージに指

示し，端末同士で全て直接通信させる． 

 
図 8．プライベートアドレス空間での 

セッション確立 

4. 評価  
VoFW と従来の SIP を利用した VoIP，他の代

表的なファイアウォール通過 VoIP を比較し評

価した結果を表１に示す． 
表１．各方式の比較 

 Linphone HCAP SoftEther* VoFW

FW 通過 × ○ ○ ○ 

NA(P)T 通過 × ○ ○ ○ 

SIP の互換 ○ △ ○ ○ 

導入の 

容易性 
○ △ ○ ○ 

ディレイ ○ △ △ △ 

ｾｷｭﾘﾃｨ ○ ○ × ○ 

ｱﾄﾞﾚｽ管理 ○ ○ × ○ 

*仮想ネットワーク上に VoIP を導入した場合． 

Linphone はファイアウォールの通過を意識し

たものではないため，本提案との直接の比較対

象ではないが，参考に揚げてある．Linphone
は SIP サーバと端末を用意するのみでよいた

め導入が容易であり，ディレイに関してもUDP
で直接音声通信を行うため，他のシステムに比

べ小さい． 
HCAP は，セッションの確立に HTTP を利用

した独自の方式を採用しており，SIP との互換

性はなく，端末に専用の機能が必要であり導入

が容易とは言えない．また，各端末から中継サ

ーバへ常時 HTTP の接続を行っているためフ

ァイアウォール上に無駄なトラフィックが発



 

生する． 
SoftEther のブリッジ接続を利用する場合（図

２のケース），両方のネットワークのアドレス

環境などを一つの LAN になるように予め設定

しておくことが必要になり，外部のネットワー

クの端末と繋ぐ IP 電話には都合が悪い．端末

全てに導入する場合（図３のケース）では，物

理的なアドレス環境の設定はいらないが，両ネ

ットワークで統一した仮想 IP アドレスの管理

が必要となる．また，セキュリティに関しても

外部のネットワークとアドレス空間を共有し

てしまうため内部ネットワークが危険にさら

されることになる． 
VoFW のダイアルでは，SIP プロキシ間の通信

をダイアルメッセージから音声データまで全

て HTTP でトンネリングするシステムである

ため，SIP との互換性がある．また，VoFW で

は，既存のファイアウォールシステムに全く影

響を与えない上，ファイアウォール上を流れる

のはHRA同士の 1対 1の通信のみとなるため，

トラフィックの無駄が少ない．HCAP や Skype
などでは，端末がカプセリング機能を持ってい

るのに対し，本システムでは HRAC がその機

能を持つため，電話端末は既存の SIP 技術をそ

のまま利用すればよく，特別な機能をインスト

ールする必要はない．IP アドレス管理について

も既存のアドレス管理と何らかわるところは

ない． 

5. おわりに  
本論文では，IP 電話が課題とするファイアウ

ォール・NAT・プロキシを越えることのできる

新しいシステムを提案し，その詳細について説

明した．また，既存の VoIP と提案システムを

複数の項目に分けて比較することにより，シス

テムを導入することによって得られる利点に

ついて考察し報告した． 
今後は提案システムの実装を行い，その有効

性を確認する．また，HTTP を利用することに

よる品質劣化の可能性についても検討を行っ

ていく． 
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１．はじめに

近年、IP電話はインターネットのブロードバンド化・
“050-”の事業者受付により著しく普及を遂げた

IPIP電話の課題電話の課題

ファイアウォールのある企業ネットワークの内部からは外部と通信できない。ファイアウォールのある企業ネットワークの内部からは外部と通信できない。

企業ネットワークグローバルな環境の
ネットワーク

The Internet

ファイアウォールファイアウォール
NATNATの存在の存在
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２．SIP（Session Initiation Protocol）
VoIPのセッション開始プロトコルとして実装の容易さ
と拡張性に優れたSIPが普及している

The Internet
SIPプロキシ SIPプロキシ

端末 端末

DNS

音声通信

ダ
イ
ア
ル

ドメインA ドメインB

外部からは
入れない

内部のアドレス
はわからない
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３．既存のファイアウォール通過VoIP
ファイアウォールに実装するシステム

UPｎPなどポートやアドレス管理を動的に行える

ようにルータに実装するシステム

専用端末、サーバなどに実装するシステム
Skype
HCAP
SoftEhter

ネットワーク管理の権限が必要となり、ユーザが簡単にネットワーク管理の権限が必要となり、ユーザが簡単に
設置できるシステムではない。設置できるシステムではない。

8080番ポートを偽装してファイア番ポートを偽装してファイア

ウォールを越えようとするのでウォールを越えようとするので
HTTPHTTPプロキシが通過できない。プロキシが通過できない。
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３．１．HCAP

The Internet

中継サーバ

HCAP端末

HCAP端末

HCAP端末

HCAP端末

HTTP

HTTP

UDP

UDP

企業ネットワーク
グローバルな環境
のネットワーク

端末から端末からHTTPHTTPで中継サーバに接続することで外部と通話可能で中継サーバに接続することで外部と通話可能

端末からの中継サーバへのHTTP常時接続
ファイアウォール上に無駄なトラフィックが発生

専用の端末を導入しなければならない

グローバルな環境
又は企業のDMZ

端末から
HTTP接続
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仮想HUB

３．２．SoftEther

プロトコルフリーの仮想ネットワークを作る
企業ネットワークが外部にさらされる危険がある
仮想的なIPアドレスの統一的な管理が必要

The Internet

企業ネットワーク企業ネットワーク

グローバルな環境グローバルな環境

端末

仮想LANカードと呼ばれる端末から仮想HUBと呼ばれる中継
サーバへHTTPSなどで接続し、仮想的なネットワークを作る

SIPプロキシ

端末
端末

端末

仮想LANカード導入装置

端末から
HTTPS接続
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４．提案システム

システムの目的システムの目的

導入の容易さ

無駄なトラフィックの削減

アドレス管理に影響を与えない

VoFW(VoiceVoFW(Voice over Fire Wall)over Fire Wall)

SIP・音声データをそのままHTTPに埋め込み
ファイアウォールを通過させる
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４．１．VoFWの構成

ファイアウォールの内部と外部に２つのHRA
（Half Relay Agent）と呼ぶ装置を設置する

The Internet

HRAS

SIP端末

企業ネットワーク グローバルな環境

SIP端末

SIPプロキシ

DNS

HRAC

HTTP

１つのSIPプロキシ

音声データ

ダ
イ
ア
ル
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４．２．VoFWの特徴１

SIPをHTTPに埋め込みファイアウォールを通過
Web閲覧の可能な環境であればどこでもダイアル可能

既存のSIPネットワークをそのまま使える

音声データもHTTPに埋め込みファイアウォール通過

HTTP

SIP

HRASHRAC

HTTPSIP

SIP SIP

HTTPSIP

SIP SIP

HTTP

音声

HTTP音声

音声 音声

HTTP音声

音声 音声

プライベートプライベート グローバルグローバル
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４．３．VoFWの特徴２

ファイアウォールの内部と外部にHRAを設置

ファイアウォール上の無駄なトラフィックを抑えられる

端末は既存のSIP対応のもので良い

HTTP

HTTP

HTTP

UDP

UDP

UDP

HTTP
専用端末

SIP端末 HRASHRAC

中継サーバ

端末の数だけ常
時接続が増える

常時接続は一つ
HCAPHCAP
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４．４．HTTPトンネルの確立

HRASHRAC

GETメソッド

定期的通信

GETレスポンス

POSTメソッド
SIPSIPメッセージ・音声データメッセージ・音声データSIPSIPメッセージ・音声データメッセージ・音声データ

内側への送信はGETメソッドのレスポンス、外側へ
の送信はPOSTメソッドにデータを埋め込む

TCPの機能で

切断されない
ように維持する

データのやり
取りの前に予
め送信しておく
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４．５．ダイアルとVCITの生成

ダイアルの際、SIPの端末情報の書き換え・
VCIT（音声通信情報テーブル）の生成を行う

HRASHRAC

HTTPSIPSIP SIP

内部端末内部端末 外部端末外部端末通通
信信 IPIP PortPort IPIP PortPort

100A1

HTTP SIP SIPSIP

200B
・・・・・・・・・・・・・・・

SIP HTTPSIP SIP

HTTP SIP SIPSIP

端末A 端末B

端末情報
の書き換え

端末情報
の書き換え

内部端末内部端末
↓↓

外部端末外部端末

SIP HTTPSIP SIP

HTTP SIP SIPSIP

端末情報
の書き換え

端末情報
の書き換え

外部端末外部端末
↓↓

内部端末内部端末
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４．６．音声データの経路決定

ダイアルの際、生成したVCITを利用し、音声
データの経路を決定する

HRASHRAC端末A 端末B

内部端末内部端末 外部端末外部端末通通
信信 IPIP

A
・・・

PortPort IPIP PortPort
100
・・・

１ B 200
・・・ ・・・ ・・・

音声 A→C 音声 S→B

音声C→A 音声B→S

HTTP C→S音声

HTTPS→C 音声

内部端末
の情報

内部端末
の情報

B→S

送信元 ヘッダ

宛先 ヘッダ
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４．７．内部同士の通話

HRAC HRAS

端末A

端末B

INVITE（接続要求）

200 OK（応答）

200 OK後の

ダイアル・音声
データは全て
端末同士

以降は端末同
士で通信を行う

ACK（確認応答）

BYE（切断要求）

内部端末同士の通話は端末同士で直接やりとりする

一度端末情報
を持つHRAS
へ中継する
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４．８．実装

実装方式

アプリケーション層での実装

SIPサーバSERをHRASに組み込む

主要な機能はHRASへ
HRAC HRAS

SERSER

HTTP化・解除

テーブル生成

経路決定

端末情報修正

HTTP化・解除

HTTP化・解除 HTTP化・解除

インターフェース
を改造

ダイアルダイアル

音声音声
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５．既存技術との比較

既存の端末・SIPネットワークがそのまま使える

IPアドレス環境は外部からはわからない

IPアドレス管理の必要がない

FWFW
通過通過

NANA（（P)TP)T
通過通過

SIPSIPとのとの

互換性互換性
導入の導入の

容易性容易性
ディレイディレイ セキュリセキュリ

ティティ
アドレスアドレス

管理管理

LinphoneLinphone ×× ×× ○○ ○○ ○○ ○○ ○○

△△

○○

○○

△△

△△

△△

○○

××

○○

HCAPHCAP ○○ ○○ △△ ○○

SoftEtherSoftEther ○○ ○○ ○○ ××

VoFWVoFW ○○ ○○ ○○ ○○

VoFWVoFWの特長の特長
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６．おわりに
まとめ

ファイアウォール通過システムVoFWの提案

HRAC・HRASの詳細

導入性・アドレス管理・トラフィックなどの改善

他のシステムとの比較

今後の課題
実装

端末間におけるパケットディレイの評価

ファイアウォール上のトラフィックの評価

ファイアウォールの内部と外部にHRAを置き、SIP・音
声データをそのままHTTPに埋め込む方式
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おわり
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補足資料１ VCIT

内容 説明

To SIPメッセージの通信を識別する３

つのパラメータの一つ

From 同上

Call-ID 同上

IIP 内部ネットワーク端末のIPアドレス

IPort 内部ネットワーク端末のPort番号

OIP 外部ネットワーク端末のIPアドレス

OPort 外部ネットワーク端末のPort番号

音声通信情報テーブル音声通信情報テーブル
VCITVCIT（（Voice Communication Information TableVoice Communication Information Table））
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補足資料２ SoftEtherの構成

仮想HUB

The Internet

企業ネットワーク企業ネットワーク

グローバルな環境グローバルな環境

SIPプロキシ

仮想LANカード導入装置

端末 端末

端末端末

企業ネットワーク企業ネットワーク

IPアドレス環境を両ネットワークで統一しなければならない
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補足資料３ Skype

ＴＣＰ

の接続

８０番で動く

ｱﾌﾟﾘｹｰｼｮﾝ

端末からＳｋｙｐｅのサーバへ接続する際のパケットのキャプチャ

ＴＣＰ接続後、ＧＥＴなどのメソッドが使われていない

80番ポートで独自のアプリケーションを利用
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補足資料４ 内部同士の通信

HRAC HRAS

端末A

端末B

端末情報を持たせる

確立要求と
そのレスポン
ス以外は全
て端末同士

HRACに端末情報を持たせて、全てのパケットがファイア
ウォールより外部に出ないようにすることも検討中
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