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あらまし ユーザが自由に端末を選んで利用する環境でも安全な通信を行いたいという要求があ

る．このような環境においてもクライアント端末には，必要に応じてサーバから重要な情報を配

送したい場合がある．この重要情報を配送するために，クライアントとサーバの間で確実な認証

を行う必要があるが，クライアント端末はユーザ認証を行うための初期情報を所持していない．

本論文では，非接触 IC カードを利用して初期情報を持たないクライアント端末に重要情報を配送

するための方法を検討した． 
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Abstract Even in the environment as the user can choose any client terminals, secure 
communication between a server and a client is essential for the system. However, in this case, 
the client has no data for identity verification. In this paper, assuming a non-contact IC card 
for identity verification, we have studied an authentication method between the client 
terminal and the server terminal. 
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1. はじめに 

インターネットの普及に伴い，今後 P2P 通

信を行うアプリケーションが一般的になって

くると考えられる．しかし，従来からのクライ

アント/サーバ間通信がなくなることはない．

P2P 中心のシステムであっても，管理装置に

よりシステムを集中的に管理することがあり，

管理装置から P2P 端末へ通信グループの情報

や暗号鍵などの重要な情報の配布を必要とす

る場合がある．この時の P2P 端末と管理装置

の関係はクライアント/サーバの関係にある． 
クライアント/サーバ間での認証と暗号化に

よる情報配送は，従来から様々な方式が検討さ

れてきた[1]-[4]．その中でもユーザが IC カー

ドを所持する方式が注目されている．この方式

では，IC カードの持ち主を確認するためのユ

ーザ認証も併せて検討する必要がある．ユーザ

認証は，IC カード内にパスワードなどのユー

ザ認証情報を格納し，クライアントで取得した

ユーザ認証情報を IC カード内で検証する方法

が主流である[5]-[8]． 
しかし，従来のシステムでは IC カードはク

ライアントに挿入して一体となることを前提

としているものがほとんどであり，IC カード/
クライアント間の通信の安全性については十

分に検討がなされていない．今後は使い勝手の

良さから非接触 IC カードが主流になると考え

られるが[9]-[11]，次のような課題について考

察する必要がある．即ち，IC カード/クライア

ント間の情報交換が無線通信で行われるため，

両者を一体とみなすことができず，暗号化が必

要である．また，ユーザ認証を行うための情報

は IC カードが所持し，クライアントには認証

に必要となる情報は所持させないことが望ま
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しい．しかし，実際に重要情報が必要となるの

はクライアントであるため，何の情報を持たな

いクライアントとサーバとの間の認証方法を

検討する必要がある． 
本論文では，非接触 IC カードを利用するこ

とを前提とし，初期情報を持たないクライアン

トに重要情報を配送するためのプロトコル

SPAIC(Secure Protocol for Authentication 
with IC card)を検討した．SPAIC では，ユー

ザの公開鍵を IC カード内に保存させ，この公

開鍵を用いて IC カード/クライアント間の暗

号通信を実現する．また，IC カードを経由し

てクライアント/サーバ間で乱数を共有する．

この乱数を共通鍵として用いる事でクライア

ント/サーバ間の認証と暗号通信を実現する． 
以降，２章でシステムの要件，３章で提案方

式，４章で実装，５章でまとめを述べる． 
 
2. システム要件 
 本章では想定するシステムのモデルを示し，

IC カードを用いたユーザ認証モデルの検討，

想定システムにおける課題について述べる． 
2.1. 想定するシステムモデル 
本研究で想定するシステムモデルを図 1 に

示す．本システムはサーバからクライアントへ

暗号鍵などの重要情報を配送することを目的

とする．クライアントには個人の認証に必要と 
なる初期情報を一切所持させない．これにより， 
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図 1 想定するシステムモデル 
Fig.1Assumed System Model 

ユーザは特定の端末に縛られることがない．ま

た，個人の認証情報が端末から漏れる心配がな

くなる． 
各クライアントには非接触 IC カードリーダ

が搭載されており，各ユーザに発行された IC
カードを用いてユーザ認証を行う．ここでは，

生体情報読み取り装置と組み合わせることに

よって，より高いセキュリティを実現すること

を想定する． 
 
2.2. IC カードを用いたユーザ認証モデル 

IC カード内には公開鍵暗号の秘密鍵といっ

た個人を特定する情報が格納されている．IC
カード/サーバ間は PKI などの公開鍵暗号の仕

組みを用いて確実な認証を行うことができる．

しかし，IC カードの持ち主を確認するユーザ

認証には別の手段が必要である． 
ユーザ認証の方法として，一般的にはパスワ

ードが用いられる．より高い安全性を必要とす

る場合には，パスワードと生体認証の組み合わ

せが必要となる．この際，認証情報の格納場所

の違いにより，サーバに情報を格納して認証を

行うサーバ認証モデル，IC カード内に情報を

格納して認証を行うクライアント認証モデル

に分けられる(図 2)． 
サーバ認証モデルは，ユーザとサーバ間で直

接認証を行うエンドエンドの認証である．クラ

イアントで取得した認証情報を，IC カードを 
 

図 2 IC カードを用いた認証モデル 
Fig.2 Authentication Model Using IC Card 
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経由してサーバへ送信して認証を行う．このモ

デルではサーバ側で集中して処理を行うため，

IC カードの処理負荷の軽減できるというメリ

ットがある．しかし，ユーザ全員の情報をサー

バ側で一括して管理するため，管理体制が重要

となる．このため，大規模な耐タンパハードウ

ェアを用いる，厳重な設備を準備するなどの対

策が必要となる可能性がある． 
クライアント認証モデルは，ユーザ/IC カー

ド，IC カード/サーバ間でそれぞれ認証を行う

リンクバイリンク認証である．クライアントで

取得した認証情報を IC カードへ送信して IC
カード内で認証を行い，その後 IC カード/サー

バ間で認証を行う．この方法では IC カードの

認証がユーザ認証を兼ねることになる．IC カ

ードは耐タンパ性を有しているため，パスワー

ドや生体情報を安全に格納することができる

というメリットがある．しかし，IC カードに

掛かる負担が大きくなる． 
どちらの認証モデルにおいても，安全に個人

認証を行うことが可能であるが，ここではより

簡単に安全性が達成できるクライアント認証

モデルを採用する．ただし，SPAIC の原理は

どちらのモデルでも適用可能である． 
 

2.3. システムにおける課題 
想定するシステムには IC カード/クライア

ント，IC カード/サーバ，クライアント/サーバ

の３つの通信経路が存在する．ここで，IC カ

ード/クライアント，クライアント/サーバ間の

通信には次のような課題がある． 
IC カード/クライアント間の通信には，クラ

イアントで取得した認証情報を IC カードへ送

信する場合が含まれる．接触型 IC カードを利

用する場合は，IC カードが物理的にクライア

ントと接続されているため，IC カード/クライ

アント間の情報交換が外部へ漏れる心配はな

かった．しかし，非接触 IC カードを利用する

場合，情報漏洩の危険性を考慮しなければなら

ない． 
また，クライアント/サーバ間の通信は，ク

ライアントが認証情報を所持していないため，

そのままではサーバから直接重要情報を受け

取ることができない． 
以上の課題を解決し，クライアントに安全に

重要情報を配送するプロトコル SPAIC の検討

を行った． 
 
3. SPAIC  
本章では非接触 IC カードを用いて安全に重

要情報を配送するためのプロトコル SPAIC に

ついて述べる．SPAIC では，IC カード/クライ

アント，IC カード/サーバ，クライアント/サー

バの各間での認証と暗号化を実現する． 
 
3.1. SPAIC の概要 

SPAIC の概要を図 3 に示す．IC カードには

ユーザの秘密鍵とともに秘密鍵とペアになる

公開鍵を格納しておく．この公開鍵は情報交換

に先立ち，クライアントへ送信する．クライア

ントは乱数を生成し，ユーザから入力されたパ

スワードや生体情報とともに上記公開鍵で暗

号化を行い，IC カードに送信する． 
IC カードで上記情報を復号してユーザ認証

を行う．次に IC カード/サーバ間で公開鍵暗号

を用いた認証を行う．このときにクライアント

が生成した乱数を暗号化しサーバへ送信する． 
サーバは IC カードの認証を行う．クライア

ント認証モデルであるため，同時にユーザ認証

も完了する．サーバは認証と同時にクライアン

トが生成した乱数を取得する．これにより，ク

ライアント/サーバ間で乱数を共有することが

できる．この乱数を用いて，以降はクライアン

ト/サーバ間の認証および重要情報の暗号通信

が可能となる． 
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IC Card
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図 3 SPAIC の概要 
Fig.3 Outline of SPAIC 

 
3.2. 各端末の初期情報 
SPAIC において，各端末が所持する初期情報

を表 1 に示す．以降の説明は，ユーザ認証にパ

スワードと生体認証を用いて行うものとする．

各ユーザは IC カード内に固有の ID，秘密鍵/ 
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表 1 提案方式の初期情報 
Table.1 Initial Information of Proposal Method 

IC カード IDx1：IC カード ID 
Prx：IC カード秘密鍵 
Pux：IC カード公開鍵 
PuS：サーバ公開鍵 
PW：パスワード情報 
T：生体情報テンプレート

クライアント なし 
サーバ PrS：サーバ秘密鍵 

IDx：IC カード ID 
Pux：IC カード公開鍵 

 
公開鍵，サーバ公開鍵，ユーザパスワード，生

体情報テンプレートを所持している．サーバで

は，サーバ秘密鍵，各 IC カードの ID と公開

鍵を所持する．これらの情報はサーバ側で一括

して作成し，IC カードの発行はあらかじめオ

フラインで実施しておく． 
 
3.3. SPAIC のシーケンス 

SPAIC の配送シーケンスを図 4 に示す．以

下のシーケンスの説明は図中の番号に対応す

る． 
 
① クライアントにパスワード PW を入力す

る．同時に生体情報を入力し，特徴点 S
を取得する． 

② IC カードからクライアントに IC カード

公開鍵 Pux とサーバ公開鍵 PuS を送信す

る． 
 

⑤

③

⑥

①

②

④

ServerIC Card Reader Client

Biometrics Reader

⑨

⑦
⑧

Pux + PuS

Pux[RND] + RND[PW+S]

PuS[RND] + ID
 + Prx[H(PuS[RND] + ID)]

RND[D] + PrS[H(RND[D])]

IC Card

図 4 SPAIC の配送シーケンス 
Fig.4 Distribution Method of SPAIC 

③ クライアントは乱数 RND を生成し，パス

ワードPWと特徴点Sを乱数RNDで暗号

化する．乱数RNDを ICカード公開鍵Pux
で暗号化する． 

④ 暗号化した乱数 RND，パスワード PW，

特徴点 S を IC カードへ送信する． 
⑤ IC カードでは IC カード秘密鍵 Prx を用

いて乱数 RND を取得し，取り出した乱数

RND を用いてパスワード PW，特徴点 S
を取得する．ICカード内のパスワードPW，

生体情報テンプレート T を用いてユーザ

認証を行う． 
⑥ 乱数 RND をサーバ公開鍵 PuS で暗号化

し，IC カードの ID を追加する．このデー

タにディジタル署名を付加しサーバに送

信する． 
⑦ パケットを受信したサーバは，IC カード

の ID からサーバに保存された IC カード

公開鍵 Pux を読み出しディジタル署名の

検証を行う．その後サーバ秘密鍵 PrS を

用いて乱数 RND を取得する． 
⑧ 重要情報 D を乱数 RND で暗号化し，この

データのディジタル署名を付加しクライ

アントへ送信する． 
⑨ パケットを受信したクライアントは，サー

バ公開鍵 PuS を用いてディジタル署名の

検証を行い，その後乱数 RND を用いて復

号し重要情報 D を取得する． 
 
以後の通信は配送された重要情報 D に含ま

れる暗号鍵を用いて暗号通信などを行うこと

が可能となる． 
以上より，IC カード/クライアント，IC カー

ド/サーバ，クライアント/サーバの各間での認

証と暗号化を行うことが可能となる． 
 
4. 実装 
図 5 にサーバおよびクライアントにおける

試作の実装の概要を示す．今回は動作確認のた

め，IC カードはクライアント内の仮想プログ

ラムとして動作させ，生体情報の代わりにパス

ワードによるマッチング処理を行うこととす

る．表 2 に各モジュールの機能を示す．暗号化

および認証動作には，OpenSSL ライブラリを

利用する[12]． 
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図 5 実装の概要 
Fig.5 Outline Figure of Implementation 

 
表 2 試作システムのモジュールと主な機能 

Table.2 Function of the trial system  
モジュール 機能 

メイン 

IC カード，クライアント，サ

ーバにおいて状態を管理し，

一連の処理を組み立てる．必

要に応じてサブモジュールを

呼び出す． 

暗号処理 

OpenSSL を利用して暗号/復
号，ディジタル署名の生成/検
証，ハッシュ生成の処理を行

う． 

認証情報取得 
パスワードおよび生体情報の

読み取りを行う． 

ユーザ認証 
パスワードおよび生体情報の

マッチング処理を行う． 

ユーザ検索 
ユーザ ID からユーザ公開鍵

を取得する． 

情報生成 
ユーザごとに適切な重要情報

を生成する． 
 
5. まとめ 
本論文では，非接触 IC カードを用いてサー

バからクライアントに重要情報を配送するプ

ロトコルである SPAIC の提案を行った． 
非接触 IC カードを用いて IC カード/クライ

アント，IC カード/サーバ，クライアント/サー

バの各間で暗号通信を行うことにより，クライ

アントが初期情報を持たなくとも安全に重要

情報を配送することを可能にした． 
本方式では公開鍵暗号方式を利用している

ので継続的な通信には向かないが，初期の重要

情報の配送において十分に利用できる． 
今後は OS のログイン動作などと連携し，ユ

ーザがより簡単に利用できる方法について検

討していく予定である． 
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