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1. はじめに 

インターネットの普及に伴い，企業ネットワークに対する

不正アクセスが増加傾向にある．不正アクセスに対して，フ

ァイアウォールなどのセキュリティ機器の導入や，ホストの

要塞化によるセキュリティ対策が取られているが，不正アク

セスの手法は日々巧妙化しており，これらを完全に防ぐこと

は困難な状況となっている．不正アクセスを検出する代表的

なシステムとして，近年 IDS（Intrusion Detection System；侵

入検知システム）が注目されている．IDS を用いてシステム

に対する攻撃を監視・記録して得られた情報を分析すること

により，存在する脅威の程度を把握し，セキュリティポリシ

やシステムの設定を見直すことができる．また，ユーザに監

視システムの存在を知らしめて不正行為を抑制することも期

待できる． 
しかしながら，このような IDS 技術を導入しても，クラッ

カーによる様々な不正アクセスを検出できないケースがある．

一般にクラッカーが不正アクセスを行う場合，自分の身元を

隠すために，多段の踏み台ホストを経由することが多い．我々

はこの行為を“渡り歩き”と呼んでいる．渡り歩きは踏み台

ホストにまずリモートログインし，そこからターゲットホス

トに攻撃をしかけるため，ターゲットから見ると正当なユー

ザからアクセスをされているようにしか見えない．すなわち，

渡り歩きを検出するには，既存の IDS 技術とは異なる検出手

法が求められる． 
渡り歩きの検出に注力した研究としては，現在のところ以

下のようなものがある．初期の研究では，Telnetでリモート

ログインされたホストの送受信パケットのデータの内容を比

較し，渡り歩きを検出する手法が提案されている1)．しかし，

この方式ではSSHのような暗号化されたリモートログインに

は対応できない．そこで，リモートログインストロークには

特徴があることに着目し，2 組のリモートログインストロー

クの間に相関関係があることを検出する，タイミングベース

方式が提案されている2),3)．この方式はデータの内容を見る必

要がないため，暗号化にも対応できる．さらに，タイミング

ベース方式を改良することによって検出率を十分高める方式

が検討されている4)～6)．これらの方式は，いずれもリモート

ログインの連鎖状態，即ちインタラクティブ型の踏み台攻撃

が既に行われている状態にあることを検出する点が共通して

おり，ノンインタラクティブ型，即ち最終ターゲットへのア

クセスがリモートログインではないような場合の渡り歩きは

検出できない．また，タイミングベース方式で検出率をあげ

るためには所定の時間以上の相関関係を見る必要があり，リ

アルタイム性に劣るという課題がある． 
そこで，我々は渡り歩き検出手法の一方法として，踏み台

ホストに対するリモートログイン操作と同期して，踏み台ホ

ストからターゲットに対してTCPコネクション確立要求が送

信されることを検出するコネクション検出方式を提案してい

る 7)．この手法は，一連のリモートログインパケットを踏み

台ホストが解析し終わった直後に，踏み台ホストからターゲ

ットに対して，指示されたサービスを実行するためのTCPセ
ッションの確立が行われることに着目したものである．提案

方式を用いると，リモートログインが暗号化されていた場合

や，ターゲットへのアクセスがノンインタラクティブ型のよ

うなケースにおいても確実に渡り歩きの検出が可能になる． 
本稿では，提案方式をネットワーク型として実装し動作検

証を行った結果を報告する．また，様々な評価の結果，ネッ

トワークトラヒック，CPU 負荷状態，提供するサービスのプ

ロトコルの種類などによって渡り歩き検出時間に大きなばら

つきが出ることを明らかにした．以降，2 章で渡り歩き検出

の概要を述べ，3 章で提案方式について述べる．4 章では提案

方式の実装方法について述べ，5 章ではその評価を行う．最

後に 6 章でまとめる． 
2. 渡り歩き検出の概要 
2.1. 渡り歩き 

踏み台攻撃は，攻撃元を隠蔽する効果があるため，クラッ

カーは踏み台攻撃を多用する．常に最新のセキュリティパッ

チを適用したり，不要なサービスを起動しないなど，ホスト

を要塞化しておくことである程度は踏み台にされることを防

ぐことができる．しかし，不正に入手したアカウントを用い

てリモートログインされるような場合は防ぐことが難しい．

管理者は管理目的のためにリモートログインサービスを提供

している場合が多いため，安易にサービスを停止させること

はできない．しかもリモートアクセス自体は正常な行為であ

り，既存のセキュリティ対策機器である IDS 等で防御・検出

することは難しい．このようなことから管理者の意図に反し

たリモートログインの連鎖を検出することができれば有効で

ある．また，最終ターゲットへのアクセスには FTP のような

リモートアクセス以外の TCP 通信が用いられることもあり

うるので，このような行為も検出できることが望ましい． 
本研究では，複数の踏み台ホストに対するリモートログイ

ンの連鎖を通して，最終ターゲットに対してリモートログイ

ンを含む TCP 通信によるアクセスを試みる行為を渡り歩き

（Island-Hop）と定義し，渡り歩きの検出をリアルタイムで

行うことを目的としている．渡り歩きはアタッカーが身元を

隠しつつ，リアルタイムで容易にターゲットを攻撃できるこ

とから危険度が高く，早い段階でこの行為を検出できること

が望ましい． 
渡り歩きには，公開サーバを単なる踏み台として利用する

もの，公開サーバを介して内部ネットワークに侵入するもの，

内部ネットワークの中で行われるものなどのパターンがある．

実際の渡り歩きでは多段の踏み台を経由することから，いく

つかの公開サーバを踏み台としていき，内部ネットワークへ

侵入し，さらに内部のサーバを踏み台としてターゲットホス

トにアクセスするというような，上記パターンの組み合わせ

であることが多い． 



2.2. 渡り歩き検出に求められる要件 
クラッカーが踏み台ホストに Telnet でログインし，さらに

踏み台ホストを介してターゲットホストに Telnet でログイン

する場合を考える．ターゲットホストへのログインが完了し

た後は，クラッカーとターゲットホスト間のデータ交換を踏

み台ホストが仲介する．即ち，踏み台ホスト上で，IP アドレ

スは異なるが，データ内容が同じパケットの受信と送信がほ

ぼ同時に発生する．このことに着目すると，踏み台ホストに

流れる送受信パケットを監視することで Telnet による渡り歩

きを検出することができる．しかしこの方法では，リモート

ログインが SSH のように暗号化されている場合はパケット

のデータが解析できず，送受信パケットの対応を発見するこ

とができない． 
クラッカーがリモートログイン時に入力するキーストロー

クには特徴があることに着目すると，踏み台ホストが受信す

るリモートログインと当該ホストが送信するリモートログイ

ンのストロークを比較し，2 つのリモートログインストロー

クに相関関係があることを検出することで渡り歩きを検出で

きる（以降，タイミングベース方式と呼ぶ）．この方法であれ

ばパケットの内容を見る必要が無いため，SSH であっても渡

り歩きの検出が可能である．ただし，ネットワーク上の一連

のデータの流れの相関関係から渡り歩き状態を推測するため，

相関関係を発見するまでにある程度の時間を要するうえ，あ

らゆる条件下で高い検出率を得ることは難しい．例えばクラ

ッカーがリモートログインストロークにディレイや余分なパ

ケットを挿入すると検出率が下がる．このような条件でも検

出率をあげるためには，検出までに所定の時間を要するとい

う関係がある．また，ターゲットホストへの通信が FTP のよ

うなリモートログイン以外の通信である場合は検出の対象外

である． 
ホストのログを参照して検出する場合，踏み台ホストにリ

モートログインしているユーザが，別のホストに向けて TCP
通信を行ったというイベントをログから探し出すことで渡り

歩きを検出することができる．しかし，ログから検出する方

法は事後的な検出しかできず，リアルタイム性は無いという

課題がある．さらに，ホストが既に侵入を許しているのであ

れば，ログが改ざんされている可能性があり，ログが十分信

頼できるとは限らない． 
以上のことから，渡り歩き検出に求められる要件を下記の

ように整理する．  
① あらゆるリモートログインでも検出が可能なこと 
② 最終ターゲットへの通信はあらゆる TCP サービスであ

っても検出できること 
③ リアルタイムに検出が可能であること 

以下にこれらの要件を満たすことができるコネクション検

出方式について述べる． 
3. コネクション検出方式 
3.1. 渡り歩きモデル 

本論文で対象とする渡り歩きモデルのネットワーク構成を

図 1 に示す．この渡り歩きモデルは，2.1 節で示した渡り歩

きのパターンを簡素化したものである．渡り歩きモデルの構

成要素として，Attacker，Foothold，Target がある．Attacker
（攻撃者ホスト）は渡り歩きを行うホストである．Foothold
（踏み台ホスト）は Attacker がリモートログインするホスト

である．Target（ターゲットホスト）は Attacker が Foothold
を介して最終的にアクセスするホストである．Attacker は何

らかの方法を用いて，あらかじめ Foothold および Target のア

カウントとパスワードを入手しているものとする．各ホスト

はネットワークによって接続されており，Attacker はクライ

アント型のホスト，Foothold と Target はサーバ型のホストを

想定している．この渡り歩きモデルの場合，Attacker が

Foothold を介して Target にアクセスすることを，渡り歩きと

定義する． 

Footholdを介してTargetにアクセス

Attacker Foothold Target  
図 1 渡り歩きモデル 

 
3.2. コネクション検出方式の概要 

2.2 節で示した渡り歩き検出の要件を満たすため，コネク

ション検出方式では，Attacker が Foothold へとリモートログ

インした後，そこから Target に対してリモートログインを含

めたあらゆる TCP 通信でアクセスする可能性を想定し，これ

を第三者的にネットワーク上で，或いは Foothold 上で検出す

るものである．以下の説明では，ネットワーク上の監視ホス

ト（以降，Detector と呼ぶ）で検出することを想定して記述

する． 
Attacker から Foothold へのリモートログインプロトコルと

しては，SSH，Telnet，rlogin などがある．ここで，Detector
が Foothold 宛のリモートログインの通信パケットを検出した

後のごく短い間に，Foothold からの Target 宛の新たな TCP コ

ネクション確立要求を検出した場合，Attacker が Foothold に

TCP サービスを起動するコマンドを送信した可能性があり，

渡り歩きの可能性があると言える． 
図 2 にコネクション検出方式の処理の流れを示す．まず

Attacker が Foothold へリモートログインするために TCP コネ

クションの確立を行う．このときやり取りされるパケットは

監視対象ではない．次に，Attacker は Foothold に対して Target
への最終アクセスを行うためのコマンドを投入する．コマン

ドの最後の文字が入力されると，Foothold はコマンドを解読

して，Attacker に対して TCP コネクションの確立を行う．

Detector はその間リモートログインパケットの監視を行いつ

つ，他のホストへ新たな TCP コネクションが確立されようと

するのを監視する．リモートログイン通信パケットの受信と

コネクション確立要求の送信との間の時間が十分短ければ，

Detector はこの状況を“渡り歩き”と判断する． 
以上の原理に従い，コネクション検出方式では Detector 上

でキャプチャしたパケットに対して以下の処理を行う（図 3）． 
(1) リモートログイン通信パケットの検出 

TCP パケットのうち，Telnet，SSH，rlogin などのリモート

ログインの通信パケットでかつ PSH フラグのセットされた

パケットを検出する．検出する度にパケットの送信元・宛先

IP アドレスと送信元・宛先ポート番号，検出した時刻をリモ

ートログイン受信記録として保存していく．PSH フラグを見

る理由は，リモートログインの通信パケットはローカルホス

トで入力された１文字分のデータであり，受信したらすぐに

アプリケーションに渡すため，PSH フラグが必ずセットされ

ているからである． 
(2) TCP コネクション確立要求の検出 

TCP パケットのうち，あらゆる TCP サービスの SYN パケ

ットを検出する．SYN パケット検出時にリモートログイン受



信記録を参照し，リモートログイン通信パケットの宛先 IP ア

ドレスと SYN パケットの送信元 IP アドレスが一致するもの

を検索する．一致するものがあれば，リモートログイン通信

パケットの検出時刻と SYN パケット検出時刻とを比較し，一

定時間内に SYN パケットの送信が行われていれば，渡り歩き

と判断する．SYN フラグを見る理由は，Attacker からのコマ

ンドを受けて Foothold が Target に対して TCP サービスを起動

する場合，必ず初めにコネクション確立要求を送信するので，

これを検出すればよいからである． 
コネクション検出方式ではリモートログインパケットのデ

ータ内容を参照する必要が無いので，Attacker から Foothold
へのあらゆるリモートアクセスを監視対象とすることができ

る．また，Target 宛送信パケットの SYN フラグを検出するこ

とで，Foothold から Target へのあらゆる TCP 通信を検出対象

とすることができる． 
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図 2 コネクション検出方式の処理の流れ 

 

 
図 3 処理フローチャート 

 
4. 実装 

本章ではコネクション検出方式の実装について述べる．コ

ネクション検出方式を実現するためには，ネットワークを流

れる全通信パケットの監視を行う必要がある．パケットの監

視は libpcap でキャプチャすることとし，FreeBSD 5.3 上で動

作するアプリケーションとして本方式を実現した（図 4）．こ

のとき，ネットワークインタフェースの設定はプロミスキャ

スモードに変更し，Detector が Foothold の通信パケットを監

視できるようにした．本方式はパケットの IP ヘッダと TCP
ヘッダの一部（送信元 IP アドレス，宛先 IP アドレス，宛先

ポート番号，コントロールフラグ），およびリモートログイン

受信記録を参照するだけでよいので処理内容が簡単である． 
渡り歩きモデルに従って実際に渡り歩きを行い，Detector

で検出できることを確認した．Attacker から Foothold へのリ

モートログインには SSH，Telnet，rloginを，Footholdから Target
への TCP 通信には Telnet，FTP を用い，いずれのリモートロ

グインにおいても渡り歩きを検出できることを確認した． 
Application Layer

Data-link Layer

渡り歩き検出モジュール

IP Layer

libpcap

libpcapで
パケットキャプチャ

 
図 4 モジュール構成 

 
5. 評価 
5.1. 評価環境 

評価環境を図 5 に示す．渡り歩きモデルを構成する Attacker，
Foothold，Target に加えて，提案方式を実装した Detector を用

意した．これらの機器を 100BASE-TX によって接続した．

Foothold では SSH，Telnet，rlogin，FTP サービスを，Target
では Telnet，FTP サービスを起動させた．Detector，Foothold
のマシンスペックは表 1 の通りである． 

Switching Hub

Attacker

Foothold

Target

Detector
Repeater Hub

 
図 5 評価環境 

 
表 1 Detector，Foothold のマシンスペック 

FreeBSD 5.2.1R

256MB

PentiumIII 800MHz

Detector Foothold

256MBメモリ

FreeBSD 5.3ROS

Pentium4 2.4GHzCPU

FreeBSD 5.2.1R

256MB

PentiumIII 800MHz

Detector Foothold

256MBメモリ

FreeBSD 5.3ROS

Pentium4 2.4GHzCPU

 

5.2. 渡り歩き検出時間測定結果 
リモートログインの PSH パケットを検出してから TCP サ

ービスの SYN パケットを検出するまでの時間（以降，渡り歩

き検出時間と呼ぶ）を背景負荷が無い状態で測定した結果を

表 2 に示す．表 2 において直接起動とは，接続先を指定する

パラメータとして Target を指定して Telnet または FTP クライ

アントを起動して接続した場合であり，事前起動とは，Telnet
または FTP クライアントを起動した後に内部コマンドを用い

て接続先を Target に指定して接続した場合である．直接起動

は事前起動に比べてプログラムを起動する処理の分だけオー

バヘッドがある． 
リモートログインによって若干異なるが，Telnet 直接起動

では 36 ミリ秒程度，Telnet 事前起動では 30 ミリ秒程度の間

に SYN パケットが送信されていることがわかる．また FTP
直接起動では 30 ミリ秒程度，FTP 事前起動では 25 ミリ秒程

度となり，Telnet より短い結果が得られた．このように，渡

り歩き検出時間は起動するプログラムの種類やその起動方法

によって傾向の違いがあることが分かる． 
次に，Foothold に対して複数の FTP 接続を行い，ファイル

転送により Foothold の CPU に背景負荷を与えた状態で渡り



歩き検出時間を測定した．FTP はセッション数を 0 から 10
へ増加させていき，それぞれのときに Telnet による渡り歩き

を行った． 
図 6 に背景負荷のセッション数を変えた場合の渡り歩き検

出時間を示す．測定結果より，セッション数が増加するにつ

れて検出時間も比例に近い関係で増加していることが分かる．

次に図 6 と同一の条件において，Foothold の CPU 全体の負荷

状態，FTP デーモンの 1 プロセス当たりが与える CPU 負荷が

どの程度になるかを測定した（図 7）．CPU 全体の負荷として

は，FTP のセッション数が 2 つ以上になると 85～90％を占め

ていることが分かる．これに対して，FTP デーモンの 1 プロ

セス当たりが与える CPU 負荷としては，FTP のセッション数

が増加するにつれて減少していく．図 7 には，各セッション

数における FTP デーモンが与える CPU 負荷の合計も示した．

FTP デーモン全体が与える CPU 負荷は 55～65％で推移して

いる． 
以上のことから，セッション数と CPU 負荷との間に相関は

見られず，検出時間は背景負荷のセッション数に大きく依存

していることが分かる． 
 

表 2 渡り歩き検出時間測定結果 
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※ 値は10回試行の平均 (msec)
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図 6  FTP 背景負荷がある時の検出時間測定結果 
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図 7 FTP 背景負荷がある時の CPU 負荷状態 
 
5.3. 既存技術との比較 

タイミングベース方式では，リモートログインストローク

に特徴があることを利用し，Foothold で送受信されるリモー

トログインストロークの相関関係を発見するため，原理的に

リモートログインの連鎖による渡り歩きしか検出できない．

また，相関関係を発見するためには，所定の時間以上の間の

相関関係を見る必要がある．それに対してコネクション検出

方式は TCP ヘッダのコントロールフラグを参照する方式を

取っているため，Foothold へのリモートログインの種類だけ

でなく，Foothold から Target へのあらゆる TCP アクセスを検

出できる．また，TCP コントロールフラグを参照するだけの

簡単なアルゴリズムであり，渡り歩き行為が開始されると同

時に検出することができるためリアルタイム性が高い． 
6. まとめ 

本稿では，踏み台ホストに対するリモートログイン操作と

同期して踏み台ホストから TCP コネクション確立要求が送

信されることを検出する渡り歩き検出方法について提案した．

提案方式では，リモートアクセスに用いられるプロトコルは

どのようなものであってもよく，またターゲットに対するア

クセスはどのような TCP 通信であってもかまわない．検出方

法が簡単であることからリアルタイムに検出することができ

る．提案方式をネットワーク型として実装して動作確認を行

い，渡り歩きを検出できることを示した．しかし，ネットワ

ークトラヒックや TCP 通信を行うプログラムの種類などに

よって渡り歩き検出時間が変化するため，適切な監視時間の

設定が必要であることが分かった．今後は，検出精度を高め

る方法や，渡り歩きの正常，不正を判断し，Attacker を適切

に特定する方法などについて検討を進める予定である． 
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Background背景∴

∴企業ネットワークに対する不正アクセスの増加

∴攻撃者の身元を隠す踏み台攻撃が問題

∴FW導入やホスト要塞化にも限界

∴“渡り歩き”（インタラクティブ通信により複数の踏
み台を経由すること）の発見が重要

踏み台ホスト

・・・

パスワード漏洩 未知の攻撃
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Island- Hop Model渡り歩きモデル∴

∴渡り歩きモデルの構成要素
∴Attacker（攻撃者ホスト）

∴Foothold（踏み台ホスト）

∴Target（ターゲットホスト）

Footholdを介してTargetにアクセス

Attacker Foothold Target
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Introduction既存研究：データ一致検出方式∴

∴Telnetによる踏み台攻撃を検出

∴送受信データの内容を比較

∴暗号化通信に対応できない

Attacker Foothold Target

ABC ABC

Telnet Telnet
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Introduction既存研究：タイミングベース方式∴

∴リモートログインストロークの相関関係から
踏み台攻撃を検出

∴キーストロークに特徴があることに着目

∴暗号化通信にも対応可能

∴インタラクティブ型の踏み台攻撃のみ対象

∴所定の時間以上の相関関係を見る必要あり

Attacker Foothold Target

Remote login Remote login

ON ONOFF ON ONOFF
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Main Theme本研究の主題∴

∴リモートアクセスの種類を選ばず，リアルタイ
ム性の高い“コネクション検出方式”を提案
∴踏み台ホストからTCPコネクションが確立される

ことに着目

∴ネットワーク型として実装して動作検証を行う

∴様々な評価を行い，検出時間のばらつきを明ら
かにする

Footholdに流れる通信を監視

Attacker

Foothold

Target

Detector
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Introductionコネクション検出方式∴

∴AttackerからFootholdへの通信

∴リモートログイン（SSH，Telnet，Rlogin）
∴FootholdからTargetへの通信

∴様々なTCPサービス

∴AttackerがFootholdにリモートログインし，
様々なTCPサービスでTargetへアクセス

∴第三者ホストがネットワーク上で検出

Telnet, SSH, Rlogin Any TCP Services

Attacker Foothold Target
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Introductionコネクション検出の流れ∴

・
・
・

SYN / ACK

ACK

ACK

3-Way Handshake

PSH / ACK

ACK

SYN

リ
モ
ー
ト
ロ
グ
イ
ン
の
通
信

PSH / ACK

あ
ら
ゆ
る
Ｔ
Ｃ
Ｐ
通
信

TCP通信プログラム
を起動するコマンド

渡り歩き！

PSH / ACK

ACK

ログイン処理／
コマンド入力処理

TCPコネクションの確立

Attacker Foothold Target

・
・
・
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Introduction処理フローチャート∴

∴リモートログイン・
データパケット

∴受信記録として，
・送信元・宛先IPアドレス

・送信元・宛先ポート番号
・検出時刻

を保存

∴SYNパケット

∴受信記録を参照し，
受信時刻の差を調べ
る

渡り歩き検出時間
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Implementation実装∴

∴Footholdが送受信するパケットを第三者ホス

トで監視

∴ネットワーク型として実装

OS：FreeBSD 5.3-Release
パケットキャプチャライブラリ：libpcap 0.8.3

Application Layer

Data-link Layer

渡り歩き検出モジュール

IP Layer

libpcap

Kernel

User

libpcapで
パケットキャプチャ
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Introduction評価実験概要∴

∴渡り歩き検出時間の測定
∴Footholdへの背景負荷の有無

∴評価環境

Switching Hub

Attacker

Foothold

Target

Detector
Repeater Hub

Detector Foothold

PentiumIII 800MHz

256MB

FreeBSD 5.3R

CPU Pentium4 2.4GHz

メモリ 256MB

OS FreeBSD 5.3R

起動サービス：SSH，Telnet，Rlogin，FTP起動サービス：Telnet，FTP
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IntroductionFootholdへの背景負荷なし∴

∴検出機能の有効性とその性能の確認
∴3種類のリモートログインによる渡り歩き

∴アクセスの種類の違いによる検出時間の違い

Telnet FTP

7.73

7.69

7.61

3.92

3.81

3.78

SSH

Telnet

Rlogin

※ 値は10回試行の平均 (msec)

リモート
ログイン

TCP通信

Attacker Foothold Target

SSH
Telnet
Rlogin

Telnet
FTP
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IntroductionFootholdへの背景負荷あり∴

∴Footholdに対するFTP，HTTP接続数を0か
ら10へ増加させていき，渡り歩き検出時間を

計測

∴連続してファイルをダウンロードし続ける

Attacker Foothold Target

SSH
Telnet
Rlogin

Telnet
FTP

Background load using FTP and HTTP sessions
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IntroductionFootholdへの背景負荷あり∴

∴背景負荷がFTPでもHTTPでも，セッション数

と検出時間は比例に近い関係にある
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Introduction背景負荷付与時のCPU負荷状態∴

∴FTP：接続数2以上で80～90%で推移

∴HTTP：接続数2以上で25%前後で推移

∴検出時間はCPU負荷でなくセッション数に依存
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Introduction既存研究との比較∴

暗号化通信へ
の対応

ノンインタラク
ティブ通信へ

の対応

アルゴリズム
の簡素さ

リアルタイム
性

×

×

○

○

×

○

×

◎◎

×

○

○

検出精度

データ一致検出方式 ○※

タイミングベース方式 ○

コネクション検出方式 △

∴提案方式の利点
∴FootholdからTargetへのアクセスがリモートログ

インでなくてもよい

∴簡単なアルゴリズムで早期発見が可能

∴提案方式の課題

∴手がかりは時間差のみ→検出精度が低い
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Introductionまとめ∴

∴攻撃発生時にTCPコネクション確立要求が

送信されることに着目した，ネットワーク型の
渡り歩き検出方法を検討した

∴コネクション検出方式の有効性を確認した

∴セッション数やTCP通信の種類により，

渡り歩き検出時間が変化した

∴今後の検討課題

∴検出精度の向上

∴適切な監視時間の設定

∴不正な渡り歩きの検出
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