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1. はじめに 

ユビキタス社会においてはどこにいても自由に通信できる

ことが求められる．しかし，IPv4 の世界ではインターネット

で用いられるグローバルアドレス空間と組織内で用いられる

プライベートアドレス空間があり，両者を接続するために

NAT/NAPT(1 が存在し，その間の通信に制約がある．

NAT/NAPT は，プライベートアドレス空間に存在する端末を

グローバルアドレス空間に接続するための装置で，パケット

の IP アドレス/ポート番号を変換する機能を持つ．しかし，

アドレス変換テーブル(以下 NAPT テーブル)が，プライベー

トアドレス空間からグローバルアドレス空間へのアクセスで

始まる場合のみに生成されるため，グローバルアドレス空間

からプライベートアドレス空間へ通信を開始することができ

ないという制約がある．この制約を緩和するため NAPT には

アドレス変換テーブルを静的にあらかじめ生成しておく IP
フォワード機能(1)があるが，ポート番号 1 つに対して 1 台の

端末しか設定できないうえ，動的に変更できないので汎用性

に欠ける． 
従来，企業ネットワークにおいては NAT/NAPT と共にフ

ァイアーウォールが併設され，内側からの通信開始のみを許

可するのが一般的であったため，NAPT の課題は表に出るこ

とはなかった．しかし，今後家庭にネットワークが導入され

ていくと企業のようなセキュリティポリシーは必要とならな

い．また，外出先から家庭内のネットワーク端末に自由にア

クセスしたいというニーズが十分に考えられ，NAT/NAPT
の制約を除去することは有益である． 

グローバルアドレス空間からプライベートアドレス空間へ

の通信開始を汎用的に可能にしようとする方式として， 
NATS(Network Address Translation with Sub-Address)(2-4)

が提案されている．これは DNS サーバと連携してサブアド

レスと呼ばれる新しい IP アドレス体系を定義し，ポート変

換の代わりに IP in IP Tunneling(5)を用いてパケットをカプ

セル化することで NATS BOX を通過させる方式である．し

かし，NATS BOX が全パケットにカプセル化／カプセル解放

処理を行うため， NATS BOX に高い負荷がかかることや，

プライベートアドレス空間からの DNS 問い合わせを NATS 
BOX が監視し，パケットのフッキング処理を行う必要がある．  

我々は，DNS サーバ，端末，NAPT が協調して NAPT テ

ーブルを自動的に生成し，端末側が NAPT テーブルにあわせ

てポート番号の変換を行うことによって NAPT の制約を解

決する方式 NATF（NAT Free Protocol）(6-9)を提案している．

NATF は既存の NAPT BOX に若干の改造を加えることで実

現可能である．本稿では，DNS 関連の処理については試作プ

ログラムを作成し，動作を検討したので，その結果について

報告する． 

2. NAPT とその課題 
NAPT は 1 つのグローバル IP アドレスで複数のプライベ

ートアドレス空間に属する端末をグローバルアドレス空間に

同時接続できるため，同時接続台数分だけグローバル IP ア

ドレスを必要とする NAT よりも広く使われている．以下に

NAPT の原理とその課題を述べる． 
図 1 に NAPT の動作を示す．プライベートアドレス空間に

所属するクライアントがグローバルアドレス空間に所属する

WEB サーバへ HTTP 通信を開始するものとする．PA はプラ

イベート IP アドレス，GA はグローバル IP アドレスを示す． 
はじめにクライアントは宛先を IP アドレス GA1，ポート

番号を 80，送信元を IP アドレス PA1，ポート番号を X とし

て送信する(①)．X はクライアントの OS が動的に選んだ任

意のポート番号である． NAPT BOX では送信元を IP アド

レス GA2，ポート番号 Y へと変換して中継する(②)．Y は

NAPT BOX が動的に選んだ任意のポート番号である．この

とき NAPT BOX はこの変換の関係を記した NAPT テーブル

を生成する．上記パケットを受信した WEB サーバは，応答

パケットを宛先 IP アドレス GA2，ポート番号 Y，送信元 IP
アドレス GA1，ポート番号 80 として返信する(③)．このパ

ケットは NAPT BOX が受信し，NAPT テーブルに従って宛

先を IP アドレス PA1，ポート番号『X』に書き換えて中継し
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図 1 NAPT の動作とその課題 



(④)， クライアントがこれを受信する．以後の通信は NAPT
テーブルに従って，NAPT BOX がアドレス変換を行うこと

により，通信が行われる． 
次に，グローバルアドレス空間から通信を開始する場合を

考える．宛先はプライベート IP アドレスとなるが，グロー

バルアドレス空間においては無効な値であるため送信ができ

ない(⑤)．また，仮に NAPT BOX のグローバル IP アドレス

を知ることができて，NATF BOX までパケットを送信できた

としても，NAPT BOX には，まだ NAPT テーブルが存在し

ないためパケットは破棄される(⑥)．即ち，プライベートア

ドレス空間にサーバ，グローバル空間にクライアントが存在

するシステムは構築できない．NAPT では静的にあらかじめ

NAPT テーブルを手動で記述しておき，グローバルアドレス

空間からの通信開始を可能とする IP フォワードと呼ぶ機能

がある．しかしこの方法では，1 つのポートに対して 1 台し

か設定できないことや動的に変更が不可能なため柔軟性に欠

ける． 
 

3. NATF 
3.1. 概要 

図 2 に NATF の構成と概要を示す．NATF ではグローバル

アドレス空間にクライアントと DNS サーバ，プライベート

アドレス空間に WEB サーバ，その間に NATF BOX を配置

する．クライアント，NATF BOX 及び DNS サーバには NATF
対応の機能の実装が必要となる．DNS サーバには，あらかじ

めドメイン内に存在する WEBサーバのプライベート IPアド

レスと NATF BOX のグローバル IP アドレスを登録しておく

必要がある． 
以下に，クライアントが WEB サーバに対し，通信を開始

する場合について動作を示す．クライアントは，通信に先立

って DNS サーバに WEB サーバの名前解決を依頼する．DNS
サーバでは，A レコードを NATF BOX のグローバル IP アド

レスとし，  WEB サーバのプライベート IP アドレスを

LIP(Local IP address)レコードとして新しく定義した拡張

フィールドに載せて応答する．クライアントの OS では，LIP

レコードを含む DNS 応答を受け取ると，通信に先立って

NATF BOX とネゴシエーション(以下 NATF ネゴシエーショ

ン)を行う．このネゴシエーションでは，クライアントでは

FAT(natF Address Translation)テーブルの作成，NATF 
BOX では NAPT テーブルの作成をそれぞれ行うため，それ

に必要な情報の交換を行う．ネゴシエーションを終了すると

クライアントの OS は，LIP レコードを除去した DNS パケ

ットをアプリケーションに渡す．アプリケーションは A レコ

ードから NATF BOX のグローバル IP アドレスを取得し，

NATF BOX にパケットを送信する(①)．OS では FAT テーブ

ルを参照して，①のパケットの宛先ポート番号を書き換えて

送信する (② )．NATF BOX がこのパケットを受信すると

NAPTテーブルに従ってパケットを転送し，パケットは WEB
サーバへ到達する(③)．応答パケット(④)は NATF BOX 通過

時に通常の NAPT 同様，NAPT テーブルを参照してアドレス

変換されクライアントへ転送される(⑤)．クライアントでは

応答のパケットを OS にて FAT テーブルを参照し，ポート番

号を元に戻してアプリケーションに渡す (⑥)．以後の通信は

クライアントでポート変換処理を，NATF BOX では通常の

NAPT によるアドレス変換処理行うことで，グローバルアド

レス空間からプライベートアドレス空間への通信が可能にな

る． 
 

3.2. DNS 問合せ 
通常の DNS 問合せでは，グローバルアドレス空間からプ

ライベートアドレス空間の端末のホスト名に問合せがあった

場合，プライベート IP アドレスを返すためグローバルアド

レス空間では無効な値である．しかし，NATF ではグローバ

ルアドレス空間からプライベートアドレス空間の端末の問い

合わせがあった場合，図 3 に示すような応答を行う．以下に，

WEB サーバのホスト名を『www．test．com』とした場合の

処理について述べる．まず，DNS サーバは WEB サーバに関

する問い合わせを受け付けると図 3 の左側に示す通常の

DNS パケットを生成する．質問部とは問い合わせがどのホス

トに対する何のレコードを求めているかを示し，応答部では
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図 2 NATF の構成と概要 



その質問の応答としてホストの IP アドレスを返す．次に実

装された NATF によりこの応答のパケットの IP アドレスを

WEB サーバのプライベート IP アドレス『PA1』から NATF 
BOX のグローバル IP アドレス『GA2』に書き換えを行う．

さらに，書き換え前の応答部のタイプを A から LIP に書き換

えて付加情報部として追加する．この書き換え後のパケット

を返信することで，クライアントに通信で使うグローバル IP
アドレスと通信相手を識別するプライベート IP アドレスの

両方を通知することができる． 
 

3.3. NATF ネゴシエーション 
図 4 に NATF ネゴシエーションの処理を示す．はじめにク

ライアントは WEB サーバのプライベート IP アドレス，パケ

ットの送信元ポート番号及び，宛先ポート番号などの情報を

ポート番号支持パケットにより NATF BOX に通知する(①)．
送信元ポート番号はクライアントの OS が動的に割り当てた

番号である． NATF BOX では受け取った情報を元に NAPT
テーブルを生成する．このとき NAPT は自動的に送信元ポー

ト番号『A』を選択する．その後，NATF BOX は選択された

ポート番号『A』を調整ポート番号として、さらに 1 で受信

したポート番号の情報をポート番号応答パケットによりクラ

イアントに通知する(②)．これを受け取ったクライアントは

通知されたパケット情報を元に，FAT テーブルを生成する． 
以後の通信においては，クライアントでは FAT テーブルに

従って宛先（WEB サーバ側の）ポート番号を，NATF BOX
では NAPT テーブルに従って宛先（WEB サーバ側の）IP ア

ドレスとポート番号を変換する． 
 

4. 実装方法 
4.1. モジュール構成 

図 5 にモジュール構成図を示す．DNS サーバに実装する

LIP 付加モジュールは，クライアントからの問い合わせを判

別し，必要に応じて応答の書き換えと LIP レコードの付加を

行う．詳細は 4.3 節で述べる．クライアントには LIP 受信モ

ジュール，ネゴシエーション処理モジュール，FAT テーブル

作成モジュール，ポート変換処理モジュールを実装する．ネ

ゴシエーション処理モジュールは，通信開始時にアプリケー

ションが生成したパケットを一時退避し，そのパケットの IP
アドレスとポート番号の情報を NATF BOX に通知する．FAT
テーブル作成モジュールは，NATF BOX から通知される調整

ポート番号を利用して，FAT テーブルを生成する．ポート変

換処理モジュールはアプリケーションが生成したパケットや

受信パケットを FAT テーブルにしたがって変換する．NATF 
BOX には擬似パケット作成モジュールとネゴシエーション

処理モジュールを実装する．擬似パケット作成モジュールは

クライアントからポート番号と IP アドレスの通知を受け，

NAPT テーブルを生成するための擬似的なパケットの作成を

行う．詳細は 4.2 節で述べる．ネゴシエーション処理モジュ

ールは生成した NAPT テーブルで利用されるポート番号を

クライアントへ通知する． 

4.2. 擬似パケット作成モジュール 
擬似パケットはクライアントから受信したポート番号や

IP アドレスの情報を元に，あたかもクライアントから送信さ

れてきたパケットとなるように NATF BOX のカーネル内で

擬似的に作成し，NAPT テーブルを生成する．図 6 に擬似パ

ケットによる NAPT テーブル生成の流れを示す．NATF BOX
がポート番号指示パケットを受け取るとパケット情報から擬

似的なパケットを生成することで NAPT テーブルを生成す

る．その後このパケットは NATF BOX 内で破棄され，外部

に送信されることはない．疑似パケットを破棄した後，ネゴ

シエーション処理モジュールによりポート番号応答パケット

を送信する． 
 

 
図 4 NATF ネゴシエーションの流れ 
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図 3 DNS パケットの書き換えと LIP レコードの付加 

 
図 5 モジュール構成図 

 
図 6 擬似パケット作成モジュールの処理 



4.3. LIP 付加モジュール 
LIP 付加モジュールは応答の書き換えと LIP の付加を判断

し，必要に応じて処理を行うモジュールである．このモジュ

ールは DNS サーバプログラムに代わって，53 番ポートで待

ち受ける．グローバルアドレス空間から A レコードの DNS
問合せがあると DNS ヘッダ内の ID を問合せ履歴テーブルに

追加する．これ以外の場合は何もしない．次にほかのポート

番号(例では 10053 番ポート)に待ち受けさせている DNS サ

ーバプログラムに対して DNS 問合せを行い，応答を受信す

る．応答内容書き換えを行うサブモジュールは問合せ履歴テ

ーブルを検索し．ヒットした場合に応答書き換えと LIP 付加

を行う．ヒットしない場合は LIP 付加の条件に当てはまらな

いため書き換えを行わない． 
 

5. まとめ 
本稿ではグローバルネットワークからプライベートネット

ワーク内の複数の端末へアクセスする通信方式 NATF を提

案し，DNS実装について報告した．今後は端末部，NATF BOX
部についても実装を行い，機能の有効性について確認する． 
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図 7 LIP 付加モジュールの処理の流れ 


