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1 はじめに
通信端末の小型化や無線ネットワーク環境の普及により，い

つでもどこでも通信が可能なユビキタスネットワーク環境が構
築されつつある．このような環境では，ネットワークに接続し
た状態で，通信に影響を与えず自由に移動できることが求めら
れる．しかし，通信端末が通信中に別のネットワークへ移動し，
IPアドレスが変化すると，それまでの通信が継続できない．こ
れは，通信端末のトランスポート層では IPアドレス，ポート番
号などのコネクション識別子が異なる通信は別の通信と見なさ
れてしまうためである．これまで，移動により IPアドレスが変
化しても，それまでの通信を継続できる移動透過性の研究は盛
んに行われている [1]．
この移動透過性を実現するための技術には Mobile IP [2] や

LIN6（Location Independent Networking for IPｖ６） [3] な
どがある．しかし，Mobile IP では Home Agent，LIN6 では
Mapping Agentと呼ばれる特殊なネットワーク機器が必要とな
るため，導入するための敷居が高いという課題がある．そこで，
我々は特殊な装置を必要とせず，エンド端末だけで移動透過性を
実現するMobile PPC（Mobile Peer to Peer Communication）
[4]の研究を行っている．Mobile PPCは通信端末が別のネット
ワークへ移動し，新たな IPアドレスを取得した場合，その後，
送受信する通信パケットに対し，IP層でアドレス変換処理を行
う．これによりエンド端末の上位ソフトウェアから IPアドレス
の変化を隠蔽することができる．

IPv4通信環境ではプライベートアドレス（以後 PA)空間と
グローバルアドレス (以後 GA）空間が存在する．ユビキタス
ネットワークでは，このようなアドレス空間の違いを意識する
ことなく，通信中に通信端末が自由に移動できることが望まし
い．しかし，これまでの移動透過性技術は同一アドレス空間内
での移動にしか適用できず，GA 空間と PA空間といった異な
るアドレス空間を対象とした移動透過性についての検討はなさ
れていない．
本稿ではMobile PPCをベースに，異なるアドレス空間を跨

る移動通信を実現するための手法を検討した．このようなケース
では，通信経路上にアドレス変換装置 NAT（Network Address

Translator)が存在する．Mobile PPCでは NATの存在により
通信パケットへのアドレス変換処理がネットワーク構造に対し

て正しく行われず，通信の継続が出来ない．そこで，通信端末
が移動したとき，移動後の NAT の存在有無を確認する．通信
経路上に NAT が存在する場合，通信端末は移動後の自身のア
ドレスと NATのグローバルアドレスを通信相手に知らせるよ
うMobile PPCの機能を拡張する．通信相手はこの情報を参照
して，NATが介在する通信に対応したアドレス変換を行うこと
で異なるアドレス空間を対象とする移動透過性を実現できる．

2 Mobile PPC

Mobile PPCは第３の特殊な装置を必要とすることなく，エ
ンド端末だけで移動透過性を実現することが出来るプロトコル
である．
通信開始時において通信相手の IPアドレスを知ることを「初
期 IPアドレスの解決」と呼ぶ．Mobile PPCでは初期 IPアド
レスの解決にすでに実用的に用いられているダイナミック DNS

（DDNS) [5]を利用する．
一方，通信中において，移動端末の移動後の IP アドレスを

知ることを「継続 IPアドレスの解決」と呼ぶ．継続 IPアドレ
スの解決は，Mobile PPCの機能により移動前と移動後の情報
を移動した端末から相手に通知することにより実現する．そし
て，移動前後の情報をもとに通信パケットに対してアドレス変
換を行うことで通信の継続を可能にする．
以下にMobile PPCの機能を詳しく説明する．Mobile PPC

を実装する端末では，移動により変化した移動後のコネクショ
ン識別子と移動前のコネクション識別子の対応関係を示すテー
ブル「Connectin ID Table（以後 CIT）」を保持する．コネク
ション識別子とは通信を行っている両エンド端末の IPアドレス
とポート番号の組，プロトコル番号の５つの情報である．パケッ
ト送受信の際，CITの対応関係に従って，IP層にて通信パケッ
トのアドレス変換を行う．この動作により，上位ソフトウェア
に対してアドレスの変化を隠蔽し，通信を継続することが出来
る．移動端末が移動し，新たな IP アドレスを取得すると，IP

アドレスの変化に対応して CITレコードの書き換えを行う．
図 1にMobile PPCによる移動情報の通知方法を示す．同じ

場所に位置する通信端末を CN（Correspondent Node），移動
する端末をMN（Mobile Node）と呼ぶ．CN，MNはMobile
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図 1: Mobile PPCによる移動情報の通知方法

PPCを実装している．両者の間で通信が開始されると，最初に
送受信される通信パケットの情報をもとに CITレコードが両端
末で生成される．この時点での CITレコードのアドレス変換に
利用する情報は空であり，パケットのアドレス変換は行われな
い．その後，MN が別のネットワークへ移動して IP アドレス
が変化すると，その直後に MN から CN に対して移動前と移
動後のコネクション識別子を格納したパケットを送信する．こ
のパケットを「CIT UPDATE（以後 CU)」と呼ぶ．CUを受
信した CNは，CU内に格納されているMNの移動前のコネク
ション識別子に一致する CITレコードを検索する．そして，一
致するレコードに対して，CUに格納されているMNの移動後
のコネクション識別子をアドレス変換に利用する情報として書
き込む．CNで CITレコードの更新が完了すると，CNはMN

へ CU 応答を返し，それを受信した MN は CN と同様に自身
の CITを更新する．その後の通信では送受信パケットに対して
CITに従った IPアドレスやポート番号のアドレス変換を IP層
で行う．

3 異なるアドレス空間を跨る移動通信

PA空間と GA空間を跨る移動には大きく分けて次の A～D

の４パターンがある．（A）CN が GA 空間に属し，MN が PA

空間からGA空間へ移動する．（B) CNがGA空間に属し，MN

が GA空間から PA空間へ移動する．（C）CNが PA空間に属
し，MN が PA 空間から GA 空間へ移動する．（D）CN が PA

空間に属し，MNが GA空間から PA空間へ移動する．
本稿では，移動パターン Aと Bについて移動透過性を実現す
る方法を述べる．図 2に NATを介した通信例を示す．相手端
末 CNはGA空間に，移動端末MNは PA空間に属しているも
のとする．異なるアドレス空間での通信では，両者の間に NAT

の機能を持った装置が必ず存在する．この装置を NAT BOXと
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図 2: NATを介した通信例
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図 3: 移動通信の限界（PA空間→ GA空間)

呼ぶ．NAT BOXが介在する環境では，GA空間側から通信を
開始することが出来ない．そのため，ここでは通信の開始は PA

空間側のMNから行うものとする．
最初の通信パケットがNAT BOXを通過する際，パケットの送
信元はMNのプライベートアドレスMN Pから NAT BOXの
グローバルアドレス NAT Gへと変換され，CNへ送信される．
同時に NAT BOX には MN P と NAT G を対応付ける NAT

テーブルが生成される．CNからMNへの返信パケットは，宛
先を NAT BOX宛の NAT Gとして送信される．このパケット
が NAT BOXへ到達すると，先ほど生成した NATテーブルに
従い宛先 NAT GがMN Pへと変換され，MNへ届けられる．
このように，GA 空間側の CN は通信相手が NAT BOX であ
るように見える．そのため，CNは通信相手を NAT BOXとし
て CITレコードを生成する．このような状況で，図 3のように
MNが PA空間から GA空間へ移動した場合を考える．MNか
ら通知される CUにはMNの移動前情報MN Pと移動後情報
MN Gの情報が格納されている．しかし，現状の CIT更新処理
では，CUの移動前情報MN Pに一致する CNの CITレコー
ドが存在しないため，アドレスの変化に対応した CITの更新が
行うことが出来ない．
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図 4: 移動通信の限界（GA空間→ PA空間)

次に，MNが GA空間で通信を行い，通信中に PA空間へ移
動した場合の様子を図 4に示す．移動前は GA空間同士の通信
であり，CNとMNの間に NAT BOXは存在しない．CNは通
信相手をMN Gとして CITレコードを生成する．MNが GA

空間から PA空間へ移動し，IPアドレスが変化すると，移動前
情報MN Gと移動後情報MN Pを格納した CUを CNへ通知
する．CN では，CU の移動前情報 MN G に一致する CIT レ
コードが存在するため，移動後情報MN Pをアドレス変換に利
用するよう CITレコードが更新される．しかし，このままでは
移動後の NAT が介在するネットワーク構成に対して整合性が
とれない．たとえば，移動後にMNから CNへパケットを送信
すると，パケットの送信元アドレスMN Pは NATで NAT G

へ変換され，CNへ到達する．CNでは送信元アドレス NAT G

に該当する CITレコードが存在しないため，パケットに対しア
ドレス変換が実行されない．従って，移動後はそれまでの通信
が継続できない．

4 Mobile PPCの拡張

異なるアドレス空間での移動通信において，Mobile PPCで
移動透過性を実現するには CN と MN の通信経路上に NAT

BOX が存在するとき，CN は MN のプライベートアドレスと
NATのグローバルアドレスを取得する必要がある．アドレスを
取得する方法には拡張 DPRP（Dynamic Process Resolution

Protoco）を利用する．DPRPとはシステム構成の変化を動的
に管理するプロトコルであり，別途研究が行われている [6] [7].

拡張 DPRPは通信に先立ち CNとMNの間で実行され，通信
経路上での NATの有無を判別することが可能となる．NATが
存在するとき，MNのプライベートアドレスと NATのグロー
バルアドレスを DPRPの制御パケットに格納し，CNへ送信す
る．
また，CUも拡張する．移動後にMNから CUを送信する際，
拡張 DPRPと同様に通信経路上に NAT BOXが存在するかど
うかの確認を行う．NAT BOX が存在するとき，CU は NAT
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図 5: 移動パターン Aへの対策（PA空間→ GA空間)
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図 6: RCIの参照（PA空間→ GA空間)

を通過する際に NATのグローバルアドレスを取得して CNへ
到達する．CUにはMNの移動後のプライベートアドレスも格
納されているため，CNはMNのプライベートアドレスとNAT

のグローバルアドレスを CUから獲得できる．
拡張 DPRP あるいは CU の通知が NAT BOX を介在して

実行されたとき，CN は獲得した NAT のグローバルアドレス
とMNのプライベートアドレスを相互に対応付けたテーブルを
生成し，保持する．このテーブルを「Related Correspondence

Information（以後 RCI）」と呼ぶ．そして，端末の移動により
自身の CIT更新を行う際，生成した RCIを参照して，NATが
介在するネットワーク構造に対し整合性が取れるよう CITの更
新を行う．

4.1 移動パターンAへの対策

移動パターン A への対策を図 5 に示す．通信に先立ち，拡
張 DPRPが端末間で実行される．NAT BOXが介在している
ため，拡張 DPRP により CN は NAT のグローバルアドレス
NAT GとMNのプライベートアドレスMN Pを獲得する．そ
して，CNはNAT GとMN Pを対応付けたRCIを生成し，保
持する．

MN が通信中に GA 空間へ移動すると，MN は従来と同様
に，アドレスが変化した直後にCUを通知する．これを受信した
CNはCIT更新の際，RCIを参照する．図 6にRCIを参照した
CIT更新方法を示す．通知された CUの移動前情報MN Pに対
応付けられた NAT BOXのアドレス NAT Gを RCIから検索
する．次にNAT Gを用いて，CITレコードの検索を行う．CN

の CITレコードにはNAT Gに一致する情報があるため,CUの
移動後情報MN Gをアドレス変換に利用する CIT更新処理を
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図 7: 移動パターン Bへの対策（GA空間→ PA空間)
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図 8: RCIの参照（GA空間→ PA空間）

実行することが出来る．

4.2 移動パターンBへの対策

MN が GA 空間で通信中に PA 空間へ移動する場合の例を
図 7に示す．はじめにMNは GA空間に属している．CNとの
通信開始時に DPRPが行われるが，MNと CNとの間に NAT

が介在していないため，CNは RCIを生成しない．その後，通
常の通信により CNはMNを通信相手として CITレコードを
生成する．次に MNは NAT BOX配下の PA空間へ移動する
と，MNから CNへ CUを通知する．CNとMNの間に NAT

BOX が存在しているため，CU が NAT を通過する際，NAT

のグローバルアドレス NAT G を取得して CN へ届けられる．
従って，CNはMNのプライベートアドレスMN Pと NATの
グローバルアドレスNAT Gを CUから知ることが出来る．CU

が NAT BOX を介して CN へ通知されたとき，移動パターン
Aと同様に，CNは NAT GとMN Pを対応付けた RCIを生
成し，保持する．その直後，RCIを参照し CIT更新を行う．
図 8 に RCI を参照した CIT 更新の方法を示す．更新する

CIT レコードの検索は CU の移動前情報 MN G で行う．CIT

レコードの更新を行う際，CUの移動後情報MN Pに対応付け
られた NATのグローバルアドレス NAT Gを RCIから検索す
る．そして，NAT Gをアドレス変換に利用する情報としてCIT

レコードに書き込む．以上のような処理を行うことで，以後の
通信では整合性のとれたアドレス変換を行うことができ，移動
透過性を実現できる．

4.3 その他の移動パターンへの対策

移動パターン CとDでは，CNがNAT配下の PA空間に属
するため，MNから通信を開始することが出来ない．CNから
通信を開始したとしても，MNが CNとは異なる PA空間に属
していると NAT を越えた通信は出来ない．この問題を解決す
るために，我々は NAT-ｆ（NAT-free Protocol） [8]と呼ぶ技
術の開発を別途行っている．NAT-fは GA空間と PA空間のそ
れぞれに属する端末間の通信において，GA空間側からの通信
開始を可能とする技術である．移動パターン C，Dでは NAT-f

の技術を利用し，Mobile PPCをさらに拡張することによって
移動透過性を実現する．

5 むすび
Mobile PPCの機能を拡張し，PA空間と GA空間を跨る移

動透過性を実現するための検討を行った．従来のMobile PPC

では，NATが介在する異なるアドレス空間での通信において，
整合性の取れたアドレス変換処理が実行されず，通信が継続で
きない．移動端末が通信開始時に NAT配下の PA空間に属し
ているときには拡張DPRPを利用し，通信中に PA空間へ移動
したときには CUを利用することで通信相手は移動端末のプラ
イベートアドレスと移動端末のグローバルアドレスを知る．そ
して，通信相手はこれらの情報を対応付けたテーブルを生成し，
CIT更新の際に，このテーブルを参照して整合性の取れるよう
CITを更新することで問題を解決している．
今後は今回未検討である移動パターンについて検討を行って

いく．また，提案方式の実装と，その有効性の確認を行う．
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研究背景［１］
ユビキタスネットワーク環境

モバイル端末や無線環境の普及

プライベート空間とグローバル空間が存在

⇒ 異なるアドレス空間において通信中に自由に移動で
きることが望ましい

既存の移動透過性技術
移動範囲が同一アドレス空間内に限定

異なるアドレス空間を跨る移動通信は対象外

NATNATの存在が通信の継続を阻害するの存在が通信の継続を阻害する⇒

Mobile PPCによる

異なるアドレス空間を対象とした移動透過性を検討
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Mobile PPCの概要

特殊な装置を必要としない
P2P方式で移動透過性を実現

Mobile PPC（Mobile Peer to Peer Communication）

Mobile PPCの機能をIP層に追加

通信端末はCITCIT（Connection ID TableConnection ID Table）を保持

IPアドレス変化 ⇒ CUCU（CIT UPDATECIT UPDATE）により移動情報を通知

CUを受信するとCITの情報を更新

パケットに対し，エンド端末でCITに基づいたアドレス変換アドレス変換を行う

CIT： 移動前後の通信情報（ＩＰアドレス）

の対応関係を示すテーブル



Researches on Mobile Communications between Private Address AreaResearches on Mobile Communications between Private Address Area and Global Address Areaand Global Address Area 4

Mobile PPCによる通信［１］

ＣＩＴ検索

ＣＩＴ更新
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Mobile PPCによる通信［２］

IP LayerIP Layer IP LayerIP Layer

アドレス変換アドレス変換

アドレスの変化を上位層から隠蔽し，通信の継続が可能アドレスの変化を上位層から隠蔽し，通信の継続が可能
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異なるアドレス空間の移動パターン

通信相手 移動ノード 移動ノード

通信相手 移動ノード

通信相手 移動ノード 移動ノード

通信相手：グローバル
移動ノード：プライベート ⇔ グローバル

通信相手：プライベートＡ
移動ノード：プライベートＢ ⇔ グローバル

通信相手：プライベートＡ
移動ノード：プライベートＡ ⇔ グローバル

NAT

移動ノードNATNAT

NAT

移動 Ａ

移動 Ｃ

移動

今回の検討対象

移動 Ｂ

移動

移動
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グローバル側からの通信開始の場合

NAT越え問題 グローバル空間側から通信を開始する
ことが出来ない

通信

NAT-f を適用 グローバル空間側から通信開始を可能にする

通信

以後の説明ではNAT越え問題は解決されているものとする

［4D1］ アドレス空間透過性を実現するNAT-fの実装と評価 鈴木秀和 渡邊晃
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アドレス空間を跨る通信［1］

CUCUに一致するに一致するCITCITがないため，がないため，
CITCIT更新ができない更新ができない

移動パターンA
通信相手：グローバル
移動ノード：プライベート ⇒ グローバル

ＣＩＴ検索
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アドレス空間を跨る通信［２］
移動パターンB
通信相手：グローバル
移動ノード：グローバル ⇒ プライベート

パケットの送信元／宛先に一致するパケットの送信元／宛先に一致するCITCIT
がないため，アドレス変換が実行されないがないため，アドレス変換が実行されない

ＣＩＴ検索一致するCITは存在

するため更新は可能
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アドレス空間を跨る通信［３］

移動前 移動後
CUパケット

A Y0 A Y1

アドレス変換
されない

移動パターンC
通信相手：プライベートA
移動ノード：プライベートB ⇒ グローバル
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NATによる移動透過性の阻害

同一アドレス空間内の移動

⇒通信継続は可能

グローバル空間とプライベート空間を跨いだ移動通信

⇒ NATが介在するため，通信継続が出来ない

NATが介在するネットワーク構成に対し
整合性の取れたCITの更新を行う手法を提案

移動透過性技術は

Mobile PPCの場合，CITが正しく更新できない
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提案手法の概要［1］

ＤＰＲＰＤＰＲＰ（Ｄｙｎａｍｉｃ Ｐｒｏｃｅｓｓ Ｒｅｓｏｌｕｔｉｏｎ Ｐｒｏｔｏｃｏｌ）を利用

通信に先立ち制御パケットの交換を行う

通信経路上に存在する装置が情報を交換

CU通知・応答の際にも装置間で情報交換

移動ノードがプライベート空間に属する

⇒ 移動ノードのプライベートアドレス

自分がプライベート空間に属する

⇒ 自分が属するNATのグローバルアドレス

これらのアドレスを知る方法として

通信相手は以下の情報を知る必要がある
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提案手法の概要［２］
通信に先立ち ＤＰＲＰＤＰＲＰ

通信中の移動より ＣＵＣＵ

整合性のとれたCIT更新に必要な

情報を付加できるようにする

通信端末がプライベート空間に属する場合

⇒ NATのグローバルアドレスと端末のプライベートアドレス

これらのアドレスを対応付けたテーブル
RCIRCI（Related Correspondence InformationRelated Correspondence Information）を生成する

RCI
NATのグローバルアドレス ⇔ 端末のプライベートアドレス

ＲＣＩテーブルを利用し，整合性の取れたＣＩＴ更新を行う

を獲得できる
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提案方式の通信［１］

移動パターンA
通信相手：グローバル
移動ノード：プライベート ⇒ グローバル

移動前 移動後
CUパケット

X0 Y0 X0 Y1

RCIを参照

ＣＩＴ検索
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提案方式の通信［2］
移動パターンB
通信相手：グローバル
移動ノード：グローバル ⇒ プライベート

移動前 移動後
CUパケット

X0 Y1 X0 Y0

ＣＩＴ更新
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提案方式の通信［3］
移動パターンC
通信相手：プライベートＡ
移動ノード：プライベートＢ ⇒ グローバル

RCIを参照

ＣＩＴ検索

ＣＩＴ更新
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むすび

まとめ

Mobile PPCによる異なるアドレス空間を対象と

した移動透過性を検討

－ＮＡＴと通信端末の対応関係を示すRCIを生成し、

それを利用してCITを更新

今後
－通信相手と移動ノードが同一プライベート空間に

いる場合の移動パターンを検討

－提案手法の実装，評価
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連続移動への対応
ＣＩＴの移動前情報は常

に通信開始時の情報

通信開始時 「Ｂ」

移動１ 「Ｃ」に変化

Ｂ ⇔ Ｃ

移動２ 「Ｄ」に変化

Ｂ ⇔ Ｄ
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旧ＩＰアドレスが再利用された場合

アドレス変換を適応する通信と，新しく開始する通信の上
位層における通信識別子（両端末のＩＰアドレス，ポート番号，
プロトコル番号）が一致する場合

⇒ Ｍｏｂｉｌｅ ＰＰＣでは新たな通信の通信識別子が通信中
の通信識別子と一致することを検出．

新たな通信に対してポート変換を適応する．

※CIT内の変換情報にはIPアドレスのほかにポート番号も含

まれている．
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別プライベート空間で同一IPアドレス利用の場合

ＤＰＲＰ，ＣＵには通信端末のホスト名も格納
される．RCI生成にホスト名も付加．

移動

ＣＵ

X0はbob側
の方を参照

CIT更新
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我々の研究室で目指すもの

柔軟性とセキュリティを兼ね備えたグループ通信

ＤＰＲＰＤＰＲＰ － グルーピング通信を実現

ＭｏｂｉｌｅＭｏｂｉｌｅ ＰＰＣＰＰＣ － 自由な移動通信を実現

ＮＡＴＮＡＴ-- ｆｆ － ホームネットワークへのアクセスを実現

セキュア通信アーキテクチャセキュア通信アーキテクチャ

ＤＰＲＰネゴシエーション

• 端末間の認証

• グループ情報，動作モードの交換

• 動作処理情報の決定と通知

⇒

•

•

相手端末の認証

通信の暗号化
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Mobile IPv4によるNAT越え移動での通信継続［１］

移動端末（ＭＮ）が通信中にＮＡＴ配下へ移動した
場合

ＭＮがホームエージェント（ＨＡ）へ気付アドレス（ＣｏＡ）
として送信するＩＰアドレスはＨＡにとって意味がないもの

Ｍｏｂｉｌｅ ＩＰにおけるカプセル化通信は上位層（トランス

ポート層）が使用するポート番号などの情報を含まない
ため，ＮＡＴ/ＮＡＰＴはパケットの受け渡し先の端末を判

別できなくなる．

⇒ ＮＡＴにＦＡの機能が付いていない限り，通信の継続が
できない．
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Ｍｏｂｉｌｅ ＩＰv4によるＮＡＴ越え移動での通信継続［２］

ＮＡＴに対応する場合

規定のトンネリングでは対応できない

ＵＤＰ（ポート434）を利用したトンネリングにより

対応できる

ＲＦＣ３５１９
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Mobile PPC実装によるパケット処理時間

パケット処理時間とは，ip_input/ip_outputからMobile PPCモジュールが呼び出さ
れアドレス変換が行われた後，差し戻すまでの時間．すべてのパケットに対しCIT検
索が行われるため，そのオーバヘッドを調査．パケット処理時間の占める割合はアド
レス変換を行わない場合1.47%，アドレス変換を行う場合は2.53%

⇒ Mobile PPCをじっそうしたことによるオーバヘッドの増加を小さいといえる
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Mobile IPv4とのスループット比較

Case1：Mobile PPCを実装しない状態

Case2：Mobile PPCで移動前

Case3：Mobile PPCで移動後

Case4：Mobile IPで移動前

Case5：Mobile IPで移動後

ほとんどスループット
低下はない

移動後，ＩＰカプセル化
と経路冗長により９％
のスループット低下
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