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1 はじめに
インターネットは企業や家庭において急速に導入され，今日

の電子化社会の実現に欠かせないものとなっている．加えて通
信端末の小型化や性能向上も進んでいることから，時間や場所
にとらわれずにインターネット接続を行いたいという需要が高
まってきている．
上記のようなインターネットインフラの整備にはアクセスポ

イント (AP) の整備が不可欠である．現在 AP 間は有線で結合
される事が一般的であり，AP の設置に多大な工事費や時間を
伴うのが現状である．そこで AP 間を無線で結合できれば，無
線エリアの拡大が容易となる．
無線 LAN ベースで通信エリアを簡易に拡大する方式として

ネットワーク内の全端末がアドホックモードで参加し，アドホッ
クルーチングにより互いに通信を行うものが考えられる．しか
し，この方法では参加する端末数が増加すると，各端末間の制
御パケットのトラヒックが増大するうえ，中継を担う端末は常
時電源を投入しておく必要があり，消費電力が増大する．また，
全端末が統一したアドホックルーチングプロトコルを用いる必
要があり，導入面や運用面で課題がある．
上記の問題を解決し，容易に通信エリアを拡大する方法とし

てメッシュネットワークがある．メッシュネットワークは無線
LAN のAP 間をアドホックネットワークで結合するもので，一
般端末が容易にネットワークに参加することが可能である．メッ
シュネットワークは IEEE802.11 Task Group S(IEEE802.11s)

において標準化が進められており，さまざまなアーキテクチャ
が提案されている．しかし，具体的な仕様，および標準化され
る時期に関しては現時点では未定である．
我々は，メッシュネットワークの実現手段の一つとしてWire-

less Access Point Link(WAPL: ワップル)[1] の提案を行ってい
る．端末間のパケット転送は最寄のAP によるカプセル化/デカ
プセル化により実現する．適切なカプセル化を実現するために
特有のリンクテーブル (LT) を保持する．これは AP とその配
下の端末の対応関係を記録したものである．LT は必要に応じ
てオンデマンドで生成し，余分なトラヒックを発生させないよ
うにしている．また，AP 間のアドホックルーチングプロトコ
ルとは独立しており，ルーチングプロトコルを用途に応じて変
更する事が可能であるという特長がある．

WAPL には以下のような様々な応用が考えられる．例えば，

災害発生時のような通信設備が破壊された状況で即座に通信環
境を回復させることが考えられる [2]．また車車間通信に応用す
ることにより利用者は一般の携帯端末を車内に持ち込むだけで，
他の携帯端末との通信が実現できる [3]．WAPL はシステムを
独自に開発しているため，用途に応じて機能を自由に追加でき
るという利点がある．例えば，災害通信であればトラヒックの
輻輳を避けるためにプロトコルを限定するなどが容易に実現で
きる．
いずれの用途においても，インターネットとの接続は必須で

ある．WAPL は Ethernet をエミュレートしているため，LAN

で実現可能な機能はそのままWAPL においても実現可能であ
る．本稿では災害通信のような適用例を想定し，単一のデフォ
ルトゲートウェイを通したインターネット接続の詳細について
検討した．また，VRRP の適用によるデフォルトゲートウェイ
の二重化について検討した．
本稿は 2 章で既存の関連技術について，３章でWAPL につ

いて紹介し，４章でWAPL のインターネット接続について述
べ，５章でまとめる．

2 関連技術
メッシュネットワークは，利用できる周波数帯が日本に比べ

て多い事や，ラストワンマイル問題が深刻である事を背景に，北
米の企業が積極的に検討を進めている．Tropos Networks 社 [4]

の Cellular Wi-Fiは，ホットスポットサービスのエリア拡大や
警察の連絡用無線システムとして利用されている．PWRPと呼
ぶ独自のルーチングプロトコルを採用し，レイヤ 1 の電波強度
監視機能と連携して，AP 間の最適リンクパスを算出し，オー
バーヘッドの少ない通信を実現している．

MeshNetworks社 [5]ではフルモバイルアドホックというコ
ンセプトを軸にメッシュネットワーク製品の展開を行っている．
これは AP だけでなく，さまざまな通信機器のメッシュネット
ワーク化を実現するものである．
このようにいくつかのベンダが製品化を行っているが，そ

れぞれ独自の方式でメッシュ化の機能を実現しているため，現
状では他ベンダとの相互接続性は実現されていない．そのため，
IEEEではメッシュネットワークの標準規格として IEEE802.11s

を策定中である．本規格はMAC 層の拡張によるマルチホップ



環境での性能劣化の抑制，通信強度の変化によるチャネルの調
整，MANETのルーチングプロトコルの適用可能性等を視野に
入れて検討が進められている．しかし上記の製品/規格は現時点
で仕様が公開されていない．
現状で仕様が公開されているメッシュネットワーク技術にM-

WLAN( Multi-hop Wireless LAN )[6] がある．M-WLAN は
複数のアーキテクチャが提案されているが，WAPLとコンセプ
トが似ている LAN エミュレーション方式について詳細に記述
する．M-WLAN のシステム構成を図１に示す．AP は 2 つの
無線インターフェースを持ち，それぞれ端末間接続と AP間接
続に使用される．端末側インターフェースは APモードに設定
して，インフラストラクチャモードの端末と接続を行う．AP間
接続インターフェースはアドホックモードに設定しMANETの
ルーチングプロトコルにより経路制御を行う．AP は配下端末
から受け取った Ethernet フレームをそのままアドホック側で
UDPパケットにカプセル化し，目的の APへと転送する．AP

は目的の端末が接続している APへ適切にフレームをルーチン
グするために，エンド端末のMACアドレスとそれを配下に持
つ APのMANET側の IPアドレスの関係を把握しておく必要
がある．そこで，全APがネットワーク内のすべての端末とAP

との対応関係を記録した共通の物理/IPアドレステーブルを持
つ．このテーブルを生成するために APは自分が所属している
端末のMACアドレスを定期的にフラッディングする．これは
MANET(Mobile Ad-hoc Network)の OLSR[7]を改造するこ
とにより実現している．M-WLAN はすべての AP が物理/IP

アドレステーブルを一定間隔でフラッディングするため，ネッ
トワーク全体のトラヒックへの影響が懸念される．また，端末
の移動などに伴うテーブル変更が即座に反映できないという課
題がある．さらに,OLSRを改造しているために，他のルーチン
グプロトコルに変更することができない．

インフラストラクチャモード
アドホックモード

図 1: M-WLANのシステム構成

3 WAPL

3.1 概要

WAPLのシステム構成は，M-WLANのシステム構成と同様
である．WAPLにおけるAPをWAPと呼ぶ．WAPLでは，カ
プセル化されたパケットを適切なWAPに転送するために LT(リ
ンクテーブル)を用いる．LTは端末のMACアドレスとその端

末の所属するWAP のアドホック側の IP アドレスの対応関係
を記述したテーブルである．LT は端末の立ち上げ時に実行さ
れる DHCP(Dynamic Host Configuration Protocol)[8] シー
ケンス，または通信開始時に実行される ARP(Address Reso-

lution Protocol)[9] により生成される．LT はオンデマンドで
生成し，定期的なテーブルの交換は行わない．WAP の構成を
図 2 に示す．図２のように，APF(Access Point Function) と
CAPF(Capsulation Function)という 2つの機能の集合体とし
て構成される．APFは通常の APと同様に無線MACヘッダと
Ethernetヘッダの変換処理を行う機能を担う．CAPFは APF

から受け取ったデータを IPでカプセル化してWAP側へ転送す
る．カプセル化したパケットを受け取った CAPFはデカプセル
化を行い，APFへ渡す．このようなWAPの動作によりWAPL

は Ethernetをエミュレートする事が可能となる．
実際の実装では，APFに市販の APを用い，CAPFを PC

上で実装する．CAPFには様々な機能を実装することが可能で
あり，災害通信や車車間通信に適したシステムを構築すること
が容易に実現できる．
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図 2: WAPの構成

3.2 リンクテーブルの生成

DHCPによるLT生成シーケンスを図 3に示す．DHCPシー
ケンスは DISCOVER， OFEER，REQUEST，ACK の 4つ
のパケットから構成される．DISCOVER パケットを最寄りの
WAP1 が受け取ると，WAP1 はこれをカプセル化し，WAP 側
へフラッディングする．WAP2が上記フラッディングパケットを
受け取るとデカプセル化し，配下端末へとブロードキャストする
と同時に送信元端末のMAC アドレス T1 と送信元WAP の IP

アドレスW1 の対応関係を示す情報を書き込む．DHCP サーバ
は OFFER パケットをユニキャストで返信するとWAP2 はカ
プセル化を行い，先ほど生成した LTを参照して送信元WAPへ
と上記パケットを送信する．WAP1 はこのOFFER パケットか
ら DHCP サーバのMAC アドレス D1 と接続しているWAP2

の IP アドレスW2 の関係を示す情報を LT に書き込む．その
後，REQUEST，ACK シーケンスにより端末に IP アドレス
が設定される．上記のシーケンスを各端末が立ち上がる度に行
う．以上に示す LT 生成を実現するために，WAPL ではDHCP

サーバはシステム立ち上げの段階での設置を必要とする．また
DHCP サーバは固定の IP アドレスを割り当てる．

3.3 移動に伴うリンクテーブルの更新

端末移動に伴う LT 更新シーケンスを図 4 に示す．WAP2

の配下端末 T1 は移動すると ARP キャッシュがクリアされる．
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図 3: リンクテーブル生成シーケンス
Windows では，このときデフォルトゲートウェイのアドレス
解決のための ARP Request パケットが実行される．すなわち，
デフォルトゲートウェイ宛の ARP Request をWAP がいきな
り受信した場合には端末の移動が発生したものと判断できる．
WAP1 は上記 ARP Request パケットを検知すると LT 中の古
い T1 に関する情報を削除すると同時に，カプセル化とフラッ
ディングを行う．これを受け取った各WAP は T1 に関する情
報の重複を検出し，古い方の LT 情報を新しい LT 情報に上書
きする．このため各WAP はデフォルトゲートウェイの IP ア
ドレスをあらかじめ登録しておく必要がある．
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図 4: 端末移動時のリンクテーブル更新シーケンス

3.4 リンクテーブルの修正

LT はDHCP シーケンス，およびARP メッセージにより生
成されるため，これらのパケットが何らかの理由でWAP へ届
かないと，WAP の LTと実際の構成との間に不一致が生じる．
LT の不一致はパケットの誤転送を生じ，WAPL の正しい動作
を保証できない．この問題に対処するために，WAP は L2 のア
ソシエーション情報を定期的に監視し，配下端末の存在を確認し
ている．このアソシエーション監視には AP のMIB(Managed

Information Base) から情報を得る．MIB は SNMP(Simple

Network Management Protocol)[10] メッセージにより取得で

きる状態データベースである．アソシエーション情報と LT に
矛盾が生じた場合には Gratuitous ARP を発行して LT の修正
を行う．また，WAP が配下端末からの通信パケットを受信時
に LT に情報がなければ，Gratuitous ARP を発行して，新た
に LT 生成を行う．以上の動作により，リンクテーブルの不一
致を検出/修正する．

3.5 無駄なフラッディングの除去

WAP 間通信における無駄なフラッディングを防止すること
はネットワーク全体のトラヒックを低減する上で重要である．こ
のため端末から ARP Request を受け取った場合，WAP は LT

を参照し，アドレス解決対象の端末の情報が LTに存在する場
合にはWAP が代理で ARP Reply を返送する．また APF を
担う市販の AP は移動処理のために種々のメーカ固有のマルチ
キャストパケットを送出する [11]．これらのパケットは無駄な
フラッディングを生み出すため破棄する．

4 WAPLのインターネット接続

4.1 接続方式

WAPL は Ethernet をエミュレートしており，WAPL をイ
ンターネット接続するにはこの特性を生かす．ルータの配置の
仕方により，WAPL のインターネット接続には 2つの考え方が
ある．ひとつはインターネットに接続できる特殊なWAP を準
備し，WAPL 内部の全端末がそこを経由してインターネットに
接続する考え方である．これはWAPL を通信インフラとして
用いる場合に有効である．この場合にはWAP は基本的に移動
を行わないため，リンク状態は安定しておりWAPL 内の端末
のインターネット接続を一元的に管理できる．
もうひとつはすべてのWAP をインターネット接続のゲート

ウェイとする考え方である．これはWAP を車車間通信に利用
する用途において有効である．車車間通信では移動体のリンク
状態が不安定であり，端末同士は直接通信ができなくてもイン
ターネットに接続したい要求などがあると考えられる．本章で
は前者に焦点をあててインターネット接続の解説を行う．

4.2 GWAPによるインターネット接続

単一のWAP によりインターネット接続機能を提供するため
に，WAP 内の Ethernet インターフェースにルータ機能を接続
する．これをGWAPと呼称する．GWAPの構成を図 5に示す．
GWAP は通常の WAP と同様に CAPF を持ち，パケットの
カプセル化/デカプセル化を行う．GWAP においては Ethernet

インターフェースに向けたパケットは外部向けインターフェー
スでルーチングされてインターネットへ転送される．トラヒッ
クが集中する部分であるため，GWAP は配下に端末を収容し
ない．GWAP のルーチング機能は GWF と呼ぶ．ネットワー
ク内の端末に配布するデフォルトゲートウェイの IP アドレス
はGWFの内部 IPアドレスである．これはDHCP シーケンス
によって全端末に通知される．
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図 5: GWAPの構成

4.3 GWAPの冗長化

WAP を通信インフラとして用いるためにはデフォルトゲー
トウェイを二重化し，信頼性を確保する必要がある．LAN では
同一ネットワーク内で指定できるデフォルトゲートウェイは一般
的に 1 つである．そのため単に GWAP を二重化してもデフォ
ルトゲートウェイと指定したGWAP が障害を起こすとWAPL

内の端末はすべてインターネットへ接続できなくなる．これに
対処するためにGWAP に VRRP[12] を適用することを検討し
た．VRRP はデフォルトゲートウェイ冗長化のために利用でき
る技術である．VRRP は初期状態でデフォルトゲートウェイと
なるルータをマスタールータ (以下 MR) と呼称し，それ以外
のルータをバックアップルータ (以下 BR) と呼称する．MR の
IP アドレスを端末に割り当てるデフォルトゲートウェイの IP

アドレスとする．BR はMR が定期的に送信する VRRP メッ
セージからMR の存在を常時確認している．MR に障害が発生
すると BR が新たなMR(NMR) となる．このとき BR はMR

の IP アドレスと自身の IP アドレスを同時に持ち，MR の機能
を代行する．

WAPL に VRRP を適用した GWAP を検討した．図 6 に
VRRPを適用したWAPLの通信シーケンスを示す．GWAPに
はMR に相当するマスター GWAP(M-GWAP) と BR に相当
するバックアップ GWAP(B-GWAP) がある．M-GWAP は一
定間隔で VRRP メッセージをマルチキャストする．M-GWAP

が障害を起こすと，B-GWAP は VRRP メッセージの停止を
確認し新たにマスター GWAP(NM-GWAP) となる．このとき
Ethernet ベースのネットワークとの違いが 2 点ある．

1 点目は WAP のリンクテーブルに変化がないため WAP

は GWAP が切り替わったことを感知できない事である．こ
の状態で端末がインターネット向けのパケットを送信すると，
WAPはM-GWAPに転送してしまう．これを回避するためにB-

GWAPがNM-GWAPになったことをトリガにしてGratuitous

ARP(NW-GWAP 自身の IP アドレスを宛先アドレスとした
ARP) パケットを送信する機能を新たに実装する．これにより
各WAP の NM-GWAP に関するリンクテーブルが書き換えら
れて，パケットの転送が可能となる．2 点目は B-GWAP は実
際に他の端末と通信を行っていないためにリンクテーブルが生
成されないという点である．このため B-GWAP を経由してイ
ンターネット側からのパケットをWAP に送信する事ができな
い．この問題の解決のためにM-GWAP は自身のリンクテーブ
ルを定期的に B-GWAP へ送付する．

5 まとめ
AP間の接続の無線化を行うメッシュ技術の関連研究と本研究

で検討しているWAPLの解説を行った．それをふまえてWAPL

をインターネット接続するための方法を検討し，ルータ機能を
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一定間隔
で送出          B-GWAP→NM-GWAP

インターネット向け
パケット

M-GWAP
障害発生

端末 WAP

Gratuitous ARP
リンクテーブル更新

インターネット向け
パケット インターネット向け

パケット インターネット向け
パケット

VRRPメッセージにM-GWAPのリンクテーブル情報を付加

M-GWAPのリンクテーブルを元にインターネット側のパケットを適切に転送

図 6: VRRPを適用した通信シーケンス

付加した GWAP をネットワーク中に配置する方法を提案した．
またインフラとしての信頼性を確保するためにVRRP の適用に
よる GWAP の二重化を行った．今後はWAP 単位のインター
ネット接続機能の提供についての検討を進めていく．
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はじめに

メッシュネットワーク

既存端末をアドホックネットワークに参加

ユビキタスネットワークへの応用に期待

・設置の自由度が高い ・メンテナンスが容易

AP間を無線化

研究背景
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はじめに

全端末アドホック

全端末をアドホックモードに設定し，同一のルーチングプロトコルを適用しなけれ
ばならない

→端末はインフラストラクチャモードで参加可能
安定したネットワークの維持には端末の電源供給が必要⇒消費電力の増大

→APの電源供給が可能なため，端末は任意に電源断が可能
端末台数の増加とともに制御パケットのトラヒックが増大する

→AP間のみで制御パケットが流れる

メッシュネットワークでは全端末アドホックの問題を解決
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関連技術

～既存のメッシュネットワーク技術～
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IEEE802.11s

IEEE802.11 タスクグループS(TGs)で検討

MPP(Mesh 
Portal Point)

MP(Mesh  
Point)

MP(Mesh 
Point)

MAP(Mesh 
Access 
Point)

MAP(Mesh 
Access 
Point)

MP(Mesh  
Point)

LAN

STA STA STA STA

メッシュに適したアドホックルーチン
グプロトコルの検討

リアクティブ(RM-AODV)

プロアクティブ(HWMP)

電源管理

チャネル制御

アソシエーション情報管理

拡張WDS (Wireless Distribution System)

フレームの交換により実現

→一定の検討が行われている

→M-WLAN，iMesh，WAPLでは詳
細に検討

AP間の通信に関する技術

端末収容に関する技術

IEEE802.11sにおける中心的議論

本方式で検討している範囲
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アソシエーション情報管理

通信相手の端末
とアクセスポイン
トの関係を記録
した情報

メッシュネット
ワークに不可欠
な情報

いくつかの管理
方式が提案され
ている

AP1

T1

AP2

T2

AP3

AP4

T4

AP5

T3

T5

AP4T6

AP5

AP4

AP3

AP2

AP1

AP

T5

T4

T3

T2

T1

端末

T6 AP3T6

AP5

AP4

AP3

AP2

AP1

AP

T5

T4

T3

T2

T1

端末
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M-WLAN

詳細な実装が公開されているメッシュネットワーク

(新潟大)

アドホック + AP機
能を持った専用
APを用いる

カプセル化・デカ
プセル化による
L2トンネリング

カプセル化 デカプセル化

Infrastructure
Ad-hoc

Infrastructure

AP機能

アドホック機能

アソシエーション情報
を参照

+
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M-WLANのアソシエーション交換

アソシエーション管理パケット

データパケット

移動

宛先端末移動 送信元端末パケット送信

アソシエーション情報修正

送信元端末パケット送信

OLSRの改造によるアソシエー

ション情報の定期的な交換

アソシエーション情報
の定期的更新に起因

するパケットロス

定期的なフラッ
ディングの発生

ｔ
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M-WLANの課題

定期的なアソシエーション情報の交換

無駄なトラヒックの発生が起こる

通信中の端末移動時の問題

パケットロスが発生

アソシエーション情報修正にフラッディングが必要

ルーチングプロトコルの依存性

OLSRに改造を加えておりプロトコルの変更が難しい
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WAPL
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WAPL 〜特徴〜

アソシエーション情報のオンデマンドな更新

定期的なアソシエーション交換を行わない

フラッディングを最小限に抑えることができる

通信中の端末移動時の対処

フラッディングを行わずにLTの修正が可能

アドホックルーチングプロトコルに依存しない

ルーチングプロトコルの変更が可能
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WAPL 〜概要〜

M-WLANと同様にアドホック+APの構成

WAPLのメッシュAPをWAP (Wireless Access Point) と呼称

WAP間はカプセル化によるトンネリング

WAPが持つアソシエーション情報のテーブルをリンクテー
ブル (以下LT)と呼称

LTの生成・更新

制御メッセージのフラッディングを必要最小限に抑える

アドホックルーチングプロトコルにAODVの採用(*1)を検討

*1 : 3A2 メッシュネットワークに利用するアドホックルーティングプロトコルのシミュレーション評価
伊藤 将志（名城大）, 鹿間 敏弘（三菱電機）, 渡邊 晃（名城大）
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WAPLの通信(LTの生成)

LT生成応答メッセージ
(ユニキャスト)

LT(D-Dt)未生成

LT(D-Dt)生成

D(Destination)S(Source)St(Source terminal) Dt(Destination terminal)

LT生成要求メッセージ
(フラッディング)

LT確認

LT確認

LT確認

パケットの
バッファリング

I(Intermediate)

送信 転送 送信

データパケット

データパケット

LTを元にデータ通信
(ユニキャスト)

LT(S-St)生成・更新

・通信開始時のLT生成シーケンスのみでフラッ

ディングが行われる
・アソシエーション更新のための定期的なフラッ

ディングは行われない

データパケット
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WAPLの通信(通信中端末移動)
D’(宛先端末移動先) DtDt D ISSt

隣接 隣接

端末移動メッセージ
(ローカルブロードキャスト)

LT修正メッセージ
(ユニキャスト)

LT(D-Dt)

LT(D’-Dt)更新

データパケット

Data

Data

送信
転送

送信

移動

送信 転送
送信

通信中の移動に対して
フラッディングが発生しない

Dtが存在しない
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WAPのアーキテクチャと実装

IP層への実装
WAP

Ether
net

Infrastru
cture

IP(MANET)

APF

Ethernet

変換

WAPL(カプセル/デカ
プセル化)

adhoc

CAPF

データリンク層

IP層

端末側 WAP側

無線MACヘッダ
有線MACヘッダ
IPヘッダ
データ

カプセル化変換
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インターネット接続
IP層に影響がない

既存技術をそのまま適用可能
インターネット接続のためにルータを導入

無線MACヘッダ(ad-hoc)
有線MACヘッダ(内部)

IPヘッダ
データ

ルーティングデカプセル化

有線MACヘッダ(外部)
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評価

○○×
端末の消費電力

△○○
通信開始時の遅延

○××
ルーチングプロトコルの
依存性

全アドホック
(OLSR)

× ○×
ネットワーク負荷

WAPLM-WLAN
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むすび

オンデマンドなアソシエーション交換によるトラヒック量の評価
シミュレーションによる定量的な評価

実装と評価

WAPL
オンデマンドなアソシエーション情報の交換を目的としたメッシュネットワーク
システム

アドホックルーチングプロトコルに依存しない

既存技術との親和性が高い

WAPLのインターネット接続
ルータ導入によるインターネット接続

◇まとめ

◇今後の展開
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