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クライアント/サーバ間通信において重要な情報を交換する場合，確実な認証と暗号化が必要とな
る．このような環境において，ユーザ固有の情報を格納した IC カードを利用する方式が注目されて
いる．これまでは，接触型 IC カードを利用する場合がほとんどであり，IC カード/クライアント間
通信のセキュリティはそれほど重要ではなかった．しかし，今後は非接触型 IC カードの普及が見込
まれ，ICカード/クライアント間でも暗号通信を行うことが必須になると考えられる．これを実現す
るために，すべての IC カードとクライアントに同じ共通鍵を所持させるという方法があるが，クラ
イアントから情報が流出するという懸念があった．本論文では，非接触型 IC カードを利用し，初期
情報を一切持たないクライアントに重要情報を配送することを可能とするプロトコル SPAIC を提案
する．

Proposal of an Authentication Method“ SPAIC”
using a Non-contact Type IC Card
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In case where important information is exchanged in a client-server system, it is quite in-
dispensable to perform authentication and encryption. In such an environment, the method
using an IC card that stores proper user information is becoming popular. Currently, the
security of communication between an IC card and a client is not a critical concern since con-
tact type IC cards are used in most cases. However, it is considered that non-contact type IC
cards will be spreading hereafter, secure communication between an IC card and a client will
be a serious concern. There is a method that all IC cards and clients possess a common key to
realize secure communication, however, it can easily result in the leakage of information from
the client sides. To solve the problem, in this study, a protocol called SPAIC is proposed.
Presuming that a non-contact type IC card is used, it can deliver the important information
from a server to a client that has no secret information in it.

1. は じ め に

インターネットの発展に伴い，ユーザがクライアン

ト端末を利用して遠隔地のサーバと情報交換したいと

いう要求が高まっている．クライアント/サーバ間通

信において重要な情報を交換する場合，確実な認証と

暗号化が必須である．認証と暗号化による情報配送は，

従来から様々な方式が検討されている1)∼5)．近年では，

異なるクライアントからサーバにアクセスしたいとい

うニーズが増えており，このような環境においても同

様に認証と暗号化による情報配送を行えることが望ま

しい．

このような要求を満たす方式の一つとして，ユーザ

が IC カードを所持する方式が注目されている6)∼9)．
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IC カードは耐タンパ性を有しており、認証に必要な

情報を安全に格納することが可能で，クライアント端

末内にユーザの情報を保持することなく認証と暗号通

信を行うことが可能である．これは，ユーザが端末を

選べるという利便性だけでなく，端末からユーザの情

報が盗まれるのを防止するという利点もある．近年で

は非接触型 ICカードの発展よって，ICカードの利便

性が一層向上することが期待されている．

ICカードを利用した認証方式では，クライアント/

サーバ間で行われる認証に加えて，ICカードの持ち主

を確認するためのユーザ認証も併せて行う必要がある．

ユーザ認証は，IC カード内にパスワードなどのユー

ザ情報を格納し，クライアントから入力されたユーザ

認証情報を ICカード内で検証する方法が主流である．

接触型 ICカードでは，ICカードとクライアントが一

体であるため，両者の間の通信に係るセキュリティは

大きな問題にはならなかった．しかし，非接触型 IC



カードを用いる場合，これらの認証処理に必要な情報

を安全にやりとりするためには，IC カードとクライ

アント間の暗号通信が必須である．

IC カードとクライアント間の通信を暗号化する方

法として，事前共有鍵を利用する方式が定義されてい

る10)．しかし，この方式では，すべての ICカードお

よびクライアントに事前共有鍵を所持させるため，ク

ライアント側から情報が漏洩する危険性がある．さら

に，漏洩した場合，影響がシステム全体に波及する可

能性がある．

クライアントは ICカードのような耐タンパ性がな

いのが一般的であるため，クライアントに秘密情報を

所持させない方式が望ましい．そこで，ICカード，ク

ライアント，サーバがあらかじめどのような初期情報

を所持し，どのような手順で認証や暗号化を行うべき

かについて検討を行った．

本論文では非接触型 ICカードを利用し，初期情報

を一切持たないクライアントに対し，サーバから重要

情報を配送することを可能とするプロトコル SPAIC

（Secure Protocol for Authentication with IC card）

を提案する．

SPAICでは，ICカード公開鍵を利用して，クライ

アントから ICカードへの通信の暗号化を行う．また，

サーバ公開鍵を利用して ICカードからクライアント

を経由し，サーバまで通信の暗号化を行う．更に，クラ

イアント/サーバ間ではDiffie-Hellman 鍵交換11)∼13)

により，動的に暗号鍵を生成し，サーバから安全に重

要情報を配送することを実現する．

以降，2章で従来システムとその課題，3章で提案

方式，4章で評価，5でまとめを述べる．

2. 従来システムとその課題

従来システムでは，接触型 ICカードをリーダライ

タに挿入して利用するような場合がほとんどであるた

め，IC カードとクライアントが一体のものであると

みなし，ICカード/クライアント間の暗号通信を行っ

ていないものが殆どである．

しかし，非接触 ICカードを利用する場合，ICカー

ド/クライアント間が無線通信になるため，暗号化が

必須となる．これを実現するための方式として，暗号

通信の種となる共有鍵をすべての ICカード，クライ

アント端末に所持させる事前共有鍵方式が定義されて

いる（図 1）．この方式では，事前共有鍵を用いて IC

カード/クライアント間で暗号通信を行うための暗号

鍵をダイナミックに生成する．

しかし，事前共有鍵方式では，クライアントに秘密
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図 1 従来システムの認証方式

Fig. 1 Conventional Authentication Model

情報を所持させる必要があるため，クライアントから

の情報漏洩の危険性がある．更に，システム全体で同

じ事前共有鍵を所持しているため，この共有鍵が漏洩

した場合，その影響がシステム全体に波及する可能性

がある．このため，システムの安全性を確保するため

にはすべての ICカード，クライアントの事前共有鍵

を定期的に変更する作業が必要であり，管理が煩雑で

ある．

3. 提 案 方 式

提案方式では，クライアントに秘密情報を一切所持

させないモデルを定義する．この条件のもとで，サー

バからクライアントへ暗号鍵など第三者に秘匿すべき

重要情報を安全かつ確実に配送することを目的とする．

3.1 想定システムモデルと前提条件

本研究で想定するシステムモデルを図2に示す．ユー

ザは個人情報を格納した IC カードを所持している．

各クライアントには ICカードリーダが搭載されてお

り，各ユーザに発行された ICカードを用いてユーザ

認証を行う．ユーザ認証後，ICカードとサーバの間で

相互認証を行い，クライアントへ重要情報を配送する．

想定システムでは，以下の条件を前提とする．

( 1 ) 今後の普及を考え、非接触型 ICカードを利用

User
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図 2 想定するシステムモデル

Fig. 2 Assumed System Model



する．

( 2 ) ICカードは耐タンパ性を有し，ICカード内部

情報が漏洩することはない．

( 3 ) ICカード/クライアント間はユーザが確認でき

る程の近距離であり，中間者攻撃 (Man-in-the-

middle Attack)はできないものとする．

3.2 ユーザ認証方式

ユーザ認証の方法として，一般的にはパスワードが

用いられる．より高い安全性を必要とする場合には，

生体認証などと組み合わせる．このとき，ユーザ認証

情報の格納場所の違いにより，サーバに情報を格納し

て認証を行うサーバ型認証と ICカード内に情報を格

納して認証を行うクライアント型認証に分けられる

(図 3)．

サーバ型認証は，クライアントで取得した認証情報

を，IC カードを経由してサーバへ送信して認証を行

う．この認証方式ではサーバ側でユーザ認証と ICカー

ド認証を一括して行うため，IC カードの処理負荷を

軽減できるというメリットがある．しかし，ユーザ全

員の情報をサーバ側で一括して管理するため，サーバ

の管理体制が重要となる．このため，大規模な耐タン

パハードウェアを用いたり，厳重な設備を準備すると

いった対策が必要となる．

クライアント型認証は，クライアントで取得した認

証情報を ICカードへ送信して ICカード内でユーザ認

証を行い，その後 ICカード/サーバ間で ICカード認

証を行う．この認証方式ではサーバにおける ICカー

ド認証がユーザ認証を兼ねることになる．IC カード

は耐タンパ性を有しているため，パスワードや生体情
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図 3 ユーザ認証方式
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Fig. 4 Relation of Authentication

報などのユーザ認証情報を安全に格納することができ

るというメリットがある．しかし，IC カードに掛か

る処理負荷が大きくなる．

本論文ではユーザ認証と ICカード認証を独立して

扱うことができ，簡単に安全性が達成できるクライア

ント型認証を採用する．

3.3 SPAICにおける認証の関係

SPAIC ではクライアントには認証動作と情報配送

に必要となるプログラムだけを格納し，認証に必要と

なる秘密情報は一切所持させない．このためクライア

ントからの情報漏洩の心配がない．

SPAICでは ICカード/クライアント/サーバを独立

したものとして環状の認証を行う．SPAIC で行う認

証の関係を図 4に示す．矢印は認証の方向を示してい

る．ユーザはクライアントを操作しているため，両者

は一体のものとみなす．IC カードはパスワードや生

体情報を用いてユーザ認証を行うことによりクライア

ントを認証する．サーバは ICカード秘密鍵から作成

されたディジタル署名を検証することにより ICカー

ドを認証する．クライアントはサーバ秘密鍵から作成

されたディジタル署名を検証することによりサーバを

認証する．

以上の 3つの経路の認証を実現することにより，ク

ライアント/サーバ間の認証が行われる．

3.4 記号の定義

提案方式の説明に使用する記号を以下のように定義

する．

uID：ユーザ ID

PW：パスワード

T：生体情報テンプレート

PSK：事前共有鍵（従来方式）

PrI, PuI：ICカード秘密鍵，公開鍵

PrS, PuS：サーバ秘密鍵，公開鍵

Ni, Nr：乱数

DH1, DH2：Diffie-Hellman交換値

K：Diffie-Hellman共通鍵



Ci, Cr:クッキー

EY[X]：Xを鍵 Yで暗号化

SI(X)：ICカードによる Xへのディジタル署名

SS(X)：サーバによる Xへのディジタル署名

Key_REQ：鍵配送要求パケット

Key_REP：鍵配送応答パケット

Cookie_INIT：クッキー配送要求パケット

Cookie_RESP：クッキー配送応答パケット

CertUser_DIST：ユーザ認証情報配送パケット

SignIC_DIST：ICカード署名情報配送パケット

Info_DIST：情報配送パケット

SignMS_DIST：サーバ署名情報配送パケット

3.5 各端末の情報

事前共有鍵方式と SPAICが所持する初期情報を表 1

に示す．ユーザ認証にはパスワードと生体認証を用い

るものとする．事前共有鍵方式では，各ユーザが所

持する ICカードには，ICカード固有の ID（uID），

IC カード秘密鍵 PrI，サーバ公開鍵 PuS，パスワー

ド PW，生体情報テンプレート Tが格納されている．

サーバには，サーバ秘密鍵 PrS，各 IC カードの ID

（uID）と公開鍵PuIが格納されている．また，ICカー

ド/クライアント間の通信を暗号化するため，事前共

有鍵 PSK をすべての IC カード，クライアント端末

に所持させる．

SPAICの場合は，ICカードには，事前共有鍵方式

における共有鍵 PSKに代わり，ICカード公開鍵 PuI

を格納する，その他の初期情報は同様である．クライ

アントは初期情報を一切所持しない．また，サーバに

は，サーバ秘密鍵 PrS，各 ICカードの ID（uID）と

公開鍵 PuI を所持する．表 1 に示す初期情報はサー

バ側で一括して作成し，IC カードの発行はあらかじ

めオフラインで実施しておく．IC カード公開鍵 PuI

は ICカード秘密鍵 PrIと同時に生成するものであり，

この情報を ICカードに格納することによって管理負

荷が増えることはない．

表 1 事前共有鍵方式と SPAIC の初期情報

Table 1 Initial Information of PSK Method and SPAIC

事前共有鍵方式 SPAIC 方式

uID uID

PrI PrI

IC カード PuS PuS

PW PW

T T

PSK PuI

クライアント PSK —

PrS PrS

サーバ uID uID

PuI PuI

SS(DH2)

PuI, PuS

PW, T
EPuI[PW, S]

DH1

uID SI(DH1)

PrS

K

PrI

 PuI IC

PuS
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ClientNon-contact type IC Card Server

PrI

図 5 SPAIC の動作概要

Fig. 5 Outline of SPAIC

3.6 SPAICの動作

SPAICの動作概要を図 5に示す．SPAICの認証動

作は三段階ある．まず，ICカードは以下の手順により

ユーザ認証を行う．ユーザがサーバへアクセスするた

めに，IC カードをかざすと，クライアントとの間に

コネクションが確立され，ICカード公開鍵 PuI，サー

バ公開鍵 PuSがクライアントに送信される．クライ

アントにはパスワード入力画面が表示される．ユーザ

は，ユーザ認証情報となるパスワード PW や生体情

報 T をクライアントに入力する．クライアントでは

ユーザ認証情報を ICカード公開鍵 PuIで暗号化し、

更に Diffie-Hellman 鍵交換の交換値（DH1）を生成

する．これらの情報を ICカードへ送信する．ICカー

ドでは ICカード秘密鍵 PrIを用いてユーザ認証情報

（PWや T）を取り出し，内部に保持している秘密情

報と照合することによりユーザ認証を行う．上記手順

により，間接的にユーザが使用しているクライアント

を認証したことになる．

次に，サーバは以下の手順により ICカードを認証す

る．ICカードは ICカード秘密鍵 PrIを用いて，DH1

にディジタル署名を付加し，ユーザ ID（uID）ととも

にクライアント経由でサーバへ送信する．サーバでは

受信した uID から対応する IC カードの公開鍵 PuI

を読み出し，ディジタル署名の検証を行い，IC カー

ドを認証する．ICカードはユーザを認証済みなので、

間接的にユーザが使用しているクライアントを認証し

たことになる．サーバは同時に DH1を取得する．

最後に，以下の手順によりクライアントはサーバ

を認証する．サーバは DH交換値（DH2）を生成し，

サーバ秘密鍵 PrS を用いてディジタル署名を行いク

ライアントへ送信する．クライアントでは，IC カー

ドから受信したサーバ公開鍵 PuSを利用してディジ
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Fig. 6 SPAIC Sequence in Detail

タル署名の検証を行い，サーバを認証する．

以上の 3つの経路の認証により，クライアント/サー

バ間の認証が完了する．上記手順の中で DH1，DH2

の共有が行われているため，クライアント，サーバは

共通暗号鍵 K を生成できる．以降のクライアント/

サーバ間の通信は Kを用いて行う．

3.7 SPAICの詳細シーケンス

SPAICの詳細シーケンスを図 6に示す．

実際の認証システムにおいては，サービス不能攻撃

（DoS攻撃）やリプレイ攻撃への対応が重要となる．

DoS攻撃に対しては，クライアント/サーバ間でクッ

キー交換することにより対応する．クッキーの値は，

通信相手の ID，IPアドレスと乱数をもとに生成され

る．クッキーは通信ごとに異なる値が生成されるため，

ICカード認証時にクライアントからサーバへのパケッ

トに含むことにより無関係な端末からの DoS攻撃を

防止することができる．

リプレイ攻撃に対しては，IC カードが生成する乱

数 Ni とクッキー交換時に送信される乱数 Nr を利用

することで対応する．乱数Nrは，ICカード認証情報

が認証時に作成されたものであるかどうかを確認する

ためにも利用する．

( 1 ) ICカードへ Key_REQ を送信

クライアントはユーザ認証情報などの暗号化を

行うために，IC カードへ公開鍵等の情報配送

を要求する．

( 2 ) Key_REP を送信

ICカードはユーザ ID(uID)，ICカード公開鍵

PuI，サーバ公開鍵 PuS，乱数 Niを送信する．

uID, PuI, PuS, Ni

( 3 ) Cookie_INIT を送信

クライアントはDoS攻撃を防止するためのクッ

キー Ciを生成して，サーバへ送信する．

Ci

( 4 ) Cookie_RESP の送信

サーバは乱数NrとクッキーCrを生成する．ま

た，クッキー Ciと共にクライアントへ送信す

る．

Ci, Cr, Nr

( 5 ) ユーザ認証情報の暗号化

クライアントでは ICカードから受け取った乱

数Niとユーザ認証情報 (PW, S)を PuIで暗号

化する．同時にサーバから受け取った乱数 Nr

をPuSで暗号化する．また，Diffie-Hellman交

換値 DH1を生成する．

EPuI[PW, S, Ni], EPuS[Nr], DH1

( 6 ) CertUser_DIST の送信

（5）で作成した認証情報を ICカードへ送信す

る．

EPuI[PW, S, Ni], EPuS[Nr], DH1

( 7 ) ユーザ認証，ICカード認証情報の生成

IC カードでは IC カード秘密鍵 PrI を利用し

て PW，S，Ni を取り出しユーザ認証を行う．

更に，生成した Niと比較する．ユーザ認証後，

EPuS[Nr]にDH1を付加して，これらの情報に

ICカード秘密鍵 PrIでディジタル署名を作成

する．

SI(DH1, EPuS[Nr])

( 8 ) SignIC_DIST の送信

（7）で作成した ICカード認証情報を uIDと

共にクライアントへ送信する．

uID, SI(DH1, EPuS[Nr])

( 9 ) Info_DIST の送信

クライアントは（8）で受信した ICカード認証

情報を（4）で受信したクッキー Ci, Crと共に

サーバへ送信する．

uID, SI(DH1, EPuS[Nr]), Ci, Cr

( 10 ) ICカード認証，サーバ認証情報の生成

サーバではクライアントが送ってきたクッキー

の正当性を確認する．また，uIDから該当する

ICカード公開鍵 PuIを読み出し，ディジタル

署名の検証を行い，ICカードを認証する．同時

に，サーバ秘密鍵 PrSを利用して Nrを取り出

し，生成した Nrと比較する．その後，Diffie-

Hellman交換値 DH2を生成し，サーバ秘密鍵

PrS を用いてサーバ認証を行うためのディジ

タル署名を作成する．更に，取得した DH1と



DH2を利用して共通暗号鍵 Kを生成する．

SS(DH2), K

( 11 ) SignMS_DIST の送信

（10）で作成した署名情報とクッキー Ci，Cr

をクライアントへ送信する．

SS(DH2), Ci, Cr

( 12 ) サーバ認証

クライアントではサーバが送ってきたクッキー

の正当性を確認する．また，あらかじめ受信し

た PuSを利用しディジタル署名の検証を行い，

サーバを認証する．その後DH2を取得する．更

に，DH1，DH2を利用して共通暗号鍵 Kを生

成する．

K

以降のクライアント/サーバ間の暗号通信はこの暗

号鍵 Kを用いて行う。

4. 評 価

事前共有鍵方式と SPAIC の比較を表 2 に示す．

SPAICではクライアント端末に格納する情報が動作

プログラムのみであるため，クライアントからの情報

漏洩の心配がないという利点がある．

事前共有鍵方式では，システムの安全上事前共有鍵

を頻繁に更新する必要があるため，運用時の管理が煩

雑になる．一方 SPAIC ではユーザの追加，削除程度

の作業で済むため，管理負荷の低減が見込まれる．

SPAIC では，IC カードで公開鍵演算を行うため，

ICカードへの処理負荷の増加が懸念される．しかし，

SPAICが動作するのはクライアントの立ち上げ時の

みであるため，実用上大きな影響を与えるものではな

いと考えられる．

5. お わ り に

本論文では，事前共有鍵方式においてクライアント

端末からの情報漏洩の問題を解決するために，クライ

アント端末が動作プログラム以外の初期情報を一切所

持しないというモデルを定義し，非接触型 ICカードを

用いてサーバからクライアントに重要情報を配送する

表 2 事前共有鍵方式と SPAIC の比較

Table 2 Comparison of PSK method and SPAIC

事前共有鍵方式 SPAIC

クライアントに 動作プログラム， 動作プログラム

格納する情報 事前共有鍵（×） のみ（〇）

管理負荷 共有鍵の変更 ユーザの追加、

が面倒（×） 削除程度（〇）

IC カードへの負荷 中程度（〇） 高い（△）

ことを可能とするプロトコル SPAICの提案を行った．

IC カード公開鍵を新たに IC カードに所持させる

ことにより，クライアントが初期情報を持たなくとも

ICカード/クライアント間の暗号通信を行い，ICカー

ド/クライアント/サーバ間での確実な認証を可能にし

た．更に，クライアント/サーバ間で Diffie-Hellman

鍵交換で作成した暗号鍵を利用することにより，安全

に重要情報を配送するための通信経路を確立した．

本方式では，IC カードで行う公開鍵暗号方式の処

理のため，パフォーマンスの低下が予想されるが，立

ち上げ時の認証において十分に利用できると考えられ

る．今後実装を行い，性能評価を行う予定である．
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クライアント/サーバ間通信
重要な情報を交換時、認証と暗号化が不可欠

異なるク イ トからサ バ クセ異なるクライアントからサーバへアクセス
認証と暗号化が必要

認証 暗号化
AliceClient

認証・暗号化

カード内部で暗号・認証できる

ICカードを利用する方式が注目
AliceClient

Server

カ ド内部で暗号 認証できる

情報漏洩を防ぐ耐タンパ性

非接触型ICカードの登場による利便性の向上 Ali
Client非接触型ICカ ドの登場による利便性の向上
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Alice



接触型ICカード
を 体 なIC CardとClientを一体と見な

せる

IC C d/Cli t間で暗号通信IC Card/Client間で暗号通信
を行わない ICカードをリーダライタに差し込む

非接触型ICカード
IC CardとClient間で無線通信IC CardとClient間で無線通信

IC Card/Client間で暗号化が
必須必須
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ICカードを差し込む必要がない



IC Card/Client間の暗号化技術
事前共有鍵方式（Pre-Shared Key Method）
→JICSAPで定義

事前に共有鍵を全てのIC Card、Clientで共有する
共有鍵を用 て暗号化キ を生成する共有鍵を用いて暗号化キーを生成する

課 題

Clientから共有鍵が漏洩
漏洩時の影響が全体に波及

課 題

共有鍵を定期的に変更必要
管理が非常に煩雑となる
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*JICSAP：日本ICカードシステム利用促進協議会



目 的

非接触ICカードを用いてServerからClientへ重要

目 的

情報を安全に配送するための通信経路の確立

概 要

SPAIC: Secure Protocol for Authentication with IC 
Card

概 要

Card
IC Card/Client間の認証には

IC Card公開鍵を利用IC Card公開鍵を利用

Client/Server間の重要情報の配送には
Diffie Hellman鍵交換による暗号鍵を生成Diffie-Hellman鍵交換による暗号鍵を生成
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非接触型ICカ ドの利用を前提非接触型ICカードの利用を前提
Clientに初期情報を一切所持しない
IC Card/Client/Serverを独立したものとして環状の認証C C d/C e /Se ve を独立したものとして環状の認証

User

Non-contact type IC Card
ユーザ認証

Client Server
ユ ザ認証

ICカード認証

サーバ認証

情報配送
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近距離 遠隔地



事前共有鍵方式 SPAIC方式

ユーザID（uID） ユーザID（uID）ユ ザID（uID） ユ ザID（uID）

ICカード秘密鍵（PrI） ICカード秘密鍵（PrI）
IC Card サーバ公開鍵（PuS） サーバ公開鍵（PuS）

パスワ ド情報（PW） パスワ ド情報（PW）パスワード情報（PW） パスワード情報（PW）

生体情報テンプレート（T） 生体情報テンプレート（T）

事前共有鍵 （PSK） ICカード公開鍵 （PuI）
Client 事前共有鍵 （PSK） なし

サーバ秘密鍵（PrS） サーバ秘密鍵（PrS）
Server ユーザID（uID） ユーザID（uID）Server ユ ザID（uID） ユ ザID（uID）

ICカード公開鍵（PuI） ICカード公開鍵（PuI）
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PuI PuS uID NiPuI, PuS, uID, Ni

Ci

PW, T

Ci, Cr, Nr

PW, T
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*Ni, Nr：Random Number
*Ci, Cr：Cookie



PW, T, Ni, Nr

DH１

EPuI[PW, T, Ni], EPuS[Nr]

EPuI[PW, T, Ni], EPuS[Nr], DH1

ユ ザ認証

PrIで復号

ユーザ認証

* EPuI[PW, T, Ni]：PW, T, NiをPuIで暗号化
* E [N ]：N をP Sで暗号化
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間接的にクライアントを認証
* EPuS[Nr]：NrをPuSで暗号化
* DH1：Diffie-Hellman交換値



EPuS[Nr], DH1, uID

デ ジタ 署名

SignIC

EPuS[Nr], DH1, uID, SignIC
PrIでディジタル署名

EPuS[Nr], DH1, uID, SignIC, Ci, Cr

ICカード認証

EPuS[Nr], DH1, uID, SignIC, Ci, Cr

10

PuIで検証
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* SignIC：SI[Hash(EPuS[Nr], DH1, uID)]



DH2

SignS
PrSでディジタル署名2 Si S Ci C

* DH2：Diffie-Hellman交換値
* SignS：SS[Hash(DH2)] PrSでディジタル署名

サーバ認証

DH2, SignS, Ci, Cr

共通暗号鍵Kを生成

IC  Card/Client/Sever間で
確実な認証を可能に

PuSで検証

11

Kによる暗号通信
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確実な認証を可能に



事前共有鍵方式 SPAIC方式

Clientに
格納する情報 ×

動作プログラム、

事前共有鍵
〇 動作プログラムのみ

管理負荷 × 共有鍵の変更が面
倒 〇 ユーザの追加、削除

間IC Card/Client間の
暗号 〇 事前共有鍵を利用 〇 公開鍵方式を利用

IC C d の負荷 〇 中程度 △ 高いIC Cardへの負荷 〇 中程度 △ 高い
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SPAICの提案

クライアントが初期情報を所持しないというモ
デルを定義デ を定義

非接触型ICカードを用いた認証方式

重要情報を配送するための通信経路を確立重要情報を配送するための通信経路を確立

今後の課題今後の課題

実装による詳細な性能評価を行う
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