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IPv4 ネットワークにおいて，グローバルアドレス空間とプライベートアドレス空間の違いを意識
せずに，移動透過通信を実現できると有益である．従来の NAT を介した移動透過技術は，移動ノー
ドが異なるアドレス空間に移動する前に，ノード間の通信が既に確立していることを前提にしてい

る．しかし，ノード間に NAT が介在すると，NAT 外部のノードから内部のノードへ通信を開始す
ることができないため，適用範囲が限定されていた．本稿ではこの問題を解決するために，通信開

始時に NAT 越えを実現する NAT-f（NAT-free protocol）と，移動透過技術である Mobile PPC
（Mobile Peer-to-Peer Communication）を融合した拡張 NAT-f を提案する．移動ノードと NAT
は拡張 NAT-f により，移動ノードの移動前後の IP アドレスの関係，および NAT のマッピング関
係を共有し，NAT-f と Mobile PPC におけるアドレス変換を同時に行う．インターネット上の移動
ノードは，ホームネットワーク内のノードに対して通信を開始することができ，かつ通信中に移動し

ても通信継続性が保証される．
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It is quite useful if mobile transparency can be realized without considering the difference
between global address space and private address space in IPv4 network. Existing technolo-
gies for mobile transparency over NAT are based on the assumption that a communication
between nodes has already been established before the mobile node moves to another address
space. However, these technologies can be applied only to a certain situation because a node
located in the outside of NAT cannot initiate communications to a node behind NAT. This
paper presents Extended NAT-free protocol (ENAT-f) in order to solve the problem. ENAT-f
is composed of NAT-f that realizes NAT traversal communications, and Mobile Peer-to-Peer
Comunication (Mobile PPC) that realize mobile transparency. An external mobile node and
NAT share the information of relationship between IP addresses before and after movement
and a NAT mapping using ENAT-f, and execute the address translation of NAT-f and Mobile
PPC at the same time. The mobile node on the Internet can initiate a communication to
the node located in a home network, and its communication is guaranteed even if the mobile
node moves.

1. は じ め に

無線ネットワーク環境の普及に伴い，ノードはどこ

からでもネットワークに接続できるようになってきて

いる．しかし，通信中に移動すると IPアドレスが変

化するため，通信が切断されてしまう．この課題を解

決するために，通信中に IPアドレスが変化しても通

信に影響を与えない移動透過性が要求されている．移

動透過性を実現する技術は，Mobile IP1)∼2) をはじ

め，様々な方式が提案されている3)∼7)．

近年では計算機の高性能化，小型化やブロードバン

ドの普及に伴い，IP電話やマルティメディア通信など
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個人間の通信が増加している．このような利用形態に

おいては，グローバルネットワークに接続したノード

から，ホームネットワーク内のノードに向けて通信を

開始することが十分に想定される．IPv4ネットワーク

では IPアドレスの枯渇を避けるために，ホームネット

ワークにはプライベート IPアドレスを適用するのが一

般である．ホームネットワークとインターネットの接

点には NAT☆ を設置する必要がある．しかし，NAT

によりエンドツーエンド接続性が失われ，NATの外

部から内部のノードへ通信を開始することができない，

いわゆる NAT 越え問題が表面化してきた．IPv6 は

IPv4との上位互換性を保持しておらず，IPv4環境は

☆ 本稿における NAT には，ポート番号の変換も行う NAPT

（Network Address Port Translation）を含むものとする．



IPv6ネットワークと混在する形で当分続くことが想

定される．そのため，NAT越え技術の必要性が高まっ

ており，様々な手法が提案されている8)∼12)．

IPv4においてNAT越え通信と移動透過通信を同時

に実現することは，現状の IPv4ネットワークにおい

てユビキタスネットワークで想定される柔軟な通信ス

タイルを実現できることを意味しており，有益な試み

である．しかし，多くの移動透過技術は同一アドレス

空間内を移動する場合を想定しており，NATを越え

た通信や移動は想定されていない．そこで，従来の移

動透過技術を応用することにより，NATを越えた移動

透過通信を実現する方法が提案されている13)∼16)．こ

れらの方法は，通信相手ノード（以後 CN）はサーバ

としてグローバルアドレス空間に存在し，移動ノード

（以後MN）がグローバルアドレス空間とプライベー

トアドレス空間の間を移動することを可能としている．

すなわち，MN側から CNへ通信を開始することを前

提としており，本稿で想定する MN がグローバルア

ドレス空間に，CNがサーバとしてプライベートアド

レス空間に存在する状況における移動透過通信を実現

することはできない．

筆者らは独自の NAT 越え技術として，NAT-f

（NAT-free protocol）17) を提案している．NAT-fは

NAT 外部のノードが NAT 内部のノードへ通信を開

始する際，NATとネゴシエーションを実行すること

により，NATにマッピング情報を生成し，相互にマッ

ピングアドレス☆ を共有する．その後，外部ノードは

送信パケットの宛先をマッピングアドレスに変換する

ことにより，NAT越え通信を実現する．また筆者らは

エンド端末同士で移動透過性を実現するMobile PPC

（Mobile Peer-to-Peer Communication）7) を提案し

ている．Mobile PPCは通信中のノードの IPアドレ

スが変化した際，両エンドノードにおいて移動前後の

IPアドレスを共有し，IP層でアドレス変換処理を行

うことにより，上位層から IPアドレスの変化を隠蔽

する．

本稿では両技術の共通機能となるアドレス変換に着

目し，NAT-fとMobile PPCを融合することにより，

異なるアドレス空間において移動透過性を実現する拡

張 NAT-fを提案する．MNは移動時に，拡張 NAT-f

を用いて NAT とネゴシエーションすることにより，

MN の移動前後の IP アドレスの関係，および NAT

配下の CNに対応する NATマッピングの関係を共有

し，NAT-fおよびMobile PPCにおけるアドレス変

☆ NAT でマッピングされた IP アドレスとポート番号の組．

換を同時に行う．

以下，2 章では異なるアドレス空間において移動透

過性を実現する従来技術を挙げる．3 章において移動

透過通信に対応した拡張 NAT-f を提案する．4 章に

おいて拡張 NAT-fの実装について述べ，最後に 5 章

でまとめる．

2. NATが介在した移動透過通信

以下に，NATが介在した移動透過通信に関わる従

来技術を紹介する．

2.1 Mobile IPに関する技術

Mobile IPv4を実環境で運用するために必要となる

機能のひとつとして，プライベート IPアドレスを考

慮した技術がある13)∼14)．

Reverse Tunneling for Mobile IP13) は，ネット

ワークトポロジの整合性を図り，Ingress Filtering問

題18) を解決するための手法である．この技術を応用

することにより，MNにプライベート IPアドレスを

割り当てることができる．図 1 に Reverse Tunnel-

ing for Mobile IPの通信を示す．ホームエージェント

（以後HA）は NAT機能を有しており，ホームネット

ワークはプライベートアドレス空間である．そのため，

MN のホームアドレス（以後 HoA）はプライベート

IP アドレスとなる．MN がグローバルアドレス空間

へ移動すると，外部エージェント（以後 FA）より気

付けアドレス（以後 CoA）が割り当てられ，FAを経

由して HAへ Binding Update（以後 BU）を送信す

る．FAはこのBUを転送する際，Visitor Listを生成

する．Visitor ListにはMNのプライベート IPアド

レスHoAと，HAのグローバル IPアドレス，および

MNのMACアドレスが保存される．HAは BU受信

時に，Mobility Binding List を生成する．Mobility

Binding ListにはMNの HoAと，CoAが保存され

る．以後，MNから CNへの通信パケットは，FAか

図 1 Reverse Tunneling for Mobile IP

Fig. 1 Reverse Tunneling for Mobile IP.



図 2 Mobile IP traversal of NAT

Fig. 2 Mobile IP traversal of NAT.

ら HAへ逆方向トンネリングにより送信される．HA

はデカプセル化した後，NATにより送信元 IPアドレ

スを HoAから HAのグローバル IPアドレスに変換

してから，CNへ転送する．CNからMNへの通信は

上記と逆の手順により，HAを経由して FAまで送信

される．FAはデカプセル化した後，Visitor Listに保

存した MNの MACアドレスを用いて，MNへ転送

する．

Mobile IP Traversal of NAT14) により，グローバ

ルアドレス空間に存在するMNがNAT配下のネット

ワークに移動することが可能になった．図 2にMobile

IP Traversal of NAT の通信を示す．MN は Mobile

IPによる通信時に，NAT配下のネットワークに移動

し，そのネットワークには FAが存在しないことを想

定している．MN は移動後に，DHCP などによりプ

ライベート IPアドレスが割り当てられ，これを共存

気付けアドレス（以後 CCoA）とする．その後，HA

に対して BUを送信する際，オプションとして UDP

トンネルを要求する．HA は BU により通知された

CCoAと BUの送信元 IPアドレス，すなわち NAT

のグローバル IPアドレスを比較することにより，MN

が NAT配下に移動したことを知る．MNは HAから

の応答を受信した後，CN宛のパケットをUDP-in-IP

による逆方向トンネルを形成して，HAへ送信する．

いずれの方法においても，MN と HA の間におい

て双方向トンネルを用いた通信が行われ，冗長な経路

を通るため，スループットが低下するという課題があ

る．また後者の技術において，MNはHAとの間に確

立した UDPトンネルを維持するために，KeepAlive

を行う必要があり，MN数が増加するにつれて，HA

に発生する負荷が増大する．

2.2 TCPコネクション維持プロトコル

トランスポート層での実現方法として，TCPコネ

クション維持プロトコル15) がある．このプロトコル

図 3 TCP コネクション維持プロトコルによる通信

Fig. 3 Communication based on TCP connection

sustaining protocol.

は，移動先情報交換プロトコルと，An End-to-End

Approach to Host Mobility6) を拡張した拡張 TCP

から構成される．図 3 に TCPコネクション維持プロ

トコルによる通信を示す．

MNと CNは移動前に移動先情報交換プロトコルを

用いて，自端末の IPアドレスと，自端末に見えている

相手端末の IPアドレスを相手端末との間で交換する．

MNが通信中に移動すると，移動情報管理サーバに対

して，MNの移動前後の IPアドレス／ポート番号を

通知する．このとき，移動情報管理サーバは通知され

た IPアドレスの変換を検出して，MNが NAT配下

のネットワークに移動したかどうかを判断する．その

後，NATによる接続の片方向性を考慮して，MNと

CNのうち，通信開始が可能な端末へ相手端末の移動

先情報を通知する．上記通知を受けた端末は，MSYN

パケット☆ に移動前に交換していた情報を Migrate-

Permitオプションとして付与し，相手端末とMSYN

の 3 ウェイハンドシェイクを行うことにより，TCP

コネクションを再開する．

本手法は TCP に特化した技術であるため，IP 電

話やマルティメディア通信において利用される RTP

（Real-time Transport Protocol）など，UDP上で動

作するアプリケーションに適用することができない．

2.3 Mobile PPCに関する技術

ネットワーク層におけるエンドツーエンド方式とし

てMobile PPCがある．Mobile PPCは移動ノード到

達生の実現には既存の Dynamic DNS（以後 DDNS）

を利用し，通信継続性の実現には Mobile PPC によ

るアドレス変換処理を行う．本稿では以後，Mobile

PPCにおけるアドレス変換を移動アドレス変換と呼

ぶことにする．筆者らは文献 16) において，DPRP

☆ 移動前後の IP アドレスを通知するための TCP オプションで

ある Migrate オプションが付与された SYN パケットを示す．



図 4 Mobile PPC による NAT 越え移動透過通信

Fig. 4 Mobile communication traversal of NAT based on

Mobile PPC.

（Dynamic Process Resolution Protocol）19)∼20) を

用いて移動アドレス変換に必要な情報を交換すること

により，MNがグローバルアドレス空間とプライベー

トアドレス空間を自由に移動することを可能にする方

式の検討を行っている．図 4 にMobile PPCによる

NAT越え移動透過通信を示す．

MN と CN，および NAT は DPRP の機能を有し

ている．MN と CN が通信を開始する場合，DPRP

によりその通信の CID（Connection ID）☆ を交換

し，CIT（CID Table）を生成しておく．MNが通信

中に NAT配下のネットワークに移動すると，DHCP

によりプライベート IP アドレスが割り当てられる．

MNは CNに対して DPRPを用いて，移動通知であ

る CIT Update（以後 CU）を行う．このとき，NAT

ではMNと CN間の通信に対するマッピングを行う．

CU には MN の移動前後の CID に加えて，NAT で

マッピングされたグローバル IPアドレスとポート番

号が含まれる．CNは CUにより CITを更新した後，

MN へ CU Reply を応答する．その後，MN は更新

した CITに基づいて，送信パケットの送信元を移動

後の IPアドレスに変換して CNへ送信する．CNは

NAT を介して送信された MN のパケットに対して，

移動アドレス変換により移動前の IPアドレスに変換

することにより，通信の継続を実現する．MNはプラ

イベートアドレス空間からグローバルアドレス空間へ

移動する場合も，上記と同様の手順により CITを更

新し，移動アドレス変換処理を行う．

☆ TCP コネクションや UDP ストリームを識別するための送信

元／宛先 IP アドレス，ポート番号，およびプロトコル番号の

組．

図 5 システム構成

Fig. 5 System Configuration.

なお，MNがDPRPに対応していない一般のNAT

配下に移動した場合は，文献 14) と同様に，MN と

CN間で UDPトンネルを形成することにより解決で

きる．この場合，MNとCN間の通信は，移動後の IP

アドレスに変換した後のパケットに UDPカプセル化

することになる．

Mobile PPC による手法は MN の位置を管理する

装置（HAや移動情報管理サーバ）を必要とせず，最

適経路で通信できることから，低遅延，高スループッ

トを実現することができる．しかし，他の技術と同様

に，NAT越え問題によりグローバルアドレス空間側

ノードから NAT内部に存在するノードへ通信を開始

することができない．

3. 拡張NAT-f

本稿では既存技術の共通の課題であったNAT越えを

解決するために，拡張NAT-fを提案する．拡張NAT-f

は，従来の NAT-f および NAT 機能の一部を拡張す

ることにより，Mobile PPCの移動通知機能および移

動アドレス変換機能を包括する方式である．

以下に，本稿で用いる記号を定義する．

• X : x; IPアドレス X，ポート番号 x

• X → Y，Y ← X ; X から Y への通信

• X ↔ Y ; X と Y 間の通信

• X
Z⇐⇒ Y ; 機能 Z により X から Y，または Y

から X に変換

なお，機能 Z は以下のいずれかが対応する．

• NAT ; 通常の NATによるアドレス変換

• VAT ; NAT-fにおける仮想アドレス変換（VAT;

Virtual Address Translation）

• MAT ; Mobile PPCにおける移動アドレス変換

（MAT; Mobile Address Translation）

図 5 に示すシステム構成において，MN がホーム

ネットワーク内部に存在する CNへ通信を開始し，通

信中にルータR1配下のネットワーク（以後，NETR1

と表記）からNETR2に移動する状況を想定する．MN



図 6 NAT-f による NAT 越え通信シーケンス

Fig. 6 Sequences of NAT traversal communication with NAT-f.

とホームゲートウェイ（以後HGW）は拡張NAT-fを

実装しており，CNは移動透過性及び NAT越えを実

現する機能を一切有さない一般ノードでよい．また，

DDNSサーバには CNのホスト名 NCN と HGWの

IP アドレス IPHGW の対応関係が，HGW には CN

のホスト名とプライベート IPアドレス IPCN の対応

関係が既に登録されているものとする．

3.1 NAT越え通信

図 6 に通信開始時におけるシーケンスを示す．通信

開始時は，既存の NAT-fをそのまま適用する．以下

に，MNと CNが通信を確立するまでの手順について

述べる．

( 1 ) DNS名前解決

MNは DDNSサーバに対して CNの名前解決を依頼

し，CNのアドレスとして IPHGW を取得する．ここ

で，MN のカーネルにおいて，取得した上記アドレ

スを仮想 IPアドレス IPV 1 に書き換える．これら 3

つの関係（IPV 1，IPHGW，NCN）を NRT（Name

Relation Table）に保存した後，アプリケーションに

は CNの IPアドレスを IPV 1 として通知する．

( 2 ) NAT-fネゴシエーション

MNは宛先 IPアドレスが仮想 IPアドレスとなってい

る TCP/UDPパケットを送信する際，カーネルにお

いてパケットの CIDより VATテーブルを参照する．

VAT テーブルとは，仮想 IP アドレスと HGW で割

り当てられたマッピングアドレスとの変換関係を示す

テーブルで，NAT-fネゴシエーション完了時に生成さ

れる．MNが CNに初めて通信する場合は VATテー

ブルに該当するエントリがないため，NAT-f ネゴシ

エーションを開始することになる．

MNは送信しようとしていた TCP/UDPパケットを

カーネル内に一時待避し，NAT-f マッピング要求を

HGW へ送信する．NAT-f マッピング要求には待避

したパケットの CID（IPMN，s，IPV 1，d，P☆）と，

NRTに保存されている CNの名前 NCN が記載され

る．HGWはNAT-fマッピング要求を受信すると，通

知された CIDと NCN に対応する IPアドレスから

IPMN : s ↔ {IPHGW : m
NAT⇐==⇒ IPCN : d}

のようにNATマッピング情報を生成する．これはMN

と CN間においてポート番号 s，dを用いた通信に対

して，HGWは NATにより IPアドレス／ポート番

号を IPHGW ／mに変換することを意味する．HGW

はこのマッピングアドレス IPHGW : mをNAT-fマッ

ピング応答に記載してMNへ応答する．

MNは NAT-fマッピング応答を受信すると，仮想 IP

アドレスとマッピングアドレスの変換関係を示すエン

トリ

IPMN : s ↔ {IPV 1 : d
V AT⇐==⇒ IPHGW : m}

を生成し，VATテーブルに格納する．その後，NAT-f

ネゴシエーション開始時に待避したTCP/UDPパケッ

トを復帰させる．

( 3 ) 仮想アドレス変換

復帰した TCP/UDP パケットは VAT テーブルに基

☆ 待避したパケットのプロトコルタイプ．TCP，または UDP が

指定される．



図 7 移動透過通信シーケンス

Fig. 7 Sequences of mobile trancparent communication.

づいて，宛先 IP アドレス／ポート番号が IPV 1 : d

から IPHGW : m に変換され，HGW に送信される．

HGWは先ほど生成した NATマッピング情報に基づ

いて，当該パケットの宛先 IPアドレス／ポート番号

を IPHGW : mから IPCN : dに変換し，MNの通信

相手である CNへ転送する．

以上の処理により，MN から CN への通信開始が

完了する．CN から MN への応答パケットは，上記

と逆の変換処理を行う．以後の通信はMN内の VAT，

HGW 内の NAT によるアドレス変換だけが実行さ

れる．

3.2 移 動 通 知

MNは通信中に移動した際，拡張 NAT-fにより移

動通知を行い，VATテーブルの更新およびNATマッ

ピング情報の再生成を行う．またMNの VAT処理と

HGWの NAT処理において，Mobile PPCの移動ア

ドレス変換を同時に行うことにより，MNの上位アプ

リケーションおよびHGW配下の CNに対して，MN

の移動を隠蔽する．図 7 にMNが NETR2 に移動し

た後のシーケンスを示す．なお，MN は移動後の IP

アドレスとして IPMN
′が割り当てられたものとする．

( 1 ) 移動通知とNATマッピングの更新

MNは新しい IPアドレスを取得した後，移動前に生

成した VAT エントリの情報（IPMN，s，IPV 1，d，

P），仮想 IP アドレスに対応する CN の名前 NCN，

および移動後の IPアドレス IP ′
MN を拡張NAT-fマッ

ピング要求に記載して，HGWへ送信する．HGWは

この拡張 NAT-fマッピング要求を受信すると，通知

された情報から

{IPMN
′ : s

MAT⇐==⇒ IPMN : s} ↔
{IPHGW : n

V AT⇐==⇒ IPCN : d}

のように，HGW の通信相手側，すなわち MN 側の

アドレスも変換するように NATマッピング情報を生

成する．HGWは新たに割り当てられたマッピングア

ドレス IPHGW : n を拡張 NAT-f マッピング応答に

記載してMNへ応答する．

MNは拡張 NAT-fマッピング応答を受信すると，仮

想 IPアドレスとマッピングアドレスの変換関係に加

えて，MNの移動前後の IPアドレスの変換関係を示

すエントリ

{IPMN : s
MAT⇐==⇒ IPMN

′ : s} ↔
{IPV 1 : d

NAT⇐==⇒ IPHGW : n}
を生成し，VATテーブルを更新する．

( 2 ) 仮想アドレス変換と移動アドレス変換の統合

ENはVATテーブルに基づいて，TCP/UDPパケット

の送信元を移動前の IPMN : sから移動後の IP ′
MN : s

に移動アドレス変換する．さらに宛先を仮想アドレス

変換により，仮想 IPアドレス IPV 1 : dからマッピン

グアドレス IPHGW : nに変換し，送信する．HGW

は先ほど生成した NAT マッピング情報に基づいて，

移動アドレス変換により送信元をMNの移動前の IP

アドレス IPMN : sに変換する．さらに通常の NAT

処理により宛先をマッピングされた IPCN : dに変換

し，MNの通信相手である CNへ転送する．

MNのVAT処理およびHGWのNAT処理により，

MNの上位アプリケーションおよび CNは，移動が発

生して IPアドレスが変化したことに気づくことなく，

通信を継続することができる．なお，CNからMNへ

の通信は上記と逆の手順でアドレス変換を行う．

4. 実 装

FreeBSD 6.1-RELEASE を用いて，プロトタイプ



システムを実装した．図 8 にMNおける実装の概要

を示す．

4.1 カーネル内の処理

拡張 NAT-fモジュールは IP層に実装され，IP入

出力関数 ip_input()，ip_output()から呼び出され

る．拡張 NAT-fモジュールは，従来の NAT-fに備え

ていた DNS 書き換え機能，仮想 IP アドレス変換機

能，および NAT-fネゴシエーション機能に，Mobile

PPCにおける移動アドレス変換機能と移動管理機能

を統合させることにより実現した．

NRT および VAT テーブルはハッシュテーブルと

して作成した．MNが NAT-fマッピング要求を送信

する際，VATエントリを一時的に生成し，VATテー

ブルに格納する．この VATエントリの状態はネゴシ

エーション実行中であることを示す “WAIT”状態とな

り，ネゴシエーションのトリガとなった TCP/UDP

パケットはカーネルメモリ内に待避しておく．VATエ

ントリがこの状態時に，トリガパケットに続くパケッ

トが上位アプリケーションから IP層に渡された場合，

そのパケットは破棄される．MNが NAT-fマッピン

グ応答を受信すると，VAT エントリの状態はアドレ

ス変換を指示する “TRANSLATE” となり，有効なエン

トリとなる．NAT-fネゴシエーションは短時間で完了

するため，TCPにおける再送処理が発生することは

ない．VAT エントリは無通信状態が一定時間以上続

いた場合，または TCPコネクションが切断された場

合にカーネルタイマにより削除する．

仮想 IPアドレスは CNの FQDNに対応して生成

する．仮想 IP アドレスを “A.B.C.D” と表記した場

合，各バイトには以下の値が設定される．Aはユーザ

が設定することができ，実ネットワーク上に一致する

アドレスが存在しなければ任意の値でよい．プロトタ

イプシステムでは，実験的目的のために予約されてい

るクラスEにあたる 240を設定した．NAT-fモジュー

ルはこの値により，仮想 IPアドレスか否かを判断す

る．Bは初期値として 0が設定される．Cは CNのド

メイン名のハッシュ値が，Dは CNのホスト名のハッ

シュ値が設定される．ハッシュ関数の出力値の範囲は

1～254とした．このように仮想 IPアドレスを割り当

てることにより，異なるホームネットワークに同じホ

スト名のノードが存在しても，重複を避けることがで

き，MNは仮想 IPアドレスより対応するホスト名を

NRTから取得することができる．ハッシュが衝突し

た場合は，Bを異なる値に変化させることにより，仮

想 IPアドレスと CNのホスト名を一意に対応づける

ことができる．

図 8 MN における拡張 NAT-f の実装

Fig. 8 Implementation of Extended NAT-f in MN.

MNはDHCPなどにより新たな IPアドレスが割り

当てられた場合，HGWに対して拡張 NAT-fマッピ

ング要求を送信する必要がある．IPアドレスがインタ

フェースに割り当てられるとき，IPアドレスの変化を

検知したら，VATテーブル内の古い IPアドレスで生

成されたエントリの状態を “TRANSLATE”から，移動

通知を指示する “IP_NOTICE”に変更する．その後，移

動検知アプリケーションから移動通知システムコール

が発行されると，カーネルでは状態が “IP_NOTICE”と

なっている VATエントリに対して，拡張NAT-fマッ

ピング要求を生成し，送信する．

4.2 移動検知処理

IPv4ネットワークでは，IPv6ルータが定期的に送

信するRA（Router Advertisement）のような仕組み

がないため，MNは移動を検知する手段がない．Mo-

bile IPv4 では FAからのエージェント広告により移

動の検知は可能であるが，本提案方式では FAのよう

な装置がないため，MNが自律的に解決する手段が必

要となる．今回はインタフェースのリンク状態を監視

するアプリケーションを作成し，移動検知を実現した．

図 9 に移動検知処理の仕組みを示す．移動検知処

理は定期的に ioctl システムコールを実行すること

により，インタフェースのリンク状態を取得する．取

得したリンク状態が “no carrier”から “active”に変

化したら，ネットワークに接続したと判断する．次に

ルーティングソケットを利用して，ルーティングテー

ブルからゲートウェイの IPアドレスを取得し，それ

を宛先として ICMP Echoを送信する．応答を受信し

た場合，同一ネットワークに再接続したと判断し，再

びリンク状態の監視を続ける．一定時間内に応答を受

信できなかった場合，ゲートウェイが変わったと見な



図 9 移動検知処理の仕組み

Fig. 9 Mechanism of mobility detection process.

せるため，異なるネットワークに接続したと判断し，

dhclient☆ を実行する．dhclientはDHCPサーバより

DHCP ACKを受信すると，ioctlシステムコールを

通じて IPアドレスの設定を行う．その後，Gratuitous

ARPによる二重アドレスチェック，およびルーティン

グテーブルにゲートウェイ情報の設定を行う．以上の

処理が完了したら，カーネルに対して移動通知システ

ムコールを発行する．

4.3 natdの拡張

図 10 にMobile PPCに対応した natd☆☆ の仕組み

を示す．natdは構造体 instanceにNATマッピング

情報を格納する．この構造体のメンバを拡張すること

により，受信した拡張 NAT-f マッピング要求に含ま

れるMNの移動前後の IPアドレスを保持する．この

データは natdが疑似パケットをフックすることによ

り設定する．疑似パケットとは CNから MNへの通

信パケットに見せかけたパケットであり，NAT マッ

ピング情報を生成するために用いられる．疑似パケッ

トは既存の NAT-f と同じ手法で生成され17) ，疑似

パケットの TCP/UDPぺイロード部には拡張 NAT-f

マッピング要求に含まれていたデータを転記する．

natd には通常のアドレス変換機能に加えて，Mo-

bile PPCのカーネルで実行していた移動アドレス変

換を実装した．NAT内部への通信に対しては，通常

の NAT処理により宛先をマッピングされた CNの情

報へ変換した後，移動アドレス変換処理により，MN

の移動後 IP アドレスから移動前 IP アドレスに変換

する．NAT外部への通信に対しては，上記と逆の順

序で処理することにより，CNへのマッピングとMN

の移動前後のマッピングを同時に実現する．

なお，プロトタイプシステムではHGWのカーネル

部に，ネゴシエーション応答処理など，従来のNAT-f

☆ FreeBSD に搭載されている DHCP クライアントアプリケー

ション．
☆☆ FreeBSD に搭載されている NAT アプリケーション．

図 10 Mobile PPC 対応 natd の仕組み

Fig. 10 Mechanism of natd improved for Mobile PPC.

と同一の機能を実装したが，natd にネゴシエーショ

ン処理機能を実装することも可能である．この方法で

は HGW のカーネルには機能を実装する必要がなく

なるため，容易に提案手法に対応した HGW を実現

することが可能になる．

5. ま と め

本稿では NAT 越え技術の NAT-f と，移動透過技

術のMobile PPCを融合した拡張NAT-fを提案した．

拡張 NAT-fにより，MNと NATはMNの移動前後

の IPアドレスの関係，および CNと NATのマッピ

ング関係を共有し，NAT-f における仮想アドレス変

換と Mobile PPC による移動アドレス変換を同時に

行う．これにより，NAT外部のMNは NAT配下の

CNに通信を開始し，かつ通信中に移動しても通信継

続性が保証される．

今後は実装したプロトタイプシステムにより，通信

開始時や移動時の処理遅延，およびアドレス変換処理

がスループットに与える影響などの評価を行う．
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1. IPv4における移動透過技術

2. 異種アドレス空間に対応した従来技術と課題

3. NAT越え技術

4. 提案手法
◦ 通信開始時

◦ ノード移動時

2NAT-f Extension for Mobile Communications

異種アドレス空間における移動透過性の実現

移動透過性
ノード到達性と通信継続性を満たす
（通信開始時）（移動時）



NAT-f Extension for Mobile Communications 3

移動通知

通信 トンネリング通信

HA

MN CN MN CN

Mobile IPv4 Mobile PPC

CIT Update

アドレス変換

移動前IP（HoA）を
移動後IP（CoA）で

カプセル化

移動前IP（IPMN）を
移動後IP（IPMN’）へ

アドレス変換

Binding 
Update

HoA

CoAHoA

IPMN

IPMN’

IPMN

IPMN’

MN：移動ノード

CN：通信相手ノード
MN移動時の動作



 従来のIPv4における移動透過技術
◦ 同一アドレス空間を前提（GlobalGlobal ）

 ホームネットワークはプライベートアドレス空間
◦ NATはグローバル／プライベートIPアドレスを変換

外部からNAT背後のノードが見えない

NAT-f Extension for Mobile Communications 4

MN CNNAT

IPMN:sIPCN:d IPNAT:mIPCN:d

マッピング関係 {IPMN:s  IPNAT:m}

変換を意味する



 Mobile IPベース
◦ RFC3024 Reverse Tunneling for Mobile IP

◦ RFC3519 Mobile IP Traversal of NAT Devices

NAT-f Extension for Mobile Communications 5

MNとCN間は双方向トンネリング
NATのアドレス変換による影響を防止

MN NAT CNHA

UDP tunneling

移動

NAT デカプセル化

CoAHoA NATHoA HoA

MN移動時の動作



 Mobile PPCベース
◦ 拡張Mobile PPC（DICOMO2006，pp.813-816）

NAT-f Extension for Mobile Communications 6

移動通知時にNATはマッピング処理を実行
NATを考慮したMobile PPCアドレス変換を実行

Mobile PPC NAT Mobile PPC

IPMN IPMN‘ IPNAT IPMN

NATマッピング生成

移動
MN CNNAT

MN移動時の動作



 従来技術の共通点
◦ MNはNATの内外を自由に移動可能（通信継続性を実現）

◦ MNは移動前にCNと通信していることを前提
ノード到達性を満たしていると想定

 Mobile PPCは両ノードが共に移動可能
通信相手がNAT配下にいる可能性は高い
従来技術ではノード到達性を満足できない

NAT-f Extension for Mobile Communications 7

NAT越え技術を利用することにより
ノード到達性の問題を解決する



 NAT配下のノードに対して通信を開始する技術
◦ UPnP（Universal Plug and Play）

◦ ICE（Interactive Connectivity Establishment）

◦ NAT-f（NAT-free protocol）

NAT-f Extension for Mobile Communications 8

アドレス変換

NATマッピング生成

NAT-f
negotiation

MN CNNAT

提案技術

• NATにマッピング生成を指示
• パケットの宛先をマッピングアドレスに変換



拡張NAT-f

 NAT-fとMobile PPCの共通機能を融合
◦ ネゴシエーション（マッピング指示，移動通知）

◦ アドレス変換処理

NAT-f Extension for Mobile Communications 9

NAT-f

マッピング指示

アドレス変換

Mobile PPC

移動通知

アドレス変換融合

融合通
信
開
始
時

ノード移動時



Home Network

DDNS
server

Global Internet

HGW

R1

MN

R2
CN

NAT-f Extension for Mobile Communications 10

 MNとHGW（ホームゲートウェイ）に実装
 初期情報と登録先

◦ MNから見たCNの情報（NCN，IPHGW） DDNSサーバ
◦ 実際のCNの情報（NCN，IPCN）  HGW

NX：ノードXのホスト名

IPX：ノードXのIPアドレス

移
動

NCN, IPHGW

DNS RR

NCN, IPCN



 DNS応答の書き換え
◦ 通知されたIPHGW 仮想IPアドレスIPV1

NAT-f Extension for Mobile Communications 11

DDNS server

Application Kernel

MN

DNS Request
NCN？

DNS Reply
IPHGW

IPV1

NCN, IPHGW

DNS RR

アプリケーションは
CNのアドレスを

IPV1と認識

NAT-f



Application Kernel

MN

Kernel NAT

HGW

 NAT-fネゴシエーションにより情報通知

 HGWはNATマッピングを生成
◦ マッピングアドレス＝IPHGW:m

NAT-f Extension for Mobile Communications 12

NAT-f

TCP/UDP
IPMN:sIPV1:d

パケット情報, NCN

NAT-f
Mapping Request

NAT 
Mapping

NCN, IPCN

s/d：送信元/宛先ポート

NAT Mapping

d}:IPm:{IPs:IP CNHGWMN … 送受信関係
… 変換関係



Application Kernel

MN

Kernel

HGW

 HGWはマッピングアドレスを応答

 MNはVATテーブルを生成
◦ 仮想IPアドレスとマッピングアドレスの変換関係を示す

NAT-f Extension for Mobile Communications 13

パケット情報, IPHGW, m

NAT-f
Mapping Reply

パケット情報

IPMN:sIPV1:d

VAT Table

m}:IPd:{IPs:IP HGWV1MN 



Application Kernel

MN

NAT

HGW CN
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NAT-f

TCP/UDP
IPMN:sIPV1:d IPMN:sIPHGW:m IPMN:sIPCN:d

MNからNAT配下のCNに対して通信開始を実現
ノード到達性の実現

赤字：NAT-f 緑字：NAT

VAT Table

m}:IPd:{IPs:IP HGWV1MN 

NAT Mapping

d}:IPm:{IPs:IP CNHGWMN 



Kernel

MN

Kernel NAT

HGW

 MNが移動 IPアドレス：IPMNIPMN’

 拡張NAT-fネゴシエーション
◦ 通常のマッピング要求情報+移動後のIPアドレス
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拡張NAT-f

パケット情報, NCN, IPMN’

Extended NAT-f
Mapping Request

NAT 
Mapping

パケット情報, IPHGW, n, IPMN’

パケット情報

IPMN:sIPV1:d

NAT Mapping

d}:IPn:{IP

s}:IPs:'{IP

CNHGW

MNMN





VAT Table

n}:IPd:{IP

s}:'IPs:IP

HGWV1

MNMN



{
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拡張NAT-f

Application Kernel

MN

NAT

HGW CN

TCP/UDP
IPMN:sIPV1:d IPMN’:sIPHGW:n IPMN:sIPCN:d

HGWにおいてMNの移動をCNに対して
隠蔽することにより，MNとCN間の通信を継続

青字：Mobile PPC

赤字：NAT-f

緑字：NAT

NAT Mapping

d}:IPn:{IP

s}:IPs:'{IP

CNHGW

MNMN





VAT Table

n}:IPd:{IP

s}:'IPs:IP

HGWV1

MNMN



{



 ホームネットワークのノードと通信中に移動
◦ 情報家電機器（DLNA）

◦ IP電話
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DLNA
コンテンツ再生

通話

ホームネットワーク

移動

移動
移動

応用
拡張Mobile 
PPCの併用



 拡張NAT-fを提案
◦ 通信開始時：NAT-f

◦ ノード移動時：拡張NAT-f ＝ NAT-f + Mobile PPC

異種アドレス空間における移動透過性を実現

 プロトタイプシステムの実装
◦ 動作確認までは完了（通信の継続を確認）

 今後の課題
◦ 性能評価（通信開始時，移動時の処理遅延）

◦ IPv4とIPv6混在環境への対応
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TCP/UDP

Ethernet

Extended NAT-f module

Kernel

User level
M

o
n
it

o
ri

n
g
 l
in

k
 s

ta
tu

s

VAT
table

dhclient

ip_input() ip_output()

Mobility 
Control

Address 
Translation

NRT

system call

DNS 
Rewriting

create

search

save

DNS

ICMP

TCP/DUP

Mobility 
Detection

Negotiation



 インタフェースのリンク状態を監視
◦ ステータス：”no carrier””active” 移動したと判断

◦ GWにping：応答なし DHCP実行
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Mobility 
Detection

Kernel

User level

Network

Ethernet

Routing 
Table

call

Routing 
Socket

addget

DHCP 
packetICMP Echo

ioctl

g
e
t

li
n
k
 s

ta
tu

s

ioctl

dhclient

s
e
t 

a
d
d
re

s
ss

y
s
te

m
 c

a
ll

NAT-f
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Ethernet

Extended NAT-f 
module

Kernel

User levelnatd

ip_input() ip_output()

ACTcheck

ICMP Negotiation

Divert 
socket

create
NAT mapping

ACT（Access Control Table）

CNのホスト名とプライベートIP
アドレスを格納



 MNからの通知情報とIPCNから疑似パケットを生成
◦ CNからMNへの送信パケットに見せかけたデータ
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IPMN, s, IPV1, d, P, NCN
NCN, IPCN

NAT Mapping

d}:IPm:{IPs:IP CNHGWMN 

IPMN:sIPCN:d

疑似パケット

NATIPMN:sIPHGW:m

現在はカーネルで作成しているが，NATデーモンで
直接マッピングを生成することは可能



 移動アドレス変換（MAT）機能を追加
◦ MNとHGW間MN移動後のIPアドレス

◦ CNとHGW間MN移動前のIPアドレス

NAT-f Extension for Mobile Communications 24

NAT

MAT

InboundOutbound

IPMN’:sIPHGW:n

IPMN:sIPCN:d

IPHGW:nIPMN’:s

IPCN:dIPMN:s

IPHGW:nIPCN:d

struct instance{}

General
members

Additional
members

natd

IPMN’:sIPMN:s



 MNのL3より上位層でのみ有効なアドレス

 CNのFQDNに対応して割り当てる

 ハッシュが衝突した場合
◦ Xを異なる値に変化仮想IPアドレスとCNが一意に対応
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W.X.Y.Z

bob.home.example.net

Hash関数

出力範囲：1～254

ユーザ設定
（プロトタイプ＝240）

デフォルト：0



MN R2

3.17sec

Gratuitous ARP

ICMP Echo

ARP

3.96sec

2.03sec

R1

DHCP Request

2.99sec

DHCP Discover

1.3ms

HGW CN

ping

ENAT-f mapping request/reply

42.07ms

278μs

487ms

dhclient

linkstatd

ENAT-f

8.0sec

get

unplug

plug

FTP

FTP
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UTPケーブル
リンク切断

DHCP

二重アドレスチェック

拡張NAT-f

通信断絶時間
12.7秒

R1,R2：WZR-G144NH

Buffalo社製無線BBR



 IETF-Draft（draft-ietf-mmusic-ice-14）
◦ STUN，TURNを用いるフレームワーク

◦ SIPアプリケーションのNAT越え
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NATマッピング生成

マッピング
アドレス

問い合わせ

STUN server

MN CNNAT

1. Binding Requestを送信

2. NATマッピングを生成

3. マッピングアドレスを保存

4. マッピングアドレスを取得

5. パケットの宛先をマッピング
アドレスに設定して送信



 SIPのNAT越えはRFC3581で対応

 NAT-fはその後のRTP通信のNAT越えに利用
◦ 200 OKに含まれる情報でNATマッピング生成

NAT-f Extension for Mobile Communications 28

HGW

MN

CN

SIP server
RTP用 IPCN:d

3. NAT-f

4. RTP通信

NCNではなく
IPCNを通知



 SIP ALGを実装するだけでもよい（簡単）

 ただし移動後もRTP通信を継続するためには…
◦ 拡張NAT-f（or Mobile PPC）を実行する必要あり
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HGW

MN

CN

SIP server

2. RTP通信

MN

SIP ALG

3. 移動



IPv4 IPv6

プロキシ方式

エンド-エンド方式
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Mobile IPv4 Mobile IPv6

MSOCKS

LIN6

TCP Migrate

Mobile PPC

MAT

L3アプローチ

L4アプローチ

未実装
本発表対象

提案技術



 RFC3024
◦ Ingress Filtering問題に対する手法（逆方向トンネル）
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Private Network
HA

FA
MN

CN

移動

Visitor List生成

BU

Mobility Binding 
Listを生成

1. Binding Updateを送信

• Visitor List生成（FA）

• Mobility Binding List
生成（HA）

2. FA→HA：逆方向トンネル

3. HAはデカプセル化後，送信
元をHoAからIPHAへ変換



Private Network
NAT

MN

Migration
management
server

CN

 L4におけるアプローチ
◦ 移動先情報交換プロトコル

◦ An End-to-End Approach to Host Mobility
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移動 移動通知

Three-way 
handshake

1. 移動情報管理サーバに移動通知

2. サーバはMNとCNのうち，通信
開始が可能なノード側に相手側
情報を返答

3. MNはCNとMSYNによりTCPコ
ネクションを張り直す



 NATマッピングの作成方法
◦ DPRP（Dynamic Process Resolution Protocol）

◦ MN，CN間をUDPトンネリング

◦ STUNのようなbinding

NAT-f Extension for Mobile Communications 33

MN CNNAT

MN CNNAT

IPMN’IPMN IPNATIPMN
Binding
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Application Kernel

MN
HA

Kernel NAT

HGW
CN

NAT

TCP/UDP IPHoA:sIPV1:d NAT 
MappingNAT-f Mapping Req/Rep

IPHoA:sIPHGW:m

IPHoA:sIPCN:d

Binding Update

IPHoA:sIPV1:d

IPNAT:nIPHGW:m [IPHOA:sIPHGW:m]

IPCoA:sIPHGW:m [IPHOA:sIPHGW:m]

IPHoA:sIPHGW:m

IPHoA:sIPCN:d

VAT

NAT

同一フロー

UDP tunneling



 IPv4IPv6における移動透過性の実現
◦ NAT-PT（Protocol Translation）の利用

◦ エンドノードにおいてPT対応VAT処理
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Private

Private

Private

Global Global

NAT-PT

IPv4 IPv6


