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無線 LAN の通信インフラを容易に拡大するシステムとしてワイヤレスメッシュネットワーク（WMNs）
が注目されている．WMNs は通信機器による自律的な拡張，既存端末の容易な接続性，高い耐障害性を

実現する反面，通信帯域の確保，移動時の通信継続性の実現，最適なルーティングプロトコルの選定等

で課題が残されている．我々は WMNs の一方式として WAPL（Wireless Access Point Link）を提案して

いる. WAPL は通信に必要となるテーブルをオンデマンドに作成するため，頻繁なフラッディングの発

生を防ぐことができる．また，バックボーンのルーティングプロトコルが独立しており様々な用途に適

用できる．さらに通信中に端末が移動してもシームレスな通信継続を保証できるという特徴がある．イ

ンターネットとの接続部にゲートウェイを設けることで外部と接続可能である．本稿では WAPL の方式

を解説し，他方式との比較を行う．また試作 AP の実装方法，および実験結果を示し，本方式の実現妥

当性を検証する．本方式の拡張によるゲートウェイ分散化の検討を行った． 
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Wireless Mesh Networks (WMNs) have been noticed as a system which can expand wireless network 
infrastructure easily. Although, WMNs have good features such as self expand ability, easy connectivity, high 
availability, they have subjects such as securing bandwidth, seamless communication, selection of suitable routing 
protocols. We propose the WAPL (Wireless Access Point Link) as one of WMNs. WAPL prevent the frequent 
flooding, since WAPL makes the table for communication on-demand. And it is useful for various situations, 
because WAPL is independent from routing protocols used for backbone network. Moreover, it is featured that 
WAPL secures the communication continuity when terminal is moving during communication. WAPL enables 
internet connectivity by installing the gateway between WAPL and the Internet. In this paper we explain the 
WAPL system, and compare it with other systems. We consider the reasonability by showing the manner of 
making proto-type AP and evaluation results. We have also taken a look at decentralized approach of gateway in 
this method. 

 
 

1. はじめに 

無線LAN は端末の配線が不要でかつ高速な通信が

可能であることから携帯型端末を中心に急速に普及が

進んでいる．これをうけて時間や場所にとらわれずに

無線LAN を使用したいという要求が高まっている． 
このような要求を実現するためには通信基盤となる

アクセスポイント（以下AP）を整備する必要がある．

しかし，APの設置には多大な費用と時間を要する．

これを解決するためにワイヤレスメッシュネットワー

ク（WMNs）[2]の研究開発[3][4][5]が進められている．

WMNsは従来有線で結合していたAP間の接続を無線

で行うため，容易に通信範囲の拡大が可能となる． 
 WMNs は IEEE802.11 Task Group S（IEEE802.11s）

において標準化が進められている．しかし，現行の仕

様草案では端末が移動した時の動作は詳細が未検討の

状態である[6]．またインターネットゲートウェイの分

散運用についても未検討である．WMNsを実現するに

は，通信相手端末がどのAP配下に存在するかという

マッピング情報（以下AP端末マッピング）を各AP
が保持している必要がある．IEEE802.11s を含む既存の

多くのWMNs はMANET（Mobile Ad-hoc Network）の

アドホックルーティングプロトコルにAP端末マッピ

ングを管理する機構を組み込んでいる．そのため制御

メッセージの動作はルーティングプロトコルの性質に

依存しており利用環境に応じて適切に切り替えること

ができないという課題がある． 
我々はWMNs の実現方式の一つとしてWireless 

Access Point Link（WAPL；ワップル）[7]の提案を行っ

ている．本方式は端末の通信開始時にAP端末マッピ

ング情報をオンデマンドで生成し，余分なトラヒック

の発生を抑えている．また，AP間のアドホックルー

ティングプロトコルとAP端末マッピングの管理は完
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全に独立しており，ルーティングプロトコルを用途に

応じて変更することが可能である．また各APが通信

中の端末を常時把握することにより端末が移動しても

パケットロスのないハンドオーバを実現できる． 
本稿ではWAPLの概要とその実装を述べ，性能評価

の結果を示す．また，インターネット接続時のゲート

ウェイ選択方式案を示す． 
以下，2章で関連技術とその課題を明確にし，WMNs

に要求される条件を整理する．3章ではWAPLのアー

キテクチャの詳細およびインターネット接続の検討を

述べる．4 章では実装と評価結果を示す．5章でまとめ

る． 

2. 関連技術 

WMNs は米国においてTropos Networks[3]，Mesh 
Networks[4]，BelAir Networks[5]など多くのベンダが製

品開発を行っており，大規模な導入事例もある[5]．し

かし独自の方式でWMNsを実現しているため，他ベ

ンダの製品とは相互運用できない．また，詳細な仕様

を公開しているベンダは少ないため，実現方法の詳細

は不明であり，評価データもほとんど開示されていな

い．そこで IEEE[1]では無線メッシュネットワークの

標準規格として IEEE802.11sが検討されており，今後

の普及が期待されている．また国内ではM-WLAN[8]
が検討されている．本稿では IEEE802.11s とM-WLAN
を説明する． 

2.1  IEEE802.11s 
図 1に IEEE802.11sネットワーク概念図を示す．

IEEE802.11sはメッシュネットワーク機能のみを実装

したMesh Point（MP），MPに無線LAN アクセス機能

を内蔵したMesh Access Point（MAP），メッシュネッ

トワークと他の外部ネットワークを接続するゲートウ

ェイ機能を有するMP collocated with a mesh Portal
（MPP），メッシュ機能を持たない一般端末STA
（STAtion）により構成される．この構成は他のWMNs
でも名称の違いはあるものの同様である．MP，MAP，
MPPといったメッシュ機器間のデータ転送には市販

のAPにおいて無線リピータ機能の実現に用いるWDS
（Wireless Distribution System）フレームを用いる．WDS
フレームにはMACアドレスフィールドが 4つ定義さ

れており，一般端末STA のアドレス，STA を収容する

MAPのアドレスを同時に格納することができる．端末

から送信されたデータはメッシュ機器によるL2ルー

ティングにより転送される．このルーティングのため

にMANETのルーティングプロトコルAODV（Ad-hoc 
On-demand Distance Vector）[9]を拡張したRM-AODV 

図 1 IEEE802.11sネットワーク概念図 
（Radio Metric-ADOV），またはHWMP（Hybrid Wireless 
Mesh Protocol）が用いられる．これらのルーティング

プロトコルはMANETと動作アルゴリズムが同じであ

るが，IPアドレスではなくMACアドレスを用いる点 
が異なる．STA から見てメッシュ機器全体がブリッジ

装置に見えるため，ネットワーク層ではすべての機器

がフラットに存在することになる．そのため，STAか

ら送信されたブロードキャストフレームはメッシュ内

でフラッディングされる．このため，IEEE802.11sでは

メッシュ機器の総数を32 台に制限し，ネットワーク内

の品質を維持している．通信中に端末が移動した場合

の動作についてはIEEE802.11r[10]のようなハンドオー

バをサポートするための規格との融合を検討している．

しかしこれらの規格は一般端末にも追加機能の組み込

みが要求されるため，従来の端末のままではシームレ

スなハンドオーバは実現できない． 
2.2 M-WLAN 
M-WLAN（Multi-hop Wireless LAN）は複数の方式が

提案されているがここでは最新の検討である IP中継

方式を取り上げる．Mesh AP（MAP）はM-WLAN で

用いるアクセスポイントの呼称である．すなわち

IEEE802.11sでのMesh Access Pointと同じ概念である．

MAPの端末側のインタフェースはプロミスキャスに

より端末が出すフレームをすべて受信する．フレーム

受信後，フレームタイプを判断し，IPパケットならば

MAPのアソシエーションセットに従って宛先端末の

所属しているMAPへAP間通信用インタフェースを

用いて転送される．アソシエーションセットはAP端

末マッピングを管理するテーブルでM-WLANに接続

しているすべての端末の IPアドレスとその所属MAP
の IPアドレスが常時記録されている．アソシエーショ

ンセットの生成にはAAD メッセージ（Associated 
Address Destination）が用いられる．AAD メッセージは

MAPに所属している端末の IPアドレスのリストを記

録したもので，OLSR（Optimized Link State Routing）[11]
を改造することにより，TCメッセージと共にフラッ



ディングされる．AADメッセージをMAPが受け取る

と生成元MAPアドレスとリストに記録された端末ア

ドレスを元にアソシエーションセットの更新を行う．

MAPは端末とのリンクを監視しており，端末がリンク

切断や再接続を行う場合には直ちにAAD 広告をフラ

ッディングし，アソシエーションセットの同期を行う．

端末へのアドレス配布にはDHCP[12]を用いる．DHCP
パケットはMAPでキャプチャし，そこから端末の物

理アドレスと IPアドレスのペアを取得する．その後こ

れをAADメッセージに載せて適切な周期でMAP全体

にフラッディングする．これにより全MAPに全ての

端末のMACアドレスと IPアドレスの対応表が生成さ

れる．端末がARPを送信した場合，MAPが代理で端

末の出すARP Replyメッセージと同じ内容のパケット

を返す． 
M-WLANはAADメッセージ送信のためにOLSRを

改造しており，他のルーティングプロトコルへの変更

はできない．またAAD メッセージは定期的に送信さ

れるため端末数が多いとトラヒックへの影響が懸念さ

れる．AAD の送信インターバルの設定を長くするとト

ラヒックへの影響を小さくできるが，経路の更新が適

切に行われず経路不整合の問題を生じることがある． 
 

3. WAPL 

3.1 特徴 
WAPLでは無線化したAPをWireless Access Point

（WAP）と呼称する．WAPLモジュールはMANETの

ルーティングプロトコルと独立して実装可能であり，

ルーティングプロトコルを自由に選択できる．AP端

末マッピングの管理テーブルは通信開始時のみ生成す

るため，制御パケットがトラヒックを圧迫することは

ない． また，端末が移動してもパケットロスの無いシ

ームレスなハンドオーバを実現できる．また複数のゲ

ートウェイを設置した際に端末が送信したインターネ

ット向けのパケットをWAPが自律的に最適なゲート

ウェイを選択して転送する機能を備えている．  
3.2 通信方式 
WAPの端末側インタフェースはプロミスキャスモ

ードで配下端末の送信するフレームを全て受信する．

受信フレームから IPパケットを取り出しカプセル化

を行う．カプセル化の際にWAPはリンクテーブル（以

下LT）と呼称する独自に定義したテーブルを参照する．

LTは端末マッピングに使用するテーブルで相手端末

の IPアドレスおよびMACアドレスとその端末が接続

しているWAPのMANET側の IPアドレスの対応関係 

STA1 WAP1 WAP2

ARP Request
(Broadcast) LT生成要求

メッセージ
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LT生成応答
メッセージ
（Unicast）
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DATA

Encapsulated 
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STA2参入
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代理 ARP Reply
(Unicast)

-MAC_STA2
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IP_STA1 ⇒ IP_WAP1
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IP_STA1MAC_STA1

AT参照

図 2 LTの生成方法 
を示したものである．LT生成のトリガには IPパケッ

トおよびARP Requestが用いられる．図 2をもとにLT
の生成方法を示す．端末STA1 からのARP Requestを
受け取ったWAP1 はアソシエーションテーブル（AT）
を確認する．ATは配下端末の存在把握およびネットワ

ーク中へ送信されるARPメッセージの削減を目的に

使用するテーブルでWAPにアソシエートしている端

末のMACアドレスと IPアドレスの情報を登録してい

る．ATのMACアドレス部は端末がアソシエートする

と直ちに作成されるが IPアドレス部の無い不完全な

エントリとなっている．端末からARP Requestを受信

した時点でIPアドレス部にARP Requestから得た端末

の IPアドレスが登録されエントリが完成する．WAP1
はLTを参照し，宛先端末STA2 に関する対応情報が有

るかどうかを調べる．対応情報がない場合，LT生成要

求メッセージを送信する．LT要求メッセージはLTフ

ラッディングされて全WAPに送信される．LTフラッ

ディングとはアプリケーションレベルで実現するフラ

ッディングでアドホックルーティングプロトコルとは

独立している．WAPLはメッシュ機能のみを担ってお

り，アドホックルーティングプロトコルとは階層化さ

れているためである．これを受け取った他のWAPは

WAP1とSTA1のAP端末マッピングを自身のLTに記

録した後，配下にSTA2 が存在するかどうかをATに

より確認する．STA2 の IPアドレスをキーにATを検

索した結果，STA2 のエントリが存在しない場合は

WAPが代理でARP Request を送信する．これにより，

STA2 はARP Reply をWAP2 に送信し， STA2 に関わ

るATが完成する．ATエントリが完成した端末につい

ては以後の代理ARP Requestの動作が不要となる．

WAP2はその後LT生成応答メッセージの送信に移る．

LT生成応答メッセージはWAP1 へユニキャストで返



信する．この際，WAP2は生成済みのLTを参照して

WAP1のアドレスを求める．LT生成応答メッセージを

受け取ったWAP1 は自身のLTを更新する．同時に

WAP1 はARP Reply を接続先端末の代理として返信す

る．この際の応答のMAC アドレスはWAP1 とする．

端末は以後，WAP1 のMACアドレスを宛先MACア

ドレスとして IPパケットを送信する．以降の通信は

LTを参照してWAP間でIPカプセル化することにより

可能となる．通信が無くなれば一定時間経過後にLT
の内容は削除される． 

3.3 端末の IP アドレス配布 
端末の IPアドレスはDHCPサーバにより配布する．

図 3にWAPLにおけるDHCPの動作を示す．DHCP
サーバが配下に存在するWAP-Dのアドレスはあらか

じめ全てのWAPのLTに登録しておく．端末は電源を

立ち上げるとDHCP DISCOVERをブロードキャスト

する．これを受信したWAPはWAP-D の IPアドレス

でカプセル化し，ユニキャストでWAP-Dに送信する．

このときWAP1 はDHCP DISCOVER 内のトランザク

ションIDとMACアドレスの対応関係をトランザクシ

ョンテーブルに記録しておく．これはDHCPシーケン

スでは端末の IPアドレスは未定であるためLTによる

マッピングが使えないためである． WAP-D はDHCP 
DISCOVERをデカプセルした後，配下にブロードキャ

ストする． DHCPサーバはこれを受信するとDHCP 
OFFERを送信する．WAP-Dはこれを受け取ると，ト

ランザクションテーブルを参照しカプセル化パケット

の宛先WAPを決定する．DHCP OFFER はDHCPの実

装により宛先 IPアドレスがブロードキャストアドレ

スになっている場合と配布予定の IPアドレスになっ

ている場合がある．OFFERパケットを受け取った

WAP1 は IPヘッダをチェックし，ブロードキャストア

ドレスならばブロードキャストフレームとして配下端

末に送信する．配布予定の IPアドレスがセットされて

いる場合はトランザクション IDをチェックし，該当

するMACアドレスをMACヘッダにセットして送信

する．以降，DHCP REQUEST，DHCP ACKを同様に

処理し，端末に IPアドレスが配布される． 
3.4 通信中の端末移動の対処 
端末が通信をしながら移動をするとWAP間の，ハ

ンドオーバが発生する．この問題に対処するためWAP
はMANET側をプロミスキャスモードで常時モニタし，

自分宛以外のパケットの IPヘッダから宛先WAP，送

信元WAP，宛先端末，送信元端末の IPアドレスを取

得し，近隣通信テーブルに記録する．これによりWAP
は近隣の通信状態とその経路を知ることができる．端 
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図 3  WAPLにおけるDHCPの動作 
末が移動して旧WAPから離脱し，新WAPに参入する

と旧WAPはパケットのバッファリングを開始する．

新WAPは旧WAPにバッファリング開放メッセージを

送信し，送信元WAPには経路変更メッセージを送信

する．これらのメッセージはユニキャストで送信する

ことができるため，確実性の高い通知となる．この効

果は文献[13]で示されている． 
3.5 インターネット接続 
（1） インターネット接続の原理 
DHCPサーバの場合と同様にあらかじめデフォルト

ゲートウェイのLT情報は登録しておく．このため，

端末からのデフォルトゲートウェイのアドレス解決

ARP RequestはWAPが直ちに代理ARP Replyで返信す

ることができる．端末から外部向けの IPパケットを受

け取ったWAPは宛先 IPアドレスがWAPL外であるか

どうかをチェックする．WAPL外のパケットであれば，

デフォルトゲートウェイの所属しているWAP宛にユ

ニキャストする．デフォルトゲートウェイが接続して

いるWAPはこのパケットを受け取ると，デカプセル

化後，デフォルトゲートウェイへ転送する．以降は通

常のLANと同様に外部ネットワークへと転送される． 
（2） デフォルトゲートウェイの分散化 
WMNs は無線のみで構成されるネットワークであ

り，帯域幅を有効活用することが求められる．とくに

ゲートウェイ近傍のWAPは外部向けのトラヒックが

集中するため，配下端末のスループットが低下するこ
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図 4 ゲートウェイの選択 
とが懸念される．また，デフォルトゲートウェイの障

害，およびリンク切断が発生するとインターネット接

続ができない．このため，デフォルトゲートウェイの

冗長化が必要である．しかし，LAN におけるデフォル

トゲートウェイは通常 1つであり，複数のデフォルト

ゲートウェイを設置し，負荷分散を行いたい場合は端

末ごとに異なるデフォルトゲートウェイのアドレスを

指定することになる．WMNsは電波状況に応じてAP
のトポロジが変化し，デフォルトゲートウェイへのホ

ップ数や帯域幅が変動する．このようなネットワーク

においてはより柔軟なゲートウェイの選択方法が必要

となる．WAPLでは端末からのパケットをWAPの判

断で任意のWAPへと転送することが可能である．そ

こで，あらかじめWAP-DGW の IPアドレスを各WAP
に事前に複数個登録しておき，最適なゲートウェイを

WAP自身が選択することができる．端末にはWAPL
内のいずれかのデフォルトゲートウェイの IPアドレ

スが配布されるが，WAPへ転送された後の経路は

WAPが決定する．この方式により参加端末はデフォル

トゲートウェイが分散化されていることを意識するこ

となくインターネット接続が可能となる． 
（3） 分散化手法の検討 
WAPにおける最適なゲートウェイの選択手法とし

て以下のような方式がある． 
 ホップベース方式 
WAP-DGWへのホップ数を基準に選択する．端末か

ら送信されたパケットを受け取るとWAPは

WAP-DGWごとにホップ数を算出し，より少ないホッ

プ数のWAP-DGWを選択する．WAP-DGWまでのホ

ップ数はWAP-DGWからのLT生成要求メッセージか

ら取得できる．  
 フロー監視方式 
WAP-DGWを通過する通信量を基準にゲートウェ

イを選択する．WAP-DGWは単位時間ごとのフローを

監視し，その情報をWAP-DGWメッセージとして定期

的にフラッディングする．これを受け取ったWAPは

現時点で通信量の低いWAP-DGW を選択する．この選

択はコネクション単位とする． 

4. 実装と評価 

4.1 実装 
WAPを市販APとPCを組み合わせることにより試

作した．図 6に試作WAPの実装を示す．WAPは端末

側のモジュールAPF（Access Point Function）と主とし

てカプセル化/デカプセル化処理を行うCAPF
（Capsulation Function）で構成できる．APFを市販AP，
CAPFをPCにより実装し，両者をEthernetで接続した．

APFは無線フレームをEthernetフレームに変換する役

割を担う．CAPFはEthernetフレームをプロミスキャ

スモードで受信しWAPL機能実現のための一連の動

作を担う．CAPFはカプセリングモジュール，LTモジ

ュール，ATモジュール，トランザクションモジュール，

ハンドオーバモジュールにより構成される．カプセリ

ングモジュールはRaw Socketにより取り出された IP
パケットをMANET側の IPパケットでカプセル化す

る．LTモジュールはLTの生成と検索を行う．他のモ

ジュールからは端末の IPアドレス，WAPの IPアドレ

スのいずれかをキーにして相互に検索することが可能

である．トランザクションモジュールはDHCPトラン

ザクション IDと端末MACアドレス，WAPの IPアド

レスを格納するトランザクションテーブルを管理する．

ハンドオーバモジュールはMAC-IPテーブルと近隣通

信テーブルの管理を行う．また端末移動後のバッファ

リング動作とハンドオーバ関連メッセージの制御も行

う．ATモジュールはAPの持つアソシエーション情報

から得た情報を加工することによりアソシエーション

テーブルを生成する． CAPFには EPSON Endeavor 
NA 101（Intel Core Solo U1400, Memory 512MB）を使用

し，OSとしてFedora Core 6（kernel2.6.20-1.2948.fc6）
を使用した．MANET側のインタフェースに Intel Pro 
Wireless 3945ABG，無線ドライバとして ipw3945を使

用した．APFとしてPlanex Communications



 
図 5 WAPの実装 

AP-GW54SGXを使用した．上記APは telnet接続が可

能で，APが持つ telnetのコマンドにより接続端末のア

ソシエーション情報として接続している端末のMAC
アドレスを取得できる． 

4.2 性能評価 
試作したWAPによりネットワークを構築し，性能

評価を行った．試作WAPを用いた実験環境を図 6に
示す．WAPのMANET側はESS-ID を”WAPL”としネ

ットワークセグメントは192.168.100.0/24 とした．端末

側はそれぞれのESS-IDを”WAPL_AP1”，”WAPL_AP2”
とし192.168.50.0/24 のネットワークセグメントを割り

当てた．”WAPL_AP1”，”WAPL” ，”WAPL_AP2” の
無線チャンネルはそれぞれ 1ch，6ch，11chを割り当て

た．通信モードはMANET側，端末側ともに

IEEE802.11g とし，リンク速度は54Mbpsとした．

MANET側のアドホックルーティングプロトコルは

OLSRを使用した．iptables[14]により隣接WAPとのリ

ンクを切断しすることで机上での隣接したWAP間の

マルチホップ通信を実現している．この条件下で通信

を行う端末が接続しているWAP 間のホップ数を 1hop，
2hop，3hop として ICMPのRTTとNetprtf[15]による

TCP/UDPスループットを計測した．なお，スループッ

トの計測ではバックボーンとなるWAP間のMANET
上でのスループットも計測した．  
図 7に ICMPによるRTTの計測結果を示す．ICMP

の計測値は1000回のpingを行った後の平均RTT値で

ある．1ホップでのエンド端末間のRTTはデータ部

32bytesの場合5.4ms，1500bytesの場合10.9msとなっ

た．3hop でのエンド端末間のRTTは 32bytes の場合

18.7ms，1500bytes の場合36.4msとなり，大きな遅延

となった．これはバックボーンとなるMANET側は同

一のチャネルで動作し，かつホップ数の増加したこと

による送信機会の低下によるものと考えられる． 
図 8にTCPおよびUDPのスループットを示す．こ

の計測はそれぞれ 20回ずつ行った平均値を算出して 

 
図 6 評価システム構成 
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図 7 ICMPのRTT 
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図 8 TCP/UDPのスループット 
いる．TCPのスループットはバックボーンである

MANETが 14.4Mbps という高い性能を示していても

3.8Mbps で頭打ちになっている．これはフレームごと

のプロミスキャスによるキャプチャ，IPパケットの判

定，カプセル化などのオーバーヘッドが影響している



と考えられる． 

5. まとめ 

WAPLは制御メッセージがトラヒックに及ぼす影響

を削減し，アドホックルーティングプロトコルと独立

し階層化が可能なWMNsである．また，ハンドオー

バ通知の確実性を向上させることによるパケットロス

レスハンドオーバやデフォルトゲートウェイの分散配

置によるトラヒックの分散が可能である．本稿では

WAPLを実現するための通信方式，IPアドレス配布

方法，端末移動時の対処を示し，インターネット接続

方式の検討を行った．WAPLは端末やサーバは一切変

更を加えずに既存のLAN と同等の接続性を実現でき

ることを示した．そして，WAPLを実装する上で必要

となる各種テーブルの目的，格納内容，動作原理を示

した．これをふまえて市販のAPとPCによる試作WAP
を実装し，その性能評価を行った．試作APの動作検

証によりWAPは既存のAPと同様の接続性が実現でき

ることを示した．今後は残るサブモジュールの実装や

インターネット接続方式の具体的な実現方法を中心に

検討を行い，本稿で明らかにできなかったモジュール

のオーバーヘッドをはじめとした性能評価を行ってい

く． 
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背景背景
� 無線メッシュネットワーク

（Wireless Mesh Network ; WMN）;

◦ いつでもどこでも設置できるネットワーク

（災害，イベント，コミュニティ，etc…）

◦ 特徴
“自律性” “接続性” “耐障害性”“自律性” “接続性” “耐障害性”

◦ 課題
“通信帯域の有効活用” “端末の通信継続性”

“ルーティングプロトコルの選定”
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既存の既存のWMNsWMNs

� IEEE802.11s（策定中）

Problem 1 :フラッディングの増加（通信帯域）Problem 1 : フラッディングの増加（通信帯域）

Problem II : 端末通信時の移動の対処（通信継続性）

AP/端末マッピング

STA1：MAP1

MAP1

STA1 移動用プロトコル*の追加
（Problem II）

AP/端末マッピング広告用の
フラッディング（Problem I）

*IEEE802.21, IEEE802.11rなど
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既存の既存のWMNsWMNs

� M-WLAN（研究段階）
Problem I :アドホックルーチングプロトコルの改造Problem I  : アドホックル チングプロトコルの改造

（ルーティングプロトコル）

Problem II : シームレスハンドオーバ（通信継続性）

更新失敗

更新失敗 更新失敗

2007/7/9 4Proposal of WAPL; Wireless Access Point Link and Its Evaluation

�再接続後の端末接続メッセージの衝突な
どにより経路不整合，通信断絶
�MAPにおけるバッファリング処理がない
（Problem II）

OLSRに依存したAP/端末マッピングの更新
（Problem I）

移動

更新失敗

更新失敗



WAPLWAPL（（Wireless Access Point LinkWireless Access Point Link））

�特徴

◦ フラッディング発生の低減

◦ MANETのルーティングプロトコルと独立

◦ シームレスハンドオーバの実現

◦ ゲートウェイの分散化
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本発表の目的本発表の目的

前 発表 る�前の発表にてシミュレーションによる
WAPLの特徴を明らかにした

�本発表ではWAPLの機能を実現する手
法を示し 実装・評価を行う法を示し，実装・評価を行う
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WAPLWAPL --概要概要--
WAP

（Wireless Access Point）

�アドホック（WAP間）⇔インフラ

MANETとの独立のため

� Link Table（LT）

�Association Table（AT）

�Transaction Table（TT）

� Neighbor Communication Table（NCT）

�各種管理用テーブル

ア ホック（ 間） イ ラ
（WAP-端末間）カプセル/デカプセル化

� Link Table : AP/端末マッピング情報を格納

� Association Table : WAPに接続する端末を記録するローカル情報

� Transaction Table : DHCPシーケンス時に使用するテーブル

� Neighbor Communication Table : 近隣通信WAP/端末情報を格納する
テーブル

2007/7/9 7Proposal of WAPL; Wireless Access Point Link and Its Evaluation

P.7
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P.9



WAPL WAPL --通信方式通信方式--

AT（生成） LT（生成）

STA1 STA2WAP2WAP1

LT

端末IPアドレス⇒WAP IPアドレス

AT

端末MACアドレス 端末IPアドレス

ARP REQ

AT（完成）

MAC_STA1 IP_STA1

AT（生成）

MAC_STA1 －

LT（生成）

IP_STA2⇒ー

LT生成要求
（Flooding）

ARP REQ

AT（生成）

MAC_STA2 －

ARP REP

成 答

LT（生成）

IP_STA1⇒ IP_WAP1アプリケーション
レベルで実現

ARPに
よりAT

完成

AT（完成）

MAC_STA2 IP_STA2

LT生成応答

Proxy ARP REP

LT（完成）

IP_STA2⇒ IP_WAP2

Encapsulated 

IP Packet
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オンデマンド
なLT生成

IP PacketIP Packet



WAPLWAPL --立ち上げ立ち上げ--

STA DHCPWAP-DWAP

DISCOVERTT Encapsulated 

TT

端末MAC

アドレス
WAP IPア
ドレス

DHCPトランザ
クション-ID

TT

MAC_STA － ID_STA

p

DISCOVER

DISCOVER

OFFER

TT

MAC_STA IP_WAP －

OFFER

REQUEST

Encapsulated 

OFFER

Encapsulated 

REQUEST

LT（事前に登録）

DHCP ⇒WAP-D

送信元端末の識別

送信元WAPの識別

2007/7/9 9Proposal of WAPL; Wireless Access Point Link and Its Evaluation

REQUEST

ACK

ACK

REQUEST

Encapsulated 

ACK

� LTにDHCPサーバに関
するAP/端末マッピン
グを登録

� IPアドレスの代わりに
DHCPトランザクショ
ンIDを識別子とするTT

を用いて管理



移動端末の対処移動端末の対処
NCT

WAPのIP

アドレス
STAのIPア
ドレス

WAPのIP

アドレス
STAのIPア
ドレス

STA2

WAP3

送信元
WAP1

移動先

WAP2

移動元STA1 STA1

通信

参入

バッファリング

NCT（MANET側通信の監視結果から生成）

IP_WAP2 IP_STA1 IP_WAP3 IP_STA2

バッファリング
開放要求

LT

IP_STA1⇒ IP_WAP2

修
正

離脱 AT

MAC_STA1 IP_STA2

STA1のAT追加
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開放要求

経路修正要求

Buffered Packet

通信

� 事前に周囲の通信
状況を把握

� 移動通知パケット
（バッファリング
開放要求，経路修
正要求）はユニ
キャストで通知

LT

IP_STA1⇒ IP_WAP1



インターネット接続インターネット接続

STA Default

Gateway

WAP-

DGW

WAP
DGW向けARP REQ

The Internet

Proxy ARP REP

MAC_

WAP1

IP_PA DATA

IP_STA1 IP_DST

DSTがサブネット外のときWAP-DGWへ転送

LT（生成）

IP_STA⇒ IP_WAP
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LT（事前に登録）

IP_DST⇒ IP_WAP-DGW



ゲートウェイの分散化ゲートウェイの分散化
� WMN

→無線資源の有効活用が求められる

� デフォルトゲートウェイ

イ タ ネ トと 接続点となりト クが集中→インターネットとの接続点となりトラヒックが集中

デフォルトゲートウェイの分散化

LT（事前に登録）

外部向 WAP-DGW1

WAP-DGW2
�端末に登録できる

ゲートウェイは1つ

The Internet
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WAP-DGW2
WAP DGW2

ゲートウェイ
選択処理

WAP-DGW1
ゲ トウェイは1つ

�WAPはゲートウェイ

が所属する任意の

WAPを選択する

�ゲートウェイまでのホップ数
�ゲートウェイ近傍のトラヒック



実装実装

� APF→市販のAP,CAPF→PCにより試作WAPを作成

� AP側インターフェースをプロミスキャスモードに設定し端末
からのパケットを取得からのパケットを取得

� Raw Socketによるパケットの加工

� APのアソシエーション情報をtelnetでアクセスしてAT作成

� MANETルーティングプロトコルとしてOLSR[1]/AODV[2]適用し
た状態で動作確認

[1]olsrd-0.4.9（http://www.olsr.org）

[2]aodv-uu-0.9.3（http://core.it.uu.se/core/index.php/AODV-UU）
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性能評価～評価環境～性能評価～評価環境～

WAP諸元

CPU Intel Core Solo U1400

異なるチャネルBackbone-3hop

CPU Intel Core Solo U1400

Memory 512MB

NIC

（Ad-hoc）
Intel Pro Wireless 
3945ABG 

（IEEE802.11g/54Mbps）

NIC

（Infra）
Marvell Technology

88E8038（100Base-TX）

AP AP-GW54SGX

OS F d C 4（k l

WAPL-5hop

� NetperfによるTCPスループット
� アドホックルーティングプロトコルにOLSRを使用

OS Fedora Core 4（kernel-

2.6.20-1.2947.fc4）
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性能評価～結果～性能評価～結果～
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MANET 3hopを利用した端末間5hopのWAPLによる端末間通信を検証

MANET

（WAPL） （3hop） （4hop） （5hop）

0

1hop 2hop 3hop



性能評価～無線性能評価～無線LANLANとの比較～との比較～

11ch

無線LAN

1ch

� WAP間1hopの結果は無線

NetperfによるTCPスループット10回測定平均値，Ping RTT1000回測定平均値

1ch 11ch

WAPL
6ch

� WAP間1hopの結果は無線
LANとほぼ同じ通信性能

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 16

測定対象/測

定項目

TCP

（Mbps）

Ping RTT

（ms）

無線LAN 6.593 3.697

WAPL 6.326 8.639(6.65[1])

WAPLモジュールの処理
オーバーヘッドは小さい [1]大きなRTTゆらぎ値（1秒以上）を除いた値



まとめまとめ

� WAPLの利点
◦ フラッディングの低減を実現

◦ 既存の端末，サーバでもWMN上でシームレスなハ
ンドオーバ，分散化ゲートウェイを利用できる

◦ MANETのルーティングプロトコルはすべて変更無
く利用可能

� 実装評価
◦ 端末間で最大5ホップまでの通信に成功し，既存の
APと同様の接続性を有することを確認

� 今後の予定
◦ 未実装部分の作成

◦ 分散化ゲートウェイの評価

2007/7/9 17Proposal of WAPL; Wireless Access Point Link and Its Evaluation
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フラッディングによるトラヒック低減フラッディングによるトラヒック低減

�フラッディングの低減

◦ 移動後の端末に関してフラッディングが◦ 移動後の端末に関してフラッディングが
発生しない

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 19



IEEE802.11sIEEE802.11sの概要と課題の概要と課題

11F,11rの
やり取り

送信側受信側

移動すると
APは新しい
経路を作る

RREQ
RREP

データパ
ケットフラッディングフラッディング

やり取り

L2update

1回きり

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 20

�iMesh同様，フラッディングが失敗する危険がある

�送信側では移動時に遅延が発生する

�独自に企画したルーティングプロトコルしか使えない



RMRM--AODVAODVととWAPL over OLSRWAPL over OLSR

RM-AODV（802.11s）

・監視により

経路探索

データパ
ケット

WAPL over OLSR

冗長経路 最適経路

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 21

相手のWAPを
知っている
・WAP間の経

路は予めでき
ている



IEEE802.11s IEEE802.11s ～～GABGAB～～
◦ Local Association Base

� 配下端末情報を記録したテーブル

◦ Global Association Base

� LABAを基に生成した端末管理用ル ティン

GAB

WAP_A STA_1

STA_2

･･･

WAP_B STA_3

STA_4
� LABAを基に生成した端末管理用ルーティン
グテーブル

LAB

STA_3

STA_4

･･･

LAB

STA_1

STA_2

･･･

WAP_A

WAP B

WAP_D

WAP E

･･･

WAP･･･ STA･･･LABA（LAB Adv）
定期的に送信

�Full diffusion mode

通常のLABAをそのまま送

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 22

WAP_B

WAP_C

WAP_E

WAP_F

WAP_G
通常のLABAをそのまま送
信するモード
�Checksum diffusion mode

受信したチェックサムを確
認してミスマッチがある場
合Association Base Block 
Request(ABBR)を送信し，
LABAの再広告を要求

(1 Michael Bahr ,”Proposed routing for IEEE 802.11s WLAN mesh networks”, WICON '06: Proceedings of the 2nd annual international workshop on Wireless internet



ゲートウェイ選択処理ゲートウェイ選択処理
� ホップベース方式

◦ WAPとWAP-DGWのホップ数をカウントし，最も短いWAP-DGWに転送する方式

WAP-DGW2WAP-DGW1WAP-

DGW

ホップ数

WAP 1 1
0

2WAP-

DGW1

1

WAP-

DGW2

3

1 2

0

12

LT生成要求パケットを定期的に送信し，ホップフィールドを確認

� フロー監視方式
◦ 一定時間毎のDGWのフローを監視し，WAPに通知

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 23

◦ 受け取ったWAPはフロー情報をもとにトラヒックの低いWAP-DGWへ転送

WAP-DGW2WAP-DGW1WAP-

DGW

通信量

WAP-

DGW1
n

WAP-

DGW2
m

n bps

m bps

n＜ m



ゲートウェイ分散方式詳細ゲートウェイ分散方式詳細

� Motivation -有線部に負荷を転嫁させる-

端末送信時端末送信時

WAPが最適GWを選択，外部
宛に送信を行う

外部からのパケット到達時

代表GWがパケット受信，端
末所属WAPを探索し，その

端末からの
パケット 代表GWGW

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 24

WAPが選択している最適GW

へパケットを転送

外部からの
パケット

有線部を使ってパケット転送
→無線部にトラヒックが発生しない



WAPLWAPLの通信開始メッセージがトラヒックに与える負荷の通信開始メッセージがトラヒックに与える負荷

ス
ル
ー

プ

6

7

8

9

1hop

通信開始頻度0回のときから50回のときまでほとんどスル プ トが

ネットワーク全体における1秒間の通信開始頻度

プ
ッ
ト

[M
b
p
s]

2

3

4

5

6

0 10 20 30 40 50

2hop

3hop

4hop

� 通信開始頻度0回のときから50回のときまでほとんどスループットが
低下していない

� ネットワーク全体で1秒に50回の通信開始頻度は十分な付加

WAPLの通信開始制御による負担は小さいと言える

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 25



iMeshiMeshの定期的な広告がトラヒックに与える負荷の定期的な広告がトラヒックに与える負荷

7

8 1hop

ス
ル

3

4

5

6

0 4 8 12

Interval 1s

Interval 2s

Interval 5s

1つのAPに所属する平均端末数

2hop

3hop

4hop

ル
ー
プ
ッ
ト

[M
b
p
s]
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� 広告の間隔が狭く，AP台数が多くなればスループッ
トの劣化が強くなる

iMeshではネットワークの規模，接続する端末の数を制

限する必要がある

1つのAPに所属する平均端末数



WAPLWAPLのアーキテクチャのアーキテクチャ

� アドホックルーティング
と完全に独立した構造IPカプセリング

テ ブル管理 ドホ ク

WAP

MANETのプロトコルが自

由に選択可能

端末/APとAP間の接続状態

の性質を分けてメッシュを
構築できる

テーブル管理
メッセージ制御
近隣通信の監視

アドホック
ルーティング
プロトコル

802.11802.11

IF1

(端末/WAP間通信)

IF2

(WAP間通信)
IEEE802.11sと異なるIEEE802.11sと異なる
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� 端末/APマッピング部

多数の端末がネットワークに参加 ⇒ オンデマンドな制御

� アドホックルーティング部（AP間）

一時的通信網（電源なし，移動性あり） ⇒ リアクティブ型

公共通信網（電源あり，移動性なし） ⇒ プロアクティブ型



通信開始遅延の計測通信開始遅延の計測

� 通信開始の平均時間を計測

STA1 STA2WAP2WAP1

ARP Request
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3.8ms

ARP Request

オンデマンドなAP/端末マッピング生成による
通信開始の遅延は十分無視できるレベル



アソシエーションテーブル生成詳細アソシエーションテーブル生成詳細

� PLANEX製APは内部にアソシエーションデータベースを持って
いる

� アソシエーション情報は端末からのdisassociation/de-
th ti ti メッセ ジにより即座に消去されるauthenticationメッセージにより即座に消去される

� APはtelnetアクセスを許可しており，telnetコマンド”get 
association”により接続端末のMACアドレス一覧を取得できる

� WAPLのATモジュールは上記コマンドをポーリングし，アソシ
エーション情報に変化がある場合はATを更新する

� ATのIPアドレス部は端末からのARP REQUESTにより完成する

� LT生成要求メッセージを受けた際は
1 要求IPアドレスがAT内に存在するかをチェック→あればそのま1. 要求IPアドレスがAT内に存在するかをチェック→あればそのま

まLT生成応答

2. 要求IPアドレスがAT内に存在しない場合は要求IPアドレスを解
決アドレスとしたARP REQUESTを配下に送信する

3. ARP REPLYを受け取ると該当するMACフィールドと対の情報と
して補完し，AT完成

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 29



DHCPDHCP OFFEROFFERフレーム詳細フレーム詳細

� DHCPフレームにはBroadcast flagフィールド
が存在する

� DISCOVERのBroadcast flag=1の場合，OFFER
はブロードキャストされる

� DISCOVERのBroadcast flag=0の場合，OFFER
はTTをもとにユニキャストされる

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 30



離脱処理について離脱処理について

Di A i i

ESSIDが異なる場合 ESSIDが同じ場合

WindowsXP Deauthentication 未検証

DisAssociation or
Deauthentication

2007/7/9 Proposal of WAPL; Wireless Access Point Link and Its Evaluation 31

ows eaut e t cat o 未検証

Linux(ipw2945) Disassociation Disassociation

Linux(ipw3945) なし なし

ICOM無線携帯電話 Deauthentication Deauthentication
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