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　ユビキタス社会の到来に向けて，いつでもどこからでもネットワークにアクセスしたいという需

要が高まっている．そこでは外出先からでも家庭内や企業内の端末に自由にアクセスしたいという

ニーズが考えられる．しかし，家庭内や企業内のネットワークはプライベートアドレスで構築される

場合が一般であり，通信経路上に必ず NAT が存在する．このような環境ではインターネット側の端
末からプライベートアドレスの端末に対して通信を開始するために NAT越え問題を解決する必要が
ある．本稿では，DNS サーバと NAT ルータを改造し，両者を協調させることにより NAT 越えを
実現する方式を提案する．

A Proposal for a NAT Traversal System
that Does Not Require Additional Functions at Terminals

Yutaka Miyazaki,† Hidekazu Suzuki† and Watanabe Akira†

Demand for users accessing networks anytime and from anywhere has been increasing in
the forthcoming advent of ubiquitous society. Users would strongly desire to acquire the
capability of accessing to their own terminals of the home or company networks from the
outside. However, networks are usually constructed with private IP addresses, and a NAT
stands on the way of a communication path. In such an environment, communication cannot
be initiated from terminals in the Internet. This is called“NAT traversal problem”. To solve
this problem, we propose a new NAT traversal system based on the modified DNS server and
NAT router and concerted work between them.

1. は じ め に

インターネットでは IPアドレスの枯渇を回避するた

め，家庭内や企業内のネットワークはプライベートア

ドレスで構築されるのが一般的である．それらのネッ

トワークとインターネットの間にはアドレス変換装置

(以下 NAT：Network Address Translator)1) が必要

である．しかし，このような環境ではインターネット

側の端末からプライベートアドレス空間の内部が見え

なくなるため，外側の端末から内側の端末へ通信を開

始することができないという制約がある．これはNAT

越え問題と呼ばれている．これまで，企業ネットワー

クにおいてはファイアーウォールが設置され，内側か

らの通信開始のみを許可するのが一般的であったため，

NATの制約が表面化することはなかった．しかし，家

庭にもネットワークが導入され，そこでは企業のよう

な厳しいセキュリティポリシーは必要とならない．よっ

て，外出先から家庭内の端末に自由にアクセスしたい
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というニーズが十分に考えられるため，上記のよう

な NATの制約を除去することは有益である．この課

題を解決する為に様々な解決手法が提案されている．

NAT越えの既存技術として，STUN (Simple Traver-

sal of User Datagram Protocol Through Network

Address Translators)2)，AVES(Address Virtualiza-

tion Enabling Service)3) や NAT-f (NAT-free pro-

tocol)4) などがある．STUNはインターネット上の専

用サーバを利用することにより NAT越えを実現して

いるが，第三の装置が必要で，かつアプリケーション

が限定されるという課題がある．AVESは waypoint

と呼ばれる特殊なサーバと改造したルータが協調し，

waypoint がパケットを中継することにより NAT 越

えを実現する．しかし，STUN と同様に専用のサー

バが必要であり，経路冗長が発生するという課題があ

る．我々は STUN や AVES の課題を解決するため，

インターネット上の端末と NATルータが連携するこ

とにより NAT 越えを実現できる NAT-f と呼ぶプロ

トコルを提案している．しかし，端末の機能追加が必

要であることから，一般ユーザが NAT越えを行うの

は難しい．そこで本稿では DNS サーバ5),6) と NAT



図 1 STUN の動作

Fig. 1 Flow of STUN.

ルータが協調することにより，一般のユーザ端末でも

NAT 越えを可能とする方式を提案する．以降，第 2

章では NAT越えの既存技術についてより詳しく解説

し，第 3章で提案方式を説明し，第 4章でまとめる．

2. 既 存 技 術

2.1 STUN

STUNとは UDP Hole Punching7) を使って NAT

越えを実現する技術である．UDP Hole Punchingと

は UDPを用いて予め内部より外部に通信を行ってお

くことによって NATに通り道を用意しておき，そこ

を通して外部から内部に通信を開始する方法である．

STUN を利用するにあたり，通信を行う各端末には

STUN に対応したアプリケーションを必要とし，イ

ンターネット上には STUNサーバという特殊なサー

バを必要とする．例として，グローバルアドレス空間

の端末GN(Global Node)からプライベートアドレス

空間にいる端末 PN(Private Node)へ通信を開始する

例を挙げる．動作手順は図１の通りである．予め PN

はインターネット上に存在する SUTNサーバに通信

を行い，PN に対応する NAT ルータの IP アドレス

とポート番号を STUNサーバの STUNテーブルに登

録する．その時に NAT内の NATテーブルにはアド

レス変換情報が登録される．次に PNへ通信を行いた

い GNは STUNサーバへ PNに関する問い合わせを

行い，登録された情報を得る．GNは上記で得た情報

を元に NATルータへパケットを送信すると， NAT

ルータはNATテーブルを参照し，PNへパケットを転

送することが可能となる．STUNは既存の NATルー

タを使用できるという利点がある．しかし，インター

ネット上に第三の特殊な装置 STUNサーバが必要で，

アプリケーションが限定されるうえ，NATの種類に

よっては利用できないなどの制約がある．

2.2 AVES

AVESではグローバルアドレス空間に waypointと

図 2 AVES の動作

Fig. 2 Flow of AVES.

呼ばれる機器を配置し，それを経由して通信を行う．

図２にAVESの動作を示す．GNがDNSサーバにPN

について問い合わせると，DNSサーバはwaypointに

PNについてのルート確認情報を送信する．ルート確認

情報には PNのプライベート IPアドレスと PNの所

属するNATルータのグローバル IPアドレス”GA2”

が含まれる．Waypointはこれを受理したらDNSに肯

定応答を返す．DNSサーバが waypointから受理メッ

セージを受け取ると，PN の waypoint の IP アドレ

ス”GA3”を GNに応答する．次にGNは waypoint

に対して通信を開始する．waypointはパケットの宛

先アドレスを PNのプライベート IPアドレス PA1に

変換し，NATルータのグローバルアドレス IPアドレ

ス GA2で IP in IPカプセル化し，NATルータへ送

信する．NATは上記パケットを受信すると，カプセ

ル化を解除しWEBサーバへ送信する．PNからの応

答は直接GNへ送信される．以後，同様にして三角経

路での通信を行う．AVESはユーザ端末には機能を実

装をせずに NAT越えを実現できるという利点がある

が，第三の特殊な装置が必要である．また経路が冗長

になることや，IP in IPカプセリングによるパケット

冗長が発生するなどの課題がある．

2.3 NAT-f

NAT-f は第三の装置を必要とせず，P2P 通信によ

る NAT越えを実現できる方式である．NAT-fでは機

能を実装したGNと NATルータが，通信に先だって

ネゴシエーションを行うことにより動的に NATテー

ブルを生成し，NAT越えを実現する．図３に NAT-f

の動作を説明する．GN が PN と通信を開始する際，

NAT ルータの FQDN”sun.example.net”の先頭に

PNのホスト名”alice”を付加してDDNSサーバに名

前解決依頼を行う．DDNS(Dynamic DNS)サーバ8)

はGNに対し，ワイルドカード機能によりNATルー

タの IPアドレス”GA2”を返す．GNはカーネルに



図 3 NAT-f の動作

Fig. 3 Flow of NAT-f.

おいてDDNSサーバからの応答をフッキングし，PN

のホスト名と NATルータの IPアドレスを取得する．

更に NATルータの IPアドレスを仮想 IPアドレス”

VA1”に書き換え，これらを名前関連テーブル (NRT：

Name Relation Table) へ記憶する．仮想 IP アドレ

スは通信相手となる PN を一意に特定するために割

り当てる IPアドレスであり，GNの内部でのみ有効

な値である．GN のアプリケーションへは PN の IP

アドレスとして仮想 IPアドレス”VA1”が報告され

る．次に， GN が NAT ルータ宛てのパケットを送

信する際，GNのカーネルにおいて仮想アドレス変換

(VAT：Virtual Address Translation) テーブルを参

照する．VATテーブルとは PNに対応づけられた仮

想 IP アドレス，ポート番号と NAT ルータの IP ア

ドレス，ポート番号の相互変換関係が記されたテーブ

ルで，GNと NATルータとのネゴシエーション完了

時に作成される．該当する VAT が存在すれば VAT

テーブルに従ってパケットの内容を変換してパケット

を送信する．VATテーブルの内容が存在しなければ，

送信するパケットを一時的にカーネル内に退避させ，

NAT-f ネゴシエーションを開始する．GN はネゴシ

エーションのトリガーとなった TCP/UDPパケット

の送信元／宛先 IPアドレス”GA1,VA1”，ポート番

号”s,d”，プロトコルタイプ”TCP”，NRTから取得

した NATルータのグローバル IPアドレス”GA2”

とおよび PN1 のプライベートホスト名“ alice”を

NAT ルータに通知する．NAT ルータはこの通知を

受信すると該当する PNのプライベート IPアドレス

から NATテーブルを生成する．NATルータは先ほ

ど GNから受信した送信元／宛先 IPアドレス，ポー

図 4 DNS 名前登録

Fig. 4 DNS registration.

ト番号，プロトコルタイプ， NATルータのグローバ

ル IPアドレス，および NATテーブルに生成された

変換後の送信元ポート番号”x”を GN へ応答する．

GNが NATルータからの応答を受信すると，取得し

た情報から VATテーブルを生成する．その後，一時

的に待避していた TCP/UDPパケットを復帰させて

NAT-fネゴシエーションを完了する．以後は生成され

たVATとNATテーブルで IPアドレスとポート番号

が変換されることにより通信が実行される．NAT-fに

よれば，エンドエンドの通信が可能で，カプセル化の

必要もないのでオーバヘッドが少ない．また，第三の

装置が不要であるという利点がある．しかし，GNに

NAT-f機能を実装する必要があるという課題がある．

3. 提 案 方 式

3.1 ネットワーク構成

本提案方式は DNSサーバと NATルータに機能を

追加することにより NAT 越えを実現する．GN と

PNは一般の端末で構わない．提案方式で必要となる

装置は次の通りである．インターネット上にはプライ

ベートネットワークと接続するためのNATルータ，そ

のNATルータと協調するNTS(NAT-Traversal Sup-

port)サーバ，DDNSサーバが存在する． NTSサー

バはDNSサーバの仕様を拡張したもので，NTSサー

バと NAT routerには本方式の機能が実装されている

必要がある．GN，NATルータのグローバル IPアド

レスをそれぞれ GA1，GA2とする．また PN(alice)

のプライベート IPアドレスを PA1とする．Aliceは

プライベート端末のホスト名である．以下の動作説明

では GN1 から PN1(alice) へ通信を開始する場合の

例を，事前設定，名前解決，通信開始にわけ，それぞ

れ説明する．

3.2 事 前 設 定

本方式を適用するに当たり，GNはプライマリDNS

として任意の NTS サーバを登録しておく必要があ

る．外部からの通信を許可するにあたり，PNのユー

ザは予め FQDN(Fully Qualified Domain Name) と

NAT ルータのアドレスを DDNS 登録する必要があ



図 5 名前解決シーケンス

Fig. 5 Sequence of name resolution.

る．これは一般の DDNS登録と同様である．図４に

名前登録シーケンスを示す．DDNS登録時に，PNか

らDDNSサーバへ名前登録パケットが送信される．こ

れを受け取った NATルータは，そのパケットの情報

からプライベート IPアドレスとホスト名を対応させ

て PHL(Private Host List)へ記憶しておく．

3.3 名 前 解 決

図５にGNから PN(alice)への通信を開始する場合

の名前解決シーケンスの例を示す．GNは PN(alice)

に通信を開始するに当たり，alice.example.netの名前

解決を NTS サーバへ依頼する．依頼を受けた NTS

サーバはフォワード機能により上位 DNSへ名前解決

を依頼する．次にNTSサーバはGNから aliceへの接

続依頼があることを NATルータに通知する．この通

知を受け取った NATルータは PHLを参照し，GA2

から PA1へ通信があるということをキャッシュしてお

く．これはRC(Request Cache)として保持しておく．

そして NATルータは NTSサーバへ通知応答を返す．

NTSサーバは GNの名前解決に対して NATルータ

のアドレス GA2を応答する．

3.4 通 信 開 始

図６に通信開始シーケンスを示す．GNは取得した

IPアドレス GA2へ通信を開始する．NATルータは

パケットを受け取るとキャッシュを確認する．キャッ

シュに該当するデータがあれば，受け取ったパケット

とキャッシュの情報から宛先送信元 IPアドレスとポー

ト番号，プロトコルタイプがわかるので，NATテー

ブルを動的に生成する．NATルータは生成したNAT

テーブルに従いパケットを PN(alice)に転送する．こ

れに対する alice からの応答パケットは通常の NAT

処理に従い内側から外側へ転送される．以後は上記の

手順を繰り返すことにより通信を行う．内側から始ま

る通信に関しては，従来の NATを介する通信と同様

の動作である．

図 6 通信開始シーケンス

Fig. 6 Sequence of the start of communications.

4. 評 価

表１に NAT越えに関する既存技術と提案方式の比

較を示す．比較項目”GN”，”PN”，”DNSサーバ”，”

NATルータ”はそれぞれに機能を実装する必要がな

い場合を○，必要がある場合を×とした．”第三装置”

は通信において第三の装置が必要ない場合を○，必要

な場合を×とした．”アプリケーション”は通信を行

うアプリケーションに制約がない場合を○，制約があ

る場合を×とした．提案方式では，NTS サーバは特

殊な装置ではあるが，DNSサーバを改造することで

実現できるので”第三装置”の欄は△とした． しか

し，実際に名前解決を行う DNSサーバ自体は改造し

てないので，”DNS サーバ”は○とした．STUN は

NAT ルータに手を加えずに NAT 越えを実現できる

が，NATの種類によっては使えない場合もあるため，

NATルータの欄は△とした．STUNは既存のネット

ワークをそのまま利用できるが，第三の装置が必要で，

アプリケーションが限定される．AVESではユーザ端

末に機能を実装する必要はないが， NAT 越え通信

は必ず waypointを中継した通信となるため，パケッ

トの経路が冗長となる．また，アプリケーションに制

約がある NAT-f は第三装置を必要としないが，GN

と NATルータに手を加える必要がある．提案方式は

ユーザ端末に手を加える必要がない．アプリケーショ

表 1 NAT 越え技術比較

Table 1 Comparison of NAT Traversal Technologies

提案方式 STUN AVES NAT-f

GN ⃝ × ⃝ ×
PN ⃝ × ⃝ ⃝
第三装置 △ × × ⃝
DNS サーバ ⃝ ⃝ × ⃝
NAT ルータ × △ × ×
アプリケーション ⃝ × ⃝ ⃝



ンに制約がなく，P2P通信が可能である．また，自端

末だけでなく，外出先のコンピュータを利用しても容

易に NAT越えを実現できる．さらには ISP(Internet

Service Provider) が提案方式を利用し，例えばプラ

イベート IPアドレス空間を用いた無線 LANを展開

するなどのサービスが可能になるものと考えられる．

5. む す び

本論文では各ユーザ端末には機能を追加することな

く NAT越えを実現する方式を提案した．提案方式で

は GN の通信開始に先駆けて，NTS サーバと NAT

ルータが協調することにより NAT ルータが動的に

NATテーブルを生成する．各端末間の通信は P2Pで

行うことができる．今後は実際にNTSサーバとNAT

ルータを実装し，更なる検討・評価を行う．
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研究背景

1

 インターネットの普及に伴ない，ユビキタス社会化が
進んでいる

→いつでもどこからでも通信したい

家庭内や企業内のネットワークはプライベートアドレ
スで構築される場合が多い

→NAT(Network Address Translator)が使用される



NATの動作（内→外）

2

NAT router

端末
WEBサーバ

IP:GA1
IP:GA2

IP:PA1

GA1:80 ← PA1:X

GA2:Y ⇔ PA1:X

NAT table

GA1:80 → PA1:X

GA1:80 ← GA2:Y

GA1:80 → GA2:Y

生成

参照



NATの動作（外→内）

3

NAT router

端末 WEBサーバ

IP:GA1
IP:GA2 IP:PA1

Blank

NAT table

GA1:X → GA2:80 参照

GA1:X → PA1:80

破棄

破棄

NAT越え問題



STUN(Simple Traversal of UDP Through NATs)

STUN server PNGN

NAT router

4

STUN登録

NATテーブルを
生成PNの登録情報確認

情報登録

UDP通信 UDP通信

NATテーブルに
合わせて通信

STUN STUN



NAT-f（NAT-free）protocol

5

DNS名前解決処理

NAT-fネゴシエーション

TCP/UDP通信 TCP/UDP通信

Bobと通
信したい Bobに関する

NATテーブル
を生成

NATテーブルに
合わせて通信

NAT-f



新たなNAT越え方式の提案

6

端末には手を加えずに問題を解決したい

本方式ではNATルータとDDNSサーバを改造し，そ
れらが連携をとることにより問題を解決する

NCルータ：NAT with Cache router

NTSサーバ： NAT-Traversal Support server



提案方式（事前設定）

 予めプライベートアドレス空間内の端末PNの名前とNAT
ルータのアドレスがDDNSへ登録される

7

DDNS

NCルータ：GA2

PN:PA1(alice)

 登録パケット

IPヘッダ

GA2→GA1

データ

alice.example.net=GA2IPヘッダ

PA1→GA1

データ

alice.example.net=GA2

PHL

Private IP Host Name

PA1 alice

 登録時にNCルータでPHL(Private Host List)を作成する



RC(Request Cache)

Source IP Host Name

GA3 alice

提案方式(名前解決)

NCルータ：GA2

NTSサーバ:GA1
GN:GA3

8

③の情報をRCとして保存
し，④で応答

DNSレコード

FQDN NAT router

alice.example.net GA2

DDNS

PN：PA2(bob)

PN:PA1(alice)

PHL

Private IP Host Name

PA1 alice



PHL + RC

Private IP Host Name Source IP

PA1 alice GA3

提案方式(通信)

NCルータ：GA2

9

NCルータは⑥を受信後，
PHLとRCを元にNATテーブ
ルを作成し，通信を転送

PNからの返信や，
内側からの通常の通信はNATテーブルを使用して通信する

GN:GA3

PN：PA2(bob)

PN:PA1(alice)



NATテーブル作成方法

NAT table

Remote Global Local Protcol

address port address port address Port

10

PHL + RC

Private IP Source IP

PA1 GA3

NC ルータ：GA2GN:GA3 PN:PA1(alice)

GA3:s,GA2:d,tcp GA3:s,PA1:d,tcp

GA3:s,GA2:d,tcp GA3:s,PA1:x,tcp

GA3      s         GA2        d        PA1 tcpx



利用場面

ユーザはNATを意識せず，外出先の端末を利用可能

11

NC ルータ

PN1

PN2

NAT ルータ

NAT ルータ

PN3

外出先

自宅

Server



むすび

12

提案技術
 改良したNCルータとNTSサーバにより、端末に手を加える
ことなくNAT越え問題を解決する方法

 NCルータがGNからの通信より先に情報を得ることにより，
外部からの通信でNATテーブルを作成する

今後の展開
 提案方法の実現



補足説明

13



NAT越え既存技術例

技術名 実装箇所 概略

STUN
(Simple Traversal of 

UDP Through NATs

GN

PN

STUNサーバ

UDP Hole Punchingを使ってNATを通過する方法。
UDP Hole Punching：UDPを用いて予め内部より外
部に通信を行うことでNATに通り道を用意しておき、そ
こを通して外部より内部に通信を行う方式。

IPv4+4 GN

PN

NATルータ

IPv4ヘッダを拡張することで更に32bit追加する。
グローバルアドレスとプライベートアドレスを両方保持
し、NAT通過時にこのヘッダを見て二つのアドレスを入
れ替えることにより通信が可能となる。

NATS
(NAT with Sub-
Address)

GN

NATルータ

DNS

IPアドレスとは別に16bitsのサブ・アドレスを定義し、1

つの（グローバル）IPアドレスに対して16bitsのサブ・ア
ドレスを割り当てることで、NAT／NAPT内のホストを
特定する手段を提供

AVES
（Address 
Virtualization 
Enabling Service）

Waypoint

DNS

NATルータ

グローバル空間にwaypointと呼ばれる機器を配置し、
それを経由してグローバルアドレス空間の端末はプラ
イベートアドレス空間の端末に通信を行う。

14



RFC1034,1035

DNS（Domain Name system）

15

ポート番号：53/udp and 53/tcp

 DNSは分散型データベースに
よるディレクトリサービスである。

ネットワーク上でIPアドレスとホ
スト名をマッピングして相互解
決する(名前解決と呼ぶ) ため
の仕組みを提供する。

jpドメインの
DNSサーバ

ne.jpドメインの
DNSサーバ

ocn.ne.jpドメインの
DNSサーバ

hostx.example.co.jp

①bob.www.ocn.ne.jpに接続したい

②
oc

n.n
e.j

pに
存
在
す
る

wwwサ

ー
バ
の

IP
ア
ド
レ
ス
を
知
り
た
い

わ
か
ら
な
い
の
で
ｊｐ
ド
メ
イ
ン
の

DNS
サ
ー
バ

(x
xx

.xx
x.x

xx
.xx

x)
に
問
い
合
わ
せ
て
下
さ
い

③ocn.ne.jpに存
在す

るwwwサ

ーバ
のIPアド

レスを
知りた

い

④ocn.ne.jpに存在するwwwサ

ーバのIPアドレスを知りたい

わか
らない

のでne.ｊｐドメ
インの

DNSサー
バ

(yyy.yyy.yyy.yyy)に問
い合

わせ
て下さ

い

わからないのでocn.ne.ｊｐドメインのDNSサ

ーバ(zzz.zzz.zzz.zzz)に問い合わせて下さい

⑤
ocn.ne.jpに

存
在
す
る

wwwサ

ー
バ
の

IPア
ド
レ
ス
を
知
り
た
い

www.ocn.ne.jpの
IPア
ド
レ
ス
は

zzz.zzz.zzz.xxxで
す

⑥IPアドレス：G1とポート番号：d

ルートネームサーバ



NTSとDNSの関係

 GNは予めプライマリDNSにNTSを登録しておく必要がある

→NTSは直接GNと通信を行うことでGNのIPアドレスを得る

 異なるアドレス空間のPNが増大するとNTSの対応が悪くなる可
能性がある。

 この方式が普及し、一般のDNSにNTSの様なルータとやり取りす
る機能が実装されれば、GNはプライマリDNSを変換することなく
実現できる

GN NTS DNS DNS

DNS名前解決依頼 Forwarder

DNS

返答返答

16



対応できないケース

 IPアドレスやポートを制御するアプリケーション
 FTP

 SIP

パケットのデータ部にIPアドレス・ポートの情報が記載
されており，NAT通過時に変換されない

17

ALG(Application Layer Gateway)

をNATルータに実装して解決



ALG(Application Layer Gateway)

 NATによる異種ネットワーク間でのセッション確立

 NATではIPおよびTCP/UDPヘッダに記述されるアドレス
を書き換えるが，ペイロード部には関知しない

そこで，ALGによりアプリケーション内のアドレスも書き換
える

18

GN:GA3 NATルータ：GA2 PN:PA1(alice)

①

②

③

①

②

③

PA1 GA3 PA1

GA2 GA3 PA1

GA3 PA1 GA3

ペイロード
(データ)

IPヘッダ

S D



GNがNAT配下にいる場合

19

NAT router
NTS server DDNS server NC router

PN1:alicePN2

名前解決依頼

forward

通信通知

PHL

応答

名前解決応答(GA2)

通信

通信

RC作成

NATテーブル
作成



同NATからの通信

 PN5からPN1，PN6からPN2に通信があった場合
 NCルータのキャッシュにはGA4からPA1･2という情報が書か
れるため，AとBの通信が同時にあった場合，NCルータが混
同してしまう可能性がある

 NCルータが同じアドレスから通信通知を受け取った場合，後
に来た方を遅らせて応答することで解決

20

PN1:PA1

PN2:PA2

NC router
GA3  PA3

PN5:PA5

PN6:PA6

NAT router
PA4   GA4

NTS server

A

B

通信A：PN5→PN1

通信B：PN6→PN2



二重NATの場合(名前登録)

21

DDNS server PN(alice)NC router1

IP: GA2

IP: PA1

alice = GA2

alice = PA2

レコード登録

PHL作成

NC router2

IP: PA2

alice = PA1

PHL作成

 NC routerはそれぞれ名前登録パケットが内側から通
過した時にPHLを作成する．

 NATは内側からのパケットを自分の外側で使えるIPア
ドレスに書き換えて送信するので，NC router１と２で
はそれぞれのネットワークに対応したアドレスのPHLが
作成される．



二重NATの場合(名前解決)

22

DDNS server PN(alice)NC router1

IP: GA2

IP: PA1

alice = GA2
alice = PA2

レコード
PHL

NTS serverGN

①名前解決依頼
alice.example.net

③IPアドレス(GA2)

②フォワーダ
alice.example.net

⑤受理応答

IP: GA1

④通信通知（GA1,alice）

⑥IPアドレス(GA2)

GA1 → alice

RC

NC router2

IP: PA2

alice = PA1

通信通知

受理応答

PHL

GA1 → alice

RC



提案方式(対GN)

23

一般のDNS

本方式を採用した端末GNがグローバルアドレス空
間にあるサーバー等にアクセスしたい場合

server:GA4

NTS server
GN:GA3

②Forward
③返答(GA4)⑤通信開始



DNS対応関係

 GN

 登録先：自ドメインを管理するDNSサーバ

 名前解決依頼先：NTSサーバ

 PN

 登録先：自ドメインを管理するDNSサーバ

 名前解決依頼先：自分の所属するISPのDNSサーバ

24

PN
alice.example1.com

example2.comドメインの
DNS server

NTS server example1.comドメインの
DNS server

PNの所属するISPの
DNS server

GN
bob.example2.com

登録

解決依頼
登
録 解決依頼

通
信
通
知



STUN
(Simple Traversal of UDP Through NATs)

GN STUNサーバ

NAT router

25

STUNクライアント

STUNクライアント GA2:s⇔PA1:s

NATテーブル

GA1:d ←PA1:s

GA3:d ← GA2:s

GA2:s

STUNテーブル

GA1:x → GA2:s

GA1:x → PA1:s

生成

生成

PA1PA2GA2
GA3GA1

PN

参照
参照



NAT越え既存技術例：AVES

 DNS,NATルータ,waypointサーバを改良・設置

 外側の端末は内側の端末への通信に全てwaypointを中継する

→三角経路

NATルータ
GA2  PA2

www.home.com
PA1

waypoint
GA3

DNS

GA1

②ルート確認情報送信
端末                 : GA1
NATルータ        : GA2
www.home.com  : PA1

26

③返答：OK

①DNS問
い合わせ
www.hom
e.com?

⑤
デ
ー
タ
パ
ケ
ット

GA1→
GA3 ⑥データパケット

GA３→GA2
[GA1→PA1]

⑨応答パケット
GA2→GA1

⑦データパケット
GA１→PA1

⑧応答パケット
PA１→GA1

④DNS
返答
[GA3]



AVES
(Address Virtualization Enabling Service)

27

DNS server PNGN

NAT router

waypoint

ルート確認

名前解決依頼

名前解決応答

TCP/UDP通信(GA1→GA2) GA2→GA3(GA1→PA1)

PNと通
信したい

waypointの
アドレスを回答

パケットを変換し，カ
プセル化して転送

IP:GA1
IP:GA2

IP:PA1

IP:GA3

カプセル化を
解除して転送

TCP/UDP通信



NTS-NATルータ間パケット

28

 IPヘッダ(20Bytes)

 ICMPヘッダ(24Bytes)

 NTSヘッダ(4Bytes)

 Type ：パケットのタイプが通知③か応答④かを判断(8bits)

 ID ：DNSが名前解決の際に使用するトランザクションIDと対応させ，NTSが受
信した際に，名前解決①に対応する応答④だとわかるようにする(16bits)

 Reserve ：予備 (8bits)

 NTSデータ(68Bytes)

 Source IP ：要求元IPアドレス(32bits)

 HN ：Host Name (64Bytes：これ以上は有り得ない為固定)



NTSサーバの処理

29

1. 受けた通信が名前解決依頼(53番ポート宛)であっ
た場合、bindに渡す(forwardして解決)

2. bindから返って来たパケットを解析・待避し、NAT

ルータへのパケットを生成・送信

3. NATルータからの返事に従いGNへ名前解決を送
信

＊bindとは名前解決を行うDNSアプリケーション



NCルータの処理

30

内側からパケットが通過した時
1. DNS登録パケットなら退避し，解析する

2. パケット内容に合わせてPHLを作成

3. 登録パケットを通す

外側から通信を受けた時
1. NATテーブルに対応があるなら本来のNAT動作

2. NTSサーバからの通信なら，内容をRCへ一時キャッシュ
する

3. その他の通信ならRCとPHLを参照し，該当すればNAT

テーブルを作成し，RCを消去

4. 該当しなければ通常通りのNATルータの処理



プライマリDNSの設定方法

 Windows XPの場合
 「スタート」-「コントロールパネル」-「ネットワークとインターネ
ット接続」-「ネットワーク接続」-「ローカルエリア接続」を開く

 全般タブのプロパティからインターネットプロトコル(TCP/IP)

のプロパティ

 Windows Vistaの場合
 「スタート」-「コントロールパネル」-「ネットワークとインターネ
ット」-「ネットワークと共有センター」-「ネットワークの管理」-「
ローカルエリア接続」を開く

 ローカルエリア接続の状態のプロパティにあるネットワーク
タブのインターネットプロトコルバージョン４(TCP/IPv4)のプロ
パティ

31



NAT(Network Address Translator)

32

 IPアドレスの枯渇

 プライベートIPアドレス
 クローズなネットワーク内のみで利用できるIPアドレス

 NAPT(Network Address Port Translator)

 広義のNAT

 NAT tableでIPアドレスとポート番号を対応させることで，一つ
のIPアドレスを複数の端末で共有することができる



NATのマッピング方法

 マッピングの仕方で四つに分類できる
 Full Cone NAT

 Restricted Cone NAT

 Port Restricted Cone NAT

 Symmetric NAT

33



Full Cone NAT

 NATの外部portと内部端末をマッピング

34

NAT router : GA2
GN:GA3 PN:PA1

GA3:d,GA2:s,tcp GA3:d,PA1s:,tcp

NAT table

Remote Global Local Protcol

address port address port address Port

GA2 s PA1 s tcp

GA3:d,GA2:s,tcp GA3:d,PA1:s,tcp



Restricted Cone NAT

 NATの外部portと内部端末のマッピングだけでなく，
リモート端末のIPアドレスも対応付ける

35

GN:GA3 PN:PA1

GA3:d,GA2:s,tcp GA3:d,PA1s:,tcp

NAT table

Remote Global Local Protcol

address port address port address Port

GA3 GA2 s PA1 s tcp

GA3:d,GA2:s,tcp GA3:d,PA1:s,tcp

NAT router : GA2



Port Restricted Cone NAT

 Restricted Cone NATに加え，リモート端末のportも
対応づけてマッピングする

36

GN:GA3 PN:PA1

GA3:d,GA2:s,tcp GA3:d,PA1s:,tcp

NAT table

Remote Global Local Protcol

address port address port address Port

GA3 d GA2 s PA1 s tcp

GA3:d,GA2:s,tcp GA3:d,PA1:s,tcp

NAT router : GA2



Symmetric NAT

内部と外部で異なるportをマッピングする

37

GN:GA3 PN:PA1

GA3:d,GA2:x,tcp GA3:d,PA1s:,tcp

NAT table

Remote Global Local Protcol

address port address port address Port

GA3 d GA2 x PA1 s tcp

GA3:d,GA2:x,tcp GA3:d,PA1:s,tcp

NAT router : GA2
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