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モバイルコンピューティング環境では，端末が移動してもコネクションを切断することなく通信を継続すること

が要求されている．そこで，我々はエンド端末だけで移動透過性を実現できるMobile PPCを提案している．しかし
ながらMobile PPCだけでは，ハンドオーバ時に通信切断時間が生じ，パケットロスが大きく発生してしまうという
課題がある．これは，次に接続するためのアクセスポイントの探索や，移動先ネットワークで IPアドレスを取得す
る際などに通信ができない時間帯が発生するためである．本稿では，端末に２枚の無線 LANインタフェースを搭載
し，Mobile PPCをターゲットとして上記課題を解決する方法について述べる．提案方式を実装し評価を行った結果，
パケットロスがほとんど発生しないこと，通信に与える負荷は十分に小さく，消費電力もほとんど増加せずに実現

できることが確認できた． 
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In the mobile computing environment, it is strongly demanded that the connection is maintained even when mobile terminals 
change their locations during the communication. However, in TCP/IP, IP addresses change along with the movement of 
terminals, and communication is inevitably broken. To solve this problem, we have been studying a new technology called 
“Mobile PPC” that can achieve “mobility” only with end terminals. Although Mobile PPC has resolved the problem, a lot of 
packet loss must occur at the time of movement due to channel scanning and IP address acquiring process. In this paper, we 
propose a new method that can achieve packet-lossless handover in Mobile PPC. 

 
 

1. は じ め に 
無線 LAN やインターネットの急速な普及により，

いつでも誰でもどこからでもネットワークへのアクセ

スが可能なユビキタス社会を実現するために，移動し

ながら通信を行える環境が要求されている．しかし，

インターネットでは端末が移動すると IP アドレスが

変化するため，通信が継続できないという問題がある．

そこで，端末の移動による IPアドレスの変化を隠蔽し，

通信を継続できるようにする移動透過性の研究が盛ん

に行われている[1]． 

IP 層で移動透過性を保証するプロトコルとして，

IPv4 対 応 の  Mobile IP[2] や ， IPv6 対 応 の 

MobileIPv6[3]が IETF(Internet Engineering Task Force)で

提案されている．Mobile IPは，移動ノードMN(Mobile 

Node)の位置を管理する HA(Home Agent)を導入し，通

信相手ノード CN(Correspondent Node)が自分の通信相

手が HAであるように見せかける移動透過性技術であ

る．しかし，HA という特殊なネットワーク機器の配

備が必要であるほか，通信経路に冗長が発生したり，

トンネル転送時に余分なヘッダが必要となったりする

などの課題があり，普及が滞っている．現状のネット

ワークは IPv4 が主体であることから移動透過性を早

期に普及させるには IPv4 での実装が可能であること

が望ましいが，IPv4に対応した実装が存在するのは現

在のところ，Mobile IPと後述するMobile PPC (Mobile 

Peer to Peer Communication)のみであり，移動透過性の

研究は IPv6を前提としたものがほとんどである．しか

し，IPv6 はまだ普及しておらず，仮に IPv6 が普及し

たとしても当分の間は IPv4 と IPv6 の共存環境になる

と考えられる． 

そこで，我々は IPv4 対応に，エンド端末だけで移

動透過性を実現できる Mobile PPC[4]の研究を行って

いる．Mobile PPCでは DDNS(Dynamic DNS)[5]を利用

して通信を開始する．通信開始後にMNが移動すると，

MN から CN に対して変化情報を直接通知し，両端末
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の IP 層の中に保持するアドレス変換テーブルを更新

する．以後の通信は上記テーブルに基づきアドレス変

換する．この方式により，IPアドレスの変化を上位ソ

フトウェアから隠蔽し，通信を継続することができる．

Mobile PPC は既存端末と上位互換性があり，段階的な

普及を望める方式である． 

しかし，IPv4の世界で移動透過性を実際に運用しよ

うとすると極めて難しい面があることがわかった．そ

の理由は，アクセスポイントの切り替え手順や新規に

IP アドレスを取得するまでの手順が明確に定められ

ていないことである．また，無線 LAN で通常利用さ

れるインフラストラクチャモードは，端末が通信中に

移動するような状況はほとんど考慮されておらず，迅

速な  AP(Access Point)の切り替えができない． 

Windows では，端末が通信中に異なる AP に接続する

とDHCPシーケンスを開始する仕組みが標準で備わっ

ている．しかし，Windowsの仕組みと DHCPサーバの

処理はうまく連携しておらず，新 IPアドレスの取得に

数秒から数十秒の時間を要することがある．また，こ

の機能が動作するには，DHCP サーバが移動先で整備

されていることが前提となる．さらに，Windows以外

の OSではこのようなしくみは備わっておらず，APの

切り替えを検出する手段を別途準備する必要がある． 

以上のことから，移動透過性の機能が IP層レベルで

仮に実現できたとしても，移動時の通信断絶時間やパ

ケットロスが大きく，そのままでは実用的ではないと

いう課題がある．そこで，本研究ではMobile PPCをタ

ーゲットとして，ハンドオーバ時にもパケットロスを

極力減らす方法を検討した．  

上記のような課題を解決するため，本研究では端末

に無線 LAN インタフェースカードを２枚搭載し，一

方で通常の通信とネットワークの監視を，もう一方で

IP アドレスの取得を行うことによりパケットロスが

ほとんど発生しないシームレスなハンドオーバの実現

を検討した． 

提案方式を FreeBSD5.3上に実装し，動作確認と性能

測定を実施した結果，パケットロスがほとんどないハ

ンドオーバが可能であること，一般通信に与える負荷

は十分に小さく，無線 LAN インタフェースが１枚の

場合と比較しても消費電力においてほとんど影響がな

く実現可能であることが分かった．本提案方式は

Mobile PPCへの適用時に有効な手段となりうるが，他

の移動透過性技術にたいしても有効な方式であると考

えられる． 

以下 2 章で既存のパケットロス対策について，3 章

でMobile PPCの概要について説明し，4章でハンドオ

ーバの現状について説明する．5 章では提案方式につ

いて，6章では実装について，7章では実装に対する評

価を示し，さらに 8章にてまとめる． 

 

2. 既存のパケットロス対策 
通信中の端末が移動したときのパケットロス対策を

分類すると，L2L3連携方式，L3プロトコル拡張方式，

L2ドライバ改造方式，デュアルインタフェース方式に

分類できる．以下それぞれの方式の概要と課題につい

て述べる． 

(1)L2L3連携方式[6],[7],[8] 

L2L3連携方式は，無線レイヤ（以下 L2）と IPレイ

ヤ（以下 L3）の連携を取ることにより L3のハンドオ

ーバ時間をできるだけ効率よく実行しようとする方式

である．一般に L2と L3の機能は独立しており，ハン

ドオーバの連携もほとんど取られていない．その結果，

L2で APが切り替わったあとの L3の処理が効率的に

実現できない．L2L3 連携方式では L2 と L3 の連携が

目的で，L2や L3のハンドオーバに係る処理は必要な

ため，これらの処理に係わる通信断絶は避けられない．  

(2)L3プロトコル拡張方式[9],[10],[11],[12],[13] 

L3 のプロトコルを拡張することにより，AP と端末

が連携して端末の移動を予測する．端末が AP の切り

替え前に IPアドレスを取得しておいたり，ルータでパ

ケットをバッファリングするなどによりパケットロス

を防止する．この方式はパケットロス対策としては最

も研究が進んでいる．しかし，ネットワーク機器に変

更が必要であるため，一般の環境では利用できない．

また，端末が予測どおり動けばよいが様々な移動ケー

スを想定すると制御が複雑になるという課題がある． 

(3)ドライバ改造方式[14],[15],[16] 

 無線LANインフラストラクチャモードではAPの切

り替えが make after break(旧 APと切断した後に新 AP

と接続する方式)であるため，ネットワークでバッファ

リングしない限りパケットロスが避けられない．そこ

で，無線レイヤのプロトコル自体を新たな方式に切り

替え，make before break(新 APと接続した後に旧 APを

切断する方式)を可能とする方式が提案されている．し

かし，この方式は端末と AP の両者が機能を実装して

いる必要があり，一般の環境では利用できない．また，

この方式においても，隣接する AP のチャネルが異な

るような場合は，隣接 AP を探すためにチャネルスキ
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ャンを行う必要があり，この動作のためにパケットロ

スが発生することは避けられない． 

(4)デュアルインタフェース方式[17],[18],[19] 

 端末に無線インタフェースを複数保持させ，一方で

パケットの送受信，もう一方でネットワーク監視（チ

ャネルスキャンや APの切り替え）と IPアドレスの取

得を行う．IPアドレス取得後，カードの役割を交換し，

逆のカードでそれぞれ通信の継続とネットワーク監視

を行う． 

この方式は，端末だけに処置をすればよくネットワ

ークには変更が不要である．パケットロスも原理的に

なくすことが可能である．ただし，複数インタフェー

スを利用するため余分なカードが必要で，消費電流が

増加するという課題がある． 

 

3. Mobile PPCの概要 
本研究で実装の対象としたMobile PPCについて，そ

の概要を記述する．Mobile PPCは第三の装置の助けを

借りることなく，エンド端末のみで移動透過性を実現

するプロトコルである．Mobile PPCでは，通信開始時

の IPアドレスの解決（初期 IP アドレスの解決）には

ダイナミック DNS(DDNS)を適用する．通信開始後，

一方の端末が移動したとき，アドレスがどのように変

化したかを知る方法（継続 IP アドレスの解決）とし

て，Mobile PPCによる移動情報通知処理を用いる．図

1 に Mobile PPC における移動情報の通知を示す．

Mobile PPCではエンド端末の IP層に CIT（Connection 

ID Table）と呼ぶアドレス変換テーブルを保持する．通

信中に一方の端末の IPアドレスが変化すると，エンド

エンドでその変化情報を交換し，CIT の内容を更新す

る．このために使用するパケットを CU (CIT Update)

および CU Responseと呼ぶ．以後の通信は CITの内容

に従って IP層でアドレス変換を行う． Mobile PPCは，

エンド端末のみに機能を実装すればよく，導入の敷居

が低い．また，通信経路の冗長やトンネル転送による

パケット長の変化がないため，高スループットを実現

できる．既存端末との上位互換性があり，段階的な普

及が期待できるなどの特徴がある． 

 

4. ハンドオーバの現状 
 ハンドオーバ処理を検討するにあたり，次の 2つ

の場合を考える必要がある．一つは同一ネットワーク  

Move

Communication

Generation of 
CIT records

Change of
an IP address

CIT 
Update

CIT 
Update

CU

CU Response

Communication

CN
    IPaddress : A

MN
    IPaddress : B

MN
    IPaddress : C

 

図 1 Mobile PPCにおける移動情報の通知 

 

内を移動する場合に生じるハンドオーバ(エリア内ハ

ンドオーバ)で，もう一つは異なるネットワーク間を移

動する場合に生じるハンドオーバ(エリア間ハンドオ

ーバ)である．前者の場合は L2のハンドオーバのみ，

後者の場合は L2 ハンドオーバ，IP アドレスの取得，

L3 ハンドオーバが発生する．L2 ハンドオーバでは，

チャネルスキャンによる通信断絶時間が最も大きな時

間を占める． 

一般に同一ネットワーク内に存在する AP には同一

のネットワーク識別子 ESS-ID を割り当てる．移動端

末ＭＮはこの ESS-ID によりネットワークの違いを認

識することができる．ESS-IDは APから定期的に送信

されているビーコンの情報内に含まれている．MN が

AP を切り替えた際に，ESS-ID が変化しない場合は同

一ネットワーク内の移動と見なせる．一方 ESS-ID が

変化する場合は異なるネットワーク間を移動したと判

断し，移動先のネットワークに存在する DHCPサーバ

から新しい IPアドレスを取得する．Windowsにはこの

ような仕組みが標準で実装されている． 

エリア間ハンドオーバの現状を図 2に示す．図 2は 

MN が通信しながらハンドオーバを実行し，ハンドオ

ーバ終了後に移動先の AP を介して通信を再開するま

での流れを示している．MN は AP からの信号強度が

一定レベルより低くなると当該 AP とのアソシエーシ

ョンを切断する．次に，MN はチャネルスキャンを行

い，利用可能なAPを探す．MNは最適なAPを選択し，

認証要求メッセージを New APへ送信する．認証要求

メッセージを受け取った New APは，ＭＮの認証を行

い，認証応答メッセージを MN へ返す．次に MN は，

再アソシエーション要求メッセージを New APに送信

する．New AP は再アソシエーション応答メッセージ
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をMNへ返し，ＭＮと New APとのアソシエーション

が確立される．その後，New APは IAPP (Inter Access 

Point Protocol)などのプロトコルを用いて全 APに対し

てアソシエーション情報を伝える．IAPPとは，AP間

でアソシエーションデータを伝送するためのアクセス

ポイント間プロトコルであるが，ベンダ固有のプロト

コルが使われる場合もある．以降，MN と AP 間の認

証要求，認証応答，再アソシエーション要求，再アソ

シエーション応答，IAPPに係わる処理をまとめて，再

接続処理と呼ぶ．上記チャネルスキャンと再接続処理

時間は APと MNの組み合わせにより大きく異なり，

40ms～600msの時間を要する．いずれの場合において

も，チャネルスキャンが上記時間中の 80～99%を占め，

続く再接続処理は直ちに終了する．チャネルスキャン

と，再接続処理は， APを切り替える際に常に発生す

る動作である．再接続処理が完了すると，MNはESS-ID

を確認し，以前と値が異なる場合はネットワークが変

わったと判断し，DHCPサーバより新 IPアドレスを取

得する．ここには，DHCPシーケンス(DHCP DISCOVER, 

DHCP OFFER, DHCP REQUEST, DHCP ACK)と，IPア

ドレス取得後に行われる Gratuitous ARPによる重複ア

ドレスチェックが含まれる．IPアドレス取得処理には

最低でも約 2～5秒の時間を要する．OSと DHCPサー

バの相性によっては数十秒を要することもある．この

間は IP アドレスが定まらないので通信を行うことが

できない．IPアドレスの取得を完了すると，Mobile PPC

の移動情報通知処理により両端末のCITの更新を行う．

移動通情報知処理時間には，MNと通信相手の CIT更

新時間，CUパケットおよび CU Response パケットの

伝送時間が含まれるが，全てを含めても 514μ秒程度

で終了し，ほとんど無視できる． 

 

5. 提案方式 
5.1. 提案方式の概要 
本研究では，ハンドオーバ時間を削減する手段とし

て，デュアルインタフェース方式を選択した．L2L3

連携方式，L3 プロトコル拡張方式，L2 ドライバ改造

方式は，いずれもその機能を発揮するには異なる装置

や機能の連携が必要で，標準化を行うなど長期の対策

が必要である．L2,L3連携方式，L2ドライバ改造方式

は，L2のチャネルスキャンに係るパケットロスを解決 

 MN New AP Old AP

チャネルスキャン

認証要求

認証応答

再アソシエーション要求

再アソシエーション応答 ＩＡＰＰ

ＩＡＰＰ

IPアドレス取得

移動情報通知処理

通信

通信

アソシエーション切断

２～数十秒

514μ秒

～600m秒

再接続処理

 

図 2 エリア間ハンドオーバの現状 

 

できない上，MNと DHCPサーバとの相性問題は検討

の範疇外である．L3プロトコル拡張方式はルータがパ

ケットをバッファリングするなどの処理によってパケ

ットロスを無くすことができる可能性があるが，ルー

タなどのネットワーク機器がその機能をサポートする

必要があり，一般のネットワークに適用していくのは

難しい．これに対し，デュアルインタフェース方式は

端末だけの対策によって，これらの課題を解決できる

可能性を秘めている．Mobile PPCを用いて移動透過性

の実使用を試みるには最も適した方式であると判断し

た． 

 

5.2. ハンドオーバシーケンス 
図 3に提案方式のエリア間ハンドオーバを示す．MN

はカード 1で Old APに接続し，通信を行っているもの

とする．ここではもう一枚のインタフェースカードは

スリープ状態としている．スリープ状態とは省電力状

態で，パケットやフレームの送信，受信を一切遮断し

ている．MNはカード 1で通信中に，カード 1を用い

て接続中の Old APの信号クオリティを測定する．信号

クオリティは，信号強度から雑音強度を引いたもので

ある．信号強度は Old APから送信されるビーコン及び，

Old AP を経由し送信されたパケットを受信するとき

に測定される．ドライバは，AP から受信するパケッ

トに対して，信号強度とノイズレベルに関する情報を

維持している．この情報を基に Old APの信号クオリテ
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6. 実装 ィを判断する．信号クオリティが低下し通信の状態が

不安定になる前にハンドオーバを実行できるように，

通信に適する信号クオリティの閾値αを設けておく．

Old APの信号クオリティが一定時間，閾値αより低く

なると，MN はカード 1 による通信を維持しながらカ

ード 2のスリープを解除する．次にチャネルスキャン

を実行し接続可能な AP を探索し，信号クオリティが

最も強い APを次に接続する New APと定める．さら

に，MNは New APの ESS-IDを調べることによって，

ネットワークが Old APと同一か否か判断する． 

New APと Old APが同一のネットワークの場合，エ

リア内ハンドオーバと判断し，カード 2をスリープの

状態に戻す．次に通信中のカード 1と Old APとの接続

をいったん切断した後，New AP に対して再接続処理

を実行しカード 1での通信を継続する． 

New APと Old APが異なるネットワークの場合は図

3 に示す動作を実行する．MN はカード 1 による通信

を継続しながら，カード 2により New APと接続し，

DHCPサーバから新 IPアドレスを取得する．次にカー

ド2を用いてMobile PPCの移動情報通知処理を実行し

て両エンド端末の CITを更新する．移動情報通知処理

後は，新 IPアドレスを持つカード 2で通信を行う．カ

ード1は一定時間後にOld APとのアソシエーションを

切断する．カード 1でのアソシエーションをしばらく

残す理由は，旧 IPアドレス宛のパケットもMNが受信

できるようにするためである．MN はカード 1 と Old 

AP とのアソシエーションを切断した後はカード 1 を

スリープ状態にする． 

6.1. モジュール構成 
 提案方式によるハンドオーバアルゴリズムを

FreeBSD5.3-Releases上に実装した．FreeBSDを採用し

た理由は，Mobile PPCの実装が完了し検証済みのため

である．ハンドオーバ処理は全てアプリケーション層

にて実装した． 

 Mobile PPC とハンドオーバ処理のモジュール構成

を図 4に示す．Mobile PPCを実現するモジュールは大

きく分けて，アドレス変換モジュールと移動管理モジ

ュールがある．アドレス変換モジュールは，パケット

送受信時には IP入力関数である ip_inputから，パケッ

ト送信時には IP 出力関数である ip_output から呼び出

され，アドレス変換処理を終えたら差し戻す形をとっ

ている．移動管理モジュールは IPアドレス取得後にカ

ーネルから呼び出され，CU，CU Response の交換と

CITの生成を行う． 

ハンドオーバ処理モジュールを Device Change 

demon(DCデーモン)と呼びデーモンとして動作させる．

DC デーモンには，インタフェースカードのスリープ

とその解除のタイミングを判断する機能，信号クオリ

ティ判定機能，APの選択とネットワークを判定し，IP

アドレス取得を指示する機能がある．信号クオリティ

判定機能では，接続中の AP の信号クオリティと閾値

αを比較し，αより低下した場合は AP を切り替える

ための指示へ移行する．AP の選択，ネットワーク判

定機能とは，チャネルスキャンで取得した情報から最

も信号クオリティが良い AP を選択する機能と，その

APの ESS-IDを確認しネットワークが同一か否かを判

断する機能である． 

MN

カード1 カード2 Old AP New AP CN

DHCP 
Server

Communication

Communication

Communication

信号クオリティの
測定

信号クオリティ＜α

Channel scan

再接続処理

IPアドレス取得

移動情報通知処理

アソシエーション
切断 Communication

Sleep 解除

Sleep

信号クオリティの
測定  

 
6.2. Device Change demonの実行内容 

DCデーモンは FreeBSDに標準にインストールされ

ている System Control コマンド(wicontrol，ifconfig，

dhclient，route)を使用する．使用方法は以下の通りで

ある．通信と並行して wicontrolによりドライバ内部で

管理されている信号クオリティ情報と New AP の

ESS-ID情報を取得する．チャネルスキャンも wicontrol

で実行を指示する．New APへの接続処理は，New AP

の ESS-IDを引数として ifconfigを使用する．これによ

り，MNと AP間では自動的に再接続に必要となるシ 図 3 提案方式のエリア間ハンドオーバ 
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Transport Layer

IP Layer

Data Link Layer

Application Layer

RSSI

Mobile PPC
アドレス変換

CIT

⇔
⇔

ip_input()
ip_output()

Device 
Driver

System 
Call

Device Change deamon

信号クオリティ判定

APの選択
ネットワーク判定

スリープ・解除の指示 ・ 信号クオリティ測定
・ チャネルスキャン
wicontrol

・ スリープ・解除
・ APへ接続
ifconfig

IPアドレス取得
dhclient

User Land

Kernel Land

System cntrol

ルーティングテーブル
の更新
route

Routing
Table

ＩＰアドレス取得指示

Mobile PPC
移動管理

図 4      Mobile PPCとハンドオーバ処理のモジュール構成 

 

ーケンスが実行される．インタフェースカードのスリ

ープとその解除にも ifconfigを用いる． 

IPアドレスの取得にはdhclientコマンドを実行して，

DHCP サーバからアドレスを取得する．インタフェー

スカードが 1枚の場合，dhclientは IPアドレスの設定

とルーティングテーブル内のデフォルトゲートウェイ

の設定を自動的に行う．しかしながらインタフェース

カードが複数の場合，IPアドレスは自動的に設定され

るが，これまで使用していたデフォルトゲートウェイ

の IP アドレスがルーティングテーブルにそのまま残

ってしまうという問題がある．これは dhclient が最初

にコマンドを実行したインタフェースのみを監視する

仕様になっていることが原因である．当初の実装では

この問題を解決するために，dhclientを実行する前にル

ーティングテーブルからデフォルトゲートウェイを削

除していた．こうすることで，dhclientにより得られた

デフォルトゲートウェイの情報が自動的に設定される

ようになる．しかしながら，この方法だと，デフォル

トゲートウェイを削除してから dhclient処理(IPアドレ

スの取得，デフォルトゲートウェイの設定)が終了する

までの間，全てのインタフェースにおいてパケットの

出力が出来なくなる．パケットを出力するためには，

端末が保持するルーティングテーブルにデフォルトゲ

ートウェイの情報が必要となるからである．この間の

通信断絶時間は，図 3で示したように 2秒から数十秒

であり，パケットロスが多く発生してしまう．この問

題を解決するために，MN のルーティングテーブルの

修正を dhclient に任せることなく DC デーモンで更新

することとした．更新処理では，routeコマンドを使用

して移動前のデフォルトゲートウェイを削除し，移動

後のデフォルトゲートウェイの設定を行う．この処理

を IP アドレス取得後に実行することで，IP アドレス

取得中の通信断絶時間を無くすことが可能となった．

更新処理に使用するデフォルトゲートウェイの情報は

DHCPより割り当てられたリースリスト dhclient.leases

の内容を参照することにより知ることができる． 

 
7. 評価 
 上記機能を実装したMNを移動させてハンドオーバ

処理を行わせ，所定の動作が可能であることを確認し

た．以下に試作の評価結果を示す． 

 

7.1. 実験環境 
 提案方式の性能を測定するために図 5に示す環境で

ハンドオーバ実験を行った．2つのルータ R1，R2に 
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DHCP Server

CN

R1 R2

Move
MN

Old APNew AP

 
図 5 実験環境 

表 1 装置仕様 

 MN CN / R1 / R2 

CPU Pentium3  597.08MHz Pentium4  3.0GHz 

Memory 191MB 512MB 

NIC corega  Wireless LAN 

PCCL-11 

100BASE-TX 

OS FreeBSD5.3-Release FreeBSD5.3-Release 

 
よりサブネットが異なる 3つのネットワークを用意し，

MNの移動先となるネットワークには DHCPサーバを

設置した．表 1に装置仕様を示す．CN，MNにはMobile 

PPC を実装している．また，MN には提案方式を実装

し，Old APの無線セルから New APの無線セルへと移

動させた． 
 
7.2. 通信断絶時間とパケットロスの測定 
 測定には Iperf[20]を用い，MN と CN 間で 742 バイ

トのUDPパケットを約 56ms間隔で連続的に送信させ

ながら MN の移動を 10 回試行した．測定した結果，

CNからMNへの送信，MNから CNへの送信のいずれ

の場合においても，パケットのロスは全く発生せず，

所定の動作が実現できることがわかった．ただし，MN

から CN への送信においては移動情報通知処理の間に

送信する通信パケットは，理論的にはロスが発生する

ことがわかっている．今回の測定では，送信間隔が比

較的大きな値を用いたためパケットロスは結果的に発

生しなかったといえる．移動情報通知処理に約 500μ

秒を要しているが，この時間は冗長な処理を省くこと

により 1μ秒以下にまで短縮できることが分かってお

り[4]，理論的にもパケットロスはほとんど発生しない

ようにすることが可能である． 

表２ パケットロス数 

 パケットロス数 

CN⇒MN 0 

MN⇒CN 0 

 
7.3. スループット測定 
 提案方式では DC デーモンが常に動作しているため，

本処理が通信に影響を与える可能性がある．そこで

DC デーモンを実装した場合と，実装していない場合

のスループットを比較した．DC デーモンによる電波

クオリティの定期監視の間隔は 10ms，および 100ms

とした．測定には Iperfを用い，MNと CN間で 30秒

間の TCP通信を 10回試行してパケットの転送量を計

測し，その平均をとった．表 3にスループット測定結

果を示す．CNからMNへの送信と，MNから CNへの

送信のどちらの場合も，スループットにほとんど変化

がないことが分かる．このことから DC デーモンが通

信に与える影響はほとんどないといえる． 

表 3  スループット 

スループット[Mbps] ＤＣデーモン 

CN⇒MN MN⇒CN 

実装なし 4.923 4.895 

実装あり(間隔:100ms) 4.925 4.89 

実装あり(間隔:10ms) 4.928 4.89 

 
7.4. 消費電力 
デュアルインタフェース方式は，これまで消費電力

が増加するという課題が指摘されていた．しかしなが

ら，本提案方式では通信中のカードを用いて信号クオ

リティの測定を行い，もう一枚のカードはスリープ状

態にしておくため，両カードが同時に動作するのはハ

ンドオーバ時のみである．表 4にスリープ機能つきの

無線 LANインタフェースの消費電力を示す[21]．パケ

ットを送信するために必要な電力は 543mW，受信する

ために必要な電力は 384mW，受信待ち受けに必要な電

力は 263mW である．それに対し，スリープ状態では

インタフェースカードへの漏れ電流のみとなるため，

57μWと極わずかとなる．このようにスリープ状態で

はほとんど電力を消費しないため，本提案方式ではカ

ード 1枚の場合と比較しても消費電力はほとんど同じ

で実現できる． 
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表 4  消費電力 

送信中 543mW 

受信中 384mW 

受信待ち受け 263mW 

スリープ状態 57μW 

 

8. まとめ 
本研究では，端末側だけの処置で実現が可能なこと

に着目し，デュアルインタフェース方式を選択してパ

ケットロスレスハンドオーバの提案を行った．提案方

式をMobile PPCに適用し評価を行った結果，パケット

ロスのほとんどないハンドオーバを実現できること，

一般通信に与える負荷は十分に小さいことが確認でき

た． 

本提案方式は Mobile PPC の適応時に有効な手段と

なりうるが，他の移動透過性技術に対しても有効な方

式であると考えられる．また，Mobile PPCのようなエ

ンドエンドの移動透過技術ではMNと CNが全く同時

に移動した場合に通信が継続できないという課題が指

摘されている．本提案方式を用いればこのような状況

においても移動透過性を実現できる可能性があり，今

後検討を進めていきたい． 
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端末移動時におけるパケット
ロスレスハンドオーバの提案

名城大学大学院

金本綾子 鈴木秀和 渡邊晃



研究背景

無線LANが普及し，通信中に移動したいというニーズが増加
しかしながら．．．

移動するとIPアドレスが変化 ⇒ 通信を継続することができない！

通信の継続は可能であるが，パケットロスは避けられない

– アクセスポイント(AP)の切り替え処理と，IPアドレスを取得するための
処理の連携が取れていない

– IPアドレスの取得に時間がかかる
– AP切り替え時のチャネルスキャンに時間がかかる

エンドエンドで移動透過性を実現するMobile PPC
(Mobile Peer to Peer Communication)を提案

Mobile PPCをターゲットとして，ハンドオーバ時の
パケットロスを極力減らす方法を検討 22



3

ハンドオーバ

(無線レイヤ)L2ハンドオーバ・・・チャネルスキャン，ＡＰの切り替え

(IPレイヤ)L3ハンドオーバ・・・IPアドレスの取得，移動情報通知 3



4

①L2L3連携方式

4

無線レイヤ(L2)とIPレイヤ(L3)は独立
⇒L2とL3のハンドオーバの連携が取れていない

方法

L2とL3が連携を取ることにより，無駄な時間を無くし，効率よく
ハンドオーバを実行する

例：レイヤ間情報伝達機構LIES

課題

• L2やL3に係わるハンドオーバ処理は必要
L2・・・チャネルスキャン，アソシエーションの確立
L3・・・IPアドレスの取得，移動情報通知

⇒通信断絶時間は避けられない

既存技術



5

②L3プロトコル拡張方式 既存技術

バッファリングSignals
Packets

方法

•ルータ同士が連携して，ルータでパケットをバッファリング

例 ： FMIP (First Handovers for Mobile IPv6)

課題

• ネットワーク機器に変更が必要

• 様々な移動ケースを想定すると，制御が複雑になる 5



6

既存技術③ドライバ改造方式

既存の無線LANインフラストラクチャモードでは
端末の移動が考慮されていない

⇒通常の802.11ドライバは，1つのAPと しか
アソシエーションできず，APを切り替える際に
パケットロスが発生

方法

無線レイヤのプロトコル自体を新たな方式とし，
同時に複数のAPとのセッションを確立

例：MISP (モバイルブロードバンド協会)

課題

• 端末とAPが機能を実装している必要があり，一般の
環境では利用できない

• チャネルスキャンによるパケットロスは救えない

現状

ドライバ
改造方式

Old AP New AP

Old AP New AP

6



7

④デュアルインタフェース方式

方法

• 端末に無線LANインタフェースを複数搭載
• カードの役割を交代させながら通信する
【役割】

1.  パケットの送信
2.  ネットワークの監視(チャネルスキャン，APの切り替え)

IPアドレスの取得
• 端末のみに処置をすればよく，ネットワークには変更が不要
• 原理的にパケットロスを無くすことが可能

例：MISP, MAT

課題

• 複数インタフェースを利用するため，消費電力が増加

MN

既存技術

7



8

Mobile PPCにおける移動情報通知
(Mobile Peer to Peer Communication)

独自技術

CIT :Connection ID Table
アドレス変換テーブル

Mobile PPCの
移動情報通知処理

特徴
•エンド端末のみで通信継続を実現
•既存端末との上位互換性がある
•移動情報通知処理に要する時間が短い 8
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エリア間ハンドオーバの動作

L2ハンドオーバ時間の
約80～90％

2～数十秒

9
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ハンドオーバ方式の提案

デュアルインタフェース方式を選択

理由
• 端末のみに処置をすればよく，ネットワークに
変更が不要

• チャネルスキャンとIPアドレス取得時のパケット
ロスが回避できる

10
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提案方式によるエリア間ハンドオーバ

Sleep解除

Sleep

アソシエーション切断

信号クオリティ＜α

信号クオリティ
＝信号強度

－ ノイズ

信号クオリティ
の測定 Sleep:省電力モード

11
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実装の概要とモジュール構成

12

Mobile PPC
FreeBSDのカーネル部にモジュールを組み
込むことで実現
ＩＰ層の入出力時に呼び出し，処理を終
えたら差し戻す



13

評価実験環境

DHCP Server

CN

R1 R2

Move
MN

Old APNew AP

MN CN / R1 / R2 
CPU Pentium3  597.08MHz Pentium4  3.0GHz 

Memory 191MB 512MB 
NIC corega Wireless LAN PCCL-11 100BASE-TX 
OS FreeBSD5.3-Release FreeBSD5.3-Release 
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通信断絶時間とパケットロスの測定
• 測定ソフト ： Ｉｐｅｒｆ （試行回数：10回）

– 742バイトのUDPパケットを約56ms間隔で連続的に送信

提案方式 + Mobile PPC
⇒通信中に移動しても，パケットロスを発生させることなく通信を継続

できることを確認

パケットロス数

ＣＮ ⇒ ＭＮ 0

ＭＮ ⇒ ＣＮ 0

あらかじめOld APの電波クオリティ
を閾値αより低く設定しておく
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スループット測定

• 測定ソフト ： Ｉｐｅｒｆ
– 30秒間のTCP通信を10回試行 パケットの転送量の平均値
を計測

– 信号クオリティの定期監視の間隔・・・10ms，100ms
– 実装：ＭＮのみ

スループットにほとんど変化がない
⇒通信に与える影響がほとんどない

CN ⇒ MN MN ⇒ CN
実装なし 4.923 4.985
実装あり(間隔：100ms) 4.925 4.89
実装あり(間隔：10ms) 4.928 4.89

単位 : Mbits/sec

提案方式ではDevice Changeデーモンで常に信号クオリティを
測定しているため，本処理が通信に影響を与える可能性がある



スリープ状態ではほとんど電力を消費しないため，
カード1枚のときと比較しても消費電力はほとんど同じ

送信中 543mW

受信中 384mW

受信待ち受け 263mW

スリープ状態 57μW

消費電力

デュアルインタフェース方式では，消費電力が課題だった

本提案方式では．．．

• 通信中のカードを用いて信号クオリティの測定

• もう一方のカードはスリープ状態にしておく

• 両カードが同時に動作するのはハンドオーバ時のみ

出典：キーストリーム株式会社 http://www.keystream.co.jp/tech/save01.php

参考データ
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まとめと今後

• パケットロスレスハンドオーバの提案
– 概要と動作

• 提案方式をMobile PPCに適応させ，ハンドオーバ時のパケット
ロスを低減

– 実装方法
– 評価

• 通信断絶時間とパケットロスが無いことを確認
• スループットに影響がないことを確認
• 消費電力がほとんど増加しない

• 今後の予定
– 他の移動透過性技術への適用の検討
– MNとCNが同時移動した場合の検討

17
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補足

18
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端末とDHCPの相性

MN DHCP

タイムアウト

DISCOVER

Gratuitous ARPタイムアウト

DISCOVER
?

タイムアウト

DISCOVER

OFFER

19
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下記の処理にかかる時間(Latencies)を計測し，評価している
– APのチャネルスキャン
– アソシエーションの確立
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