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あらまし IPv4ネットワークにおいて移動透過性を実現する技術として，End-to-Endでそれを可能とするMobile PPC

（Mobile Peer-to-Peer Communication）がある．IPv4ネットワークでは，移動ノードが通信中にグローバルネットワー

クとプライベートネットワークを跨って移動することが想定される．しかし，従来の Mobile PPCでは通信経路上に

NAT が存在すると，IPアドレスが途中で変換される影響により通信を継続できないという課題があった．本稿では

NAT越え手法として知られている Hole punchingの原理をMobile PPCに適用することにより，上記課題を解決する仕

組みを示す．
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Abstract Mobile Peer-to-Peer Communication (Mobile PPC) is an End-to-End technology that realizes mobility in IPv4

network. It is thought that a mobile node sometimes moves between a global network and a private network in IPv4 network

during communication. In case of the existing Mobile PPC, the communication breaks because of the IP address is translated

by NAT when NAT exists on the communication path. I this paper, we present a NAT traversal scheme for Mobile PPC to

solve the above-mentioned problem by applying a principle of hole punching technique.
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1. は じ め に

携帯端末や無線ネットワークの普及により，ユーザはいつで

も，どこからでもネットワークに接続できるようになった．現

在は携帯電話網の利用が圧倒的に多いが，近年では，無線 LAN

を搭載した携帯端末も登場しており，今後ますます公衆無線

LAN サービスを利用するユーザが増加すると考えられる．ユー

ザはこのような無線 LAN 携帯端末を利用することにより，い

つでもインターネットに接続できる．しかし，IPネットワーク

では通信中にユーザが移動すると IPアドレスが変化するため，

通信が切断されてしまう．この問題を解決するために，移動透

過性を実現する様々な方式 [1] が提案されている．

移動透過性を実現する技術は，IPv6の利用を前提としてい

る場合が多い．しかし，現状では IPv6ネットワークがまだ広

く浸透しておらず，今後も IPv4が重要な役割を果たすと考え

られる．従って，IPv4ネットワークにおける移動透過性技術の

実現は大きな意義がある．IPv4ネットワークではアドレス枯渇

問題のため，全ての移動ノード（以下 MN; Mobile Node）にグ

ローバルアドレスを割り当てることは困難であり，プライベー

トアドレスを積極的に利用する必要がある．そのため，グロー

バルアドレス空間のネットワーク（以下グローバルネットワー

ク）とプライベートアドレス空間のネットワーク（以下プライ

ベートネットワーク）を跨った移動があり得る．このような移

動では移動前と移動後の通信経路のどちらかに NAT（Network

Address Translator）が介在することになる．その結果，移動通

知情報に含まれる IPアドレスと実際の通信で用いられる IPア

ドレスが一致せず，移動前後の IPアドレスの関係を正しく管

理できないという課題がある．Mobile IP [2]においては，この

問題を解決するため，移動通知を UDPによりカプセル化処理

を行ったり，NAT に独自の機能を追加するなどの対策を検討し

ている [3]～[6]．しかし，この方法ではカプセル化処理に起因

するヘッダオーバヘッドのため伝送効率が低下したり，特殊な

NAT が必要になるなどの課題が残る．

筆者らは IPv4に対応し，かつエンドエンドで移動透過性を実
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現する Mobile PPC（Mobile Peer-to-Peer Communication）[7] を

提案している．Mobile PPCでは，DDNS（Dynamic DNS）によ

り通信相手ノード（以下 CN; Correspondent Node）の IPアドレ

スを取得してから通信を開始する．MN が通信中に移動して IP

アドレスが変化した際，CNに対して移動前後の IPアドレスの

関係を直接通知し，その対応関係を IP層に記憶する．その後，

IP層で全ての通信パケットにアドレス変換処理を行うことに

より，上位層から IPアドレスの変化を隠蔽することができる．

Mobile PPCは経路の冗長が発生せず，パケット長が変化しない

ため高スループットが実現できる特徴があり，今後のユビキタ

スネットワークに適した方式である．筆者らは既に文献 [8] に

おいて，Mobile PPCの拡張によりMNがグローバルネットワー

クとプライベートネットワークを跨った移動透過通信を実現で

きる方法を示している．しかし，MN の移動先ネットワークが

特殊な NAT の配下でなければならないという課題があった．

そこで，本稿では既存の NAT をそのまま利用でき，かつ

MN がアドレス空間の違いに関わらず自由に移動できる方式

を検討した．提案方式では NAT のアドレス変換に対応するた

めに，NAT 越え技術の代表的な手法として知られている Hole

punching [9]の原理を導入する．本稿では CNがグローバルネッ

トワーク上に位置し，MN がグローバルネットワークとプライ

ベートネットワークを相互に移動する状況を想定する．MN は

CNに対して Hole punchingに当たる Binding処理を行うことに

より，NAT にマッピング情報を生成し，さらに NAT の外側に

割り当てられた IPアドレスとポート番号を取得する．その後，

MN は取得した情報を CN当てに送信する移動通知情報に含め

ることにより，CN側で適切なアドレス変換処理を実行させる

ことができる．提案方式では既存の NAT をそのまま利用する

ことができる．また，Binding処理は直接エンドノード間で実

行するため，Mobile PPCの特徴をそのまま維持することがで

きる．

以降，2. で従来の Mobile PPCと Hole punchingの原理を述

べ，3. で提案方式の仕組みを示す．4. で考慮すべき事項やセ

キュリティに関する考察を行い，5.でまとめる．

2. 既 存 技 術

2. 1 Mobile PPC

本稿で用いる記号を以下のように定義する．

• Gi;グローバル IPアドレス

• Pi;プライベート IPアドレス

• A : p; IPアドレス A，ポート番号 p

• S → D，D ← S; S から D への通信

• S ↔ D; S と D 間の通信

• S ⇔ D; S から D，または D から S へのアドレス変換

図 1に Mobile PPCにおける通信開始から，移動後の通信

継続までの一連の流れを示す．MN は通信開始に先立ち，CN

と Diffie-Hellman（以下 DH）鍵交換を用いて認証鍵を共有す

る [10]．認証鍵は以後の移動情報通知処理において用いる．そ

の後，MNは送信する TCP/UDPパケットのコネクション識別子

図 1 Mobile PPCの通信手順

Fig. 1 Communication procedure of Mobile PPC.

図 2 CITに基づくアドレス変換

Fig. 2 Address translation based on CIT.

CID（Connection ID）（注1）を用いて，式 (1)に示すCIT（Connec-

tion ID Table）（注2）を生成し，通信を開始する．CNは TCP/UDP

パケット受信時に MN と同様の CITを生成する．

G1 : s ↔ G2 : d (1)

MN が通信中に別のネットワークに移動して，新しい IPアド

レス “G3” を取得すると，CNとの間で移動通知処理を実行す

る．CNに送信する CU（CIT Update）Requestには，移動前の

CIDと移動後の IPアドレスが記載され，通信開始時に共有し

ておいた認証鍵による署名が付加される．CU Requestを受信し

た CNは認証処理を終えた後，MN の IPアドレスが “G3” とな

るように自身の CITを式 (2)に示すように更新し，MN に CU

Responseを応答する．

{G1 : s ⇔ G3 : s} ↔ G2 : d (2)

MN も CNと同様に CITを更新し，移動通知処理を完了する．

以後，IP層において更新した CITに基づいて全通信パケットに

対してアドレス変換が行われる．

図 2に CITに基づくアドレス変換と，移動後の通信の仕組み

を示す．MN は上位層から渡されたパケットの送信元 IPアド

レスを，移動前の “G1” から移動後の “G3” へ変換して CNへ

（注1）：TCPコネクション，または UDPストリームを識別するための情報であ

り，送信元/宛先 IPアドレス，ポート番号とプロトコルタイプの 5つの値の組か

らなる．

（注2）：実際には TCP/UDPプロトコル別に生成されるが，本稿ではプロトコル

に関する記載を省略する．

— 2 —



送信する．CNでは受信したパケットの送信元 IPアドレスを，

MN の移動後の “G3” から移動前の “G1” へ変換して上位層へ

渡す．以上の処理により，上位層から IPアドレスの変化を隠蔽

し，かつ正しいルーティング処理が行われ，通信を継続するこ

とができる．

ここで，本稿で想定するように MN と CNの通信経路上に

NAT が介在すると，今のままでは以下のような課題が生じる．

課題 1 MN がグローバルネットワークからプライベートネッ

トワークへ移動した場合，CNがMN から受け取る移動後 IPア

ドレスはプライベート IPアドレスのため，グローバルネット

ワーク上を正しくルーティングできない．

課題 2 仮に MN の移動後 IPアドレスを NAT の外部 IPアド

レスに変換できたとしても NAT までは正しくルーティングさ

れるが，NAT マッピング情報が存在しないため，MN に到達で

きない．

課題 3 MN がプライベートネットワークからグローバルネッ

トワークへ移動した場合，CNが受け取る移動前 IPアドレスは

プライベート IPアドレスであるが，CNは MN の移動前 IPア

ドレスを NAT の外部 IPアドレスとして認識している．従って，

CNは正しく CITを更新することができない．

2. 2 Hole punching

Hole punchingは NAT 越え技術として知られており，STUN

（Simple Traversal of UDP Through NATs）[11]などの技術にも応

用されている．図 3に Hole punchingによる NAT 越え通信の概

要を，STUNを例に挙げて示す．プライベートネットワークに存

在する STUNクライアントは，グローバルネットワークに設置

された STUNサーバへ Binding Requestを送信する．STUNサー

バは受信パケットの送信元 IPアドレスとポート番号の組，すな

わち NAT の外側に割り当てられた IPアドレスとポート番号を

MAPPED-ADDRESSとして，Binding Responseのデータ部に記

載し応答する．これにより，STUNクライアントは MAPPED-

ADDRESSを取得することができる．STUNクライアントは実

際の通信相手 CNに対して，取得した MAPPED-ADDRESSを

クライアント自身のトランスポートアドレス（注3）として通知す

る．このアドレス通知処理は一般に SIP（Session Initiation Pro-

tocol）[12]が用いられることが多い．CNは通知されたトランス

ポートアドレスに向けて通信を開始すると，NAT では Binding

処理により生成されていた NATマッピング情報に基づいて，パ

ケットを STUNクライアントへ転送する．このように，CNは

予め生成された NATマッピング情報のMAPPED-ADDRESSが

わかれば，NAT 越え通信を実現することができる．

Hole punchingは既存の NAT を変更することなく NAT 越え

問題を解決できるという利点がある．上記手法を Mobile PPC

に適用することにより，CNに対して MAPPED-ADDRESSを

通知し，課題 1と課題 3を解決できる．また，Binding処理に

より NAT マッピング情報が生成されるため，課題 2も解決で

きる．

（注3）：送受信に使用する IPアドレスとポート番号の組．

図 3 Hole punchingによる NAT 越え（例：STUN）

Fig. 3 NAT traversal by Hole punching (Ex. STUN).

ただし，Hole punchingは Symmetric NAT（注4）と呼ばれるタ

イプの NAT には適用できないうえ，TCPに対応できないとい

う課題がある．またグローバルネットワーク上にサーバを設置

する必要があり，さらには STUNクライアントのアプリケー

ションにこの機能を実装しなければならない．これらの課題は

Mobile PPCの利点，すなわち上位プロトコルに依存しない，特

有のサーバを必要としないという特徴を損ねてしまう．そこで，

Hole punchingの手法をそのまま適用するのではなく，上記利点

を保持できるような工夫を追加する．

3. NAT越え対応Mobile PPCの検討

上記のような考察から，NAT 越えに対応する Mobile PPCの

設計方針として，以下の 4点を満たすことを目的とした．

（1） 特有のサーバを設置することなく，NAT 越えを実現で

きる．

（2） TCP/UDPの両プロトコルに対応できる．

（3） Symmetric NATを含むあらゆる NAT に対応できる．

（4） アプリケーションには機能を一切追加しなくてよい．

これらの目的を実現するために，Mobile PPCに関わるネゴシ

エーションにおいて MN と CNの通信経路上に NAT の存在を

確認した場合，両ノード間で直接Hole punchingを実行する．こ

のために，Mobile PPCに新たに Binding Request/Responseメッ

セージを定義する．以降，MN がグローバルネットワークから

プライベートネットワークへ移動する場合と，その逆方向の移

動について述べる．

3. 1 アドレスに関する用語の定義

本方式で用いるアドレスを以下のように定義する．

• PREV-ADDRESS; CNから見た MN の移動前 IPアドレ

ス・ポート番号の組

• MOVED-ADDRESS; CNから見た MN の移動後 IPアド

（注4）：宛先が変化すると NAT の外側に割り当てられるポート番号も必ず変化す

る方式．
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図 4 グローバルネットワークからプライベートネットワークへ移動する場合の通信シーケンス

Fig. 4 Communication sequence when MN moves from global to private network.

レス・ポート番号の組

• MAPPED-ADDRESS; Hole punchingにより割り当てられ

た NAT 外側の IPアドレス・ポート番号の組

• REAL-PREV-ADDRESS; MNの移動前実 IPアドレス

• REAL-MOVED-ADDRESS; MNの移動後実 IPアドレス

3. 2 プライベートネットワークへの移動

図 4に MN がグローバルネットワークからプライベートネッ

トワークへ移動する場合の通信シーケンスを示す．この場合，

通信開始時には MN と CNの通信経路上に NAT が存在しない

ため，通常のMobile PPCと同様に，MN と CNは通信に先立っ

て DH鍵交換を用いて認証鍵を共有する．その後，MN と CN

は移動前の情報として式 (3)のような CITを作成してから通信

を開始する．

G1 : s ↔ G2 : d (3)

MN が通信中にプライベートネットワークに移動して，新し

いプライベート IPアドレス “P1” を取得すると，CNに対して

移動通知を行う．CNに送信する CU Requestには，MOVED-

ADDRESSとして “P1” が記載され，通信開始時に共有した認

証鍵を用いて署名を付加する．CU Requestを受信した CNは

認証処理を終えた後，通知された MOVED-ADDRESSと CU

Requestの送信元 IPアドレスを比較する．CU Requestの送信元

IPアドレスは NAT のグローバル IPアドレス “G3” であるため，

CNはアドレスの不一致から通信経路上に NAT が存在すると判

断する．この場合，CNは CITを更新せず，CU Responseに新

たに定義したフラグ NAT-ON-PATHを設定して応答する．CN

は MN から次に Binding Requestが送られてくることを期待し

て，通知された CIDの宛先ポート “d” を一定時間監視する．

図 5 Binding Request/Responseパケットフォーマット

Fig. 5 Packet format of Binding Request/Response.

MNは NAT-ON-PATHフラグが設定された CU Responseを受

信したら，CNに対して Binding Requestを送信する．図 5に

Binding Request/Responseのパケットフォーマットを示す．一般

的な Hole punchingでは宛先ポート番号を特定の値に設定する

が，提案方式では Symmetric NATにも対応するため宛先ポー

ト番号を以下のように決定する．すなわち，Binding Requestの

CIDは通信パケットと同じ式 (4)とする（注5）．

P1 : s → G2 : d [protocol] (4)

NAT は Binding Requestを転送する際，NAT の原理により

マッピング情報

NAT : {P1 : s ⇔ G3 : m} ↔ G2 : d [protocol] (5)

を生成する．CNは監視しているポート “d” 宛のパケットを受

信するので，IP層のMobile PPCモジュールにおいて TCP/UDP

ペイロード部に定義された Mobile PPCヘッダを参照する．さ

（注5）：Binding Requestの L4 プロトコルヘッダの内容は，移動前の通信のプロ

トコルタイプを用いる．
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図 6 プライベートネットワークからグローバルネットワークへ移動する場合の通信シーケンス

Fig. 6 Communication sequence when MN moves from private to global network.

らに新たに定義された Codeと Flagsの値（図中の太字部分）を

チェックすることにより，Binding Requestかどうか判別する．

Binding Requestであったら，送信元 IPアドレス “G3” とポー

ト番号 “m” を MAPPED-ADDRESSとして，Binding Response

のデータ部に記載して MN に応答する．

MN は上記 Binding Responseを受信すると，取得した

MAPPED-ADDRESS “G3 : m” を MOVED-ADDRESSに変更

し，MN のプライベート IPアドレス “P1” を REAL-MOVED-

ADDRESSとして CU Requestの情報に追加する．その後，フラ

グに NAT-ON-PATHを設定して CNへ再度 CU Requestを送信

する．上記 CU Requestを受信した CNは認証処理を終えた後，

従来の Mobile PPCと同様に自身の CITを式 (6)のよう更新し，

NAT-ON-PATHフラグをセットしたままMN に CU Responseを

応答する．

CN : {G1 : s ⇔ G3 : m} ↔ G2 : d (6)

MN は上記 CU Responseを受信したら，MOVED-ADDRESS

は参照せず REAL-MOVED-ADDRESS “P1” を用いて CIT を

式 (7)のように更新する．

MN : {G1 : s ⇔ P1 : s} ↔ G2 : d (7)

以後，IP層において更新した CITに基づいてアドレス変換が

行われる．MN は上位層から渡されたパケットの送信元 IPアド

レスを，移動前の “G1” から移動後の “P1” へ変換して CNへ

送信する．NATはマッピング情報に基づいて，送信元 IPアドレ

スとポート番号を “P1 : s” から “G3 : m” へ変換して CNへ転

送する．CNは受信したパケットの送信元を移動後の “G3 : m”

から移動前の “G1 : s” へ変換して上位層へ渡す．以上の動作に

より，グローバルネットワークからプライベートネットワーク

へ移動しても通信を継続することができる．

3. 3 グローバルネットワークへの移動

次に，MN がグローバルネットワークからプライベートネッ

トワークへ移動する場合の通信シーケンスを図 6に示す．基本

的な仕組みは 3. 2と同様である．通信開始時に MN と CNは

DH鍵交換により認証鍵を共有する．上記シーケンスには MN

のプライベート IPアドレスが含まれているため，CNはパケッ

トの送信元 IPアドレスと比較することにより，NAT を経由し

ていることがわかる．そこで CNは鍵交換シーケンスの最後

の応答に NAT-ON-PATHフラグを設定する．MN は認証鍵を生

成した後，CNと Binding処理を実行してMAPPED-ADDRESS

“G3 : m” を取得する．

MN が通信中にグローバルネットワークへ移動して新しい

IPアドレス “G1” を取得すると，CNに対して移動通知を行う．

MN は通信開始時に NAT-ON-PATHフラグを取得しているた

め，CU Requestには MAPPED-ADDRESS “G3 : m” を PREV-

ADDRESSに，MN の移動前プライベート IPアドレス “P1” を

REAL-PREV-ADDRESSとして記載する．その後，NAT-OFF-

PATHフラグを設定して CNへ送信する．CU Requestを受信し

た CNは認証処理を終えた後，通常のMobile PPCと同様に自身

の CITを式 (8)のよう更新し，MNに CU Responseを応答する．

CN : {G3 : m ⇔ G1 : s} ↔ G2 : d (8)

MN は NAT-OFF-PATHフラグが設定された CU Responseを受

信するので，送信元 IPアドレスがMOVED-ADDRESS “G1” と

なるように CITを式 (9)のように更新する．

MN : {P1 : s ⇔ G1 : s} ↔ G2 : d (9)

以後，MN は上位層から渡されたパケットの送信元 IPアドレ

スを，移動前の “P1” から移動後の “G1” へ変換してから CN

へ送信する．CNでは受信したパケットの送信元を移動後の

— 5 —



“G1 : s” から，移動前の “G3 : m” へ変換して上位層へ渡す．

以上の動作により，プライベートネットワークからグローバル

ネットワークへ移動しても通信を継続することができる．

4. 考 察

提案方式により，CNがグローバルネットワーク上に存在す

る場合，MN がグローバルネットワークとプライベートネット

ワークを相互に移動しても，通信を継続できることを示した．

これ以外の移動パターンとして，MN が異なるプライベート

ネットワーク間を移動するケースが考えられる．この場合は，

3. 3の通信開始時のシーケンスと，3. 2の移動後のシーケンス

を組み合わせることにより，実現可能である．

提案方式では Hole punchingに相当する Binding処理を実際

の通信相手と直接実行するため，STUNサーバのような装置は

不要である．さらに実際の通信パケットと同じ CID を用いて

Bindingメッセージを生成しているため，TCP/UDPの両プロト

コルと Symmetric NATに対応できる．Binding処理をカーネル

レベルで実行しているため，アプリケーションを一切変更する

必要はない．また，Hole punchingの原理を適用しているため，

プライベートネットワークが階層的に構成されていても動作可

能である．

既存の NAT を利用して NAT 越え通信を実現するには，NAT

のマッピング情報を維持するために Keepaliveが必要となる．

特に UDP通信の場合，Binding処理により生成されたマッピン

グ情報は一定期間の無通信状態が発生すると消去されてしま

い，通信の継続に影響を及ぼす．そのため，MNはCNに対して

Keepaliveパケットを定期的に送信する必要がある．Keepalive

の送信間隔をマッピング情報の有効時間以下にすればよいが，

各セッション単位で Keepaliveを実行する必要があるため，CN

に対する負荷が増加する可能性がある．マッピング情報保持時

間は実装の種類や設定により異なるため，最適な値を検討する

必要がある．

次に，本方式で導入した Binding処理の安全性に関して考察

する．攻撃者は Binding Responseに記載されている MAPPED-

ADDRESSを改ざんすることにより，セッションハイジャック

を試みることが考えられる．Mobile PPCではMNと CNは通信

開始時に認証鍵を共有しているため，Binding Request/Response

に署名を付加することによりメッセージ完全性を保証できる．

従って，Binding処理の改ざんを検出することが可能である．

攻撃者が偽の Bindingメッセージを送信することにより，セッ

ションの妨害を試みることが考えられる．MNが CNへ Binding

Requestを送信後，ただちに攻撃者が偽の Binding Responseを

MN へ送信する．この攻撃もMN と CN間で共有している認証

鍵を用いることにより，メッセージ完全性の検証過程で検出す

ることができる．NAT によるアドレス変換を考慮すると，メッ

セージの完全性保証範囲は TCP/UDPペイロード以降となる．

そこで，攻撃者が正規の Binding Requestを盗聴し，送信元を

詐称した Binding Requestを CNへ送信することが考えられる．

この場合，CNは Binding Requestを正規のメッセージと判断し

てしまい，詐称されたアドレスを MAPPED-ADDRESSとして

Binding Responseを生成し，詐称されたアドレス宛（一般には

攻撃者）へ応答する．攻撃者は受信した Binding Responseの送

信元を CNに詐称して，NAT を経由して MN へ送信する．MN

も Binding Responseを正規のメッセージと判断してしまうため，

以後の移動通知処理が完了すると攻撃者にセッションをハイ

ジャックされてしまう．このような攻撃には，Binding Request

のメッセージ部にシーケンス番号を設定して攻撃者による再送

を防ぐ方法や，Ingress Filtering [13]を設定することで対策を講

ずることが可能である．

5. ま と め

本稿では CNがグローバルネットワーク上に存在する場合，

MNがグローバルネットワークとプライベートネットワークを相

互に移動できる方式を提案した．Mobile PPCに Hole punching

の原理を適用することにより，既存の NAT をそのまま利用す

ることを可能とした．今後は提案方式の実装と性能測定を行い，

有効性を確認する．また，CNがプライベートネットワーク上

に存在する場合について検討を行う予定である．
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 移動透過性の技術はIPv6が主流
◦ 現状：IPv6ネットワークは広く浸透していない

◦ 近未来：IPv4/IPv6ネットワークが混在

2Design of NAT Traversal for Mobile PPC Applying Hole Punching

IPv4ネットワークにおけるモビリティの実現

IPv4ネットワークにおいても移動透過性を実現することは
移動体通信の利便性向上の観点から大きな意義がある



 Global NWとPrivate NWをまたがった移動
◦ NATの影響を考慮する必要がある
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PrivateGlobal

公衆WLAN

Global

HSDPA
Mobile WiMAX

家庭WLAN

Private



 Mobile PPC (Mobile Peer-to-Peer Communication)

◦ End-to-Endで移動透過性を実現
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Mobile PPC

NAT Traversal

グローバルネットワークとプライベートネットワークを
相互に移動可能な方式を提案

Mobile IP

Tunneling



 通信開始時
◦ CNと認証鍵を共有

◦ IP層にCIT（Connection ID Table）を生成
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Global Network

R3

R1

R2
CN

MN

IP: G1

1) 認証鍵共有

2) 通信開始

Mobile PPC通信 TCP/UDP通信

IP: G2

G1G2

CIT

G1G2

CIT



 MN移動時
◦ CNに移動通知（認証鍵による署名付）CIT更新

◦ アドレス変換により通信を継続
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Global Network

R3

R1

R2
CN

MN

IP: G1G3

移動

3) 移動通知

4) アドレス変換による通信継続

Mobile PPC通信 TCP/UDP通信

IP: G2

G1G2

CIT

G1G2

CIT

{G1G3}G2

{G1G3}G2
移動前IP＝G1
移動後IP＝G3



 アドレス変換により通信を継続
◦ 上位層：移動前のIPアドレスで認識

◦ 下位層：移動後のIPアドレスで正しくルーティング
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上位層

IP層

MN CN

下位層

IP: G1G3 IP: G2

{G1G3}G2

CIT

{G1G3}G2

CIT

Packet G1G2

G3G2

G1G2



 End-to-End方式
Mobile IPのHA，FAのような特有のサーバが不要

冗長な経路がなく低遅延

 カプセル化不要
ヘッダオーバヘッドやフラグメントが発生しないため
高スループット

 IP層における技術
上位プロトコルに依存しない
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 Global NWからPrivate NWへ

 Private NWからGlobal NWへ

 Private NWからPrivate NWへ
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今回発表する内容

IP: G1P1

IP: G2

IP: G3

移動

IP: G1

MN
NAT

CN

Global 
Network
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課題1：
CNがMNから受ける移動後IPアドレス＝プライベートIP
正しく送信できない

MN NAT CN

IP: G1P1 IP: G2IP: G3

移動

IP: G1

CU Req./Res.

移動前IP＝G1
移動後IP＝P1

G1G2P1G2
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課題2：
移動後IPアドレス＝NATのグローバルIPアドレス
NATマッピング情報がない ∴MNまで転送できない

MN NAT CN

IP: G1P1 IP: G2IP: G3

移動

IP: G1

CU Req./Res.

G1G2G3G2

移動前IP＝G1
移動後IP＝G3
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NAT越え技術であるHole Punchingを
使えば課題を解決できる!!

1. 通知する移動後IPがプライベートIP
NATのグローバルアドレスを通知すればよい

2. NATマッピング情報がないため転送できない
事前にマッピング情報を生成しておけばよい



 事前にNATに「穴を開けて」からEnd-to-End通信
＝マッピング生成

1. ServerにUDP通信を行い，NATマッピングを生成

2. Serverからマッピングされたアドレスを取得

3. CNはマッピングされたアドレスに向けて通信
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Server

NAT
MN CN

UDP

UDP



 利点
◦ 既存のCone型NATで動作可能

◦ カプセル化不要 & End-to-End通信を実現
Mobile PPCのコンセプトに一致

 欠点
◦ Symmetric NAT，TCPに対応できない

◦ グローバルネットワークにサーバが必要

◦ アプリケーションに対して機能追加が必要
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Mobile PPCの利点を損ねてしまう
（上位プロトコルに依存しない，特有のサーバが不要）



 Hole Punchingの原理を適用
1. 特有のサーバを設置することなく実現

2. TCP/UDPの両プロトコルに対応

3. Symmetric NATを含む既存のNATに対応

4. アプリケーションの機能追加は不要

 本方式のキーポイント
◦ 通信経路上にNATの存在を確認
IPレベルでHole PunchingをEnd-to-Endで実行

◦ 新たにBinding Request/Responseメッセージを定義
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 PREV-ADDRESS
◦ CNから見たMNの移動前IPアドレス・ポート番号

 MOVED-ADDRESS
◦ CNから見たMNの移動後IPアドレス・ポート番号

 MAPPED-ADDRESS
◦ NATにマッピングされたIPアドレス・ポート番号

 REAL-PREV-ADDRESS
◦ MNの移動前実IPアドレス

 REAL-MOVED-ADDRESS
◦ MNの移動後実IPアドレス

Design of NAT Traversal for Mobile PPC Applying Hole Punching 16



Design of NAT Traversal for Mobile PPC Applying Hole Punching 17

従来方式

移動前（NATなし）

認証鍵の共有

通信開始

移動後（NATなし）

移動通知

通信継続

提案方式

移動前（NATなし）

認証鍵の共有

通信開始

移動後（NATあり）

移動通知（中断）

Binding処理

移動通知（2回目）

通信継続



 認証鍵を共有
◦ 従来方式と同様

◦ 通信を開始（例：UDP）
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IP: G1 IP: G2

G1:sG2:d

CIT

G1:sG2:d

CIT

MN CN

認証鍵共有シーケンス

UDP



 プライベートIPアドレスに変化
◦ 従来方式と同様，CU Requestを送信

◦ CNはMOVED-ADDRESSと送信元IPアドレスをチェック
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IP: G1P1 IP: G2

G1:sG2:d

CIT

G1:sG2:d

CIT

MN CNNAT

IP: G3

PREV-ADDRESS＝G1:s
MOVED-ADDRESS＝P1:s

CU Request

G3G2

Check!!



 アドレス不一致NATが存在
◦ CNはCITは更新せず，CU Responseを返信

 NAT-ON-PATH：NATが存在することを示す
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IP: G1P1 IP: G2

G1:sG2:d

CIT

G1:sG2:d

CIT

MN CN

CU Response

NAT

IP: G3

FLAGS＝NAT-ON-PATH



 実際の通信パケットと同じL3/L4ヘッダ
◦ L4ヘッダの次にMobile PPCヘッダを配置
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IPヘッダ

P1G2

UDPヘッダ

sd

ペイロード

IPヘッダ

P1G2

UDPヘッダ

sd

Binding Data

Mobile PPC
ヘッダ

移動後にMNが送信する
通信パケット Binding Request



 Binding RequestをCNへ送信マッピング生成

 CNはBinding Responseを返答
MAPPED-ADDRESSを通知
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IP: G1P1 IP: G2

G1:sG2:d

CIT

G1:sG2:d

CIT

MN CNNAT

IP: G3

{P1:sG3:m}G2:d

NAT Mapping

Binding Request (UDP)

G3:mG2:dP1:sG2:d
Binding Response

MAPPED-ADDRESS＝G3:m



 CU RequestをCNへ送信（NAT-ON-PATH付）
◦ 取得したMAPPED-ADDRESS  MOVED-ADDRESS

◦ MNのIPアドレス REAL-MOVED-ADDRESS
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IP: G1P1 IP: G2

G1:sG2:d

CIT

G1:sG2:d

CIT

MN CNNAT

IP: G3

{P1:sG3:m}G2:d

NAT Mapping

CU Request

PREV-ADDRESS＝G1:s
MOVED-ADDRESS＝G3:m
REAL-MOVED-ADDRESS＝P1
FLAGS＝NAT-ON-PATH



 CNは従来と同様にCITを更新
◦ PREV-ADDRESSとMOVED-ADDRESSを選択

 CU Responseを応答
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IP: G1P1 IP: G2

G1:sG2:d

CIT

MN CNNAT

IP: G3

{P1:sG3:m}G2:d

NAT Mapping

CU Request

PREV-ADDRESS＝G1:s
MOVED-ADDRESS＝G3:m
REAL-MOVED-ADDRESS＝P1
FLAGS＝NAT-ON-PATH

G1:sG2:d{G1:sG3:m}G2:d

CIT



 MNは以下の情報でCITを更新
◦ PREV-ADDRESSとREAL-MOVED-ADDRESSを選択
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IP: G1P1 IP: G2

CIT

{G1:sG3:m}G2:d

CIT

MN CNNAT

IP: G3

{P1:sG3:m}G2:d

NAT Mapping

CU Response

PREV-ADDRESS＝G1:s
MOVED-ADDRESS＝G3:m
REAL-MOVED-ADDRESS＝P1
FLAGS＝NAT-ON-PATH

G1:sG2:d{G1:sP1:s}G2:d



 CITによるアドレス変換は従来方式と同じ
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G1:sG2:d

{G1:sP1:s}G2:d

CIT

{G1:sG3:m}G2:d

CIT

{P1:sG3:m}G2:d

NAT Mapping

P1:sG2:d

G1:sG2:d

G3:mG2:d

Mobile PPCの
アドレス変換

Mobile PPCの
アドレス変換

NATのアドレス変換

グローバルネットワークから
プライベートネットワークに移動可能!!



 Private NWからGlobal NWへ

 Private NWからPrivate NWへ

 階層化されたPrivate NW
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MN

NAT NAT

NAT

移動移動

階層化Private NWPrivate NW



 Coreな部分の実装は完了
◦ Binding処理

 未完成部分
◦ セキュリティ対策

 Binding Request/Responseメッセージの署名
（原稿には記載しているが発表できなかった部分）
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市販ブロードバンドルータを用いて動作検証を
行った結果，通信を継続できることを確認



 Mobile PPCにHole Punchingの原理を適用
◦ IPレベルでBinding処理をEnd-to-Endで実行
移動後にマッピングされたアドレスを通知

 今後の課題
◦ セキュリティ部分の実装

◦ CNがプライベートネットワーク内に存在する場合の対応
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既存のNATをそのまま利用してグローバルネットワーク
とプライベートネットワークを相互に移動可能
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付録



 NATによるアドレス変換
◦ 外部宛パケットの転送時にNATマッピング情報を生成

◦ パケットのIPアドレス・ポート番号を変換
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G3:mG2:dP1:sG2:d

{P1:sG3:m}G2:d

NAT Mapping

IP: P1 IP: G2IP: G3

マッピングされたアドレス

MN NAT CN
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IP: P1G1

IP: G2IP: G3

移動

IP: P1

考え方はPrivate NWへ移動する場合と同じ

MN

NAT CN

Global 
Network
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課題3：
CNが認識してる移動前IPアドレス＝NATのグローバルIP
正しくCITを更新できない

MN

NAT

CN

IP: P1G1 IP: G2

IP: G3移動

IP: P1

移動前IP＝P1
移動後IP＝G1

G3G2

CIT

CU Req.



 通信開始時（NATあり，例：TCP）
◦ 認証鍵共有シーケンス後にBinding処理
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MN CNNAT

認証鍵共有シーケンス

TCP

P1:sG2:d

CIT

G3:mG2:d

CIT

{P1:sG3:m}G2:d

NAT Mapping

Binding Req./Res.（TCP）

IP: P1 IP: G2IP: G3

G3:m



 グローバルネットワークへ移動
◦ 移動通知処理（NAT-OFF-PATHフラグ付）
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MN CN

CU Req./Res.

IP: P1G1 IP: G2

PREV-ADDRESS＝G3:m
MOVED-ADDRESS＝G1:s
REAL-PREV-ADDRESS＝P1
FLAGS＝NAT-OFF-PATH

CITCIT

P1:sG2:d{P1:sG1:s}G2:d G3:mG2:d{G3:mG1:s}G2:d



 CITによるアドレス変換は従来と同じ
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P1:sG2:d

{P1:sG1:s}G2:d

CIT

{G3:mG1:s}G2:d

CIT

G1:sG2:d

G3:mG2:d

G1:sG2:d

Mobile PPCの
アドレス変換

Mobile PPCの
アドレス変換

プライベートネットワークから
グローバルネットワークに移動可能!!



 Binding処理に対する攻撃に着目
◦ セッションハイジャックに対する安全性・対策
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認証鍵の共有が安全に行われていることを前提

MN CNNAT
Binding処理

攻撃者
攻撃
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MN CN
NAT

IP: G3
G2:dG3:m

MAPPED=
G3:m

Mobile PPC
ヘッダ

Binding Response

IP: G2

IP: G4

改ざんMAPPED=

G3:mG4:m

 攻撃(1)：MAPPED-ADDRESSの改ざん
◦ MNは移動後，攻撃者のIPアドレスをCNに通知

CIT更新後にセッションハイジャックされてしまう
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G2:dG3:m

Mobile PPC
ヘッダ

Binding Response

MAPPED=
G3:m

 認証鍵による署名を付加
◦ メッセージ完全性を保証

Bindingメッセージペイロードの改ざんを検出可能

署名

保証
範囲



 攻撃(2)：偽のBinding Responseを送信
◦ MNのBinding Request送信後，攻撃者が直ちに送信

MNにおけるメッセージ完全性の検証過程で検出可能
（攻撃者は正しい署名を付加できないため）
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MN CN
NAT Binding Request

偽Binding Response

IP: G3

IP: G4

MAPPED-
ADDRESS=G4:m

IP: G2



 BindingメッセージのL3/L4ヘッダは保証範囲外
◦ NAT通過時にアドレス変換されるため
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G3:mG2:d

Mobile PPC
ヘッダ

Binding Request

ペイロード

署名

保証
範囲

IPヘッダ及び
TCP/UDPヘッダは

改ざん可能

CNが通知する

MAPPED-ADDRESS



 攻撃(3)：改ざんされたBinding Requestを送信
◦ 攻撃者は正規のBinding Req.を盗聴し，送信元IPを詐称

CNは正規のメッセージと判断
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MN CN
NAT

IP: G3

IP: G4

Binding Request

G3:mG2:d

MNの署名
IP: G2

Binding Request

G4:mG2:d

MNの署名



 CNは攻撃者にBinding Responseを返信
◦ 攻撃者は送信元をCNに詐称して転送

◦ MNは正規のメッセージと判断し，移動通知処理を実行

 CIT更新後にセッションのハイジャックが可能
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MN CN
NAT

IP: G3

IP: G4

Binding Response

IP: G2

G2:dG4:m

G4:m

CNの署名

G2:dG3:m

G4:m

CNの署名

MAPPED-
ADDRESS



 対策
◦ 再送攻撃の防止

 Bindingメッセージにシーケンス番号を設定

◦ Ingress Filtering

 送信元詐称パケットの破棄
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G4:mG2:d

Mobile PPC
ヘッダ

Binding Request

ペイロード

署名

保証
範囲

シーケンス番号

Ingress Filtering



 DH鍵交換をベース（別研究にて実施）
◦ Cookie Request/Response

◦ DH Key Request/Response
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MN CN

Cookie Req./Res.

DH Key Req./Res.



 通信の開始と平行して認証鍵を生成
認証鍵生成による遅延を抑えることに成功
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MN CN

Cookie Req./Res.

DH Key Req./Res.

TCP/UDP認証鍵
生成

認証鍵
生成

通信開始時の遅延時間 ＝500 [μs]
認証鍵の生成時間 ＝70～100 [ms]

Pentium4 3.0 GHz
Memory 512 MB
素数p=1024 bit



 End-to-Endによる鍵交換
中間者攻撃に対して脆弱性あり

 対策
◦ Dynamic DNSサーバを中継する鍵交換

 エンドノードとセキュアな通信を形成するのは比較的容易

 DH鍵を分割して「中継」と「直接」の2経路を利用
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MN CN

DDNSサーバ
（MN）

DDNSサーバ
（CN）



 複数インタフェースにより解決（別研究にて実施）
◦ MN及びCNをマルチホーム化

新しいリンクを確立後，一定時間は古いリンクからの受
信も可能

Design of NAT Traversal for Mobile PPC Applying Hole Punching 48

MN CN

Old AP Old APNew AP New AP

移動 移動



 移動後にDynamic DNSサーバへUpdate
◦ 通信開始時のIPアドレス解決のため

相手からの応答がない場合はDDNSサーバに問い合わせ
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MN CN

Old AP Old APNew AP New AP

移動 移動

DDNSサーバ
（CN）

DNS Update問い合わせ



 新しいIPアドレスに向けてネゴシエーション
◦ 遅延は発生するがネゴシエーションは可能
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MN CN

Old AP Old APNew AP New AP

移動 移動


