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IPネットワークでは，通信中に端末が移動すると IP アドレスが変化するため通信が切断されてし
まうという問題がある．そこで，端末の移動による IP アドレスの変化を隠蔽し，通信を継続できる
ようにする移動透過性の実現が必須である．我々は移動透過性実現の一方式としてエンド端末だけで
移動透過性を実現できるMobile PPC の研究を行っている．しかし，現状のMobile PPCは通信す
る両端末が共に Mobile PPC の機能を実装していなければ移動透過性を実現できない．そこで，通
信相手端末が Mobile PPC を実装していない場合でも，プロキシ型装置を用いることにより移動透
過性を実現する方法を提案する．

Researches on proxy- based Mobile PPC

Bingbing Zhang,† Hidekazu Suzuki† and Watanabe Akira†

In IP networks, communication is broken if the node changes its location, because the UP
address changes. It is expected to realize mobility, that can maintain communication con-
cealing the change of the IP address to upper layer software in the end nodes. We have been
studying Mobile PPC that realizes mobility with only end nodes. However, Mobile PPC is
effective only when both end nodes have the Mobile PPC functions. In this paper, a proxy
device is introduced and mobility is realized even if a correspondent node does not have the
Mobile PPC function.

1. は じ め に

ノートパソコンや PDA(Personal Digital　 Assis-

tant)などのモバイル端末の普及や無線ネットワークの

普及により，いつでも誰でもどこからでもネットワー

クへのアクセスが可能なユビキタス社会が実現されよ

うとしている。このような環境では，移動しながら通

信を行えることは重要な機能である. IP ネットワー

クでは，IP アドレスがノード識別子の役割だけでは

なく端末の位置情報を含んでいるため，端末が通信中

に異なるネットワークに移動すると異なる IP アドレ

スを取得する．トランスポート層では IP アドレスが

通信識別子の一部に用いられており，端末が移動して

IP アドレスが変化すると別の通信と判断され通信が

継続できない．そこで，端末が移動して IP アドレス

が変化しても，それまで行われていた通信を継続させ

る移動透過性1) の研究が盛んに行われている．IP層

で移動透過性を保証するプロトコルとして，IPv4対

応にはMobile IP2)，Mobile PPC3)，IPv6対応には

Mobile IPv64)，LIN65)，MAT6) などが提案されて
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いる。移動透過性の研究は，これまで将来 IPv6の時

代が来ることを見越して IPv6を前提としたものが多

かった。しかし，IPv6 は予想していたような普及を

しておらず，仮に IPv6が普及を始めたとしても当分

の間は IPv4と IPv6の共存環境になると考えられる。

従って　 IPv4においても移動透過性を実現できるこ

とは意義がある。そこで，本論文では IPv4における

移動透過性技術を中心に述べる。

Mobile IP は， プロキシサーバとして HA(Home

Agent)を導入する．HA は移動端末 (以下，MN)の

IP アドレスの管理を行う。また通信相手端末 (以下，

CN) から MN へ送信された通信パケットを受信し，

MN へカプセル化転送を行う役割を持つ．CN側に機

能を実装しなくても，移動透過性を実現できる利点が

あるので，CNがインターネット上にある一般サーバ

であっても，移動透過性を実現することができる。し

かし，Mobile IP はHA が必須であり，通信経路が冗

長になったりカプセル化によるオーバヘッドが発生す

るなどの課題がある。

そこで我々は，移動透過性を実現する一方式とし

てエンドツーエンドで移動透過性を実現する Mobile

PPC(Mobile Peer to Peer Communication) の研究

を行っている。Mobile PPC は MN の移動前後の情



報をエンド端末が記憶しておき，IP 層でアドレス変

換することにより上位層に対してアドレスの変化を隠

蔽してコネクションを維持することができる。Mobile

PPC は既存の端末と上位互換性があり，段階的な普

及が期待できるという利点がある。しかし，現状の

Mobile PPCでは，CNがMobile PPCの機能実装し

ていないとき，通信を開始することは可能であるが、

MNが移動したときに，通信を継続させることができ

ない． CN がインターネット上の一般サーバである

場合，それらに Mobile PPC の機能を実装すること

は困難である．そこで，CN が Mobile PPC を実装

していない場合でも，移動透過性を保証するための仕

組みがあることが望ましい．

この課題を解決するために新たにプロキシ型装置を

導入する．本提案では， CN がMobile PPCを実装

していない場合はプロキシ型装置にアドレス変換を

代行させる．Mobile PPCにとって，プロキシ型装置

はあくまでオプションの位置づけであり，CNがMo-

bile PPCを実装している場合はエンドエンドで通信

を行う．

2. 既 存 技 術

2.1 Mobile IPとその課題

図 1にMobile IPの動作を示す。MNは移動によっ

て変化しないホームアドレス HoAと，移動先ネット

ワークで割り当てられる気付けアドレス CoAの２つ

の IPアドレスを持つ。HAは，MNの HoAと CoA

の対応付けを行い，HoA宛のパケットを代理受信し，

CoA宛に転送する役割を持つ。

Mobile IPの動作はHAへの登録とデータ通信に分

けることができる。MNは別のネットワークへ移動し

た場合，移動先のネットワークで新しく取得したCoA

を HAへ登録する。HAはMNの HoAと CoAの対

応付けを更新する。CNからMNへ通信パケットを送

信する場合は，宛先をHoAとする。HAはこのパケッ

トを代理受信し，CoA宛の IPヘッダでカプセル化し

てMNに転送する。MNから CNへの通信パケット

は CN宛に直接送信される。このとき送信元アドレス

は HoAとする。

Mobile IP は，このように HA という特殊な装置

を導入し，CNが常に HAと通信しているように見せ

かけることにより移動透過性を実現する。MN宛のパ

ケットは必ず HAを経由するため，通信経路が冗長な

三角経路となり，HAとMN間は IPトンネルとなる。

また，MN から CN へパケットを送信する場合に送

信元アドレスとして使われる HoAはMNのインター

図 1 Mobile IP の動作
Fig. 1 Flow of Mobile IP.

ネット上での位置を正しく表していないため，途中の

ルータが送信元アドレスを偽っている不正パケットと

見なし，破棄する可能性がある

Mobile IPは，クライアントサーバ環境においては，

CNとして従来の固定サーバをそのまま利用できる点

で有効である。しかし，エンドエンド通信が主体とな

る今後のネットワーク環境においては，必ずしも最適

な方式とは言えない。

2.2 Mobile PPCとその課題

Mobile PPC は第 3 の特殊な装置を必要とせず，エ

ンド端末だけで移動透過性を実現できるプロトコルで

ある．通信開始において通信相手の IP アドレスを知

る方法 (初期 IP アドレスの解決)と通信中に移動した

通信相手の IP アドレスを知る方法 (継続 IP アドレ

スの解決)を明確に分離する．初期 IP アドレスの解

決には，ホスト名と IP アドレスの関係を動的に管理

するDDNS（Dynamic DNS）7)を利用する．DDNS

はDNS の延長技術であり，すでに実用になっている．

MN は新 IP アドレスを取得した時に DDNS にその

情報を登録する．CN はMNの IP アドレスを問い合

わせた時にMNの現在の IP アドレスを取得できる。

次に継続 IP アドレスの解決には，Mobile PPC を

用いる．Mobile PPC は，移動情報の通知処理とア

ドレス変換処理の２つの機能からなる．移動情報の通

知処理は，移動前後の IP アドレス対応関係を示した

CIT(connection ID Table)を更新するために使用さ

れる．CIT は通信開始時に生成され，MN が移動し

て新 IP アドレスを取得するたびに書き換えられる．

また，アドレス変換処理は，パケットを送受信の際に



図 2 Mobile PPC の動作
Fig. 2 Flow of Mobile PPC.

上記の CIT を参照して，IP 層でパケットのアドレス

変換を行う．この動作により，上位層に対して IP ア

ドレスの変化が隠蔽され，通信を継続させることがで

きる．

図 2 に Mobile PPC の通信シーケンスを示す．な

お，Mobile PPC で使用される制御パケットは，全

て ICMP echoをベースに定義されている．MN（IP

アドレス A）と CN（IP アドレス C）間で通信を開

始するにあたり，Diffie-hellmanを利用した認証鍵共

有を行う8) ．その後，両端末は IP 層にアドレス変

換テーブル CIT（Connection ID Table）を生成し，

TCP/UDP通信を開始する．この時点では CIT内の

移動後の情報は空白であり，アドレス変換を行わない．

次にMNが CNと通信中に移動して，IPアドレス

がAからBに変化したとする．MNはCNに移動した

ことを通知するために，CU（CIT UPDATE）パケッ

トを送信する．CUパケットには 移動前後の IPアド

レスが含まれている．CUパケットを受信した CNは

自身の CITを更新し，更新が完了したことを通知す

る CU ResponseパケットをMNに返信する．MNは

CU Responseパケットを受信すると，自身の CITを

更新する．なお，CU/CU Responseの認証には，通

信開始時に共有した認証鍵が用いられる．

以降の通信パケットは，全て CIT に基づいたアド

レス変換処理が行われる．この変換により，パケット

は通信相手に正しくルーティングされ，かつ上位層に

対してはアドレスの変化が隠蔽される．

図 3にMN が異なるネットワークに移動して IP ア

ドレスが変化した場合のアドレス変換処理の様子を示

す．MN から送信されたパケットの宛先 IP アドレス

は，IP 層で CIT を参照してMNの移動前の IP アド

レスから移動後の IP アドレスに変換し，CN に送信

図 3 アドレス変換処理
Fig. 3 Address translation.

図 4 Mobile PPC の課題
Fig. 4 Problem with Mobile IP.

する．このパケットを受信した CN も CIT を参照し

てパケットの宛先を移動後から移動前の IP アドレス

に変換し，上位層へパケットを渡す．逆方向のパケッ

トも同様の手順で行う．

図 4 に Mobile PPC の課題を示す。認証鍵共有パ

ケットは ICMP echo 上で定義されているため，CN

が Mobile PPC を実装していなくとも認証鍵が共有

できないだけであり，通信を開始することは可能であ

る。しかし，図 4に示すようにMNが通信中に移動す

ると， CNはMobile PPCの制御パケットを理解で

きず，CU を ICMP echo request と判断し，MN に

ICMP echo reply を返信する。MN は受信パケット

が CU Response でないため，自身の CIT を更新す

ることができない。このように，MNと CNは通信を

開始できるが移動透過性は実現できない。

3. プロキシ型Mobile PPC

3.1 提案方式の概要

本提案方式は，Mobile PPCを実装していない一般

端末との通信を想定し，Mobile PPCを実装したプロ

キシ型 GE（GSCIP Element）を導入することによ

り，一般端末と移動透過な通信の実現を可能とする。こ



図 5 GEP 通信シーケンス
Fig. 5 Flow of GEP.

図 6 GEP ための CIT

Fig. 6 CIT of GEP.

こで GSCIP（Grouping for Secure Communication

for IP）9) とは，柔軟性と安全性を両立できる独自の

ネットワークアーキテクチャの名称である。Mobile

PPC は GSCIP の枠組の中にある，１つのプロトコ

ルと位置づけられている。GSCIPを構成する装置を

GE（GSCIP Element）と呼び，本稿で新たに導入す

るプロキシ型GEをGEP（GE for Proxy）と呼ぶこ

ととする。MNは GEPの IPアドレスをあらかじめ

取得しておく必要がある。取得方法としてはMNにマ

ニュアルで設定するか、DNS 問い合わせに対する応

答の中で通知する方法がある。CNがMobile PPCに

対応していない場合，MNはGEPを経由して CNと

通信する。GEPが適切に通信パケットのアドレスを

変換することにより，CNの通信相手は GEPである

ように見せかける。MNが移動しても CNは IPアド

レスの変化に気づかず通信を継続させることが可能で

ある。GEPは複数の設置が可能である。複数のGEP

の中から最も適した GEPを自動的に選択することが

できる。

3.2 提案方式の基本動作

図 5にプロキシ中継型 Mobile PPCの通信シーケ

ンスを示す。図 6にMNと GEPが生成する CITを

示す。MNはMobile PPCを実装し，CNは実装して

いない。MNは通信開始時に CNに対して認証鍵共有

図 7 GEP による IP アドレスの変換処理
Fig. 7 Address translation with GEP.

を試みる．CNはMobile PPCを実装していないので，

認証鍵共有パケットに対して ICMP echo replyを返

信する．MNはこの応答を受信した場合，CNが一般

ノードであると判断し，GEP（IPアドレス D）と認

証鍵共有を再度開始する．このとき，MNは認証鍵共

有パケットに CNの IPアドレスを付加する．認証鍵

共有を行う時に，MNと GEPは認証鍵の共有に加え

て，GEPを中継するための CITを生成する．MN側

の CITには，図 6（I）のように通信相手が GEPと

なるような情報が生成される．GEP 側の CIT には，

MNと GEP間の通信を GEPと CN間の通信に変換

するような情報が生成される．MNと GEPは認証鍵

共有の完了後，上記 CITに基づいて通信パケットの

アドレス変換処理を行う．これにより，MNと CN間

の通信は GEPを経由して確立する

MNが CNと通信中に移動して新しい IPアドレス

を取得した場合，MNは GEPに対して移動通知ネゴ

シエーションを開始する。図 5 に示したように MN

は CUパケットを生成し，GEPへ送信する。GEPは

CU を受信したら図 6（IV）のように CIT のフィー

ルドを変更する。GEPは CITを更新後，MNへ CU

Responseを送信する。MNはこのパケットを受信し

たら CITを図 6（III）のように更新する。以後の通

信パケットは新しい CITの内容に従ってアドレス変

換処理を行う。以上の動作により，MNが移動しても

通信が継続することができる。

図 7にMNが移動した後のアドレス変換処理の様

子を示す。MNのアプリケーションは，自分のアドレ

スは A，相手端末は Cだと認識している。MNの IP

層において自身が保持する CITを参照して，そのパ

ケットを送信元が移動後の IPアドレス（B），宛先が

GEP のアドレス（D）となるようにアドレスを変換

し，GEPへ送信する。このパケットを受信したGEP

は，GEP 自身が保持する CITを参照して送信元 IP



図 8 GEP を選択するための処理
Fig. 8 Flow of choosing GEP.

アドレスをMNの IPアドレス（B）から GEPの IP

アドレス（D）に，宛先 IPアドレスを GEPの IPア

ドレス（D）から CN の IP アドレス（C）に変換す

る。この変換したパケットを GEPは上位層に渡さず

にそのまま CNに送信する。CNからの返信は上記と

逆のアドレス変換処理を行う。

3.3 GEPの複数設置

GEPは複数設置することが可能である。通信経路

が最適に近くなるように，適切な GEPを選択するこ

とができる。図 8に GEPが複数設置されていた場合

に GEPを選択するための処理を示す。MNは CNと

の認証鍵共有により CN が一般端末であることを知

る。そこで事前に登録した複数の GEPに対して，改

めて CNのアドレス情報を付加した認証鍵共有パケッ

トを送信する。それを受信した GEPは CNに対して

ICMP echo requestを送信する。GEPは CNからの

Echo replyのTTLフィールドを参照することにより，

CNまでのホープ数を知ることができる。GEPはMN

に対する認証鍵共有パケットの中に上記ホップ数の情

報を付加する。MNは複数の応答パケットよりホップ

数が一番短くなる GEPを選択することができる。

4. 比 較 評 価

表 1に既存技術と提案方式の比較を示す。提案方式

は CNが Mobile PPC を非実装の場合だけ利用する

ため，第三の装置欄は△とした。GEPの導入により，

CN が Mobile PPC 非実装であっても移動透過性が

可能となった。パケットサイズはアドレス変換するの

みであり変わらない。さらに GEPを複数設置するこ

とにより最適な経路を選択することができる。これは

GEPの障害対策を兼ねることにもなる。

表 1 既存技術と提案方式の比較
Table 1 Comparison of Existing Technologies

比較項目 Mobile IP Mobile PPC 提案方式
特集な装置 ×(HA) ⃝(不要) △(GEP)

CN の実装 ⃝(不要) ×(必要) ⃝(不要)

経路冗長 ×(あり) ⃝(なし) ⃝(CN 実装)

×(CN 非実装)

パケットサイズ × ⃝ ⃝
経路選択機能 × ― ⃝

5. む す び

本稿では通信相手端末が Mobile PPC を実装して

いない場合でも，プロキシ装置 GEPを導入すること

により移動透過性を実現する方式について提案した。

今後は提案方式の実装と検討を進める。
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移動透過性
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IPｖ６に対応

Mobile IPｖ６

LIN6
MAT

IPｖ４に対応

Mobile IPv4
Mobile PPC

IPv6はまだ普及していない IPv4の移動透過性が重要

本発表ではIPｖ４の移動透過性技術を

中心に検討

移動透過性を実現する技術
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既存技術 Mobile IPv4
動作概要

MNは現在のIPアドレスをHAへ
登録する
HAはCNからMN宛のパケットを
代理受信してMNに転送
MNからCNには直接送信

Mobile IPの課題
通信経路が三角経路
特殊な装置（HA)が必須
MNとHA間でカプセル化

パケットがルータにより廃棄され
る可能性

CN
（通信相手）

MN
（移動ノード）

HA
（Home Agent）

カプセル化

登録
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Mobile PPC とは
 (Mobile Peer to Peer Communication)

Mobile PPC
エンドエンドで移動透過性を実現するプロトコル

特徴

第三装置が不要

経路の冗長がない

カプセル化不要

ルータに廃棄されることはない
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Mobile PPCの位置づけ

ノード到達性
相手がどこにいても通信の開始がで
きること →DDNSを利用

通信継続性
端末移動しても，通信を継続できる
こと →Mobile PPCを使用

DDNS(Dynamic DNS)
ホスト名とアドレスの関係を動的に
管理

DNSの延長技術

既に実用化
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Mobile PPCの動作概要

移動前後のIPアドレスの対応関係を示したアドレス変換テーブル

→ CIT（Connection ID Table)
IPアドレスの変化を相手に通知するパケット

→ CU（CIT UPDATE)

注：
↔；

 
通信

⇔；

 
アドレスの変換

CN
IP : C

MN
IP : B

MN
IP : A

認証鍵共有

CU Response

TCP/UDP通信

CIT更新

CIT更新

CIT生成CIT生成

移動

CU Request

TCP/UDP通信

新IPアドレス
Bを取得

｛A⇔B｝↔C

｛A⇔B｝↔C

A↔C A↔C
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Mobile PPCによるアドレス変換

IPアドレスの変化を上位層から隠蔽し、通信の継続が可能

注：A →

 
C ；

 
AからCへの送信を示す
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Mobile PPCの課題

両端末が共にMobile PPCを実装していないと移動後に通信
の継続ができない

相手端末がインターネット上の一般サーバである場合
Mobile PPC を実装していない
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提案方式

相手端末がMobile PPCを実装していない場合

Mobile PPCのプロキシ型GEP(GSCIP Element for 
Proxy)を中継して移動後の通信を維持する

Mobile PPCを実装しており，CITテーブルを保持

CNは通信相手がGEPのように見える

GEPは複数設置が可能

MN(実装)

Mobile PPCの通信

CN(一般端末)GEP（実装）

通常の通信
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提案方式（移動前）

IP層

CIT

IP層

CIT

CNを一般端末と判断

CNのアドレス情報を付加
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提案方式（移動後）

MN
IP : A

新IPアドレスBを取得

CIT更新

CIT更新

IP層

CIT

IP層

CIT

通信相手がMobile PPCを実装していない一般端末の場合でも

通信を継続させることが可能となる
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GEPの複数設置

GEP は複数設置することが可能である

通信経路が最適に短くなるように，適切なGEP 
を選択する
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GEPの複数設置

MNとGEP間のホップ数+GEPとCN間のホップ数

MN
IP:B

GEP
IP:E

GEP
IP:D

CN（一般端末）
IP:C

認証鍵共有

認証鍵共有
ICMP echo request

ICMP echo reply

ICMP echo reply

ICMP echo request

認証鍵共有

認証鍵共有
ホップ数をMNへの応答

パケットに追加
ホップ数が一番少なく

なるGEPを選択

認証鍵共有
ICMP echo reply
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TTLを参照してホップ数を計算

Windows 2000 128

OS TTL

Windows XP 128

windows server 2003 128

Freebsd 6.1 64

Freebsd 5.5 64

fedora core 4 64

Solaris 7 255

ICMP echo replyのTTL初期値

OS の種類に依存した生成規則がある

多くの場合 64、128、255
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比較評価

既存技術との比較評価

* GEPはCNが一般端末の時だけ使われる

比較項目 Mobile IPv4 Mobile PPC 提案方式

特殊な装置 ×（HA） ○（不要） △（GEP） ＊

CNの実装 ○（不要） ×（必要） ○（不要）

経路冗長 ×（あり） ○（なし）
○（CN 実装）

×（CN 非実装）

パケットサイズ × ○ ○

選択機能 × ― ○
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まとめ

Mobile PPCを実装していない一般端末との移

動透過な通信を可能にする方法を提案
→GEP（GSCIP Element for Proxy)を用いてIP層でCITを利用

 してアドレス変換

今後
GEP選択方法の継続検討

提案方式の実装



18

補足資料


	DICOMO2008-zhang
	プロキシ中継型Mobile PPCの検
	プロキシ中継型Mobile PPCの検討
	研究背景
	移動透過性を実現する技術
	既存技術 Mobile IPv4
	Mobile PPC とは�(Mobile Peer to Peer Communication)�
	Mobile PPCの位置づけ
	Mobile PPCの動作概要
	Mobile PPCによるアドレス変換
	Mobile PPCの課題
	提案方式
	提案方式（移動前）
	提案方式（移動後）
	GEPの複数設置
	GEPの複数設置
	TTLを参照してホップ数を計算
	比較評価
	まとめ
	補足資料


