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モバイルコンピューティング環境では，多くのモバイル端末がインターネットに接

続しており，移動しながらでも通信を継続したいと言う要求が高まっている．しかし，

現在の IPネットワークでは，端末が移動すると IP アドレスが変化して，通信が継続

できないという問題がある．そのような課題を解決する機能を移動透過性と呼ぶ．我々

はエンド端末だけで移動透過性を実現するプロトコルとして Mobile PPC（Mobile

Peer-to-Peer Communication）を提案している．Mobile PPCは現在 IPv4で実証

されているが，IPv6 においても同様の機能を実現できる．また，近年では IPv6 が

ようやく普及し始めており，当分の間 IPv4/IPv6 混在環境が続くと予想される．そ

こで IPv4/IPv6 混在環境において移動透過性を実現できる Mobile PPC の拡張に

ついて検討した．

Study of Mobile PPC which Realizes Mobility
in IPv4/IPv6 Coexistence Environment

Keiji Terazawa,†1 Hidekazu Suzuki†1,†2

and Akira Watanabe†1

On the mobile computing environment where countless mobile nodes are
connected to the Internet for communications, it is strongly demanded that
communication is maintained even when mobile nodes change their locations.
However, in TCP/IP, IP addresses change along with the movement of nodes,
and communications inevitably broken. To solve this problem, we have been
studying a new technology called Mobile Peer-to-Peer Communication（Mobile
PPC）that can achieve“ Mobility ” only with end nodes. Then, in recent
years, IPv6 is beginning to spread, and it is expected for a while that the envi-
ronment where IPv4 and IPv6 are mixed continues. Extension of Mobile PPC
which realizes a Mobility in such environment is studied in this paper.

1. は じ め に

モバイル端末や公衆無線環境の普及に伴い，移動しながら通信を行いたいという要求が高

まっている．しかし，IPネットワークにおける移動通信では致命的な課題がある．それは，

通信中にネットワークを移動すると IPアドレスが変化するため，通信が継続できないとい

うものである．この課題を解決するための機能を移動透過性と呼び，様々な方式が検討され

ている1)．一方，IPv4 グローバルアドレスの枯渇により IPv6 が今後必須になると言われ

ている．しかし，IPv6は IPv4との互換性がないため，一挙に移行することは困難で，当

分の間 IPv4/IPv6混在ネットワーク環境が続くと予想されている．そこで，IPv4/IPv6混

在ネットワーク環境においても，移動透過性を実現できることが望ましい．

我々は，エンドエンドで移動透過性を実現する通信プロトコルとしてMobile PPC（Mo-

bile Peer to Peer Communication)2) を提案している． Mobile PPCは，現在 IPv4での

実装・評価を終え，その有効性が証明されているが，IPv6にもそのままの原理が適応可能

である．本稿では，Mobile PPCの特徴を活かしたまま，IPv4/IPv6混在ネットワークに

おいても移動透過性を実現する方式の検討を行った． 今後のネットワーク環境は，IPv4の

みをサポートしている IPv4ネットワーク，IPv6のみをサポートしている IPv6ネットワー

ク，IPv4/IPv6両方をサポートしているデュアルスタックネットワークの 3つのネットワー

クが混在することとなる．本提案では，Mobile PPCと IPv4/IPv6互換技術を用いること

により，IPv4，IPv6，デュアルスタックネットワーク間を端末が移動した場合でも，上位

アプリケーションに対してはアドレス体系の変化とアドレスの変化を隠蔽して，通信を維持

することができる方法について検討した．

以降，2章で既存技術とその課題を述べる．3章でMobile PPC 概要と提案方式で必要と

なる IPv4/IPv6 互換技術を説明する．4章で提案方式の原理と各移動パターンの動作を述

べ，5章と 6章で評価とまとめを述べる．

2. 既 存 技 術

IPv4/IPv6混在環境において移動透過性を実現する既存技術として Dual Stack Mobile
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Fig. 1 DSMIPv6.

IPv63)(以後 DSMIPv6）がある．DSMIPv6はMobile IPv44) とMobile IPv65) を統合し

たものである．DSMIPv6のシステム構成を図 1に示す．ホームエージェント（以下 HA）

はデュアルスタックネットワークに設置され，端末の移動管理機能を備えている. 図 1では

移動ノード（以下MN）は IPv6ネットワークに，通信相手ノード（以下 CN）はデュアル

スタックネットワークに存在し，IPv6で通信を行っている．MNが CNと通信中に IPv4

ネットワークに移動した場合，MNはバインディングアップデートを HAに対して実行す

る．バインディングアップデートには移動前の IPv6アドレスと移動後の IPv4アドレスが

含まれており，HAに移動後のアドレスを登録する．以後，デュアルスタックネットワーク

に置かれた HAを介して HA-MN間に IPv6-in-IPv4トンネを形成することにより，通信を

継続する．DSMIPv6による通信は冗長経路となったり、ヘッダオーバヘッドが発生するな

どの課題がある．Mobile IPv6 では冗長経路を解決するために経路最適化という機能が存

在したが，DSMIPv6では必ず HAを介さなければならない．

3. Mobile PPCと IPv4/IPv6互換技術

3.1 Mobile PPCの概要

本稿で用いる記号を以下のように定義する．

Communication(CN4↔MN4)CU Req[MN⇒MN´]CU Res[MN⇒MN´]Communication(CN4↔{MN4⇔MN4´})
MoveUpdate CIT(2) NegotiationCN IP:CN4 MN IP:MN4 IP:MN4´MN

Update CIT(2)Create CIT (1) Create CIT(1)CN4↔MN4CN4↔MN4CN4↔{MN4⇔MN4´} CN4↔{MN4⇔MN4´}
図 2 Mobile PPC の動作

Fig. 2 Sequence of Mobile PPC.

• S4; 端末 Xの IPv4 アドレス

• D6; 端末 Yの IPv6 アドレス

• S ⇒ D; 端末の移動によるアドレス変化

• D → S，D ← S; S から D への通信

• S ↔ D; S と D 間の通信

• S ⇔ D; S から D，または D から S へのアドレス変換

Mobile PPC は，エンド端末だけで移動透過性を実現する通信プロトコルである．通信開

始時における通信相手の IPアドレスの解決にはDDNS（Dynamic Domain Name System）

を使用する．両エンド端末は IP 層に CIT(Connection ID Table) と呼ぶアドレス変換テー

ブルを保持している．通信中にMNが移動して IP アドレスが変化した場合，移動後の情報

をエンド端末間で直接通知しあい，CIT を更新する．その後，CITに従って全ての通信パ

ケットのアドレス変換を行うことにより，上位ソフトウェアに対して IP アドレスの変化を

隠蔽し，移動透過性を実現できる．図 2に MobilePPC のシーケンスを示す．通信開始に

先立ち，Diffie-Hellman（以下 DH）鍵交換を用いて認証鍵を共有する．この鍵は移動時に

交換する移動通知パケットの正当性を保証するために使用する．ネゴシエーションにより生

成されるテーブルを NIT（Node Information Table）と呼ぶ．NIT には，相手の IP アド

レス，認証鍵が記録される．MN側の NITには CNの IPアドレス { CN4 }が，CN側の

NITにはMNの IPv4アドレス { MN4 }が記録される．MNが CN との通信中に移動し



て，IP アドレスが変化すると，CU (CIT UPDATE) Negotiation　を開始する．MN は，

移動後の IP アドレス { MN4
′ } を通知するために CU Request を CN に送信する．CN

は CU Requestの内容を認証後，自らの CIT を

CIT : CN4 ↔ {MN4 ⇔ MN4
′} (1)

のように更新する．次に， CN はMN に対して CU Response を送信する．MN は CU

Response を認証後， (1) と同様に自らの CIT を更新する．以後は，更新された CIT の

(1)の内容に従って，全ての通信パケットのアドレス変換を行うことにより，通信を継続す

ることができる．Mobile PPC は IPv4 スタックへの実装と評価を完了しており，その有用

性が証明されている．IPv6 スタックにも同様の考え方で適用可能であることがわかってい

る．しかし，MN が IPv4 と IPv6 ネットワーク間をまたいで移動した場合については，現

状のままでは通信を継続することができない．

3.2 IPv4/IPv6互換技術

IPv4を基盤としたネットワークに IPv6を普及させる方式として，デュアルスタック，ト

ランスレータ，トンネルの 3つの技術が挙げられる．デュアルスタックとは，ネットワーク

機器や端末が IPv4/IPv6両者の機能を保持し，状況に応じてどちらかを選択するものであ

る．本提案におけるMobile PPCの端末はデュアルスタックであることを前提とする．トラ

ンスレータに分類される技術として NAT-PT（Network Address Translation - Protocol

Translation）6) がある．NAT-PT とは，IPv4 のみをサポートした IPv4 ネットワークと

IPv6 のみをサポートした IPv6 ネットワークの境界に置かれる装置である．NAT-PT は，

パケットの IPヘッダを IPv4/IPv6相互にヘッダフォーマット変換を行うことにより IPv4

と IPv6の通信を実現する．トンネルに分類される技術としては、Teredo（Tunneling IPv6

over UDP through NATs）7)がある. この技術は IPv4ネットワーク環境においても、IPv6

接続を可能にする．

以下に本提案と関連の大きい Teredoについて説明する．図 3に Teredoの動作と各機器

の役割を示す．IPv4ネットワークの NAT配下に存在する Teredo Client，Teredoのサー

ビスを管理するためにデュアルスタックネットワークに設置する Teredo サーバが必要で

ある．また，IPv4ネットワークと IPv6ネットワークの境界に設置される Teredoリレー・

ルータが複数存在する．まず，Teredoクライアントは Teredoサーバとネゴシエーション

を行い，Teredoアドレスを生成する．アドレスの構成内容は，Teredo専用のプレフィック

ス，Teredoサーバの IPv4アドレス，NATにマッピングされた IPv4グローバルアドレス

Teredo Client Teredo ServerRelay Router IPv6 Web ServerNAT ICMPv6 Echo RequestICMPv6 Echo ReplyCreate Teredo AddressIP6 over IPv4 Tunnel
IPv4 Network IPv6 Network

図 3 Teredo のシステム概要

Fig. 3 System constitution of the Teredo.

とポート番号から IPv6 アドレスが構成される．次に，パケットのカプセル化処理を行う

Terdoレリールータを決定する．Terdoクライントから通信相手に ICMPv6エコー要求を

送り，往復経路は一番近い Teredoリレー・ルータを選択して送信される．この ICMPv6エ

コー応答には，経由した Teredoリレールータの IPv4アドレスが含まれる．以後，の通信

では Teredoクライントと Teredoリレー・ルータ間を IPv6 over IPv4 トンネリングするこ

とで IPv6端末への通信を実現する．Teredoは NATが存在する環境でも利用可能である．

4. 提 案 方 式

以下に IPv4/IPv6混在環境における移動透過性の実現方法を述べる．混在環境における

移動パターンは IPv4から IPv6への移行初期に焦点をおく．以下，3.1で移動パターン，3.2

でトンネルシステムを用いた提案方式について述べる．

4.1 混在環境における移動パターン

図 4に本稿で想定する移動パターンを示す．IPv4から IPv6への移行期に存在するネッ

トワークは，IPv4のみに対応した IPv4ネットワーク，IPv6のみに対応した IPv6ネット

ワーク，および IPv4/IPv6両者対応したデュアルスタックネットワークの 3種類である．現

在，インターネット上のWebサーバやネットワーク機器，端末は IPv4にしか対応しておら

ず，IPv4ネットワークは当分の間残る考えられる．今後，構築するネットワークや小規模
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Fig. 4 Mobility pattern in Coexistence Environment.

プロバイダには IPv6アドレスしか割り当てられない可能性があるため，必然的に IPv6だ

けをサポートするネットワークも存在すると考えられる．上位プロバイダ，root DNSサー

バ，大手プロバイダに関しては既に IPv4/IPv6の両者をサポートしている．従って，今後

はデュアルスタックネットワークに IPv4ネットワークや IPv6ネットワークが個別に接続

される形態が多くなると予想される．

このような想定から，以後の議論では IPv4 ネットワークに存在する CN とデュアルス

タックネットワークに存在するMNが IPv4で通信を開始し，MNが IPv6ネットワークに

移動するパターンを考える．

4.2 提案方式の概要

本節では，IPv4/IPv6混在環境において通信を確立するためのトンネルシステムとMobile

PPCを用いた提案方式について述べる．端末はデュアルスタックでMobile PPCを実装し

ていることが前提で，デュアルスタックネットワークに専用のトンネルサーバを設置する．

以下，4.2.1 でトンネルシステムの概要について，4.2.2 で混在環境における Mobile PPC

の通信について述べる．

4.2.1 トンネルシステム

本提案で導入するトンネルシステムは Teredoのシステムを参考に構築した．Teredoの

特徴としては，IPv4によるカプセリングにより，IPv4と IPv6の差異を吸収する．さらに，

UDPによりカプセリングを行っているため，NATが介在した場合においても，IPv6通信

IPｖ4 Host ClientTunnel Server A Serch of Tunnel Server TS4 A6TS6TS6 ← A6B4
TS6 → A6[TS6←A6] ⇒Encapsulation[B4→TS4] ⇒DecapsulationTS6 ↔ A6B4 ↔ TS4

IPv6 NetworkDNSIPv4 Network
Request for  creating capsulation table.Binding NegotiationTCP/IP Communication Notify of Tunnel Server’s IPv4 addr[TS4].

図 5 トンネルシステムの概要

Fig. 5 Overview of the Tunnel System.

が可能である点である．この二つの利点を残しつつ，混在環境における経路確保のみを目的

としたシステムである．Teredoと大きく異なる点は，IPv6 over IPv4でカプセリングする

だけではなく，逆の IPv4 over IPv6カプセルリングを可能にした点である．IPv4/IPv6混

在環境において，一方のカプセリングだけでは想定する移動パターンに対応しきれないと判

断したためである．

図 5に,トンネルシステムの概要を示す．IPv6ネットワークに存在するクライアント端

末から IPv4ネットワークに存在する端末へトンネル通信を行う場合を示している．初めに

トンネルサーバの名前で DNSに問い合わせを行う．この時，通信開始端末が IPv6端末で

あるため，AAAAレコードで問い合わせをしてトンネルサーバの IPv6アドレス｛TS6｝を

取得する．次に，トンネルサーバに対してネゴシエーションを行う．このネゴシエーション

では，カプセル処理を行うためのテーブル生成の要求とトンネルサーバの IPv4アドレスの

取得を行う．IPv6端末は IPv4端末｛B4｝と通信することをトンネルサーバへ通知し，そ

れを受け取ったトンネルサーバはトンネルテーブルを生成し，トンネルサーバの IPv4アド

レス｛TS4｝を通知する．このネゴシエーションの後，トンネルサーバと IPv6端末にはト

ンネルテーブルが生成され，図 5のような IPv6 over IPv4トンネル通信を行う．

4.2.2 トンネルシステムを用いたMobile PPC

提案方式におけるMobile PPCでは以下のような拡張機能が必要である.
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図 6 トンネルシステムを用いた Mobile PPC のシーケンス

Fig. 6 Sequence of Mobile PPC with Tunnel system.

( 1 ) IPv4-IPv6相互カプセル機能

IPv4を IPv6で，IPv6を IPv4でカプセリングする機能．この相互カプセリングに

より，IPv4と IPv6の差異を吸収する．

( 2 ) Mobile PPC対応トンネルサーバ

トンネル型Mobile PPCでは，移動端末がトンネルを形成するために中継するサー

バが必要となる．基本的な機能は端末から要求された情報を元にテーブルを生成し，

送受信パケットのカプセル化とデカプセル化処理を行う．また，この装置は IPv6ト

ンネルと，IPv4トンネルの両方を実現する．

( 3 ) バインディングネゴシエーション

MN が移動してトンネルを形成するために，MN とトンネルサーバの間で情報共有

が必要となる．この処理をバインディングネゴシエーションと呼び，IPアドレスや

ポート番号の内容が含まれる.

本提案システムではではデュアルスタックネットワーク上にはMobile PPC対応のトン

Low Layer
Upper Layer[IPv4]CN MNCN4↔MN4

IPv6 Network
CIT TunnelFanctionLow LayerAddress TranslationEncapsulation/Decapsulation CITIP Layer

CN4↔TS4TS6↔MN6
CN4↔MN4

Tunnel ServerCN4↔TS4IPv4 Network
IP:TS4 IP:TS6

図 7 提案方式におけるパケットフロー

Fig. 7 Packet flow of the proposal system.

ネルサーバが必要で，IPv4と IPv6アドレス｛TS4、TS6 ｝を保持している．本方式にお

けるトンネルサーバの導入は、IPv4と IPv6の互換性を確保するためであり、Mobile PPC

に係るアドレス変換は行わない．移動による IPアドレス変化の隠蔽をMobile PPCの機能

で実現し，IPv4ネットワークと IPv6ネットワークの経路の確立をトンネルシステムで実

現することで，二つの機能を明確に分けて考えることができる．

図 6にトンネルシステムを用いたMobile PPCの動作とシーケンスを示す．

端末が保持する IPアドレスや通信開始時のネゴシエーションは前述したMobile PPCと

同様である．MN が IPv4 ネットワークから IPv6 ネットワークへ移動すると，MNはルー

タ広告（RA） を受信する．RAの受信により、IPv6ネットワークへの移動を検知すると

同時に IPv6アドレスの生成をする. 次に、MNとトンネルサーバ間でバインディングネゴ

シーエーション、MNと CN間で CUネゴシエーションを実行する．バインディングネゴ

シエーションにより、MNとトンネルサーバ間で IPv4-in-IPv6トンネルを張るためのテー

ブルを生成する．トンネルサーバとMN間では IPv4通信ができないため，IPv6トンネル

を形成することで通信を可能とする．トンネル形成のためのテーブルとして受信パケットが

IPv6パケット { MN6 → TS6 } であればデカプセル化を行い、IPv4パケット { CN4 →



TS4 } であればカプセル化を行うテーブルを作成する. このようにしてMNと CN間のト

ンネリングを用いた通信経路を確立することができる. 　次に，形成した通信経路を用いて

MNと CN間で CU ネゴシエーションを上記の通信経路を用いて実行する. 既存のMobile

PPCと違う点は、移動後のアドレスとしてMNではくトンネルサーバの IPv4アドレスを

通知することである. そのため，MNは CU Requestを用いてアドレス変化 { MN4 ⇒ TS4

} を CNに通知する．CU Requestを受信した CNは CITを以下のように更新する.

CIT : CN4 ↔ MN4 ⇔ TS4 (2)

CNは CU Request の受信後、CU Response を MNに送信することで、CITを (2)と

同様に更新する.

図 7 に 2つのネゴシエーション完了後の通信におけるパケットの流れを示す．移動後の

通信では，MNとトンネルサーバ間ではトンネル転送を行い、MNと CNのエンド端末で

は CITに従ってアドレス変換を行うことで移動透過性を実現することが可能となる．

5. 評 価

表 1に，DSMIPv6と提案方式の比較評価を行った．

表 1 DSMIPv6 と提案方式

　 DSMIPv6 　 　　提案方式　　

　ネイティブでの P2P 通信　 △ ○

冗長経路 △ △

特殊な装置 △ △

ヘッダオーバヘッド △ △

処理負荷 × △

IPv4，IPv6どちらかのネットワークで通信した場合，MIPでは必ず HAを介さなけれ

ばならない．Moble PPCでは，IPv4/IPv6どちらのネイティブネットワークでも P2P通

信が可能である．

冗長経路，特殊な装置，ヘッダオーバヘッドの三項目では，両方式においても混在環境で

は，同様の条件である．両方式ともデュアルスタックネットワークにサーバを設置し，トン

ネリングを行っているため，冗長経路，パケットのヘッダオーバヘッドが発生する．

DSMIPv6の処理不可は，IPv6ネットワークにおける通信以外，ほとんど場合において

パケットのカプセリングを行こなう．

6. ま と め

本稿では、IPv4/IPv6 混在環境における移動透過性をMobile PPC を用いて実現する方

法について提案した．提案方式は今後変化していくネットワーク環境においても柔軟に対応

可能な移動透過性通信を実現できる．今後は提案システムをを実装し、有用性の確認と性能

評価をしていく．
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 移動通信形態の増加
◦ ネットワーク環境の整備

◦ モバイル端末の増加

◦ 無線技術の発達

 移動透過性の実現
◦ 端末が移動すると，IPアドレスが変化してしまうため通信
が維持できない

2

エンド-エンドで移動透過性を実現する通信プロトコル
Mobile PPC(Mobile Peer to Peer Communication)



 IPv4からIPv6への移行
◦ IPv4アドレスの枯渇

 IPv6移行における問題
◦ IPv4のみ対応のアプリケーション

◦ IPv4/IPv6混在ネットワーク

3

IPv4/IPv6混在環境において移動透過性を実現



IPv6-in-IPv4 Tunnel

4

課題
・ デュアルスタックネットワーク
にHAが必要

・ HAを介した冗長経路
・ HA-MN間通信のカプセル化

IPv4 Network

IPv6 NetworkDual Stack Network

HAMN
CN

MN

Binding Update

IPv4通信

IPv6通信
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IP
Network

CN↔MN

CN↔MN

CIT

CIT

 通信開始のネゴシーション
◦ 通信相手と認証鍵の共有を行う

 CIT（Connection ID Table）
◦ 移動前後のコネクション情報を保持するテーブル

↔：通信
⇔：アドレス変換

MN

IP:MNCN

IP:CN
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IP
Network

CN↔MN

CN↔MNCIT

CIT

CN↔{MN⇔MN´}

 CU Negotiation（CIT Update）
◦ IPアドレスが変化したとき，移動後のIPアドレスを通知して

CITを更新する MN

IP:MNCN

IP:CN

MN

IP:MN´

CN↔{MN⇔MN´}



 Mobile PPCの特徴
◦ MPPCとMPPCv6は、同様の原理で実現可能

◦ 異なるのはアドレス体系のみ

 アドレス体系の差異
◦ MPPCとMPPCv6には、仕様にほとんど変更がない

◦ アドレス体系の差異を吸収するだけでよい

7

トンネルシステムを導入することで差異を吸収



Teredoサーバ

 Teredoサーバとのネゴシエーション

 クライアントとルータ間をトンネル通信

8

IPv4 Network IPv6 Network

Teredoルータ

NAT

IPv6
Webサーバ

Teredoクライアント

※Teredo:Tunneling IPv6 over UDP through 

Network address Translations



 トンネル型Mobile PPC
1. トンネル機能の追加

2. Mobile PPC対応トンネルサーバの設置

3. バインディングネゴシエーション
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Dual Stack Network

IPv4 Network

IPv6 Network

移動端末がIPv4通信中に、IPv6
ネットワークへ移動した場合を想定



Dual Stack
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IPv4 Network
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IPv6 Network
CN

IP:CN4

MN

IP:MN6

Dual Stack

トンネルサーバ

IP:TS4 IP:TS6

ネゴシエーション

CN4↔TS4 TS6↔MN6 CN4↔TS4
トンネル
テーブル



13

IPv4 Network

Appli(IPv4) Kernel Appli(IPv4)Kernel

IPv6 Network
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CU Request

CU Response

CN4↔MN4CN4↔{MN4⇔TS4}

MN4↔CN4

移動後
IP:TS4

移動後
IP:TS4

CN4↔{MN4⇔TS4}

IP:TS4



14

IP:TS6

CN

IP:CN4

MN

IP:MN6
IP:TS4

Upper Application
[IPv4]

CN MN

Lower layer

CIT
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上位層

IPv4 IPv6

Mobile 
PPC

下位層

トンネル
システム

 Mobile PPCの実装
◦ OS：FreeBSD7.0

◦ 動作確認と性能評価を終え
ている

 Mobile PPCv6の実装
◦ Mobile PPCと同一モジュー
ルに実装

◦ 今後、動作確認と評価を行う

 トンネルシステム
◦ Mobile PPCとは別モジュー
ルで実装する予定



 まとめ
◦ IPv6移行期における、IPv4/IPv6混在ネットワーク環境に
おいてMobile PPCを用いた移動透過性を実現する提案

◦ トンネル型Mobile PPC

 今後の予定
◦ IPv6の実験環境を整え，Mobile PPCv6の動作確認

◦ トンネルシステムのより詳細な検討

◦ 提案方式の評価・測定
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