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ユビキタスネットーワークの環境では，3GやWi-Fiなどさまざまな通信方式が利

用できる．しかし，通信中にネットワークを切り替えると IP アドレスの変化が避け

られない．そこで，通信中の移動を可能とする移動透過性の技術が必要である．また，

IPv4環境では，NAT越え問題の解決が必須である．我々は移動透過性と NAT越え

問題の解決を同時に実現する NTMobileを提案している．NTMobileによると，どの

ようなネットワーク構成への移動にも対応することができる．本論文では，NTMobile

を用いて，3GとWi-Fi間における，通信切断のないシームレスな通信切り替え方式

を提案する．
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In Ubiquitous Network,the various communication methods available. While
communicating with the network switch, IP address changes are inevitable.
Therefore, the terminal IP mobility is required that can maintain communica-
tion without any disconnects address changes. Mobility Study of IPv6 Many
previous studies have assumed, IPv6 will take some time to spread. Therefore
it is important to IPv4 in mobility. The problem with IPv4 environment, NAT
Traversalis required. We therefore mobility and NAT traversal problem solving
NT-Mobile at the same time doing research. The NT-Mobile, can also support
any move. In this paper,NTMobile is not studing handover in 3G and WiFi.
NTmobile adds way to 3G and wireless LAN handover. And then, we propose
to switch seamlessly communicate no communication break time.

1. は じ め に

インターネットの爆発的な普及により，IPv4のグローバルアドレスが枯渇している。こ

の対策として IPv6の普及が急務といわれているが，IPv4と IPv6の互換性がなく，IPv6

の普及は進んでいない．IPv4は既に広く普及しており，今後も引き続き使われ続けること

が想定される．IPv4では，インターネットと組織のネットワークの境界に NAT（Network

Address Translation) を設置し、組織のネットワークをプライベートアドレスで構成する

形態が一般である．しかし，NATにより外部ノードから内部ネットワークが隠蔽されるた

め内部ノードに向けて通信を開始することができない．この問題を NAT越え問題と呼び，

IPv4の汎用性を損なう大きな要因となっている．

一方，無線通信インフラが急速に発展し，3GやWi-Fi，WiMaxなど様々な無線通信方

式が存在している．これらを利用していつでもどこでもネットワークに接続できる環境が整

いつつある．たとえば，コーヒーショップやファーストフード店ではWi-Fiのアクセスポイ

ントが設置されており，ホットスポットとしてインターネットが利用できる．現在の通信端

末はこのような通信環境に対応して通信インターフェースを複数搭載していることが多い．

スマートフォンでは 3GとWi-Fiを必ず搭載している．Wi-Fiは 3G回線に比べて高速に通

信ができるものの，利用範囲が限定されている．またルーターを跨って移動すると IPアド

レスが変化し，通信を継続することができないという課題がある．一方，3G回線は通信帯

域が狭く，高トラフィックに対応できないという欠点があるものの，多くのエリアをカバー

し，さらに移動しながら通信ができるという利点がある．これら２つのネットワーク環境か

ら最適な通信方式を常に選択し，シームレスに通信を切り替えることができると有用である．

端末自身が最適な通信方式を選択するという考えは，コグニティブ無線1)2)3) と呼ばれ近

年注目されている．コグニティブ無線は端末が周囲の電波利用環境を認識し，その状況に応

じて最適な通信方式を選択する無線技術である．周波数資源の有効活用につながり，様々な

通信方式の統合への一歩として注目されている．しかし，コグニティブ無線の研究は，デー

タリンク層 (以下 L2)だけに着目した研究が多い．実際の IP通信では異種間ネットワーク

のハンドオーバでは IPアドレスが必ず変わる．よって IP層 (以下 L3)において移動透過性

を提供する技術と併用する必要がある．このようにコグニティブ無線を実現するには，L2

と L3の連携が必須である．
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異種間メディアをハンドオーバするための規約として，IEEE802.2111)がある．IEEE802.21

は，L2と L3との間にメディアに依存しないインターフェースとサービスを規定したもので

ある．IEEE802.21の研究としては，IMobile IPv68)や FMIPv69)との連携したり，Mobile

IP のマルチホーム拡張仕様の MCoA(Multiple Care-of Address Registration) と連動10)

したものが検証されている．MCoAとの連動においては，パケットロスが発生しないスムー

ズな切り替えが可能である事が確認されている．しかし，現状の IEEE802.21 で定義され

ているサービスだけでは実現できず，手を加える必要がある．また，Mobile IPは特別な第

３装置 Home Agent（以下 HA）が必要で，経路冗長が発生しスループットが低下するとい

う課題がある．また，パケットの送信元が実際の IPアドレスと異なる経路を通るので，不

正パケットとしてルーターでパケットが破棄される可能性があるという，Mobile IPの課題

がそのまま残ってしまう．

3GとWi-Fi間のハンドオーバの新たなアプローチとして，PPP(Point to Point Protocol)

を拡張して通信経路を変えても IPアドレスを変えないようにする方法5) が提案されている．

PPPサーバと PPPクライアント間で 3G回線を経由する経路と，インターネットを経由

する経路を形成し，その間を 1つの IPアドレスで通信をすることにより，IPハンドオー

バなしに経路を変えることができる．しかし，この方式では，PPPサーバを必ず経由して

通信を行うことにより，経路が冗長になるという課題がある．

我々は，IPv4環境において NAT越えと移動透過性を同時に実現する NTMobile12)13)14)

の研究を行っている．NTMobileは NATを跨るあらゆるネットワーク構成において，通信

の開始を可能にする．また，どのような移動パターンであっても通信中に移動することがで

き，ユビキタスネットワークを実現するために有効な技術である．そこで本論文では，ス

マートフォンが NTMobileの機能を搭載し，3GとWi-Fi間をシームレスに移動する方式

を提案する．電波強度を指標にして周辺のWi-Fi環境を探し，利用可能であればWi-Fiを

優先する．切り替え時に両インターフェースを同時に動作させ，パケットロスを回避する．

また，IPアドレスの変化に関しては，NTMobileにより実 IPアドレスの変化を隠蔽する．

以下 2章では既存技術として IEEE802.21を用いたスムーズな異種メディア間ハンドオー

バの方法と PPPを拡張したハンドオーバ方式を紹介する．3章で要素技術であるNTMobile

を簡単に紹介し，4章で提案方式の移動パターンとハンドオーバ方式を記述する．さらに 5

章では，実装に向けた設計を記述し，6章でまとめを述べる．

MIH FunctionLower Layers (L2 and below)
Upper Layers(L3 and above)MIH UserEvent Service Command Service Information ServiceInformation ServiceEvent Service Command Service LINKService

MIHService
図 1 IEEEE802.21 のサービスモデル

2. 既 存 技 術

2.1 IEEE802.21を用いたスムーズな異種メディア間ハンドオーバ

文献10) では，IEEE802.21のサービスとMCoAとの連動によるハンドオーバを検証して

いる．MCoAはMobile IPを拡張し，移動ノードの通信インターフェースごとに Care-of

Address（CoA）を登録可能にする拡張仕様である．IEEE802.21は，メディア非依存ハン

ドオーバ（MIH：Media Independent Handover）を実現するために，L2と L3の間でメ

ディアに依存しない統一的なインターフェースを規定している．図 1に IEEE802.21のサー

ビスモデルを示す．IEEE802.21 では，Event Service，Command Service，Information

Service という３種類のサービスが定義されており，上位層のスタックはこれらのサービス

を利用することで，メディアに依存しない抽象化されたリンク層情報をやり取りすることが

できる．

MIH Functionは，IEEE802.21とそのサービス利用者（MIH Usesr）のインターフェー

スであり，Event Serviceはリンク層が利用可能になったこと等のリンク層情報を上位層に

対して通知するために利用される．Command Service は，上位層による能動的なリンク

層情報の取得やリンク層を設定するために利用される．Information Serviceは，隣接して

いるネットワークの情報等，ハンドオーバ決定に必要な様々な情報を取得するために利用

される．サービスを受けたMIH Functionは該当する LINKサービスを呼び出し，下位層



（Lower Layers)とやり取りを行う．

IEEE802.21アーキテクチャでは，IPモビリティスタックは図 1中のMIH Userに当た

り，IEEE802.21 サービスを利用して，リンク層情報をやり取りする．MCoA は，500 ミ

リ秒ごとにMIH Get Status.requestで通信インターフェースのリンク状態情報取得を要求

し，リンク状態がリンク品質劣化イベント以下であれば，ネットワーク層ハンドオーバを開

始する．ネットワーク層ハンドオーバが完了すると，使用していた通信インターフェースの

接続を切るためにMIH NEWDEF LINK DOWN.requestを発行する．それが完了すると

MIH NEWDEF LINK DOWN.confirmが発行され，一連の動作が完了する．IEEE802.21

MIH Functionは，MIH Get Status.requestを受け，該当する通信メディアに対して LINK

Get Status.requestを発行し，Link Get Status.confirmがMIH Functionに返答されたら，

MIH UserにMIH Get Status.confirmを返答する．リンク層切断要求コマンドもしくはリ

ンク層接続要求コマンドを受け取った場合，IEEE802.21にはこの目的に使えるコマンドが定

義されていないので，新たに定義したコマンド (LINK NEWDEF LINK UP.request,LINK

NEWDEF LINK DOWN.request)を用いる．

文献10) による検証の結果，IEEE802.21はMCoAにおいてもパケットロスが発生しない

スムーズな通信メディアの切り替えが可能である．しかし，現状の IEEE802.21 で定義さ

れているサービスだけでは不十分であり，IEEE802.21に手を加える必要がある．また，IP

ハンドオーバを Mobile IPベースにしているので，Mobile IPの課題がそのまま残ってし

まうという課題がある．

2.2 PPP拡張型ハンドオーバ方式

PPP拡張型ハンドオーバ方式では，3Gと無線 LAN環境を移動しても IPアドレスが変

化しない工夫をしている．図 2 にネットワーク構成を示す．この手法では，拡張を施した

PPPクライアントと PPPサーバから構成される．3Gのデータ通信に広く用いられている

PPP(Point-to-Point Protocol)6) に拡張を施し，3G上で接続している PPPセッションを

切断することなく，通信を無線 LANなどの異種のネットワークへ移行する．PPPクライ

アントと PPPサーバは複数の通信インターフェースを備え，3Gを介した PPP通信経路

とインターネットを介した PPP通信経路をクライアントとサーバ間に確立する．

無線 LANは，通常 PPPを用いた通信を想定していない．そこで，L2TP(Layer-2 Tun-

neling Protocol)7) を用い，クライアント・サーバ間に L2トンネルを構築し，無線 LAN上

で PPP通信経路を確立する．L2トンネルの上に PPP接続を行う手法は無線 LAN以外の

異種ネットワークへの適応も見込める． PPPサーバは，通信経路確立時に PPPクライア

インターネットPPPサーバ
3Gネットワーク基地局

無線LANAP
CN

L2トンネルＰＰＰ通信経路1通信経路2
通信トラフィックの移行

PPPクライアント インターネット
3Gネットワーク

図 2 PPP ネットワーク構成

ントに IPアドレスを割り当てる．PPPクライアントは割り当てられた IPアドレスを用い

て PPPサーバを介し通信相手の CNと通信を行う．２つの通信通路で１つの IPアドレス

を共有するため，L3のハンドオーバは不要である．

この方式では、通信には必ず PPPサーバを経由をする必要がある．また，CNは移動し

ないことを前提にしているので，移動パターンが限られている．さらに，L2TPを用いるた

めカプセル化によるオーバーヘッドが発生するなどの課題がある．

3. NTMobile

本提案の要素技術となる NTMobileについて簡単に述べる．図 3にシステム構成を示す．

DS（Direction Server）は，UDPトンネル生成方法を両エンドノードに指示をするための

装置であり，DDNSサーバに機能を追加したものである．NTMobileでは，IPアドレスの

通信識別情報と位置情報を明確に分離し，通信識別情報としては重複しないことが保障され

てた仮想アドレスを利用する．また位置情報には，接続するネットワークで取得する実 IP

アドレスを使用し，実アドレスを UDP トンネルの外側のアドレスとして使用する．上位

アプリケーションは通信を仮想アドレスで認識するため，エンドノードが移動先で新しく



インターネットインターネットインターネットインターネット
NATスマートフォン スマートフォン
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DS（指示サーバ）アドレス登録ノードへの動作指示

リレーサーバパケットの中継
UDPトンネル

図 3 NTMobile のシステム構成

IPアドレスを取得しても，仮想アドレスは変化することなく通信を継続することができる．

UDPトンネルは，通信開始時のネゴシエーションにより生成する．エンドノードのどちら

かが NAT配下に存在する場合には，NAT配下のエンドノード側から UDPパケットを送

信し，トンネル生成を行う．両ノードがそれぞれ異なる NAT配下に存在する場合には，両

エンドノードが中継通信を行うための RS（Relay Server）に対して UDPトンネルを生成

し，RSを介した中継通信を行う．CNが NTMobileの機能を搭載していない場合には RS

をプロキシサーバとして使用し，MNと RSとの間で UDPトンネルを形成する．

4. 提 案 方 式

4.1 想定する移動パターン

図 4に本論文で想定する移動パターンを示す．移動パターンは以下の２通りである．１つ

目は，MNが 3G回線を用いてインターネットへ接続し通信を行っているとき，無線 LAN

が使えるエリアに移動して無線 LANに切り替える場合である．２つ目は，MNが無線 LAN

を用いて通信中に無線 LAN エリア外に移動し，3G 回線に通信を切り替える場合である．

ここでは，3Gがグローバルアドレスを割り当てられ，無線 LANではプライベートアドレ

スを割り当てられることを想定する．これはたとえば，通勤中は 3Gで通信を行い，自宅で

移動端末
３G基地局 無線LANアクセスポイントNAT

移動端末

CNインターネット

図 4 移動パターン

は無線 LANを利用する場合などが想定される．このような移動パターンを自由に行き来す

るためには移動透過性と NAT越えを同時に実現する必要がある．NTMobileは IPレベル

でこれを実現できる技術であるが，リンクレイヤの切り替え方法は考慮されていない．そこ

で，本論文に示すハンドオーバ方法を用いて，NTMobileと組み合わせることによりシーム

レスなハンドオーバを実現する．NTMobileでは両エンドノードが移動可能であるが，ここ

では通信相手 CNが固定のままで，MNが移動するものとする．

4.2 ハンドオーバ方式

図 5に 3Gから無線 LANへのハンドオーバシーケンスを示す．移動端末 MNは携帯電

話網（以下 3Gインターフェース）と無線 LANの通信方式に対応した通信インターフェー

スを保持している．MN は通信相手 CN とはじめ 3G インターフェースを使い通信を行っ

ている．この状態では，無線 LANカードはスリープ状態として，パケットの送受信を一切

行わない省電力状態としている．MN は 3G インターフェースで通信中に，定期的に無線

LANカードのスリープを解除し，周囲の無線 LANアクセスポイント（以下 AP）をチャネ

ルスキャンにより探索する．そこで，APが見つからなければ，無線 LANカードをスリー

プ状態に戻し，次の探索まで省電力モードにする．AP探索により，APが発見できた場合，



通信
MN

チャネルスキャン接続処理 ＤＨＣＰ シーケンス
AP DHCP Server CN携帯電話 無線LAN

ＣＩＴ更新
AP電波が一定以上 NTMobile(UDPトンネル生成）IPアドレス取得ＣＩＴ更新

通信携帯電話側で通信
無線LAN側で通信

図 5 3G から無線 LAN へのハンドオーバシーケンス

その電波強度が一定値以上であった場合，3Gインターフェースで通信を行いながら，無線

LANカードで APとの接続処理を行い，DHCPサーバから無線 LANカードに新しい IP

アドレスを取得する．その後，NTMobileにより DSの指示に従って CNとの間で新たな

トンネル経路を生成する．NTMobile処理後，UDPトンネル経路を変更し，3Gから無線

LANへの通信の切り替えができる．

図 6に無線 LANから 3Gへのハンドオーバシーケンスを示す．無線 LANは通信中にAP

の電波強度を常に測定する．電波強度は APから送信されるビーコンや，データパケットを

受信したときに測定できる．3G側は常時接続状態にしておき，NTMobileの処理をすぐに

行える状態にしておく．電波強度が低下して通信状態が不安定になる前にハンドオーバでき

るように，電波強度の閾値を設定しておき，電波強度が閾値を下回ったら無線 LANでの通

信を維持しながら 3Gインターフェースにおいて NTMobileの処理を行い，新たなトンネ

ル経路を生成する．3G側の IPアドレスはどこに移動しても変化しないため，IPアドレス

取得のシーケンスは不要である．NTMobileの処理が完了後，通信を 3Gインターフェース

に切り替える．その後，無線 LANカードのアソシエーションを切断し，無線 LANカード

をスリープ状態にする．

通信MN AP CN
NTMobile（UDPトンネル生成）携帯電話 無線LAN ＣＩＴ更新AP電波が一定以下 通信ＣＩＴ更新 無線LAN側で通信携帯電話側で通信

図 6 無線 LAN から 3G へのハンドオーバシーケンス

5. 実 装

図 7に提案方式のモジュール構成を示す．NTMobileはスマートフォンへの実装を目的と

しており，Androidを実装対象とする．NTMobileのモジュールは，エンドノードの Linux

カーネルに実装するモジュール（以下 NTMカーネルモジュール）とアプリケーションに実

装するデーモン（以下 NTMデーモン）からなる．

NTMカーネルモジュールは上位アプリケーションから送信される仮想アドレスのパケッ

トをNetfilterでフックする．その後このパケットに対して実アドレスでUDPによるカプセ

ル化を行う．受信時も同様に，Netfilterによりフックしデカプセル処理を行う．NTMデー

モンはUDP トンネルの生成ネゴシエーションを行う際に使用するメッセージを送受信する．

本提案を実行するハンドオーバモジュールをアプリケーションデーモンとして実装する．

ハンドオーバモジュールは，無線 LAN カードのスリープとその解除のタイミングを判断

する機能，電波強度の測定／判定機能，APの選択，および ESS-IDを判定し IPアドレス

取得を指示する．また，新たな物理的経路を生成後，NTM デーモンを呼び出して新たな

トンネル経路を生成する．ハンドオーバモジュールは，Linuxのシステムコール（ifconfig，

dhclient など）を呼び出して上記の処理を実行する．呼び出しの手順は以下のとおりであ

る．無線 LANデバイスのスリープを解除し，ifconfigでチャネルスキャンの実行指示を行

う．APが見つからなければ無線 LANデバイスをスリープにし，次のチャネルスキャンま



NTMデーモン（NTMネゴシエーション）
データリンク層

ハンドオーバモジュール
Netlink Socket

・チャネルスキャン・RSSI測定・AP接続・Sleep/解除 ・DHCPクライアント（IPアドレスの設定）dhclientifconfig
トランスポート層IP層 NetfilterNetfilter NTMカーネルモジュール（カプセル化）
アプリケーション

デバイスドライバ
図 7 モジュール構成

で待機する．無線 LANデバイスのスリープやその解除は ifconfig down/ifconfig upで実行

できる．APへの接続処理は，APの ESS-IDを引数として iwconfig essidにより指示する．

これにより，端末と AP間では自動的に接続に必要となるシーケンスが実行される．IPア

ドレスの取得には dhclientを実行して，DHCPサーバからアドレスを取得する．実アドレ

スが変更された後，NTMデーモンを呼び出す．

6. ま と め

本論文では，IPv4環境において，携帯電話網と無線 LAN間をシームレスに移動する方

式を提案した．3G と無線 LAN を一時的に同時起動させることで通信断絶時間をなくし，

NTMobileで IPハンドオーバを行うことにより 3Gと無線 LAN間をシームレスにハンド

オーバできる．ハンドオーバ機能をアプリケーションモジュールとして実装することで，ネッ

トワークやユーザーの手間を最小限に抑えている．また，移動透過性技術として，NTMobile

の方式を用いたが，原理上他の移動透過性技術との併用が可能である．今後は，切り替えモ

ジュールの実装を完了させ，動作の検証や性能測定を行う．
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 通信インフラの発展 
◦ 無線LAN(Wi-Fi)環境の普及 
◦ 携帯電話網（3Gネットワーク）の発展 

 
 モバイル端末（スマートフォン）の普及・発展 
◦ 音楽・動画コンテンツの増加 
◦ 通信データが大容量化 
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 無線LAN(Wi-Fi) 
◦ 範囲は限られるが，高速な通信が可能 
◦ 移動に伴ってIPアドレスが変化する 
◦ 移動しながら通信できない 

 
 携帯電話網（3Gネットワーク） 
◦ 広いエリアで使用可能 
◦ 移動通信ができる 
◦ 大容量データの通信はネットワークの負荷がかかる 
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 IPv4ネットワーク環境においてWi-Fiと3Gネットワー
ク間をシームレスに移動する 
◦ 移動透過性を実現し，切り替え時の通信切断時間・パケッ

トロスをなくす 
◦ グローバル・プライベートを区別することなくどんな移動パ

ターンにも対応 
  NAT越えを実現 
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ユーザが切り替えを意識しないシステム 



 IPv6の普及が進んでいない 
◦ IPｖ4とIPｖ6は互換性がない 

 
 IPｖ4機器をIPｖ6に対応させなければならない 
◦ 多大なコストが必要 
◦ 完全移行にはまだまだ時間がかかる 
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今後もIPｖ4が主流を占める 



 Mobile IP 
◦ Mobile IPの問題点 
 特殊な第３装置（Home Agent)が必須 
 経路が冗長 
 パケットが途中のルータで廃棄される可能性がある 
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 Mobile PPC 
  (Mobile Peer to Peer Communication) 
◦ エンドエンドで移動透過性を実現 
 移動前と移動後のＩＰアドレスの関係を持ち，アドレス変換するこ
とで実現 

◦ NATを跨る移動で制約がでる 
 通信相手ＣＮがグローバルネットワークになければならない 
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竹内 元規，鈴木 秀和，渡邊 晃 
エンドエンドで移動透過性を実現するMobile PPCの提案と実装 
情報処理学会論文誌，Vol.47，No.12，pp.3244-3257，Dec.2006． 



 NAT越えと移動透過性を同時に実現する技術 
◦ エンド端末で移動透過性を実現 
◦ グローバル，プライベートIPアドレスの区別なく移動できる 
◦ ＮＡＴ越えを実現 
 

 アプリケーションは仮想IPアドレスで通信 
 パケットを実IPアドレスでカプセル化 
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 DHCPサーバから実IP
アドレスを取得する 
◦ IPアドレス取得が完了す

るまでの間通信が断絶
する 
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通信断絶を 
なくすことが必要 

 



 3Gは常に圏内であるものとする 
 移動端末MNは通信相手CNと3Gで通信を行ってい
る 
◦ Wi-Fiエリアに入る場合の動作 
◦ WI-Fiエリアを出る場合の動作 
 無線アクセスポイントは 
  NAT配下でもよい 
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NTMデーモン
（NTMネゴシエーション）

データリンク層

ハンドオーバモジュール

Netlink Socket

・チャネルスキャン
・RSSI（電波強度）測定

・DHCPクライアント
（IPアドレスの設定）

トランスポート層

IP層

Netfilter

Netfilter

NTMカーネル
モジュール

（カプセル化）

アプリケーション

デバイスドライバ

・AP接続
・Wi-Fi機能のオン/オフ



 まとめ 
◦ NTMobileを用いて3ＧとWi-Fiをシームレスに移動する方法
を提案した 
◦ 切り替えモジュールをアプリケーションとしてＮＴＭｏｂｉｌｅとは
別に実装することで，ほかの移動透過技術にも適応が可能 

 
 今後の予定 
◦ 本提案の実装を完了し，方式の有効性を検証する 
◦ デモ行えるよう実装を進める 
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