
クライアントを自由に選択できる認証プロトコル TSSAP の提案 

五島 秀典  鈴木 秀和  旭 健作  渡邊 晃 

名城大学大学院理工学研究科 

Proposal of an authentication protocol TSSAP that can freely select terminals． 

Hidenori Goshima    Akira Watanabe    Hidekazu Suzuki    Kensaku Asahi 

Graduate School of Science and Technology Meijo University 

 

1. はじめに 

インターネットの普及に伴い，ユーザがクライアント端末

を利用して遠隔地のサーバと情報交換したいという要求が増

えている．また，企業においては情報漏洩の防止，情報管理

の徹底が重要となっている．情報漏洩する場合の事例として，

PC ごと盗難されるケースや，社内データの入ったノート PC 

や USB メモリなどの記憶媒体を置き忘れ悪用されるなどの

事例がある．これらの事例は情報を社外に持ち出している点

が共通している．情報漏洩の原因の 4 割はノート PC 等のモ

バイル機器の盗難，紛失によるものと言われている[1]．そこ

で社外に情報を持ち出さずに，必要に応じてクライアントPC

から社内システムに安全にアクセスするリモートアクセスが

注目されている．社内システムにアクセスするにはクライア

ントとサーバ間で正しい認証と暗号鍵の共有が必須である．

また，このようなシステムにはユーザの視点から考えるとホ

テルのパソコン，自宅のパソコン等，異なるクライアントか

らでもサーバへアクセスできることが望ましい．このような

認証システムの既存技術の例として，非接触型の IC カード

をユーザが所持する方式がある．この方式は IC カード，ク

ライアントに共有鍵を持たせることによりクライアント，IC

カード間の暗号通信が行える．しかし，この方式はクライア

ントが共有鍵を保持する必要があり，クライアントから共有

鍵が漏洩する可能性がある[2-5]． 

また，別の方法として SSL-VPN を使用した認証方式があ

る．認証方式にはパスワードを用いた方法やクライアントや

記憶媒体に電子証明書を保持させる方法がある．パスワード

による方式はパスワードが漏洩する可能性があり，セキュリ

ティレベルは低いといわれている．そのため企業ネットワー

クでは電子証明書による方式が用いられる．しかし，

SSL-VPN を使用しているために使用できるプロトコルに制

限があり，自由度が失われるという課題がある． 

本論文ではスマートフォンに認証情報を持つデバイスとし

て利用し，初期情報を一切持たないクライアントに対し、サ

ーバから重要な情報を配送することを可能とするプロトコル

TSSAP(Terminal Selectable and Secure Authentication 

Protocol)を提案する． 

2. 既存の認証方式 

2． 1 IC カードを利用した認証手法 

図 1 に非接触 IC カードを利用した認証方式を示す[6]． 

この方式では IC カード-クライアント間は無線通信で行われ

るため両者に共有鍵を埋め込む事前共有鍵方式が定義されて

いる．クライアントと IC カードの間は上記の共有鍵を使っ

て認証と暗号通信を行う．ユーザは IC カードを所有してお

り，IC カード内の認証情報をクライアントから入力する認証

情報で確認することにより認証する．  

しかし，この方式はクライアントに共有鍵を保持させている

ためクライアントから秘密情報が漏洩する可能性がある．ま

た，漏洩した場合システム全体に影響を与える可能性がある．

さらにセキュリティ面を考えると共有鍵を定期的に更新する

必要があり，鍵の管理が煩雑になるという課題がある． 

 

図 1 IC カードを利用した認証方式 

 

2． 2 SSL-VPN を利用した認証方式 

 SSL-VPN は SSL（Secure Socket Layer）技術を使用した

VPN(Virtual Private Network)ソリューションである．SSL

の暗号化技術を用いてクライアントとサーバの間にトンネル

を構築することによりサーバとクライアントで重要な情報を

交換することができる．この方式ではユーザを認証する場合，

パスワードを使用した認証方式が一般的である．しかし，パ

スワードのみを使用した場合パスワードが漏洩する危険があ

り，ひとたび漏洩すると簡単に成りすましが可能となってし

まうためセキュリティレベルは低いといわれている．セキュ

リティレベルを上げるために企業ネットワークではパスワー

ドと電子証明書を組み合わせた認証方法がある[7]．具体的に

は電子証明書を耐タンパ性のある Keymobile[9]という

microSD 型の記憶媒体に格納し，スマートフォンに装着する．

2． 3 Keymobile による認証 

Keymobile は IC カード，フラッシュメモリ，コントロー

ラから構成され，コントローラがフラッシュメモリと IC カ

ードへのアクセスをコントロールする．フラッシュメモリへ

は制約なしにアクセスすることができるが，IC カード領域に

はユーザがあらかじめ設定しておいた PIN コードと呼ばれ

る文字列の入力が必要である．Keymobile ではこの IC カー

ド領域において PIN コードが流出しない限り IC カード内に

格納された情報が不正に読みだされることがないため耐タン

パ性を有している． 

図 2 に Keymobile を利用した認証方式の概要を示す． 

ユーザはサーバと SSL で鍵共有をするためクライアント

からパスワードを入力する．また，スマートフォンの IC カ

ード領域にある電子証明書を取得するため PIN コードを入

力する． 

クライアントは Keymobile から電子証明書を受け取り，受け
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取った電子証明書をサーバへ送る．これがサーバ側で正しい

と判定されると認証が完了する．ユーザは普段からスマート

フォンを持ち歩き，認証したい時にスマートフォンを取り出

して認証する．スマートフォン -クライアントの間は

Bluetooth の標準搭載されている鍵共有アルゴリズムを使用

するため安全に暗号化通信が行える[9，10]．しかし，この認

証方式では，ユーザの覚えておくパスワードが 2 つ必要とな

る上，Keymobileという特殊な記憶媒体が必要となる．また，

SSL を使用しているため，サーバへのアクセスにプロトコル

の制限があり，社内システムすべてにアクセスできず，自由

度が失われているという課題がある． 

 

図 2 Keymobile を用いた認証方式の概要 

 

3. TSSAP の提案 

 TSSAP(Terminal Selectable and Secure Authentication 

Protocol)はスマートフォンだけに秘密情報を持たせた認証プ

ロトコルである． クライアントに秘密情報を一切所持させな

いためユーザが自由にクライアントを選択できることに加え，

クライアントから秘密情報が漏洩する心配がないという利点

がある．また，パスワードは１つだけでよく，普段持ち歩い

ているスマートフォンを認証用デバイスとして使用できる． 

3． 1 想定するシステムモデル 

TSSAP で想定するシステムモデルを図 3 に示す．本シス

テムの構成要素はスマートフォン，クライアント，サーバで

ある．スマートフォンとクライアントは Bluetooth で接続す

る．ユーザは秘密情報を格納したスマートフォンを所持し，

クライアントを操作する．クライアント-サーバ間は任意のネ

ットワークで接続できる． 

 

Client ServerAnynetworkBluetooth
Smartphone

User

 
図 3 TSSAP のシステムモデル 

 

3． 2 記号の定義 

TSSAP で使用する記号を以下のように定義する． 

 

記号  説明 

uID  ユーザ ID 

PuSP  スマートフォン公開鍵 

PrSP  スマートフォンの秘密鍵 

PuS  サーバ公開鍵 

PrS  サーバ秘密鍵 

PW  パスワード 

Kc  クライアントが生成する共有鍵 

Nr  サーバが生成する乱数 

Ci  クライアントが生成するクッキー 

Cr  サーバが生成するクッキー 

Ex[y]  x で y を暗号化 

Sx[y]  x で y にディジタル署名 

Key_REQ  配送要求パケット 

Key_REP  配送応答パケット 

Cookie_REQ クッキー配送要求パケット 

Cookie_REP クッキー配送応答パケット 

CertUser_DIST ユーザ認証パケット 

SignSP_DIST スマートフォン署名情報配送パケット 

Info_DIST  情報配送パケット 

SignS_DIST サーバ署名情報配送パケット 

 

3． 3 TSSAP の初期情報 

 各機器が所有する初期情報を表 1 に示す．スマートフォン

にはユーザ ID，ユーザの登録したパスワードで暗号化したス

マートフォン秘密鍵，スマートフォン公開鍵で暗号化したパ

スワード，サーバ公開鍵が格納されている．次にサーバはサ

ーバ秘密鍵，スマートフォン公開鍵，ユーザ ID が登録され

ている． 

表 1 TSSAP の初期情報 

機器名 初期情報 

Smartphone uID 

EPuSP[PW] 

EPW[PrSP] 

PuS 

PuSP 

Client ― 

Server PrS 

PuSP 

uID 

 

3． 4 認証関係 

TSSAP ではスマートフォン/クライアント/サーバを独立し

たものとして環状の認証を行う．図 3 に認証関係を示す． 
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図 4 TSSAP の認証関係 

 

矢印の方向は認証の方向を示している．ユーザはクライア

ントを操作しているため，両者は一体とみなすことができる．

スマートフォンはユーザがクライアントから入力したパスワ

ードを利用して，クライアントを認証する．サーバはスマー

トフォン秘密鍵から作成されたディジタル署名を検証するこ

とによりスマートフォンを認証する．クライアントはサーバ
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秘密鍵から作成されたディジタル署名を検証することにより

サーバを認証する．以上の３つの経路の認証を実現すること

によりクライアント-サーバ間の認証が実現する． 

3． 5 Bluetooth のペアリング 

 TSSAP の認証処理を実行するにあたってスマートフォン

とクライアント間で Bluetooth のペアリングを行う必要があ

る．プロファイルは SPP(Serial Port Profile)を使用する．ス

マートフォン側では Bluetooth を ON にし，端末を他の機器

が検出できるように設定する(ペアリングモード)．次にクラ

イアント側で Bluetooth 端末のスキャンを行い，ペア設定を

開始する．Bluetooth のバージョンによりペアリングの動作

は異なるが，セキュアシンプルペアリング対応のバージョン

ではクライアントとスマートフォンの画面に乱数が表示され

る．ユーザの目で両者を確認し，一致すれば両画面の OK を

クリック するこ とによ りペ アリング が完了 となる ．

Bluetooth ではペアリングを確立すると Diff-Hellman 鍵交

換が実行され，自動的にスマートフォン-クライアント間で鍵

が共有される．以後の通信は Bluetooth の標準搭載の暗号化

で実現する． 

3． 6 TSSAP の動作 

図 5 に TSSAP のシーケンスを示す．図中の記号はパケッ

ト名を示しており，パケット名後の( )の内容はパケットの

情報を示している． 

Smartphone Client Server

User

PW

(1)Key_REQ

(2)Key_REP(uID,PuS)

Sheard Kc

(4)Cookie_REP(Cr,Nr)

(3)Cookie_REQ(Ci)

(6)CertUser_DIST(PW,Nr)

(10)Info_DIST(uID,Ci,Cr,EPuS[Kc],SPrSP[Nr])

(8)SignSP_DIST(uID,SPrSP[Nr])

(12)SignS_DIST(SPrS[Ci,Cr])

(5)

(11)

(13)

(9)

(7)

 

図 5 TSSAP シーケンス 

 スマートフォン-クライアント間の Bluetooth のペアリン

グは完了しているものとする．即ち，この間の通信は

Bluetooth の共通鍵で暗号化される． 

(1) スマートフォンへ Key_REQ を送信 

ユーザがクライアント画面上に示される，開始のボタン

をクリックすることでクライアントはスマートフォン

へサーバ公開鍵 PuS，ユーザ IDの情報配送を要求する． 

(2) Key_REP を送信 

スマートフォンはユーザ ID，サーバ公開鍵 PuS を送信

する． 

(3) Cookie_REQ を送信 

クライアントは DoS 攻撃を防止するためのクッキーCi 

を生成して，サーバへ送信する． 

(4) Cookie_REP の送信 

サーバはリプレイアタックに対応するための乱数 Nr と

DoS 攻撃防止のクッキーCr を生成する．この時接続し

てきたクライアントの IP アドレスと生成したクッキー

とを対応づけて記憶させておく．また，クッキーCr と共

に乱数 Nr をクライアントへ送信する． 

(5) ユーザ情報(PW)の入力 

クライアント PC の画面に PW 入力画面が表示される．

ユーザはこの画面に PW を入力する． 

(6) CertUser_DIST の送信 

(5)で入力された PW とサーバから受け取った乱数 Nr

をスマートフォンへ送る． 

(7) クライアント認証 

スマートフォンは EPW[PrSP]を受け取った PW で復号

する．復号された PrSP を使って EPuSP[PW]，を復号す

る．復号した PW と受け取った PW を比較することに

よりクライアント認証する． 

(8) SignSP_DIST の送信 

スマートフォンはクライアントから受け取った乱数 Nr

にスマートフォン秘密鍵 PrSP でディジタル署名をし，

クライアントへ送信する． 

(9) 共有鍵 Kc の生成 

クライアント自身が共有鍵 Kc を生成する．Kc をサー

バ公開鍵 PuS で暗号化する． 

(10) Info_DIST の送信 

 (8)で生成した EPuS[Kc]と(7)で生成した SPrSP[Nr]と共

に uID，Ci，Cr をサーバへ送信する． 

(11) スマートフォン認証と署名の作成 

暗号化された Kc をサーバ秘密鍵 PrS で復号する．受信

した Nr とサーバが (4)で生成した Nr を比較する．

SPrSP[Nr]のディジタル署名をスマートフォン公開鍵

PuSP を用いて確認する．また，クッキーCi，Cr につ

いても比較を行うことでスマートフォン認証が完了す

る．次に Ci，Cr にサーバ秘密鍵 PrS を用いてディジタ

ル署名を行う． 

(12) SignS_DIST の送信 

シーケンス中の(10)で生成された SPrS[Ci，Cr]をクライ

アントへ送信する． 

(13) サーバ認証 

SPrS[Ci，Cr]のディジタル署名をサーバ公開鍵 PuS で確

認することによりサーバ認証を行う． 

以上の認証処理を行うことにより環状の認証が完了し，クラ

イアント-サーバ間で共有鍵を安全に共有できる． 

4. TSSAP の安全対策 

TSSAP では DoS 攻撃，リプレイアタック，中間者攻撃に対

する対策として以下の手段を取っている．また，スマートフ

ォンに秘密情報を保持させることの安全性についても考察す

る． 

(1)DoS 攻撃 

DoS 攻撃はサーバに対して高負荷の処理，大量のパケット

を送りつけることによりサーバをサービス不能状態にする． 

クライアント-サーバ間の認証処理に先だってお互いにクッ

キーを交換することによって対応する．クッキーの中身は送

信元 IP アドレス，送信先 IP アドレス，時間情報を基に生成

される．サーバはクライアントの IP アドレスと生成したク

ッキーとの対応をテーブルで管理する．クッキーは通信ごと

に異なる値となるため，スマートフォン認証時にクライアン

トからサーバへのパケットに含むことにより，無関係な端末

からの DoS 攻撃を防止することができる．DoS 攻撃者は身

元が特定されないように IP アドレスを偽造するため，サー

バが事前に作成したクッキーの対応テーブルに攻撃者の IP

アドレスが該当しない．サーバがクッキーの対応テーブルを
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確認することにより防ぐことができる．TSSAP のシーケン

スでは(11)の処理がディジタル署名の検証，復号化の公開鍵

は処理が入るため事前にクッキーのチェックによりこの処理

が不用意に実行されないようにすることにより，DoS 攻撃を

防いでいる． 

(2)リプレイアタック 

 リプレイアタックはパスワードや暗号鍵を盗聴しそのまま

再利用することでユーザに成り済ます方法である． 

TSSAP では乱数 Nr を使用することによってリプレイアタ

ックを防いでいる．乱数 Nr は，ユーザを認証するためのパ

スワードが認証時に入力されたものであるかどうかを確認す

るために利用する．攻撃者が認証に成功したパケットを用い

てリプレイアタックを試みても，乱数を比較した際に乱数が

同じであると拒否する．TSSAP のシーケンスでは(10)のパケ

ットをもう一度送られてしまうとクライアント認証なしでシ

ーケンスが進んでしまう危険があるため，乱数を用いて防い

でいる． 

(3)中間者攻撃 

中間者攻撃とは通信を行う 2 者の間に割り込んで両者が交換

する公開情報を自分のものとすりかえることにより，気づか

れることなく盗聴，通信内容に介入する方法である． 

・スマートフォン-クライアント間 

Bluetooth が使用するプロファイル SPP は 1 対 1 の通信を

前提としているため，1 対 1 でしか通信できない．このため

攻撃者がスマートフォン-クライアント間に入り込むことは

できない．従って中間者攻撃は成り立たない． 

・クライアント-サーバ間 

TSSAP ではクライアント-サーバ間に対してディジタル署

名を用いている．従って中間者攻撃は成り立たない．  

 (4)スマートフォンからの秘密情報漏洩 

 TSSAP では安全を考慮して秘密情報であるスマートフォ

ン秘密鍵を PW で暗号化している．また，PW をスマートフ

ォン公開鍵 PuSP で暗号化している．秘密情報をすべて暗号

化することによって外部にスマートフォンから情報が漏れた

場合でも秘密情報が守られる． 

5. 実装方式 

TSSAP のモジュールの構成図を図 6 に示す． 

 

図 6 TSSAP モジュール構成 

 

各端末には共通するモジュールと固有のモジュールで構成

される．メインモジュールは処理状態を管理し，状態に対応

したサブモジュールを呼び出す．暗号化処理はパケット通信

における暗号/復号を行う．初期処理はシステムの初期化を行

う． 

 クライアント固有のモジュールは認証情報取得とサーバ認

証がある．認証情報取得モジュールはユーザが画面にパスワ

ードを入力することでパスワードの取得を行う．サーバ認証

モジュールはサーバ署名情報を検証する． 

サーバ固有のモジュールはスマートフォン認証と認証情報

生成がある．スマートフォン認証モジュールはスマートフォ

ンの署名情報を検証するための処理を行う．認証情報生成モ

ジュールはサーバ認証に必要な情報を生成する． 

スマートフォン固有のモジュールはユーザ認証と認証情報

生成がある．ユーザ認証モジュールはクライアントから受信

したパスワードを照合することでユーザ認証処理を行う．認

証情報生成モジュールはスマートフォン認証に必要な情報を

生成する． 

6. むすび 

本論文ではクライアントサーバ間で重要情報を安全に交換

する方式 TSSAP を提案した．クライアントが秘密情報を持た

ないため， クライアントからの情報漏洩の心配がなく， ク

ライアントを自由に選べるという利点を持つ． 
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 企業では情報漏洩の防止が重要となっている 

 

システムでカバーできる 

出典：NPO 日本ネットワークセキュリティ協会 

管理ミス 
36.3％ 

紛失 
16.2% 

誤操作 
32.2％ 

盗難
12.2％ 

その他
11.2％ 

情報漏洩の原因 

2 



 事例 

自宅に空き巣が入りPCごと盗難,電車内に置き忘れ 

USBメモリなど記憶媒体の置き忘れ,紛失  etc・・・ 

 解決策 

社内サーバとクライアント間で鍵を共有することで通信路を確立し 

社内情報を持ち歩かない 

情報を社外へ持ち出すことが共通点 

確実な暗号化と認証が必要 

3 



 情報を暗号化 
 確実な認証 
◦ 認証方式の組み合わせ 
◦ 各種攻撃に対応 

 DoS攻撃 

 中間者攻撃 

 リプレイアタック 

4 



 

 ユーザのみが知っているパスワードでの認証 

 ユーザにカード，USBなどの記憶媒体での認証 
 ユーザが所有する記憶媒体に電子証明書，暗号鍵などを記憶 

 

 

 

 

両者を組み合わせることでセキュリティ向上 

 

5 



出典：日本ICカードシステム利用促進協議会(JISAP) 

 特徴 
◦ ICカード/クライアント間は事前鍵共有方式 

◦ 共有鍵を用いて暗号化 

◦ クライアントとサーバ間は公開鍵で認証 

 課題 
◦ クライアントから共有鍵が漏洩 

 漏洩時の影響が全体に及ぶ 

◦ 共有鍵を定期的に変更する必要がある 

 同じ鍵を使い続けることでセキュリティ 

低下 

 管理が煩雑になる 

6 

ICCard Client 

Server Client 

Client 

ICCard 

ICCard 

Shared Key 

Network 



 特徴 
◦ クライアント/サーバ間はSSL 

◦ どんなクライアントでも使用可能 

◦ スマートフォンにKeymobileを装着し，スマートフォンを認証デバイス
として用いる 

 

 Keymobileとは 
◦ ICカード領域,フラッシュメモリ，コントローラで構成 

◦ ユーザがPINコードを設定 

◦ PINコードの入力でICカード領域へアクセス 

◦ PINコード流出しない限り耐タンパ性を有する 

7 

Keymobileの構造 出典：スマートホンをセキュアデバイスとして
用いるリモート接続システムの開発 



 認証方法 
①microSD型Keymobileをスマートフォン(SP)へ装着 

②ユーザはSSL鍵共有のためPWを入力する 

③PINコードを入力し，ICカード領域内の電子証明書を取出し，サーバへ
送信 

④サーバで電子証明書を確認 

 

 課題 
◦ Keymobileという記憶媒体が必要 

8 

ICカード領域 電子証明書 

フラッシュメモリ なし 

Keymobile 初期情報 



 TSSAP (Terminal Selectable and Secure 
Authentication Protocol)  

 

 特徴 
◦ スマートフォンを認証デバイスとして利用 

 スマートフォンを利用することにより利便性の向上 

◦ 特別なハードウェアが不要 

◦ クライアントに初期情報を持たせない 

 クライアントからの情報漏洩の防止 

◦ クライアントを自由に選択できる 

 

9 



 前提 
◦ ユーザは常にスマートフォンを携帯 

◦ クライアントおよびスマートフォンにTSSAPのアプリケーションをインストール 

 動作 
①両端末のアプリケーションを起動 

②スマートフォン-クライアントをペアリングする 

③クライアントからパスワード入力 

10 



11 

SmartPhone Client Server 

Bluetooth IP網 

11 

• ユーザID 

• Eパスワード[SP秘密鍵] 

• サーバ公開鍵 

• E SP公開鍵[パスワード] 

• SP公開鍵 

なし • サーバ秘密鍵 

• ユーザID 

• SP公開鍵 

※パスワードはパスワードのハッシュ値をとった値 

※EA[B] BをAで暗号化 



TSSAP Keymobile ICカード 

ユーザの所持する媒体 

（SmartPhone,ICCard) 

ユーザID 

Eパスワード[SP秘密鍵] 

E SP公開鍵[パスワード] 

サーバ公開鍵 

電子証明書 

PIN 

ユーザID 

IC秘密鍵 

パスワード 

サーバ公開鍵 

事前共有鍵 

Client - - 事前共有鍵 

Server ユーザID 

SP公開鍵 

サーバ秘密鍵 

ユーザID 

PW 

ユーザID 

IC公開鍵 

サーバ秘密鍵 

12 



13 

SmartPhone Client Server 
ユーザ認証 

PW認証 

Bluetooth IP網 

サーバ認証 

ディジタル署名 

鍵共有 

ＳＰ認証 

ディジタル署名 

社外 社内 

13 

 スマートフォン/クライアント/サーバを独立したものとして環状の認証 

 

User 



動作 

14 



 両端末でアプリ起動 

 スマートフォン-クライアント間でBluetoothペアリング 
◦ PINを使ったペアリング 

◦ セキュアシンプルペアリング(Bluetooth2.1+EDR以上) 

 

 

 

15 

スマートフォンの画面 クライアントの画面 



SmartPhone Client Server 

User 

PW入力 

ユーザID 

サーバ公開鍵 

PW 

乱数Nr 

クッキーCｒ 

乱数Nr 

クッキーCi 

ユーザID サーバ公開鍵  

SP公開鍵 E[SP秘密鍵] E[PW] 

 乱数Nr 

保有情報 
サーバ公開鍵 サーバ秘密鍵
ユーザID  

クッキーCi 

クッキーCr 乱数Nr 

保有情報 保有情報 
ユーザID サーバ公開鍵  

クッキーCi 

クッキーCr 乱数Nr 

Key＿REQ 

16 



受信したPW 

SP秘密鍵 

受信したPW 

ユーザ認証 

EPW[SP秘密鍵] 

ESP公開鍵[PW] 

PW 

ユーザID サーバ公開鍵  

SP公開鍵 E[SP秘密鍵] E[PW] 

 乱数Nr 

保有情報 

17 

SmartPhone 



SP認証 

ユーザID 

SSP秘密鍵[Nr] ユーザID 

クッキーCi 

クッキーCr 

SSP秘密鍵[Nr] 

Eサーバ公開鍵[Kc] 

SP秘密鍵 

サーバ公開鍵 

サーバ秘密鍵 

Client Server 

User 

サーバ公開鍵 サーバ秘密鍵
ユーザID  

クッキーCi 

クッキーCr 乱数Nr 

E[Kc]  S[Nr] E[Kc] 

保有情報 保有情報 
ユーザID SP公開鍵 サーバ公開鍵  

クッキーCi  クッキーCr 乱数Nr 

S[Nr]  

共通鍵Kc 

 

ユーザID サーバ公開鍵  

SP公開鍵 E[SP秘密鍵] E[PW] 

 乱数Nr 

保有情報 

18 

SmartPhone 

※SA[B] BをAでディジタル署名 



Sサーバ秘密鍵[Ci] 

共通鍵Kcで通信 

サーバ認証 

Sサーバ秘密鍵[Cr] 

サーバ公開鍵 

Client Server 

User 

サーバ公開鍵 サーバ秘密鍵
ユーザID  

クッキーCi 

クッキーCr 乱数Nr 

E[Kc]  S[Nr] 

共通鍵Kc 

保有情報 保有情報 
ユーザID SP公開鍵 サーバ公開鍵  

クッキーCi  クッキーCr 乱数Nr 

S[Nr]  

共通鍵Kc 

 

サーバ秘密鍵 

SmartPhone 

ユーザID サーバ公開鍵  

SP公開鍵 E[SP秘密鍵] E[PW] 

 乱数Nr 

保有情報 

19 



各種攻撃への対策 

20 



クッキー クライアントIPアドレス 

Cr 192.168.111.111 

Cr(a) 192.168.222.222 

IPアドレスとクッキーに関するテーブル 

Server 

クッキーCi 

クッキーCiをIPア
ドレス,時間情報，
乱数をもとに生成 

クッキーCrをIPアド
レス,乱数,時間情
報をもとに生成 

接続してきたクライ
アントのIPアドレス
を対応させて記憶 

攻撃者 

関係のないパケット 

クッキーCi 

テーブルを確認 

一致しなければ破棄 

Client 

※偽装IPアドレス使用 

 サーバなどの機器にパケットを送るなど負荷をかけることでサービスの提供を不
能にする手法 

 クッキーを交換することで防ぐ 

  

21 



通信を行う二者の間に割り込んで、両者が交換する情報を自分のものとすり
かえることにより、気付かれることなく盗聴または、通信内容に介入したりする
手法 

スマートフォン-クライアント間 

◦ Bluetoothによって通信 

◦ プロファイルSPP (Serial Port Profile) 

 1対1通信を前提としたプロファイルのため攻撃者が通信に介入不可 

 中間者攻撃が成り立たない 

クライアント-サーバ間 

◦ クライアントからの情報をディジタル署名で確認 

◦ サーバからの情報をディジタル署名で確認 

◦ エンドエンドでディジタル署名を確認するため 

  中間者攻撃が不可能 

SmartPhone Client Server 

Bluetooth 

攻撃者 

両端末で署名確認 
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 パスワードや暗号鍵などを盗聴し、そのまま再利用することでそのユー
ザになりすます手法 

 乱数をメッセージに付加し,乱数を確認する 

 

 

  Client Server 

IP網 

※乱数:d 攻撃者があらかじめ通信内容を記録したパケット 

攻撃者 

乱数: a 

乱数: a 

乱数: c 

乱数: b 

受信済みの乱数 

乱数: d 
乱数: d 

乱数確認 

破棄 

乱数Nr生成 

23 



 提案では 
◦ クライアントが初期情報を持たないモデルを定義 

◦ 重要情報を配送するための通信路の確立 

◦ 各種攻撃へ対応 

 今後 
◦ 現在実装中のTSSAPを完成させ，性能評価する 

24 



終 

25 



付録 

26 



 サーバ型認証 
◦ サーバ側でユーザ，SP認証 

 課題 
◦ サーバに全ユーザの情報を管理する必要がある 

 サーバの管理体制が重要となる 

 大規模な耐タンパ性ハードウェアの設置等，厳重な設備等が必要となる 

 

 

 

 

 

 

 

 

 

 

 

27 

SmartPhone Client Server 

Bluetooth IP網 

ユーザ認証情報 

SP認証情報 

User 

ユーザ認証情報取得 



 クライアント型認証 
◦ スマートフォン内でユーザ認証を行う 

◦ スマートフォンの認証をサーバ側で行う 

 課題 

◦ スマートフォンにユーザ認証情報を保持させているため，スマートフォ
ンの処理不可が大きくなる 
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SmartPhone Client Server 

Bluetooth IP網 

SP認証情報 

User 

ユーザ認証情報取得 

ユーザ認証情報 

SP認証情報取得 
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