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ືస᳨ド

ᅵ஭ ᩄᶞ1 㕥ᮌ ⚽࿴1 ෆ⸨ ඞᾈ2 Ώ㑔 ᫭1
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ᅗ 1 NTMobile ᴫせࡢ

Fig. 1 Overview of NTMobile.
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2.2 ኚ᥮ᆺRS㸦RS-N㸧ࢫࣞࢻ࢔

RS-Nࡣ㸪ࢫࣞࢻ࢔ኚ᥮ᆺRS㸦RS-N : Relay Server type

NAT㸧࡛ ࣮ࢧWebࡢୖࢺࢵࢿ࣮ࢱࣥ࢖ࡀ㸬NTM➃ᮎࡿ࠶

࠺⾜ࢆ㏻ಙ࡜ᮎ➃⯡୍࠸࡞࠸࡚ࡋᐇ⿦ࢆ㸪NTMobileࡸࣂ

ሙྜ࡟฼⏝ࡿࡍ㸬NTM➃ᮎࡢ⛣ື㏱㐣ᛶࢆ☜ಖࡵࡓࡿࡍ㸪

RS-N୍ࡀ⯡➃ᮎࡢ࡜㏻ಙࢆ௦⾜ࡋ㸪NTMobileࢺࢵࢣࣃࡢ

௬᝿ࡧࡼ࠾໬㸪ࣝࢭࣉ࢝ࢹ/໬ࣝࢭࣉ࢝ࡢ IP࡜ࢫࣞࢻ࢔ᐇ

IPࢫࣞࢻ࢔ࡢࢫࣞࢻ࢔ኚ᥮ฎ⌮࠺⾜ࢆ㸬RS-Nࢆタ⨨ࡿࡍ

ሙᡤ࠸ࡼࡶ࡛ࡇ࡝ࡢୖࢡ࣮࣡ࢺࢵࢿࣝࣂ࣮ࣟࢢࡣ㸬RS-N

ࣥࣙࢩ࣮࢚ࢩࢦࢿᵓ⠏ࣝࢿࣥࢺ㸪ࡾ࠶࡛⬟ྍࡀ⨨タᩘ「ࡣ

ࡢᩘ「ࡀ㸪DC࡚࠸࠾࡟ RS-Nࡢ୰ࡽ࠿㏻ಙ㈇Ⲵࡸ㏻ಙ⤒

㊰ࢆᣦᶆ࡚᭱ࡋ࡜㐺࡞ RS-Nࢆ㑅ᢥ࡛ࡿࡁ㸬

2.3 NTMobileືࡢస

ᅗ ࣮ࢩᵓ⠏ࣝࢿࣥࢺࡿࡅ࠾࡟㏻ಙࡓࡋ⏤⤒ࢆ㸪RS-N࡟2

㸬NTM➃ᮎࡍ♧ࢆࢫࣥࢣ Xࡢᐇ IP࡜ࢫࣞࢻ࢔௬᝿ IP࢔

⌮⟶ࢆ᝟ሗࢫࣞࢻ࢔㸪ࡋ࡜RIPX㸪VIPXࢀࡒࢀࡑࢆࢫࣞࢻ

➃NTMࡢ㸪㏻ಙ㛤ጞഃࡓࡲ㸬ࡿࡍ࡜DCXࢆDCࡿ࠸࡚ࡋ

ᮎࢆMN㸦Mobile Node㸧㸪୍ ⯡➃ᮎࢆGN㸦General Node㸧

࡜๓ྡࡢ㸪GNࡋ࡜ IPࡢࢫࣞࢻ࢔ᑐᛂ㛵ಀࡿࡍ⌮⟶ࢆDNS

ࢆࣂ࣮ࢧ DNSGN 㸬ࡿࡍ࡜

ᅗ ࡟2 RS-Nࡓࡋ⏤⤒ࢆ㏻ಙࣝࢿࣥࢺࡿࡅ࠾࡟ᵓ⠏࣮ࢩ
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ᅗ 2 RS-N ࢫࣥࢣ࣮ࢩᵓ⠏ࣝࢿࣥࢺࡿࡅ࠾࡟㏻ಙࡓࡋ⏤⤒ࢆ

Fig. 2 Tunnel establish sequence via RS-N.
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ᅗ 3 ⛣㑄ࢫࣞࢻ࢔ࡿࡅ࠾࡟㏻ಙ᫬ࣝࢿࣥࢺ

Fig. 3 Address translation of the tunnel communication.

㸬ࡍ♧ࢆࢫࣥࢣ

2.4 ➃ᮎ᝟ሗࡢⓏ㘓

඲࡚ࡢ NTM➃ᮎࡣ㸪ࢡ࣮࣡ࢺࢵࢿ᥋⥆᫬࡟ DC࡟ᑐࡋ

࡚⮬㌟ࢫࣞࢻ࢔ࡢ᝟ሗࡢⓏ㘓ฎ⌮࠺⾜ࢆ㸬DCMNࡣ⮬㌟ࡢ

㸪࡟ࡶ࡜࡜ࡿࡍⓏ㘓ࢆ᝟ሗࢫࣞࢻ࢔ࡢMN࡟ࢫ࣮࣋ࢱ࣮ࢹ

MN࡟ᑐ࡚ࡋ௬᝿ IPࢆࢫࣞࢻ࢔๭ࡾᙜ࡚ࡿ㸬

2.5 ྡ๓ゎỴ

MNࡣ㸪GNྡࡢ๓ゎỴ࠺⾜ࢆ DNS࣮࢞ࣜࢺࢆ࢚ࣜࢡ

ࡿࡍ⌮⟶ࢆ㸪⮬㌟࡚ࡋ࡜ DCMN ࡚ࡋᑐ࡟ GN ࡢ FQDN

㸦FQDNGN㸧ࢆ㍕ࡓࡏ NTM Direction Requestࢆ㏦ಙࡋ㸪

ྡ๓ゎỴࣝࢿࣥࢺ࡜ᵓ⠏ࢆ౫㢗ࡿࡍ㸬MNࡽ࠿ NTM Di-

rection Request ࡓࡋಙཷࢆ DCMN 㸪DNSࡣ ࡟ࡳ⤌௙ࡢ

࢚ࣜࢡDNS࡟㸪᭦ࡋᚓྲྀࢆࢻ࣮ࢥNSࣞࡢDNSGN࡚ࡗࡼ

࡚ࡗࡼ࡟ DNSGN ࡚ࡋᑐ࡟ TXTࣞࡢࢻ࣮ࢥၥࢆࡏࢃྜ࠸

࡞࠺ࡼࡿ࠿ࢃࡀ࡜ࡇࡿ࠶㸪DC࡛ࡵࡌ࠿ࡽ࠶ࡣ࡟㸬DC࠺⾜

TXTࣞࡀࢻ࣮ࢥⓏ㘓ࡿ࠸࡚ࢀࡉ㸬ࡋ࠿ࡋ㸪DNSGN ࡣ DC

ࡢ⯡୍ࡃ࡞ࡣ࡛ DNSࡵࡓࡿ࠶࡛ࣂ࣮ࢧ㸪DC࡛࡜ࡇࡿ࠶

ࡍ♧ࢆ TXTࣞྲྀࡣࢻ࣮ࢥᚓ࡛࠸࡞ࡁ㸬ࡵࡓࡢࡑ㸪DCMN

┦㸪㏻ಙࡋุ᩿࡜ࡿ࠶࡛ࣂ࣮ࢧDNSࡢ⯡୍ࡀ㸪DNSGNࡣ

ᡭ➃ᮎ୍ࡀ⯡➃ᮎ࡛ࡿࡍุ᩿࡜ࡿ࠶㸬ࡢࡑᚋ㸪DNSGN ࡟

┤᥋ FQDNGNࡢA/AAAAࣞࡢࢻ࣮ࢥၥ࠸⾜ࢆࡏࢃྜ࠸㸪

ྡ๓ゎỴ࠺⾜ࢆ㸬

2.6 ୍⯡➃ᮎ࡟ᑐᛂࡿࡍ௬᝿ IPࢫࣞࢻ࢔

NTMobile࡛ࡣ㸪DC୍ࡀ⯡➃ᮎ࡟ᑐᛂࡿࡍ௬᝿ IPࢻ࢔

௬᝿ࡣ㸪NTM➃ᮎࡋព⏝ࢆࢫࣞ IP୍ࢆࢫࣞࢻ࢔⯡➃ᮎ

ࡢ IP࡚ࡋ࡜ࢫࣞࢻ࢔ㄆ㆑ࡿࡍ㸬୍⯡➃ᮎ࡟ᑐᛂࡿࡍ௬᝿

IPࡣࢫࣞࢻ࢔㸪NTM Relay Direction㏦ಙ๓࡟ DCMN ࡟

㸬DCMNࡿࢀࡉỴᐃ࡚ࡗࡼ ࢻ࢔ࡓࢀࡽ᣺ࡾ๭࡟㸪⮬㌟ࡣ

௬᝿ࡿࡍᑐᛂ࡟ᮎ➃⯡୍ࡽ࠿㛫✵ࢫࣞ IPࢆࢫࣞࢻ࢔⏝ព

㸪NTMࡋ Relay Direction࡚ࡗࡼ࡟RS-N࡬㸪NTM Route

Direction࡚ࡗࡼ࡟ NTM➃ᮎ࡜࡬㏻▱ࡿࡍ㸬

2.7 ᵓ⠏ࣝࢿࣥࢺ

DCMN ࡿࡍ♧ᣦࢆ⥅୰ࡢ㏻ಙ࡚ࡋᑐ࡟㸪RS-Nࡣ NTM

Relay Direction 㸪NTM࡟㸬ḟࡿࡍ㏦ಙࢆ Route Direc-

tion࡚ࡗࡼ࡟ MN࡟ᑐ࡚ࡋ RS-Nࡢ࡜㛫ࢆࣝࢿࣥࢺ࡟ᵓ

⠏࡟࠺ࡼࡿࡍᣦ♧ࡿࡍ㸬MN࡜ RS-Nࡣ NTM Tunnel Re-

quest/NTM Tunnel Responseࢆ஺᥮ࡾࡼ࡟࡜ࡇࡿࡍ㸪ࢺ

ࡋᑐ࡟ࣥࣙࢩ࣮ࢣࣜࣉ࢔ᚋ㸪ࡢࡑ㸬ࡿࡍᵓ⠏ࢆ㊰⤒ࣝࢿࣥ

࡚㸪୍⯡➃ᮎ࡟ᑐᛂࡿࡍ௬᝿ IPࢆࢫࣞࢻ࢔㏻▱ࡿࡍ㸬࢔

௬᝿ࡓࢀࡉ▱㏻ࡣࣥࣙࢩ࣮ࢣࣜࣉ IPࢆࢫࣞࢻ࢔┦ᡭ➃ᮎ

௬᝿ࡢ IP࡚ࡋ࡜ࢫࣞࢻ࢔ㄆ㆑ࡿࡍ㸬

2.8 ㏻ಙࣝࢿࣥࢺ

ᅗ ࢔ࡢ㸬MNࡍ♧ࢆᵝᏊࡢ⛣㑄ࢫࣞࢻ࢔ࡢࢺࢵࢣࣃ࡟3

㸪௬᝿ࡣ࡛ࣥࣙࢩ࣮ࢣࣜࣉ IPࢺࢵࢣࣃࡓ࠸⏝ࢆࢫࣞࢻ࢔

ᐇ࡚࡟㛫✵ࣝࢿ࣮࢝㸪ࢀࡉᡂ⏕ࡀ IPࣝࢭࣉ࡛࢝ࢫࣞࢻ࢔

໬ࡿࢀࡉ㸬RS-N࡛ࡣ㸪ࣝࢭࣉ࢝ࡢࢺࢵࢣࣃ໬/ࣝࢭࣉ࢝ࢹ

໬ࡧࡼ࠾௬᝿ IP࡜ࢫࣞࢻ࢔ᐇ IPࡢࢫࣞࢻ࢔ኚ᥮࠺⾜ࢆ㸬

ࡀⅬࡿࡍኚ᥮ࢆ୧᪉ࡢ㏦ಙඖ/ᐄඛࡣኚ᥮ࢫࣞࢻ࢔᫬㸪ࡢࡇ

ࡢ⯡୍ NATฎ⌮ࡿ࡞␗ࡣ࡜㸬ࢫࣞࢻ࢔ኚ᥮ࢺࢵࢣࣃࡓࡋ

ࢆ GN࡬㏦ಙ࡚ࡗࡼ࡟࡜ࡇࡿࡍ㸪GNࡣ㏻ಙ┦ᡭࢆ RS-N

㸬ࡿࡍㄆ㆑࡜ࡿ࠶࡛

2.9 NTM➃ᮎࣂ࣮࢜ࢻࣥࣁࡢ᫬ືࡢస

NTM➃ᮎࢆࢡ࣮࣡ࢺࢵࢿࡀษࡓ࠼᭰ࡾሙྜ㸪ኚ໬࢔ࡓࡋ

ࡓࡏ㍕ࢆ᝟ሗࢫࣞࢻ NTM Registration Requestࢆ DCMN

᭦᪂࡟᝟ሗࡢ᪂᭱ࢆ᝟ሗࡿ࠸࡚ࡋಖᣢࡀ㸪DCࡋ㏦ಙ࡜࡬

ᐇࢆࢆᵓ⠏ᡭ㡰ࣝࢿࣥࢺࡓ࡭㸪2.7⠇࡛㏙࡟ᚋࡢࡑ㸬ࡿࡍ

㸬ࡿࡍ෌ᵓ⠏ࢆࣝࢿࣥࢺ࡟㛫ࡢ࡜㸪RS-Nࡋ⾜
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3. ᐇ⿦

3.1 RS-Nࡢタィ᪉㔪

NTMobile࡛ࡣ㸪RS-Sࡢᐇ⿦࡜ホ౯ࢆ᪤ࡾ࠾࡚࠼⤊࡟㸪

NTMobileࡢᶵ⬟ࢨ࣮ࣘࢆ✵㛫ࣝࢿ࣮࢝࡜✵㛫࡟ᐇ⿦࡚ࡋ

࡜㸬RS-Sࡿ࠸ RS-Nࡢูࢆᐇ⿦ࡢᩘ「࡜࠺ࡲࡋ࡚ࡋ࡜✀

㢮ࡢ RSࢆタ⨨ࡾ࡞࡟࡜ࡇࡿࡍ㸪ᐇ㐠⏝ୖࡗ࡞࡜ࢺࢫࢥࡢ

࡜ࣝࢿ࣮࢝/࣮ࣥࣔࢹࡣᐇ⿦ࡢ㸪RS-Nࡵࡓࡢࡑ㸬࠺ࡲࡋ࡚

ࡢ㸪᪤Ꮡ࡟ࡶ RS-Sࢆᣑᙇࡿࡍᙧែ࡛タィ࠺⾜ࢆ㸬DCࡣ

ࡿࡍ⌮⟶ࢆᡭ➃ᮎ┦࡟᫬ࣥࣙࢩ࣮࢚ࢩࢦࢿ DNSࡢࣂ࣮ࢧ

✀㢮ࡋุ᩿ࢆ㸪RSື࡟సࡁ࡭ࡍ RSࡢ✀㢮ࢆ㏻▱ࡇࡿࡍ

࡛⨨⿦ࡢ㸪1ྎ࡛࡜ RS-S࡜ RS-Nࡢ཮᪉ࡢᶵ⬟ࢆᐇ⌧ࡍ

㸬ࡿࡍ࡜⬟ྍࢆ࡜ࡇࡿ

RS-N࡛ࡣ㸪ࢫࣞࢻ࢔ኚ᥮࡟ࡁ࡜࠺⾜ࢆ Linuxࡢ Netfil-

ter*1 㸪ࡾࡼ࡟࡜ࡇࡿ࠸⏝ࢆࡳ⤌௙ࡢࡇ㸬ࡿ࠸⏝ࢆࡳ⤌௙ࡢ

NTM➃ᮎཷࡽ࠿ಙࡢࢺࢵࢣࣃࡓࡋ㏦ಙඖ࣮࣏࡜ࢫࣞࢻ࢔

ࢆྕ␒ࢺ࣮࣏࠸࡞࠸࡚ࡋ⏝㸪౑ࡁ࡜ࡿࢀࡉኚ᥮ࡀྕ␒ࢺ

⮬ືⓗ࡟㑅ᢥࡿࡁ࡛ࡀ࡜ࡇࡿࡍ㸬ࡓࡲ㸪FTP࢖࣌ࡢ࡝࡞

࡟㒊ศࢻ࣮ࣟ IPࡿ࠸⏝ࢆࣝࢥࢺࣟࣉࡴྵࢆࢫࣞࢻ࢔ሙྜ㸪

Netfilter࡟Ꮡᅾࡀ࣮ࣝࣗࢪࣔࡿࡍALG㸦Application Level

Gateway㸧ࡢാࢻ࣮ࣟ࢖࡛࣌࡜ࡇࡿࡍࢆࡁෆࡢ IPࣞࢻ࢔

ᑐᛂ࡛࡟ࣝࢥࢺࣟࣉ࡞࠺ࡼࡢࡇ㸪ࡾࡼ࡟࡜ࡇࡿࡍኚ᥮ࢆࢫ

㸬ࡿࡁ

ࡽ࠿࣮ࣥࣔࢹ࡟㸪㏻ಙ๓࠾࡞ iptables࡚࠸⏝ࢆࢻ࣐ࣥࢥ

NetfilterࡢMASQUERADE࣮ࣝࣝࢆタᐃࡋ㸪NTMobile

௬᝿ࡀ IP࡚ࡋ࡜ࢫࣞࢻ࢔฼⏝ࡿ࠸࡚ࡋ⠊ᅖ࡟ࢺࢵࢣࣃࡢ

ᑐ࡚ࡋ NAPTฎ⌮࡟࠺ࡼ࠺⾜ࢆタᐃࡿࡍ㸬

3.2 ࣮ࣥࣔࢹ

RS-N ࣙࢩ࣮࢚ࢩࢦࢿࡢ㸪㏻ಙ㛤ጞ᫬ࡣ࡛࣮ࣥࣔࢹࡢ

㸬ᅗ࠺⾜ࢆࣥ ࡟4 NTMobile࣮ࣝࣗࢪࣔࡢᵓᡂᅗࡍ♧ࢆ㸬

NTM Relay Direction/NTM Tunnel Requestཷಙ᫬ࡣ࡟

Path ID ᐇ⿦࡟㛫✵ࣝࢿ࣮࢝ࢆ᝟ሗ࡞ᚲせ࡟⥅㸪୰࡝࡞

ࡿ࠸࡚ࢀࡉ Relay Table 㸪NTMࡓࡲ㸬ࡿࡍⓏ㘓࡟ Relay

Directionཷಙ᫬ࡣ࡟ NTM Direction Responseࢆᛂ⟅ࡋ㸪

NTM Tunnel Requestཷಙ᫬ࡣ࡟ NTM Tunnel Response

㸬ࡿࡍ⟆ᛂࢆ

RSࡀ NTM Relay Directionཷࢆಙࡓࡋ᫬ືࡣ࡟స࡭ࡍ

ࡁ RSࡢ✀㢮ࡀ㏻▱ࡿࢀࡉ㸬NTM Relay Directionཷࢆಙ

࣮ࣔࢹࢆ㢮✀ࡢRSࡿ࠸࡚ࢀࡉグ㍕࡟ࢺࢵࢣࣃ㸪ࡣRSࡓࡋ

ࡽ࠿ࣥ NTMobile࡜࡬࣮ࣝࣗࢪࣔࣝࢿ࣮࢝㏻▱ࡿࡍ㸬࣮࢝

ࡓࡋ㸪ཷಙࡣ࣮ࣝࣗࢪࣔࣝࢿ RSࡢ✀㢮ࢆඖ࡟ RSࡢᣲື

㸬ࡿࡍᐃ☜ࢆ

3.3 NTMobile࣮ࣝࣗࢪࣔࣝࢿ࣮࢝

RS-Nࡣ࡛ࣝࢿ࣮࢝ࡢ㸪㏻ಙࡢࢺࢵࢣࣃ୰⥅ཬࢭࣉ࢝ࡧ

*1 http://www.netfilter.org/
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ᅗ 4 RS ᵓᡂ࣮ࣝࣗࢪࣔࡢ

Fig. 4 Module configuration of RS.
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ᅗ 5 RS స᧯ࢺࢵࢣࣃ࡜ࢻస࣮ࣔືࡿࡅ࠾࡟

Fig. 5 Behavior Mode and Packet Manipulation of RS.

ࣝ໬/ࣝࢭࣉ࢝ࢹ໬࠺⾜ࢆ㸬᭦࡟㸪NTMobile࡛฼⏝ࡿࡍ௬

᝿ IPࡸࢫࣞࢻ࢔➃ᮎ㛫ࢆࣥࣙࢩࢡࢿࢥࡢ㆑ูࡿࡍ PathID

ࡿࡍ⌮⟶ࢆ࡝࡞ Relay TableࡀᏑᅾࡿࡍ㸬㏻ಙཷࢺࢵࢣࣃ

ಙ᫬ࣝࢭࣉ࢝ࡣ࡟໬/ࣝࢭࣉ࢝ࢹ໬࠸⾜ࢆ㸪ຍ࡚࠼Netfilter

ࡓ࠸⏝ࢆࡳ⤌௙ࡢ NAPTฎ⌮࠺⾜ࢆ㸬

3.3.1 RSືࡢస࣮ࣔࡢࢺࢵࢣࣃ࡜ࢻ᧯స

ᅗ ࡢ᫬ࡓࡋಙཷࢆࢺࢵࢣࣃࡽ࠿MN࡟5 RSືࡢస࣮ࣔ

ࡢ㸪㏻ಙ┦ᡭ࠾࡞㸬ࡍ♧ࢆᵝᏊࡢస᧯ࢺࢵࢣࣃ࡜ࢻ NTM

➃ᮎࢆ CN(Correspondent Node) ࣃ㸪ཷಙࡓࡲ㸬ࡿࡍ࡜
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Table 1 Device specifications.

DC, DNS(Virtual Machine) RS MN CN(GN)

Hardware HP h8-1180jp Epson Endeavor NT331 Epson Endeavor NT350 Epson Endeavor NA101

OS Ubuntu 10.04 Ubuntu 10.04 Ubuntu 10.04 Ubuntu 10.04

Linux Kernel 2.6.32-41-generic 2.6.32-38-generic 2.6.32-41-generic 2.6.32-21-generic

CPU Intel Core i7-2600 (3.4GHz) Intel Pentium M (1.80GHz) Intel Pentium M (1.73GHz) Intel Core Solo U1400 (1.2GHz)

Memory 1GB 512MB 512MB 512MB
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!"#$!%&#'(%#()*&$!+ ,-./0123/4567
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!"#$

ᅗ 6 Netfilter ࡜ NTMobile 㛵ಀࡢ࣮ࣝࣗࢪࣔࣝࢿ࣮࢝

Fig. 6 Relationship of Netfilter and NTMobile Kernel Module.

ᐄඛࡢࢺࢵࢣࣃඖࡢࢺࢵࢣ IPࡣࢫࣞࢻ࢔㸪㏻ಙ┦ᡭ➃ᮎ

ࡣሙྜࡢᮎ➃⯡୍ࡀ VIPGN㸪NTM➃ᮎࡢሙྜࡣ VIPCN

㸬ࡿ࡞࡜

RSࡣMNཷࢆࢺࢵࢣࣃࡽ࠿ಙ࡜ࡿࡍ㸪࡟ࢺࢵࢣࣃグ㍕

ࡿ࠸࡚ࢀࡉ Path ID ࡚ࡋ࡜࣮࢟ࢆ Relay Table ࡍ⣴᳨ࢆ

㸪Relay࡛ࡇࡇ㸬ࡿ Tableࡣ࡟㸪ࣝࢿࣥࢺᵓ⠏࣮࢚ࢩࢦࢿ

➃⯡୍/㸦NTM➃ᮎࣉ࢖ࢱࡢᡭ➃ᮎ┦ࡓࡋᚓྲྀ࡟᫬ࣥࣙࢩ

ᮎ㸧ࡀグ㍕ࡿ࠸࡚ࢀࡉ㸬┦ᡭ➃ᮎࡀ GN࡛ࡤࢀ࠶ RS-N࡜

⾜ࢆኚ᥮ࢫࣞࢻ࢔࡜໬ࣝࢭࣉ࢝ࢹࡢࢺࢵࢣࣃ㸪ࡋసື࡚ࡋ

ࡀ㸬┦ᡭ➃ᮎ࠺ NTM➃ᮎ࡛ࡤࢀ࠶㸪RS-Sື࡚ࡋ࡜సࡋ㸪

㸬࠺⾜ࡳࡢኚ᥮ࢫࣞࢻ࢔

3.3.2 Netfilterࡢ௙⤌ࢫࣞࢻ࢔ࡓ࠸⏝ࢆࡳኚ᥮

ᅗ ࡟6 RS-Nࡢ NTMobileࡿࡅ࠾࡟࣮ࣝࣗࢪࣔࣝࢿ࣮࢝

ཷࡽ࠿㸬MNࡍ♧ࢆ࣮ࣟࣇ⌮ฎࡢNetfilter࡜ኚ᥮ࢫࣞࢻ࢔

ಙࡣࢺࢵࢣࣃࡓࡋ㸪NetfilterࡢNF INET PRE ROUTING

ࡁᘬ࡟࣮ࣝࣗࢪࣔࣝࢿ࣮࢝ࢆࢺࢵࢣࣃ㸪࠸⾜ࢆࢡࢵࣇ࡚࡟

Ώࡍ㸬ࣝࢭࣉ࢝ࢹࡢࢺࢵࢣࣃ໬ࡓࡗ⾜ࢆᚋ㸪ᐄඛࢆ Relay

Table ࡓࡋᚓྲྀࡽ࠿ RIPGN 㸪Netfilterࡋኚ᥮ࢫࣞࢻ࢔࡟

ࡢ NF INET LOCAL OUT࡬Ώࡍ㸬ࡢࡑᚋ㸪Netfilterࡢ

NF INET POST ROUTING ᚋ㸪㏦ࡓࡋࢡࢵࣇ࡚࠸࠾࡟

ಙඖ IPࢆྕ␒ࢺ࣮࣏/ࢫࣞࢻ࢔ኚ᥮ࡋ㸪GN࡬㏦ಙࡿࡍ㸬

MN ࡽ࠿ GN ᫬㸪ࡓࡋ㏻㐣ࡀࢺࢵࢣࣃࡢึ᭱ࡢ࡚ࡅྥ࡟

RIPRS−N࡜VIPMNࢆ㛵㐃௜ࢫࣞࢻ࢔ࡿࡅኚ᥮ࡀࣝࣈ࣮ࢸ

⏕ᡂࡿࢀࡉ㸬㏦ಙඖࡣྕ␒ࢺ࣮࣏㸪Netfilter࡚ࡗࡼ࡟⮬ື

ⓗ࡟㑅ᢥࡿࢀࡉ㸬

GN ࠿ ࡽ ཷ ಙ ࡋ ࡓ ࣃ ࢣ ࢵ ࢺ ࡣ 㸪Netfilter ࡢ

NF INET PRE ROUTING ࡟ ࡚ ࢔ ࢻ ࣞ ࢫ ኚ ᥮ ࢸ ࣮

ࣈ ࣝ ࡟ ᚑ ࡗ ࡚ ᐄ ඛ ࢆ VIPMN ࡟ ኚ ᥮ ࡋ 㸪Netfil-

!" #$!" #"%#" &%'"
()*+,-./".-01)2 344456%7'8

$"9:";
<*)-=,>/!,?@*A.B

ᅗ 7 ᵓᡂࢡ࣮࣡ࢺࢵࢿ

Fig. 7 Configuration of Network.

ter ࡢ NF INET LOCAL OUT ࡬ Ώ ࡍ 㸬Netfilter ࡢ

NF INET LOCAL OUT ኚ᥮ࢫࣞࢻ࢔࡜໬ࣝࢭࣉ࢝ࡣ࡛

ฎ⌮࠸⾜ࢆ㸪Netfilterࡢ NF INET LOCAL OUTࣃ࡚࡟

㸬ࡿࡍ㏦ಙ࡜࡬ᚋ㸪MNࡢࡑ㸬ࡍᡠ࡟ࣥ࢖࢙ࢳࢆࢺࢵࢣ

Netfilterࢫࣞࢻ࢔ࡿࡼ࡟ኚ᥮᫬ࡣ࡟㸪TCPࢧࢡࢵ࢙ࢳ

ኚ᥮ࡢࢫࣞࢻ࢔᫬㸪㏦ಙඖࡢࡇ㸬ࡿࢀࢃ⾜ࡀ⟭෌ィࡢ࣒

㸦SNAT㸧ࡳࡢ⪃៖ࡾ࠾࡚ࡋ㸪ᐄඛࡢࢫࣞࢻ࢔ኚ᥮㸦DNAT㸧

ࡣ࡛࣮ࣝࣗࢪࣔࣝࢿ࣮࢝㸬NTMobile࠸࡞࠸࡚ࢀࡉ៖⪄ࡣ

DNAT 㸪TCPࡵࡓ࠺⾜ࢆ ࡟෌ィ⟬᫬࣒ࢧࢡࢵ࢙ࢳ TCP

㸪ࡵࡓࡢࡑ㸬࠺ࡲࡋ࡚ࡗ࡞࡜್ࡓࡗ㛫㐪ࡀ࣒ࢧࢡࢵ࢙ࢳ

DNATࡢฎ⌮ࡓࡗ⾜ࢆᚋ࣒ࢧࢡࢵ࢙ࢳ෌ィ⟬࠺⾜ࢆฎ⌮ࢆ

㏣ຍࡿࡍ㸬

4. ືస᳨ド࡜ホ౯

ືస᳨ド࡚ࡋ࡜㸪RS-Nࣝࢿࣥࢺࡢᵓ⠏ࡀࢫࣥࢣ࣮ࢩṇ

ᖖ᳨࠿࠺࡝࠿ࡿࢀࢃ⾜࡟ドࡓࡋ㸬ࡓࡲ㸪RS-Nࡢฎ⌮࡜࡟

㸬ࡓࡋホ౯ࢆ⋠పୗࡢࢺࢵࣉ࣮ࣝࢫ࠺࡞ࡶ

4.1  ᐃ⎔ቃ

ᅗ 7 ⾲࡜ 1 ௙ᵝࡢ⨨⿦ྛ࡜ᵓᡂࡢࢡ࣮࣡ࢺࢵࢿヨ㦂࡟

㸬1ࡍ♧ࢆ ᐇᶵࡢྎ PC ࡓࡋ࣮ࣝࢺࢫࣥ࢖࡟ୖ VMware
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Table 2 Results of throughput measurements.

End to End via RS-N

Throughput(Mbps) 90.1 86.9

Workstation ࡜㸪DC࡚ࡋ⏝฼ࢆ8 DNSࢆ௬᝿ࡋ࡜ࣥࢩ࣐

࡚ᵓ⠏ࡋ㸪ྠ୍ࢪࢵࣜࣈ࡜࡬ࢡ࣮࣡ࢺࢵࢿࢺ࣮࣋࢖ࣛࣉ᥋

࡜㸬RS-Nࡓࡋ⥆ NTM➃ᮎࡣ Linuxࡓࡋ࣮ࣝࢺࢫࣥ࢖ࢆ

ᐇᶵ PC࡟ᐇ⿦ࡋ㸪࡜࡬ࢡ࣮࣡ࢺࢵࢿࢺ࣮࣋࢖ࣛࣉ┤᥋᥋

ࡣ⥆㸬᥋ࡓࡋ⥆ 1000BASE-Tࡿࡼ࡟᭷⥺ LAN࡛ࡿ࠶㸬ࡲ

࡟᫬ࣥࣙࢩ࣮࢚ࢩࢦࢿᵓ⠏ࣝࢿࣥࢺࡣ㸪ᮏ᮶ࡓ NTM➃ᮎ

࡜ RS-Nࡢ࡜㛫࡛ඹ㏻㘽ࡢ஺᥮࠸⾜ࢆ㸪ࣝࢭࣉ࢝໬㏻ಙࡣ

ᬯྕ໬ࡀࡿࢀࡉ㸪௒ᅇࡣ㘽஺᥮ࡀᮍᐇ⿦࡛ࡵࡓࡿ࠶㸪ᬯྕ

໬࠸࡞ࢃ⾜ࡣ≧ែ࡛ ᐃࡓࡗ⾜ࢆ㸬

4.2 ᐃ ࢺࢵࣉ࣮ࣝࢫ

MN࡜ CN㛫࡛ iperfࡓ࠸⏝ࢆ TCP㏻ಙ࠸⾜ࢆ㸪࣮ࣝࢫ

ࡋ࠺࡝㸪NTM➃ᮎࡣᵓᡂࡢ㇟㸬 ᐃᑐࡓࡋᐃ ࢆࢺࢵࣉ

ࡢ࡜ᮎ➃⯡୍࡜᥋㏻ಙ㸪NTM➃ᮎ┤ࡢ RS-Nࡓࡋ⏤⤒ࢆ

㏻ಙ࡛ࡿ࠶㸬CNࢆ NTM➃ᮎ୍࡜⯡➃ᮎືࡢసࡼࡿࡍࢆ

ࡣᐃ ࠼᭰ࡾษ࡟࠺ 1⛊㛫㝸ࢺࢵࣉ࣮ࣝࢫࡢ ᐃࢆMN࠿

ࡽ CN࡟ᑐ࡚ࡋ 10ᅇ⾜࠸㸪ࡢࡑᖹᆒ್ࢆ⟬ฟࡓࡋ㸬

⾲ ࡋ࠺࡝㸬NTM➃ᮎࡍ♧ࢆᐃ⤖ᯝ ࢺࢵࣉ࣮ࣝࢫ㸪࡟2

⤒▷᭱ࡵࡓࡿࢀࡉᵓ⠏ࡀࣝࢿࣥࢺᮎ㛫࡛┤᥋➃ࡣ㏻ಙ࡛ࡢ

㊰ࡾ࡞࡜㸪ࡀࢺࢵࣉ࣮ࣝࢫ RS-N⤒⏤ࡢ㏻ಙࡾࡼ㧗࡜್࠸

㸪NTMࡀࡿ࡞࡟෕㛗ࡀ㊰⤒ࡣ㏻ಙ࡛ࡢ⏤⤒㸬RS-Nࡓࡗ࡞

➃ᮎࡢࡋ࠺࡝┤᥋㏻ಙ࡟ẚ࡚࡭ 4%⛬ᗘࢺࢵࣉ࣮ࣝࢫࡢప

ୗ࠿ࡋⓎ⏕ࡿ࠿ࢃࡀ࡜ࡇ࠸࡞࠸࡚ࡋ㸬ࡢࡇ⤖ᯝࡾࡼ㸪୍⯡

➃ᮎࡢ࡜㏻ಙ࡚࠸࠾࡟㸪RS-Nࣝࢭࣉ࢝ࡢ໬/ࣝࢭࣉ࢝ࢹ໬

ཬࢫࣞࢻ࢔ࡧኚ᥮ࡢฎ⌮ࡀ㸪ࡢࢺࢵࣉ࣮ࣝࢫపୗ࡟኱࡞ࡁ

ᙳ㡪ࢆཬ࠸࡞ࡣ࡜ࡇࡍࡰ㸬

5. ࡵ࡜ࡲ

ᮏ✏࡛ࡣ㸪NTMobileࡿࡅ࠾࡟ᵓᡂせ⣲࢔ࡿ࠶࡛ࡘ୍ࡢ

ኚ᥮ᆺࢫࣞࢻ RS㸦RS-N㸧ືࡢస࡜ᐇ⿦ཬືࡧస᳨ドࡘ࡟

ࡣ㸪NTM➃ᮎ࡚ࡗࡼ࡟࡜ࡇࡿ࠸⏝ࢆ㸬RS-Nࡓ࡭㏙࡚࠸

୍⯡➃ᮎࡢ࡜㏻ಙࡽࡀ࡞ࡋື⛣ࡶ࡚࠸࠾࡟㏻ಙ࡜ࡇ࠺⾜ࢆ

ࡿ࠸࡚ࡋ஢⤊ࢆᐇ⿦࡟㸪᪤ࡓࡲ㸬ࡿࡁ࡛ࡀ RS-S࡟ RS-N

࡟᫬❧☜ࣥࣙࢩࢡࢿࢥ㸪ࡋྜ⤫ࢆ⬟ᶵࡢ RSࡢ✀㢮ࢆ㑅ᢥ

ྍࡀ࡜ࡇࡿ࠼᭰ࡾษࢆ⬟⿦⨨࡛ᶵࡢ㸪1ྎࡾࡼ࡟࡜ࡇࡿࡍ

࡜㸪RS-Sࡵࡓࡢࡑ㸬ࡓࡗ࡞࡜⬟ RS-Nࡢูࢆ⿦⨨࡚ࡋ࡜

タ⨨ࡿࡍᚲせ࠸࡞ࡣ㸬

௒ᚋࡣ㸪RS-Nࡓࡋ⏤⤒ࢆ㏻ಙࡿࡅ࠾࡟㘽஺᥮ࡢᐇ⿦ࢆ

ࢆᛶ⬟ホ౯ࡧస᳨ドཬືࡢሙྜࡓࡗ⾜ࢆ㸪ᬯྕ໬㏻ಙ࠸⾜

࡚ࡵ㐍ࢆウ᳨ࡢ㑅ᢥᡭἲࡢ㸪RS-Nࡓࡲ㸬ࡿ࠶ணᐃ࡛࠺⾜

㸬ࡿ࠶ணᐃ࡛ࡃ࠸
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NTMobileにおけるアドレス変換型 

リレーサーバの実装と動作検証 
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土井敏樹† 鈴木秀和† 内藤克浩‡ 渡邊晃† 



研究背景 

• 移動しながら通信をしたいという要求 

– 公衆無線網や小型端末(スマートフォンなど)の普及 

 

• 移動透過性技術の必要性 

– IPネットワークでは接続場所が変わるとIPアドレスが変化 

– 端末が移動すると通信が途切れてしまう 

– 携帯通信網トラヒック量増大によるWi-Fiへのトラヒック迂回 

• NAT越え技術の必要性 

– IPネットワークではNATの利用が一般的 

– NATの外側から内側にアクセスを開始できない 

2 NTMobileにおけるアドレス変換型リレーサーバの実装と動作検証 

移動透過性とNAT越えを同時に実現する技術 

NTMobile(Network Traversal with Mobility) 

NAT：Network Address Translation 



NTMobileの概要 
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Internet 

DC 

NTMobileの機能を
実装したエンド端末 

NAT 

NAT 

NTM Node 

NTM Node 

NTM Node 

RS 

パケットの中継 

端末のアドレス情報管理 

仮想IPアドレスの割り当て GN 

RS アプリケーション： 
仮想IPアドレスを 

用いた通信 

GN：General Node 

RS：Relay Server 

DC：Direction Coordinator 



NTMobileの概要 
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Internet 

RS 

DC 

NTM Node 

NAT 

NAT 

NTM Node 

RS 
GN 

NTM Node 

GN：General Node 

RS：Relay Server 

DC：Direction Coordinator 

RS～NTM端末間は 

トンネル通信 

(実IPでカプセル化) 

トンネル通信 



NTMobileの概要 

NTMobileにおけるアドレス変換型リレーサーバの実装と動作検証 5 

Internet 

RS 

DC 

NTM Node 

RS 

NAT 

NAT 

NTM Node 

GN 

本発表の対象 

NTM Node 

GN：General Node 

RS：Relay Server 

DC：Direction Coordinator 

トンネル通信 



RSの概要 

• RS(Relay Server) 

– 特定の条件下においてパケットを中継するサーバ 

– 利用場面によって2つの種類に分かれている 

• グローバルネットワーク上に設置し，分散配置が可能 

– 通信負荷等を考慮したRSの選択が可能 

 

• トンネル切替型RS(RS-S：Relay Server type Switch) 

– 既に実装・評価を行っている 

• アドレス変換型RS(RS-N：Relay Server type NAT) 

– 大まかな装置の定義のみで，詳細な仕様などの検討は行われていない 
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RS-Nの動作や仕様の検討を行って実装し，動作検証・評価を行う 

本研究の目的 



RS-Sの概要 

• トンネル切替型RS(RS-S：Relay Server type Switch) 

– 異なるNAT配下に存在するNTM端末が通信したい場合に利用 

• MN～RS-S間，RS-S～CN間でトンネルを構築 

– 直接通信できる場合はエンドエンド通信に経路最適化できる 
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MN NATMN CN RS-S NATCN 

RIPNAT⇔RIPRS 

VIPMN⇔VIPCN 

RIPRS⇔RIPNAT 

VIPMN⇔VIPCN 

RIPMN⇔RIPRS 

VIPMN⇔VIPCN 

RIPRS⇔RIPCN 

VIPMN⇔VIPCN 

Original IP Header 

Outer IP Header 
CN：通信相手端末 

RIPX：端末Xの実IPアドレス 

VIPX：端末Xの仮想IPアドレス 



RS-Nの概要 

• アドレス変換型RS(RS-N：Relay Server type NAT) 

– 通信相手端末がGNで，MNが移動しながら通信をしたい場合に利用 

 

• MN～RS-N間でトンネルを構築 

– MN～GN間の通信はRS-Nを経由 

– MNが移動した場合はMN～RS-N間のトンネルを再構築 

– GNは通信相手をRS-Nと認識することで通信を継続できる 
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RS-N 

MN 

GN 

MN 

Handover 

通信相手をRS-Nと認識 

MN移動前の通信 

MN移動後の通信 

通信を中継 



トンネル構築シーケンス(RS-N経由) 

• DNS問合せをトリガーとして動作開始 

– MNがDCMNに経路指示と名前解決を要求 

• NSレコードを利用してDNSGNを探索 
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MN DCMN 

NTM Direction Request 

DNS問合せ 

DNSGN 

経路指示/名前解決要求 

FQDNGNの 

NSレコード探索 

DNS Request for NS Record 

DNS Response for NS Record 

GN：通信相手の一般端末 

DNSGN：GNを管理するDNS

サーバ 



トンネル構築シーケンス(RS-N経由) 
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DCMN 

DNS Request/Response for TXT Record 

• 相手端末を管理するDNSがNTMobileに対応しているか判断 

– DCか一般のDNSサーバを判断 

• 直接A/AAAAレコードの問合せ 

DNS Request/Response for A Record 

DNS Request/Response for AAAA Record 

GNの端末情報
の問い合わせ 

TXTレコード
の問い合わせ 

取得したTEXTからDNSGNは一般のDNSと判断 

DNSGN 



トンネル構築シーケンス(RS-N経由) 
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MN NATMN DCMN RS-N GN 

NTM Relay Direction 

NTM  Direction Response 
NTM Route Direction 

NTM Tunnel Request 

NTM Tunnel Response 

VIPGNを用意 

通信中継を指示 

• 一般端末に対応する仮想IPアドレス(VIPGN) 

– DCに割り振られているアドレス空間の範囲から選択，MNとRS-Nに通知 

– MNはVIPGNを通信相手の仮想IPアドレスとして認識 

通信経路を指示 



ハンドオーバ時の動作(MNが移動) 
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• MNが異なるNAT配下にハンドオーバ 

– DCMNに対してアドレス情報更新とトンネル再構築を依頼 

• MN～RS-N間でトンネル再構築 

MN 

(before move) 

DCMN RS-N 

トンネル再構築 

MN 

(after move) 

Handover 

トンネル再構築とアドレス
情報更新を依頼 

通信の中継を指示 

GN 

DNSGN 



トンネル通信の様子(MNからGN) 
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MN NATMN RS-N GN 

• MN～RS-N間，RS-N～GN間のパケットの様子 

• RS-Nはパケットをカプセル化/デカプセル化+アドレス変換 

– GNは通信相手をRS-Nと認識 

RIPMN→RIPRS 

VIPMN→VIPGN 

RIPNAT→RIPRS 

VIPMN→VIPGN 

RIPRS→RIPGN 

RS-Nに向けて送信 
送信元をNATMNとして 

RS-Nへ送信 

デカプセル化 

アドレス変換 

Original IP Header 

Outer IP Header RIPX：端末Xの実IPアドレス 

VIPX：端末Xの仮想IPアドレス 

 



RS-Nの実装方針 

• Netfilterを利用したアドレス変換 

– Netfilter：Linuxに組み込まれているパケットフィルタリングの仕組み 

– RS-Nのパケット送信時に送信元ポートを自動選択できる 

– ペイロードにIPアドレスを含むプロトコルに対応できる 

• NetfilterのモジュールがALGの働きをしてペイロード内のIPアドレスを変換 

– パケットのフックにも用いる 

 

• RS-Sへの統合 

– RS-SとRS-Nを統合すれば1端末でRS-S/RS-Nを実現できる 

– 別の実装とするよりもネットワークに設置するRSの台数が少なくて済む 
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RS-Nの実装は既存のRS-Sを拡張する形態で設計を行う 

ALG：Application Level Gateway 



RS-Nの実装 
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• RSデーモン 

– 制御メッセージの受信/送信処理 

– 転送に必要な情報やRSのタイプをカーネルモジュールに通知 

• NTMobileカーネルモジュール 

– Netfilterでパケットをフックしアドレス変換やカプセル化/デカプセル化 

– 転送に用いる情報を記録するRelay Tableを持つ 

Real IF 

Netfilter 

User Space 

Kernel Space 

RS Daemon 

NTM Kernel Module(RS-S/RS-N) 

 

Create Entry 

Notification RS type 

Relay Table 
Packet 

Manipulation 

Search entry 



Packet Manipulation 

RS-N Mode 

RS-SとRS-Nの使い分け 

• RS-Nはパケットを受信するとRelay Tableを検索 

– 相手端末がNTM端末か一般端末かを調べる 
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RS-S Mode 

Dst Node 

type? 

Search Relay Table 

Decapsulation 

Address Translation 

(Original IP Header) 

Switch Tunnel 

(MN～RS間→RS～CN間) 

GNへ送信 CNへ送信 

MNからのパケット 

通信相手はNTM端末 

通信相手は一般端末 



Netfilterの概要 

• 複数のチェインで構成 

– チェイン：パケットを操作するルールのリスト 

– 各チェインでルールにマッチするか調べ，次のチェインへ渡す 

– PREROUTINGとLOCAL_OUTでフックし，NTMobileの処理を行う 
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PREROUTING 

LOCAL_OUT 

POSTROUTING 

Real IF 

LOCAL_IN 

FORWARD ルーティング ルーティング 

Local Process 

宛先NAT 送信元 

NAT 

フック 

フック 



アドレス変換の様子(MNからのパケット) 

• 宛先アドレス変換時にTCPチェックサムを再計算 

– Netfilterのチェックサム再計算時に宛先NATが考慮されていないため 

• POST_ROUTINGにアドレス変換のルールを設定 

– 送信元が仮想IPアドレスのパケットを送信元NAT 
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Netfilter NTM Kernel Module 

PRE_ROUTING 

POST_ROUTING 

Encapsulation 

Real IF 

送信元アドレス変換 

NATテーブル生成 

LOCAL_OUT 

デカプセル化後宛先 

アドレス変換 

TCPチェックサム再計算 

Capsulated Packet 

Original Packet 

Decapsulation 



NTM Kernel Module 

Encapsulation 

アドレス変換の様子(GNからのパケット) 

• 送信時に作られたNATテーブルに従ってDNAT 

• LOCAL_OUTで宛先が仮想IPアドレスであるとフック 

– 送信元NATしてカプセル化した後LOCAL_OUTに戻す 
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Netfilter 

POST_ROUTING 

Real IF 

LOCAL_OUT 

送信元アドレス 

変換後カプセル化 
NATテーブルに従って
宛先アドレス変換 

Capsulated Packet 

Original Packet 

PRE_ROUTING Decapsulation 



動作検証・性能評価 
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100BASE-TX 

• 目的：RS-Nの動作検証とスループット低下率の評価 

• 測定環境は実機と仮想マシンにより構成 

– DC，NTM端末，RSはLinux PCに実装 

– DCMNとDNSGNは仮想マシンで構成 

End to End 

(General Communication) 

via RS-N 

(NTMobile Communication) 

MN GN 

DCMN RS-N ・Intel Core2 Duo SU9400 

(1.4GHz) 

・Ubuntu 10.04 

・2GB of Memory 

DNSGN 
・Intel Core i7-2600 

(3.4GHz) 

・Ubuntu 10.04 

・1GB of Memory 

Virtual Machines 

・Intel Pentium M 

(1.73GHz) 

・Ubuntu 10.04 

・512MB of Memory 

・Intel Core Solo U1400 

(1.2GHz) 

・Ubuntu 10.04 

・512MB of Memory 



• 検証内容 

– MNからGNに向けてpingを実行 

– トンネル構築，トンネル通信ができるかどうか検証 
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MN～GN間でRS-Nを経由した通信が行われたことを確認した 

動作検証 

100BASE-TX 

MN GN(Linux PC) 

DCMN RS-N DNSGN 

Virtual Machines 

GN(Google Server) 

www.google.co.jp 

MN to GN(Google Server) 

MN to GN(Linux PC) 

Internet 



• 検証内容 

– MNからGNに向けてpingを実行 

– トンネル構築，トンネル通信ができるかどうか検証 
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MN～GN間でRS-Nを経由した通信が行われたことを確認した 

動作検証 

100BASE-TX 

MN 

Virtual Machines 

Internet 

MN to GN(Google Server) 

MN to GN(Linux PC) 
GN(Linux PC) 

DCMN RS-N DNSGN GN(Google Server) 

www.google.co.jp 



スループット測定結果 

• エンドエンド通信とRS-N経由通信のスループット低下率を測定 

– iperfを用いたTCP通信を行い，MN～GN間のスループットを測定 

• RS-Nを経由したNTMobileの通信と端末間の一般的な通信を比較 

– 共通鍵交換手順は未実装であるため暗号化なしの状態 

 

• スループットの低下率は5%程度となった 

– RS-Nの処理がスループット低下に大きな影響を及ぼさない 
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まとめ 

• NTMobileの概要と動作 

– 仮想IPアドレスとUDPトンネルを使った通信 

– 移動透過性とNAT越えを同時に実現する技術 

• RS-Nの概要と動作 

– 一般端末に対して移動通信を行いたい場合に利用 

• RS-Nの実装と評価 

– RSの実装の設計 

– RS-NをLinux OSへ実装 

– エンドエンド通信とRS-N経由の通信におけるスループット評価 

 

• 今後の予定 

– 共通鍵交換手順の実装 

– RS-Nの分散配置，選択手法の検討 
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トンネル通信の様子(MNからCN) 

• アプリケーションは仮想IPアドレスを用いて通信 

• カーネルではカプセル化/デカプセル化を行う 
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Original IP Header 

Outer IP Header 
CN：通信相手端末 

RIPX：端末Xの実IPアドレス 

VIPX：端末Xの仮想IPアドレス 

Application Kernel 

MN 

Kernel Application 

CN 

VIPMN→VIPCN 

VIPMN→VIPCN 

RIPMN→RIPCN VIPMN→VIPCN 

UDP Tunnel デカプセル化 

アプリケーションは仮想IP

を用いたパケットを作成 

仮想IP宛パケットを
実IPでカプセル化 



トンネル構築シーケンス(直接通信) 

• DNS問合せをトリガーとして動作開始 

– MNがDCMNに経路指示と名前解決を要求 

• NSレコードを利用してDCCNを探索 
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NTM Direction Request 

DNS問合せ 

DNS Request for NS Record 
経路指示/名前解決要求 

DNS Response for NS Record 

FQDNCNの 

NSレコード探索 

MN：通信開始側NTM端末 

CN：通信相手側NTM端末 

MN DCMN 
DCCN 



トンネル構築シーケンス(直接通信) 
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DNS Request for TXT Record 

• 相手端末を管理するDNSがNTMobileに対応しているか判断 

– DCか一般のDNSサーバを判断 

• DCどうしで直接通信し端末情報を取得 

DNS Response for TXT Record 

NTM Information Request 

NTM Information Response 
CNの端末情報
の問い合わせ 

TXTレコード
の問い合わせ 

取得したTEXTからCNを管理するDNSはDCと判断 

DCMN DCCN 



トンネル構築シーケンス(直接通信) 
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MN NATMN DCMN DCCN CN 

NTM Route Direction 

NTM Tunnel Request 

NTM Tunnel Response 

通信経路の指示 

トンネル構築要求 

UDPトンネル構築 



Relay Table 
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属性名 登録タイミング 内容 備考 

Path ID Relay Direction PIDMN-CN 端末間の経路を示すPath ID 

Common Key Relay Direction KeyMN-CN 共通鍵情報 

Tunnel IP Tunnel Request RIPNAT_MN 配下ノードに到達する 

IPアドレス 

Tunnel Port Tunnel Request 

 

- 配下ノードに到達する 

ポート番号 

Virtula IP 

• RSが転送に必要な情報を保持するテーブル 

• RS-Nを利用する場合のRelay Tableのエントリ一覧 

– NTM端末が一般端末と通信を行う場合 



経路最適化 

• 冗長な経路から最短経路に経路を最適化する 

• MNとCNがパケットを投げ合う 
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MN NATMN CN RS-S NATCN 

NTM Tunnel Request 

NTM Tunnel Request 

NTM Tunnel Response 

経路更新 

経路切り替え 

RS-S経由の
経路 



登録処理とKeep Alive 

• 登録処理 

– NTM端末の起動時にDCに対して行う 

– 自身の位置情報を登録 

• Keep Alive 

– 登録終了後MN～DCMN間で定期的にメッセージのやり取りを行う 

– 制御メッセージ用の通信経路を確保 
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MN NATMN 

NTM Registration Request 

NTM Registration Response 
端末情報
登録 

NATエントリ
維持 

DCMN 

Keep Alive 

DBにMNの 

情報を登録 

MNのVIPを
通知 



SPI(Stateful Packet Inspection) 
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MN 

MN 

CN 

Private Network 

ハンドオーバ 

SPIフィルタリングによって破棄 

• TCPのセッションを監視するパケットフィルタリング技術 

• 多くのNATルータに実装されている 

• NATを跨った移動を行うとパケットが破棄される可能性 

– NTMobileではUDPトンネルを用いてこの問題を解決 



トンネル構築シーケンス(RS-S経由) 
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MN NATMN DCCN CN DCMN RS-S NATCN 

NTM Direction Request Keep Alive 

Name Resolution 

NTM Relay Direction 

NTM Route Direction 

NTM Tunnel Request/Response 

• DCCN～CN間はKeep AliveでNATエントリを保持 

• MN～RS-S，RS-S～CN間でトンネルを構築 



トンネル構築シーケンス(IPv4/IPv6間) 
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MN DCCN CN DCMN RS-S NATCN 

NTM Direction Request Keep Alive 

Name Resolution 

NTM Relay Direction 

NTM Route Direction 

NTM Tunnel Request/Response 

Virtual IPv4 

Real IPv6 

IPv6 Network Dual Stack Network IPv4 Network 

Virtual IPv4 

Real IPv4 



トンネル通信の様子(RS-S経由) 
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MN NATMN RS-S CN 

• MN～RS-S間，RS-S～CN間のパケットの様子 

• RS-SはIPv4同士の通信の場合アドレス変換のみ 

Original IP Header 

Outer IP Header 

RIPMN⇔RIPRS 

VIPMN⇔VIPCN 

RIPX：端末Xの実IPアドレス 

VIPX：端末Xの仮想IPアドレス 

 

NATCN 

RIPNAT⇔RIPRS 

VIPMN⇔VIPCN 

RIPRS⇔RIPNAT 

VIPMN⇔VIPCN 

RIPRS⇔RIPCN 

VIPMN⇔VIPCN 

RS-Sに向けて送信 
外側IPヘッダの送信
元をアドレス変換 

外側IPヘッダの送信元
/宛先をアドレス変換 

アドレス変換後 

CNに向けて送信 



ハンドオーバ時の動作(RS-S経由) 
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• エンドエンド通信中にMNがNAT配下にハンドオーバ 

– DCMNに対してアドレス情報更新とトンネル再構築を依頼 

• MN～RS-S，RS-S～CN間でトンネル構築 
DCMN RS-S 

RS-S経由のトンネル
を構築 

CN MN 

(after move) 

Handover 

トンネル再構築とアドレス
情報更新を依頼 

通信の中継を指示 

MN 

(before move) 



ハンドオーバ時の動作(RS-N経由) 
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• MNが異なるNAT配下にハンドオーバ 

– DCMNに対してアドレス情報更新とトンネル再構築を依頼 

• MN～RS-N間でトンネル再構築 

MN 

(before move) 

GN 

DCMN DNSGN RS-N 

NAT NAT 

MNとGNはRS-N経由で通信 



ハンドオーバ時の動作(RS-N経由) 
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MN 

(before move) 
MN 

(after move) 

GN 

DCMN DNSGN RS-N 

NAT NAT 

Handover 

トンネルの再構築とアドレス
情報の更新を依頼 

• MNが異なるNAT配下にハンドオーバ 

– DCMNに対してアドレス情報更新とトンネル再構築を依頼 

• MN～RS-N間でトンネル再構築 

通信の中継を指示 



ハンドオーバ時の動作(RS-N経由) 
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MN 

(before move) 
MN 

(after move) 

GN 

DCMN DNSGN RS-N 

NAT NAT 

移動後のMN～GN間でRS-N

を経由した通信 

Handover 

• MNが異なるNAT配下にハンドオーバ 

– DCMNに対してアドレス情報更新とトンネル再構築を依頼 

• MN～RS-N間でトンネル再構築 



関連研究 

• Mobile IPv4 

– IPv4環境において移動透過性を実現 

– HAを経由することでGNに対してMNの移動を隠蔽 

– 課題 

• HAの設置場所がホームネットワークに限定されるため経路が冗長 

• HAの一点障害問題，負荷分散ができない 
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MN：移動端末 

GN：一般端末 

HA：Home Agent 

HA 通信を中継 

MN 
GN 



関連研究 

• LIN6(Location Independent Networking for IPv6) 

– IPv6アドレスをノード識別子と位置指示子の2種類に分離 

– ノード識別子とIPアドレスの対応を位置管理装置で管理 

– 課題点 

• アドレス空間が半分になるためアドレス利用効率が低下 

• アドレス空間不足であるためIPv4に適用が困難 

 

• MAT(Mobile Support Architecture for Technologies) 

– ノード識別子と位置指示子の2つのアドレスを定義 

– 両者の対応関係を管理装置で管理し，両者の間でアドレス変換 

– 課題点 

• NATを跨る移動を想定していないため適用範囲が狭い 
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