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1 はじめに

IPv4ネットワークは IPアドレスの枯渇を回避するため，家庭

内や企業などのネットワークはプライベートアドレスで構築する

のが一般的である．プライベートアドレスはインターネット上で

は利用できないので，両ネットワークの間には NAT（Network

Address Translation）[1][2]を設置し，アドレス変換を行う必要

がある．しかし，NATはグローバル側の端末からプライベート側

の端末へ通信を開始できないという課題があり，これを NAT 越

え問題と呼ぶ．以前のインターネットの利用形態はWeb ページ

の閲覧やメールの利用など，一般にグローバルアドレス空間に設

置されたサーバに対してプライベートアドレス空間側の端末から

通信を開始していたため，NAT 越え問題が表面化することはな

かった．しかし，近年ではネットワークの普及に伴い，企業だけ

でなく一般家庭にもネットワークを構築していることが一般的と

なりつつある．そのため，グローバルアドレス空間側からプライ

ベートアドレスを持つサーバなどに自由にアクセスしたいという

ニーズは十分にあると考えられる．

NAT 越え問題を解決するためにこれまで様々な解決手法が提

案されてきたが，その目的により以下のように分類することがで

きる．すなわち，既存の NAT 装置をそのまま使えることを目的

としたアプリケーションレベル改造方式，既存のアプリケーショ

ンをそのまま使えることを目的としたネットワークレイヤ改造方

式，端末の改造を不要とすることを目的とした端末非依存方式で

ある．

アプリケーションレベル改造方式は，エンド端末のアプリケー

ションとインターネット上に設置したサーバが NAT テーブルの

情報を交換し，NATに生成された NATテーブルに合わせて，外

部端末からパケットを送信する点が特徴である．この方式は，アプ

リケーションが限定されることと，第三の装置が必要になるという

課題がある．代表例として，STUN[3][4]，TURN[5]，UPnP[6]

などがある．

ネットワークレイヤ改造方式は，アプリケーションを限定しな

いために，外部端末のカーネルや NAT などのネットワーク機器

に手を加える．外部端末と NAT が協調してパケットを内部に転

送する点が特徴である．この方式は，端末の OS ごとに異なる対

応が必要となる．代表例として，4+4 [7]，NAT-f [8]などがある．

端末非依存方式は，DNSサーバ，NAT，あるいはインターネッ

ト上のサーバなどが情報交換し，一般端末が送信するパケットを

通信経路上でアドレス変換し，プライベートアドレス空間の中に

転送する点が特徴である．この方式は研究事例がそれほど多くな

いため，研究途上であるといえる．端末非依存方式の AVES[9]で

は，第三の装置が必要であること，通信経路が冗長になること，送

信元アドレスが実際と異なるため経路上のルータで廃棄される可

能性があるなどの課題がある．

これらの NAT 越え技術を用いると，共有サーバをプライベー

トアドレス空間に設置できるので，グローバル IP アドレスを大

幅に節約することができる．このとき，情報家電やモバイル端末

の多様化により，今後はユーザが自由に端末に機能を追加できな

い場合が考えられる．そこで，本論文では一般ユーザが容易に共

有サーバを利用できるようにするため，端末に改造が不要な端末

非依存方式に着目する．

我々はこれまで端末非依存方式として NTSS（NAT Traversal

Support System）[10] を提案してきた．NTSS はグローバル側

の端末が名前解決のために使用する DNSキャッシュサーバ，及び

NATを改造し，それぞれを協調させることにより，NAT越えを

実現する．第三の装置が不要でエンドエンドで NAT 越え通信を

行うことができ，AVESが抱えていた課題を解決できる．しかし，

NTSS ではグローバル側の端末においてキャッシュサーバの登録

変更をしなければならず，この部分が負担となる可能性があった．

そこで本論文では，DNSキャッシュサーバには一切改造を加え

ず，プライベート側の端末のアドレスを管理する DNS 権威サー

バを改造するように機能を見直した NTSSv2 を提案する．この

方式により，両エンドの端末の変更，及び設定変更が一切不要な

NAT 越えシステムが実現できる．

以下 2章でNTSS，3章でNTSSv2を説明し，4章でまとめる．

2 NTSS

本章では提案のベースとなる NTSSについて，その実現手法と

課題を示す．以後の説明では，EN（External Node）をグローバ

ル側からアクセスする端末，IN（Internal Node）をプライベート

アドレス空間に存在し，ENからアクセスされる端末とする．また，

DNS サーバが提供する機能の違いにより，ホスト名を管理する

DNSサーバを権威サーバ，ホスト名を問い合わせる DNSサーバ

をキャッシュサーバと呼ぶ．NTSSでは，ENのキャッシュサーバ

と NATを改造し，そこに NTSSを実現させるための NTSプロ

トコルを実装していた．改造したキャッシュサーバを NTSサーバ，

改造した NATを NTSルータと呼ぶ．NTSルータは NTSサー

バと協調し，外部から送信されてくるパケットに合わせて NAT

テーブルをオンデマンドに生成する特徴がある．

2.1 構成と事前設定

図 1に NTSSの構成を示す．インターネット上に ENのキャッ

シュサーバとなる NTSサーバと，INの権威サーバとなる DDNS

（Dynamic DNS）を設置する．DDNS は既存のサービスプロバ

イダが使用しているものを利用できる．事前設定として，EN は

あらかじめ，NTSサーバをキャッシュサーバとなるように登録変

更しておく．また，DDNS には IN の FQDN と NTS ルータの

グローバル IP アドレスの対応関係を DNS レコードに登録する．

NTS ルータには IN の FQDN とプライベート IP アドレスの対

応関係を独自のテーブル PHL（Private Host List）に登録する．
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図 1: NTSS の構成

EN，NTS ルータのグローバル IP アドレスをそれぞれ GA1，

GA2 とし，IN（alice）のプライベート IP アドレスを PA1 と

する．

ENから IN（alice）へ通信を開始する場合を例として，NTSS

の動作を名前解決と通信開始時に分けて説明する．

2.2 名前解決

図 2に NTSSの名前解決シーケンスを示す．ENは通信を開始

するに当たり，aliceの名前解決を NTSサーバへ依頼する．NTS

サーバは通常の DNSの仕組みにより，再帰検索を行い，aliceの

権威サーバである DDNS サーバより NTS ルータのグローバル

IP アドレス（GA2）を取得する．図 2 は簡単のため NTS サー

バの再帰検索の部分は省略して記述している．NTS サーバはこ

の名前解決を EN へ返信する前に，EN から alice への接続要求

があることを通知する NTS リクエストを NTS ルータに送信す

る．このメッセージには，ENの IPアドレス（GA1）と aliceの

FQDNが含まれている．この通知を受け取った NTSルータは事

前に設定しておいた PHL を参照し，alice のプライベート IP ア

ドレス（PA1）を取得する．その後，ENと INの IPアドレスの

関係を RC（Request Cache）と呼ぶキャッシュへ記憶し，NTS

サーバへ NTSレスポンスを返信する．これを受信した NTSサー

バは，先ほど取得した名前解決結果（GA2）を EN に返信する．

2.3 通信開始

図 3 に名前解決後の通信開始シーケンスを示す．EN は名前解

決の結果，alice の IP アドレスを“GA2”と認識しているため，

NTS ルータに向けて通信を開始する．ここで，

GA1 : s → GA2 : d (1)

は送信元 IP アドレス GA1，送信元ポート番号 s，宛先 IP アド

レス GA2，宛先ポート番号 dのパケットであることを示す．sは

EN のカーネルが選択した任意のポート番号であり，d は IN が

サービスを提供しているポート番号である．

NTSルータはインターネット側からパケットを受け取ると，送

信元 IP アドレスをキーとして RC を参照する．RC に該当する

データがあれば，NTS ルータは受信したパケットと RC の内容

から次のような NAT テーブルを動的に生成する．
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図 2: NTSS の名前解決シーケンス
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図 3: NTSS の通信開始シーケンス

GA1 : s ↔ {GA2 : d ⇔ PA1 : d} (2)

上記 NAT テーブルの意味は，NTSルータから見た外側トランス

ポートアドレス“GA1 : s”との通信では NAT のトランスポー

トアドレス“GA2 : d”と IN のトランスポートアドレス“PA1

: d”が対応していることを意味する．即ち，“GA1 : s”から

“GA2 : d”へ送信されたパケットは，NTS ルータの NAT 機

能において宛先が“PA1 : d”に変換されて alice へ転送される．

これに対する alice からの応答パケットは上記と逆の変換を行い，

EN へ送信される．RC は NAT テーブルを生成した時点で削除

する．

2.4 課題

上記の手順により，EN は IN へ NAT を越えて通信を開始す

ることができる．しかし，NTSS を実際のインターネット環境に

適用する場合，EN を使用するユーザは，各自で使用するキャッ

シュサーバの設定を NTS サーバに変更する必要がある．NTSS

において，EN 側のキャッシュサーバを改造の対象とした理由は，

NTS ルータへ“GA1 から alice へ通信要求がある”ということ

を NTSリクエストで通知する時，ENの IPアドレス（GA1）も

同時に通知できるためである．しかし，EN 側は一般端末である

ことから設定変更が必要であることは望ましくない．EN の設定

変更を不要とするためには，通常利用しているキャッシュサーバ

を NTS サーバに置き換えれば良いが，一般ユーザが利用する全

てのキャッシュサーバを置き換える必要があり現実的ではない．

3 NTSSv2

本章では，2.4 節の課題を解決するために，NTSS を実現する

構成機器の見直しを行った NTSSv2 を提案する．NTSSv2 では

ENのキャッシュサーバは改造せず，代わりに IN側の権威サーバ

となる DDNS を NTSv2 サーバとして改造する．権威サーバは
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図 4: NTSSv2 の構成

プライベートアドレス側の装置であるため，改造は１ヶ所で良い

という利点がある．これに伴い，NTS ルータの処理動作を見直

した．

EN Cache server
NTSv2 server

(example.net) NTS router

DNS query

IP:GA1

alice? alice?

(null，alice)
Create RC

RC

IP:GA2

DNS response

DNS response

NTS request

NTS response

GA2
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RC：Request Cache

From To

any PA1

GA2

alice=PA1

bob =PA2

図 5: NTSSv2 の名前解決シーケンス
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図 6: NTSSv2 の通信開始シーケンス

3.1 構成

図 4 に NTSSv2 の構成を示す．NTSv2 サーバと NTS ルー

タが協調することにより，NAT 越えを実現する．EN は既存の

キャッシュサーバをそのまま使うので設定変更が不要である．

NTSS と同様に，EN から IN（alice）へ通信開始する場合を

例として，名前解決と通信開始時に分けて説明する．

3.2 名前解決

図 5 に NTSSv2 の名前解決シーケンスを示す．EN はキャッ

シュサーバに IN の名前解決を依頼する．キャッシュサーバは通

常の DNSの仕組みにより，INの権威サーバとなる NTSv2サー

バを再帰検索する．NTSv2 サーバは DNS 問合せを受け取ると，

aliceへの接続要求を通知するためにNTSリクエストをNTSルー

タに送信する．この時，NTSv2 サーバが受信する DNS 問合せ
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図 7: 同時問合せ時の動作シーケンス

には，問合せを依頼したノードの情報が含まれていないため，EN

の IPアドレスを特定することができない．そこで，NTSルータ

は送信元 IP アドレスを“ any”，宛先を alice とした RC を生成

しておく．名前解決結果として EN には NTS ルータのグローバ

ル IP アドレス（GA2）が返信される．

3.3 通信開始

図 6 に NTSSv2 の通信開始シーケンスを示す．EN は名前解

決後，NTS ルータに向けて通信を開始する．NTS ルータはデー

タパケットを受け取ると，既に生成されている RC の内容を参照

する．RCの送信元 IPアドレスの部分が“ any”なので，送られ

てきたパケットの送信元 IPアドレス（GA1）を抽出し，“GA1”

をソースアドレスとする NAT テーブルを生成する．以後の処理

は NTSS と同様にして，EN と IN の通信が開始される．

3.4 同時問合せ時の動作

同時問合せとは，2 つ以上の EN がほぼ同時に名前解決を開

始し，NTS ルータに対して通信開始する場合を示す．この場合，

ネットワークの遅延などの影響でパケット到着順が変わると，宛

先を誤って NAT テーブルを生成してしまう可能性がある．これ

は，RCの送信元 IPアドレスが“ any”のため発生する問題であ

る．この問題を解決するために，NTSルータは処理をシリアライ

ズする．

図 7に NTSSv2の同時問合せ時のシーケンスを示す．EN1が

alice，EN2 が bob と通信を行いたい場合を例として説明する．

EN1 が名前解決を行うと，NTS ルータに EN1 の NTS リクエ

ストが届く．NTSルータは aliceと“ anyを”対応付けた RCを

生成する．図 7 では，直後に EN2 からの問い合わせで EN2 の

NTS リクエストが届いているが，NTS ルータはこのリクエスト

を待機状態とし，RCは生成しない．EN1からのデータパケット

が到着して EN1 のテーブルが完成した時点で EN2 の RC を生

成し，NTSレスポンスを返信する．この他の問合せ要求があって

も同様に先着順で待機させる．このように，NTS ルータは NTS



EN1 Cache server NTSv2 server

DNS query

DNS response

IN(alice)

Data packet

Data packet

RC

IP:PA1
IP:GA1

IP:GA2

RC: Request Cache

fa: Foreign Address

ga: Global Address

pa: Private Address

NAT table(EN2)

EN2

IP:GA3

Data packet

NAT table(EN1)

Data packet

Response packet

Response packet

NTS request

NTS response

fa ga pa
GA3:s PA1:dGA2:d

From To

any PA1

NTS router

Dleate RC

Create RC

Create NAT table

GA1:s

fa ga pa
PA1:dGA2:d

Block by a 

Firewall

EN1

EN2

図 8: 第三者による通信の妨害

リクエストを先着順で処理することにより，同時問合せに対応す

ることができる．DNS 問合せに対する処理が遅れる可能性があ

るが，既に NAT テーブルが生成されている通信には全く影響し

ない．

3.5 通信の妨害に対する処置

通信の妨害とは，EN1の通信開始シーケンスに EN2の通信開

始シーケンスが介入する場合を示す．この場合，EN2のデータパ

ケットが EN1より先に NTSルータに到着すると，RCが削除さ

れる可能性がある．これは，NTSS では NAT テーブルを生成し

た時点で削除していたため発生する．この問題を解決するために，

NTS ルータは NAT テーブルを生成した時点で RC を削除せず，

所定の時間保持しておくようにした．

図 8に第三者による通信の妨害を示す．EN1が aliceに通信を

行いたい時，第三者である EN2 が通信に介入した場合を例とし

て説明する．EN2は NTSルータの IPアドレス（GA2）を既に

知っているものとする．EN1は名前解決により NTSルータの IP

アドレス（GA2）を取得し．NTS ルータにデータパケットを送

信する．このとき，図 8 のように EN2 は NTS ルータにデータ

パケットを送信する．NTS ルータはパケットを受け取ると EN1

用，EN2用の NATテーブルをそれぞれ生成する．EN1と EN2

は両者とも NATを越えて通信することができる．この方法では，

EN2による不正パケットが内部ネットワークに流れることになる

が，EN1 による正常な通信が阻害されることはない．

NAT はその仕様上，ネットワーク構成が外部ネットワークか

ら見えなくなる性質があるので，NATをセキュリティ装置として

考える場合がある．この観点から見ると図 8 に示す方法は，不正

なパケットをネットワーク内部に流すことになるため，セキュリ

ティホールになるという指摘がある．しかし，NATは本来 IPv4

アドレス枯渇に対処するためのものであり，セキュリティは INの

パーソナルファイアウォールなどの別の方法でも確保することが

できる．また，NAT が存在しないネットワークの場合，不正な

パケットは IP アドレスを直接指定して送信することができるた

め，不正なパケットが送られて来ることはありうる．このように，

NTSSv2は NAT越えを実現するのが目的であるため，図 8のよ

うなケースが問題になる場合は別の手段で対策をとる必要がある．

4 まとめ

NTSS は端末の改造が不要であるが，キャッシュサーバの改造

や EN の設定の変更が必要であった．そこで，これらの課題を解

決するために，IN の権威サーバを NTSv2 サーバとして改造し

た NTSSv2 を提案した．NTSSv2 サーバが受信する DNS 問合

せにはノードの情報が含まれていないため，ENの IPアドレスを

特定することができない．そこで，NTSルータは送信元 IPアド

レスを“ any”とし，これを宛先と対応付けした RC を生成をす

ることにより，NTSルータはデータパケットはデータパケットを

受け取ると，送られてきたパケットの送信元 IP アドレスを抽出

し，それをソースアドレスとする NAT テーブルを生成する．こ

れにより，NTSS と同様の通信を可能とした．また，同時問い合

わせや通信の妨害時の動作を再検討することにより課題を解決し

た．今後は，NTSSv2 の実装を完成し評価を行う予定である．
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研究背景 

 IPv4アドレスの枯渇 

–アドレスの確保が困難となっている 

–プライベートアドレスの利用が一般的 

 

 

 NAT（Network Adress Translation） 

–プライベートアドレスによりIPv4アドレスを 

大幅に節約できる 

–NATの外側から内側に通信を開始できない 

 

 インターネット利用方法の変化により問題化 

 

 

 

1 

NAT越え問題 



NAT越え問題 
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Internet 

NAT 
IN EN 

GA1 GA2 PA 

• ENはINに通信を開始したい 

EN : External Node 

IN：Internal Node 

GA : Global Adress 

PA : Private Adress 

通信要求 



NAT越え問題 

3 

Internet 

NAT 
IN EN 

GA1 GA2 PA 

T通信開始 

GA2しか見えない 
PAに対応する
テーブルがない 

破棄 

• NATによりINは隠蔽される 

ENはINに通信を開始 

することができない 

EN : External Node 

IN：Internal Node 

GA : Global Adress 

PA : Private Adress 



既存研究 

 アプリケーションレベル改造方式 

–既存のNATをそのまま使える 

 ネットワークレイヤ改造方式 

–既存のアプリケーションをそのまま使える 

 端末非依存方式 

–エンド端末の改造が不要 
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アプリケーションレベル改造方式 

 アプリケーションと第三の装置が協調動作 

 既存方式 : STUNなど 
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EN 

STUN server 

NAT 

IN 

STUN対応アプリ 

Rosenberg, J.,Weinberger, J., Huitema, C. and Mahy, R.:  

STUN - Simple Traversal of UDP Through NATs,RFC 3489, IETF (2003). 

STUN対応アプリ 
通信開始 

登録処理 

登録情報確認 



ネットワークレイヤ改造方式 

 ENのカーネルやNATを改造し，協調動作 

 既存方式 : NAT-fなど 

6 

EN 

DDNS server 

NAT-f 

router 
IN 

鈴木，他「外部動的マッピングによりNAT越え通信を実現するNAT-fの提案と実装」 

情報処理学会論文誌，Vol.48, No.12, pp.3949-3961 (2007). 

通信開始 

名前解決 

ネゴシエーション 

アドレス変換 
改造したカーネル 



端末非依存方式 

 DNSやNATなどを改造し，協調動作 

 既存方式 : NTSS, AVES 
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EN 

NTS server 

IN 

通信開始 

名前解決 

宮崎悠,他 「端末の改造が不要なNAT越え通信システムNTSSの提案と評価」 

情報処理学会論文誌,Vol.51,No.9,pp.1873-1880,Sep.2010. 

NTS 

router 

ネゴシエーション 

アドレス変換 



研究の目的 

 接続場所や使用OSに限定されない 

–スマートフォン，タブレットPC，etc… 

 多くのユーザが容易に利用できる 
–上記端末の急速な普及により，インターネット利
用層が拡大 

 

 

 

8 

端末に手を加えずにNAT越えを実現 

→端末非依存方式に着目 



NTSS(NAT Traversal Support System) 

 ENのキャッシュサーバとNATを改造 

–キャッシュサーバ：NTSサーバ 

–NAT：NTSルータ   

9 

キャッシュサーバ : ホスト名を問い合わせるDNS 

権威サーバ : ホスト名を管理するDNS 

 

Internet 

EN 

NTS server 
権威サーバ 

IN NTS router 

ENのキャッシュサーバ 

IN = PA1 

PHL 
GA1 

GA2 
IP:PA1 

共有サーバ 



NTSS (名前解決) 
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EN IN 

GA1 PA1 GA2 

NTS server 権威サーバ 

Create Request Cache 

NTS router 

RC 

GA1 → PA1 

PHL(Private Host List)：INのFQDNとプライベートIPの対応関係を記したテーブル 
RC(Request Cache)：ENとINのIPの関係を記したキャッシュ 

EN → INの通信 

PHL 

IN = PA1 

DNS query 

DNS query 

DNS response 

NTS request 

NTS request 

DNS response 



NTSS (通信開始) 
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EN IN 

GA1 PA1 GA2 

GA1 → GA2 

GA1 → PA1 

GA1 ← PA1 

fa ga pa 

GA1 GA2 PA1 

NAT table 

GA1 ← GA2 

fa: foreign address 

ga: global address 

pa: private address 

NTS router 

Create NAT table 

EN → INの通信 

RC 

GA1 → PA1 

Data packet 

Data packet 

Response packet 

Response packet 



NTSSの課題 

 ENの設定変更 

–ENが利用するキャッシュ 

サーバをNTSサーバに指定 

–使えるユーザが限られる 
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端末の設定変更も不要な方式 

多くのユーザが利用 

できるようにしたい 

EN 

EN 

Internet 

NTS server 

NTS server 

・

・

・ 
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提案方式 



NTSSv2 

 INの権威サーバとNATを改造 

–権威サーバ：NTSv2サーバ 

–NAT：NTSルータ   

14 

Internet 

EN 

Cache server NTSv2 server 

IN 
NTS router 

ENの 

キャッシュサーバ 

INの権威サーバ 

IN = PA1 

PHL 
IP:GA1 

IP:GA2 
IP:PA1 

キャッシュサーバ : ホスト名を問い合わせるDNS 

権威サーバ : ホスト名を管理するDNS 

 

共有サーバ 



NTSSv2 (名前解決) 

15 

EN IN 

GA1 
PA1 

GA2 

Cache server 
NTSv2 

server 

Create RC 

NTS router 

RC 

any → PA1 

EN → INの通信 

DNS query 

DNS query 

NTS request 

NTS response 

PHL(Private Host List)：INのFQDNとプライベートIPの対応関係を記したテーブル 
RC(Request Cache)：ENとINのIPの関係を記したキャッシュ 

DNS response 

DNS response 



NTSSv2 (通信開始) 
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EN IN 

GA1 PA1 GA2 

GA1 → GA2 

fa ga pa 

GA2 PA1 

NAT table 

fa: foreign address 

ga: global address 

pa: private address 

NTS router 

Create NAT table 

EN → INの通信 

RC 

any → PA1 

Data packet 



NTSSv2 (通信開始) 

17 

EN IN 

GA1 PA1 GA2 

fa ga pa 

GA1 GA2 PA1 

NAT table 

fa: foreign address 

ga: global address 

pa: private address 

NTS router 

Create NAT table 

EN → INの通信 

RC 

any → PA1 

Data 

packet 

extract 

Data packet 

GA1 → GA2 

Data packet 

GA1 → PA1 

Response packet 

GA1 ← PA1 

GA1 ← GA2 

Response packet 



課題と対策 

 権威サーバを改造することにより， 

ENの情報をNTSルータに通知できなく
なった 

 

 考えられる課題 

–同時問い合わせ 

–第三者による通信の妨害 

18 



 経路上の遅延などにより，宛先が違うNATテーブル
を生成する可能性がある 

19 

同時問合せ（1/2） 

EN1 

EN2 

NTSv2 server NTS router 

DNS query 
NTS request 

Create RC(EN2) 

EN1, EN2が同時問合せ 

NTS request 

DNS query 

Create RC(EN1) 

Data packet 

Data packet 

宛先が入れ替わる 
可能性がある 

Create NAT table 



対策：NATが各々のリクエストに対し， 

   シリアライズに処理することで対応 

20 

EN1のみ処理 

EN2のみ処理 

同時問合せ（2/2） EN1, EN2が同時問合せ 

EN1 

EN2 

DNS query 
NTS request 

wait 
NTS request 

DNS query 

Create RC(EN1) 

Data packet 
Create NAT 

table(EN1) 

NTS response 

NTS response 
DNS response 

DNS response 

Create RC(EN2) 

NTS router NTSv2 server 



 NTSS：NATテーブル生成完了時にRCを削除 

→第三者（EN2）によって，通信の妨害をされる可
能性がある 

21 

通信の妨害（1/2） 

EN2 

EN1 
Cache 

server 

NTSv2 

server 
NTS 

router 
IN 

Create NAT table 

Delete RC 

EN1の通信確立中に 
EN2が割込む 

DNS query 
DNS query 

NTS request 

RC 

any → PA1 

Create RC 

*一部処理は省略 

DNS response 
response 

response 

Data packet 

Data packet 



対策：RCを一定期間保持させる 

→正規ユーザの通信の確立を保証 

22 

通信の妨害（2/2） EN1の通信確立中に 
EN2が割込む 

EN2 

EN1 NTS 

router 
IN 

Create  

NAT table 

DNS query 
DNS query 

NTS request 

RC 

any → PA1 

Create RC 

Cache 

server 

NTSv2 

server 

response 
response 

DNS response 

Data packet 

Data packet 

Data packet 

Data packet 

青枠の期間はRCを保持 



むすび 

 NTSSv2 

–NTSSを改良した方式 

–NTSv2サーバとNTSルータの連携により， 

NAT越えを実現 

–エンド端末の設定変更が不要 

–考えられる課題に対応 

 

 今後 

–実装を完了させる 

–ストレステストなどによる評価 
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RC保持時間 

 シリアライズ処理と連動させる 

 

 EN-NTS router間のRTTを目安に設定 

–端末や環境により異なる 

–保持期間を短くする 

 対応端末：少 スループット：高 

–保持期間を長くする  

 対応端末：多 スループット：低 
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NTSSv2の将来 
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Internet 

NTSネットワーク 

ネットワークA 

NTSv2 

server 

NTS router 

ネットワークC 

ネットワークB 

ネットワークD 

改造は赤枠の２台のみ 


