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1 はじめに
近年，高齢者の徘徊が社会問題となっている. そこで我々はス

マートフォンの GPSやセンサ類から取得した情報をサーバに蓄

積，解析を行い，住民の生活を支援するシステム TLIFES(Total

LIFE Support system)[1]を提案している.TLIFESでは，サーバに

おいて位置情報の履歴を学習しておき，徘徊行動を検出する機能

がある.しかし，サーバにプライバシ情報が集中して蓄積される

という課題があった.

本稿では，サーバへの情報蓄積方法を見直すことにより，プラ

イバシ保護と見守りの両立を可能とするシステムを提案する.

2 TLIFESの概要
TLIFES は，スマートフォンの通信機能と各種センサを活用

し，見守られる側 (高齢者や子どもなど)と見守る側 (家族や地域

の人など) で位置情報や行動情報を共有できるシステムである.

ユーザはスマートフォンを所持していることを前提とし，スマー

トフォンに搭載されている GPSや加速度センサなどからセンサ

情報を取得する.取得したセンサ情報をインターネット上にある

TLIFES サーバに定期的に送信し，データベースに蓄積する. 蓄

積された情報は許可されたユーザであればいつでも閲覧できる.

サーバでは蓄積された情報をもとに，1日 1回過去 30日の行動

範囲を学習する.スマートフォンから送信される位置情報と学習

結果を比較し，異常が検出された場合は，あらかじめ登録され

たメールアドレスに対してアラームメールを送信する. これによ

り，徘徊行動の検出とその後の迅速な対応が可能となる. 行動範

囲の学習と異常検出を実現するため，サーバ上には位置情報の履

歴が必要である. しかし，具体的な位置情報をサーバ側に知られ

ることを不快に思うユーザも多く，TLIFES導入の妨げとなって

いる. そのため，プライバシの保護と見守りの両立が求められる.

3 提案方式
本提案では，ユーザ情報管理用のサーバ A と徘徊行動検出用

のサーバ B の 2 種類を用意する．また，ユーザのスマートフォ

ンで取得した絶対位置情報を，基準点からの相対位置情報に変換

して徘徊行動検知用のサーバに送信する.

提案方式の全体像を Fig. 1 に示す. また，スマートフォンと

サーバ B が所持する位置情報を Fig. 2 に示す. 以下，本文と

Fig. 1の番号は対応している. 見守る側と見守られる側の両方の

ユーザはあらかじめサーバ A にユーザ登録を行い (1)，ユーザ

名・メールアドレスなどを登録する. その後，サーバ Aは登録し

たユーザを識別するための IDを生成し (2)，IDをユーザと共有

する (3). IDには乱数を用いることで，信頼関係にない者からの

ユーザ特定を防止する. また，絶対位置を相対位置に変換するた

めに，スマートフォン側で基準点を決定し，緯度経度の値を保持

する. ユーザは情報を公開する相手を決定し，その ID と自身の

IDをサーバ Bに登録する (4). 見守られる側と見守る側には信頼

関係があり，基準点の情報をエンドエンドで共有する (5).

見守られる側のスマートフォンで取得した絶対位置情報を，基

準点からの相対位置情報に変換し，IDと関連付けてサーバ Bに
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送信する (6). サーバ Bではユーザの IDごとにデータベースを構

成し，相対位置情報をもとに行動範囲の学習・徘徊行動検知を行

う. 学習は過去の位置情報をもとに，ユーザがそれぞれの場所に

存在する確率密度を算出し，行動範囲として学習する. また，こ

の学習内容とスマートフォンから送信される相対位置情報を比較

することにより，徘徊行動を検出する. 行動範囲の学習・徘徊行

動検出において，サーバ Bはユーザの絶対位置情報を知る必要は

ないため，従来の徘徊検出手法をそのまま適用できる.徘徊行動

を検知した場合，サーバ Bはサーバ Aを介して登録したユーザ

にアラームメールを送信する (7,8). ユーザが正確な位置情報を把

握したい場合は，サーバ Bから相対位置の情報を受け取り，共有

しておいた基準点の情報をもとに，スマートフォン側で絶対位置

情報に戻して経路履歴を表示する (9,10). 以上の方法により，プ

ライバシの保護と見守りの両立が可能となる.

4 まとめ
本稿では，TLIFESにおいてプライバシ保護を考慮した徘徊行

動検出手法について提案した.今後は実装の検討を進めていく予

定である.
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少子高齢化と核家族化の進行
地域交流が薄れている現状

高齢者の徘徊行動が増加

見守りに対する関心が高まっている
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スマートフォンを用いた見守りシステム

TLIFES(Total LIFE Support system)を提案

スマートフォンの普及
センサ類やGPSを搭載したスマートフォンの普及
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位置情報・センサ情報をもとに
行動範囲の学習・異常検知
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サーバにプライバシ情報が集まる
ことを不快に思うユーザも存在

ユーザ名
メールアドレス
位置情報…

TLIFESサーバ

TLIFES普及の妨げ

現在位置・経路履歴・行動履歴などの
ユーザ情報をサーバに蓄積



プライバシ保護と見守りを両立させたシステムの設計
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プライベート情報(ユーザ名・メールアドレスなど)と

位置情報の分離

相対位置情報による位置情報管理

ユーザの正確な位置情報を知られることなく

サーバ側で徘徊検出・異常検知をしたい



プライベート情報と位置情報の分離

個人を特定できる情報と位置情報の分離

ユーザの位置情報特定を防止

ユーザ識別子に乱数値を用いてユーザ識別

ユーザ管理用サーバ側でユーザごとに乱数値(RID)を生成

その乱数値を用いてユーザを識別

行動範囲学習用のサーバ・第三者からのユーザ特定を防ぐ

8※RID(Random ID):ユーザを識別するために割り振られた固有の乱数



相対位置情報による位置情報管理

送受信する位置情報を基準点からの相対位置にすることで
ユーザの位置特定を防ぐ

絶対位置情報 相対位置情報

基準点を知るユーザのみが絶対位置を復元できる
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ユーザ管理用サーバ 行動範囲学習用サーバ

ユーザ情報の登録

ユーザ名
パスワード
メールアドレス

基準点の設定

見守る側 見守られる側
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ユーザ管理用サーバ 行動範囲学習用サーバ
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の生成(※)

ユーザごとにRIDを受け取る

見守る側 見守られる側

RID1 RID2
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※RID(Random ID):ユーザを識別するために割り振られた固有の乱数
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RID1
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ユーザ管理用サーバ 行動範囲学習用サーバ

アラームメール
の送信

行動範囲の学習
異常検出

アラームメール
相対位置情報
センサ情報

対応するRIDに
メール送信を依頼

見守る側 見守られる側

RID2 RID1



RID1
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ユーザ管理用サーバ 行動範囲学習用サーバ
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ユーザ管理用サーバ 行動範囲学習用サーバ

＋

相対位置情報と基準点から
ユーザの絶対位置を復元

見守る側



行動範囲学習用のサーバを独立
プライベート情報と位置情報の分離

乱数値(RID)を用いたユーザ識別

セキュリティの向上

相対位置情報を用いた徘徊検出
サーバにユーザの正確な位置情報を送信することなく

従来通りの精度で徘徊検出が可能

相対位置情報だけではユーザの正確な位置情報を

特定できない
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プライバシを考慮した位置情報管理手法の提案
行動範囲学習用サーバの独立と相対位置情報を用いた

徘徊行動検知手法の提案

提案方式
行動範囲の学習用サーバの独立

相対位置情報を用いた位置情報管理

今後の予定
基準点の共有手法の検討

提案方式の実装と評価
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 1カ月分の位置情報を学習
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蓄積した位置情報をもとに確率密度関数を求める

送信された位置情報と確率密度関数を比較して徘徊行動検出

相対位置情報でも従来通りの徘徊検出が可能
サーバ側ではユーザがどこにいるか（正確な位置情報）を把握す
る必要がないため


