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概要：モバイルネットワークの普及に伴い，あらゆるネットワーク環境においても通信を開始するこ
とができる通信接続性と通信しながらネットワークを切り替え可能な移動透過性が求められている．
NTMobile(Network Traversal with Mobility)は通信接続性と移動透過性を同時に実現する次世代の技術
である．NTMobileにはアプリケーションで実現する NTMobileフレームワークという通信ライブラリが
存在する．この通信ライブラリは C言語にて実装されているため，使用可能なアプリケーションが C言語
に限られていた．そこで本稿では，NTMobileフレームワークを Javaにて利用可能にするラッパーを実現
し，評価したので報告する．2種類の Javaラッパーを実現し，両者を比較した．

Realization and Evaluation of Java Wrapper
which calls C-language Communication Library
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1. はじめに
スマートフォンのような移動通信端末や無線通信技術の

普及に伴って，ネットワーク利用の需要が増加している．
IPv4ネットワークでは，グローバルアドレスの枯渇が深刻
な問題となっている．この問題に対する短期的な解決策と
して NAT(Network Address Translation)を利用すること
が一般的である．しかし，NATにはグローバルネットワー
ク側から NAT配下のプライベートネットワーク側に対し
て通信を開始することができないという NAT越え問題が
存在するため，双方向通信の妨げとなっている．IPアドレ
ス枯渇の長期的な解決策として，IPv6ネットワークへ移行
する必要がある．しかし，IPv6ネットワークと IPv4ネッ
トワークとの互換性がないため，普及が進んでいない．そ
こで，IPv4アドレスと IPv6アドレスが混在した環境は長
期に渡り続くと考えられる．このような現状から，接続し
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ているネットワークの環境を問わず通信を開始することが
可能な通信接続性が求められている．また，通信端末が移
動しネットワークが切り替わると，IPアドレスが変化する
ため通信を継続することができない．従って，ネットワー
クが切り替わった場合にも通信を継続できる技術である移
動透過性が求められている．
通信接続性と移動透過性を同時に実現する技術とし

て，DSMIP(Dual Stack Mobile IPv6)[1]やHIP(Host Iden-

tity Protocol)[2]，NTMobile(Network Tracersal with Mo-

bility)[3], [4], [5]がある．これらの技術は，NAT越え問題
や IPv4/IPv6間の相互通信といった通信接続性と移動透過
性を同時に実現することを目的とした技術である．
DSMIP は IPv6 に対応した移動透過性技術 Mobile

IPv6[6] をベースとし，IPv4 が混在した環境に拡張した
方式である．しかし，DSMIPは IPv4ネットワークにおけ
るMobile IPv4[7]の課題をそのまま引き継いでいる．例え
ば，全ての移動通信端末に IPv4グローバルアドレスが必
要となり，IPアドレス枯渇問題に逆行するという課題が存
在する．
HIP は IP アドレスから通信識別子の役割を分離し，



HI(Host Identity)と呼ばれる新たな通信識別子を導入す
ることにより，通信接続性と移動透過性を実現する．HIP

は NAT越え技術として ICE(Interactive Connectivity Es-

tablishment)[8], [9]を利用しているが，ICEはもともと移
動を考慮した技術ではないため，NATを跨ぐ移動が複雑
になり，シグナリングに要する時間が大きくなるという課
題が存在する．また，HIPは TCP層と IP層の間に HIP

層を定義することにより実現されているため，カーネルを
改造する必要がある．そのためスマートフォン等への適用
が困難である．
NTMobile は，システム内において一意となる仮想 IP

アドレスを各通信端末に割り当て，全ての通信パケットを
実 IP アドレスでカプセル化する方式である．NTMobile

には DSMIPや HIPで述べた課題は存在しない．NTMo-

bile の実装モデルの 1 つとして NTMobile フレームワー
ク [10], [11]と呼ぶアプリケーションレベルの通信ライブ
ラリがある．アプリケーションは，この通信ライブラリを
使用することにより，通信接続性と移動透過性を同時に満
たす通信を実現することができる．しかし，NTMobileフ
レームワークは C言語にて実装されているため，この通信
ライブラリを使用可能なアプリケーションが C言語に限ら
れていた．
そこで本稿では，C 言語の通信ライブラリを呼び出す

Java ラッパーについて検討を行い，NTMobile フレーム
ワークを Javaにて使用可能とする Javaラッパーを 2通り
の方法で実現した．実現した 2種類の Javaラッパーを使
用し，Javaアプリケーションにて NTMobile通信を行う
ことを確認した．2種類の Javaラッパーで，性能には差異
がないが，両者に使用する場面で一長一短があることが分
かった．
以後，2章では通信接続性と移動透過性を同時に実現す

る NTMobileについて，3章では NTMobileフレームワー
クについて，4章では，Javaラッパーの 2種類の実装方法
について，5章では，Javaラッパーの動作と詳細について，
6章では，動作検証と性能評価について述べ，最後に 7章
でまとめる．

2. NTMobile

本章では，NTMobileの構成と必要な動作の概要につい
て述べる．

2.1 NTMobileの構成
NTMobileの構成を図 1に示す．NTMobileは下記の機

器により構成される．
• DC(Direction Coordinator)

NTM 端末の仮想 IP アドレスや位置情報を管理し，
NTM端末に対して UDPトンネルの構築指示を出す
機器．通信相手の DCを探索するために，DNSサー
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図 1 NTMobile の構成

バーとしての機能を有する．インターネット上に分散
配置することが可能である．

• RS(Relay Server)

NTM端末間でエンドエンドの通信ができない場合に
パケットを中継する機器．IPv4/v6間の通信であった
り，異なるNAT配下での通信，一般端末 (GN:General

Node)との通信にて使用される．インターネット上に
分散配置することが可能である．

• NTM端末 (NTMobile Node)

NTMobile機能を有する端末．

2.2 NTMobileの原理
NTMobileは，DCが NTM端末に対して位置に依存し

ない仮想 IPアドレスを割り当て，アプリケーションは仮想
IPアドレスに基づいた通信を行う．仮想 IPアドレスに基
づいたパケットは，端末の実 IPアドレスでカプセル化を
行い送信される．NAT配下に存在する端末は DCとの間
で常時通信経路を確保しておき，プライベートネットワー
クとの接続性を維持する．仮想 IPアドレスは，端末の移
動によって変化することがない．そのため移動により，端
末の実 IPアドレスが変化してもアプリケーションは影響
を受けることなく移動透過性を実現できる．

2.3 NTMobileの動作
NTMobileでは，通信を開始する前に端末情報の登録を

行い，その後，通信開始時のネゴシエーションを行う必要
がある．図 2に端末情報の登録処理を，図 3に通信開始時
のネゴシエーションを示す．実際には通信経路上に NAT

が存在する場合があるが，簡単のため省略する．通信開始
側の NTM端末を MN(Mobile Node)，通信相手側の端末
を CN(Correspondent Node)とする．
端末情報の登録では，MNと CNはそれぞれ自身の実 IP

アドレス (RIPMN/CN)を DCに登録する必要がある．各端
末は実 IPアドレスを登録後，DCから自身の仮想 IPアド



レス (VIPMN/CN)が配布される．仮想 IPアドレスを取得
後は，DCと定期的に Keep Aliveを行い，DCとの通信経
路を確保する．

MN DC
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Registration Response
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RIPMN

VIPMN

図 2 端末情報の登録

通信開始時のネゴシエーションでは，MN は DC に対
して CNの名前解決及びトンネル構築の指示を依頼する．
DCは最適な通信経路を判断し，MNと CNに対してトン
ネル構築を指示する．これにより，MNと CNはお互いの
間でトンネル経路を構築する．
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図 3 通信開始時のネゴシエーション

3. NTMobileフレームワーク
本章では，NTMobileフレームワークの概要とその動作

や構成，提供される NTMソケット APIについて述べる．

3.1 フレームワークの概要
NTMobile フレームワークは NTMobile をアプリケー

ションライブラリとしてユーザーに提供する実装方式であ
る．アプリケーションは C言語による Linux標準の通信
ライブラリを利用するのと同様に，フレームワークを呼び
出すことにより NTMobile通信を利用することができる．
そのため，アプリケーションは NTMobileをほとんど意識
することなく利用することができる．

3.2 フレームワークの動作
フレームワークのトンネル通信の実現方法を図 4 に示

す．アプリケーションが送信したデータは，仮想 IP ス
タックにより仮想 IPアドレスを用いて仮想 IPヘッダが
付与される．このパケットは，NTMobile通信であること
を示す NTMヘッダが付与され，暗号化やMAC(Message

Authentication Code)の付与が行われた後，C標準ソケッ
ト APIにて OSに渡される．ここまでの処理がフレーム
ワークで実現される．このパケットは Linuxカーネルによ
り UDPでカプセル化されて送信される．パケット受信時
は上記と逆の動作により実現される．
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図 4 トンネル通信の実現方法

3.3 フレームワークの構成
フレームワークのモジュール構成を図 5に示す．フレー

ムワークは下記のモジュールにより構成される．

NTMソケットAPI

CソケットAPI

仮想IP
スタック

ネゴシエー
ション
モジュール

トンネルテーブル

パケット処理
モジュール

図 5 フレームワークのモジュール構成

• Cソケット API

フレームワークがパケットの送受信を行うためのLinux

が指定する標準 API．制御メッセージやカプセル化パ
ケットはこの APIを通して送受信される．

• NTMソケット API

CソケットAPIに代わり，アプリケーションに提供す
るNTMobile用のソケットAPI．フレームワーク独自
の APIも含まれる．詳細は次節で述べる．

• ネゴシエーションモジュール
NTMobileの制御メッセージの処理やアドレス情報の
監視を行う．名前解決を行う NTMソケット APIが
呼び出された場合や他の端末から通信要求があった場
合，このモジュールによりトンネル構築処理が行われ，



トンネルテーブルが更新される．また，端末の IPア
ドレスを確認し，IPアドレスに変化があった場合は
DCに対してアドレス情報の更新を行い，構築済みの
全トンネルを再構築する．

• パケット処理モジュール
パケットに対して改ざん検知のためのMACの付与や
検証，暗号化，復号を行う．また，パケットの種類に
応じてネゴシエーションモジュールと仮想 IPスタッ
クに処理を割り振る．

• 仮想 IPスタック
アプリケーションが送受信するデータのTCP/IP処理
を行う．アプリケーションが送信するデータはこのモ
ジュールにより仮想 IPヘッダが付与され，パケット
処理モジュールに処理を渡す．

• トンネルテーブル
通信相手毎の FQDN や仮想 IPv4/v6 アドレス，実
IPv4/v6アドレス，RSの実 IPv4/v6アドレス等をメ
ンバとするエントリを持つ．複数のキーを持つハッ
シュテーブルとなっており，ハッシュキーとしてFQDN

や仮想 IPv4/v6アドレス等を利用できる．一定時間参
照されなかったエントリは自動的に削除される．

3.4 NTMソケットAPI

アプリケーションが NTMobileをできるだけ意識しなく
て済むように，Cソケット APIに対応したインターフェー
スを持つ．NTMソケット APIと Cソケット APIの対応
付けを表 1に示す．NTMソケットAPIの引数はCソケッ
ト APIと互換性を持つ．

表 1 NTM ソケット API と C ソケット API の対応付け
NTM ソケット API C ソケット API

ntmfw socket socket

ntmfw getaddrinfo getaddrinfo

ntmfw bind bind

ntmfw connect connect

ntmfw sendto sendto

ntmfw recvfrom recvfrom

ntmfw send send

ntmfw recv recv

上記とは別に，NTMobile特有の動作のために提供する
APIが存在し，これを表 2に示す．ntmfw ntm initは図
2の端末情報の登録処理，ntmfw getaddrinfoは図 3の通
信開始時のネゴシエーションに用いられる．

表 2 フレームワーク特有の API

API 機能
ntmfw ntm init 端末情報の登録 (図 2) を行う．
ntmfw getaddrinfo 通信開始時の処理 (図 3) を行う．

4. Javaラッパー
本章では，Javaラッパーとして考えられる 2通りの方式

について述べる．

4.1 Javaラッパーの種別
模倣型 Javaラッパーとファクトリ型 Javaラッパーと呼

ぶこととする．模倣型 Javaラッパーは，Javaのソケット
クラスを模倣して作成したクラスから，C言語の通信ライ
ブラリを呼び出す．ファクトリ型 Javaラッパーは，アプ
リケーションにソケット実装ファクトリを設定することに
より，Javaの標準ソケット APIで C言語の通信ライブラ
リを使用するよう再定義を行う．いずれも，Javaから C

言語の通信ライブラリを呼び出すために JNA(Java Native

Access)を利用する．JNAは，Java以外のコーディングを
することなく，C言語の共有ライブラリに動的にアクセス
する方法を提供するオープンソースのライブラリである．
C言語のライブラリにアクセス後は，C言語の関数を Java

のメソッドにマッピングをすることにより，JavaからC言
語の関数を使用できる．

4.2 模倣型 Javaラッパー
模倣型 Javaラッパーのモジュール構成を図 6に示す．
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OS

Javaラッパー
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Cライブラリ⽤Java
ソケットAPI

C標準
ソケットAPI

Cライブラリ⽤
ソケットAPI

図 6 模倣型 Java ラッパーのモジュール構成

模倣型 Javaラッパーでは，ラッパーにおいて JNAを使
用し，C言語の通信ライブラリで記述されたソケット API

を呼び出すラッパークラスを定義する必要がある．Javaア
プリケーションはラッパークラスに定義された Cライブラ
リ用 Javaソケット APIを使用することにより C通信ライ
ブラリのソケット APIを使用できる．C通信ライブラリ
用のソケット APIを使用すると，Javaと C言語とでの言
語間の違いを除去した後に，C標準のソケット APIが使用
され，パケットの送受信が行われる．

4.3 ファクトリ型 Javaラッパー
ファクトリ型 Javaラッパーのモジュール構成を図 7に

示す．
JNAを使用して C言語のソケット APIを呼び出すラッ

パークラスを定義するまでは，ファクトリ型と模倣型 Java

ラッパーは同様である．ファクトリ型ではラッパークラス
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図 7 ファクトリ型 Java ラッパーのモジュール構成

にて提供する APIを利用して，Javaの標準ソケットクラ
スを継承するサブクラスを作成し，サブクラスをアプリ
ケーションのソケット実装ファクトリと設定する．この設
定を行うことにより，Java標準のソケットクラスに属する
APIは Cライブラリ用ソケット APIを使うよう再定義さ
れる．これにより，C言語の通信ライブラリのソケット実
装ファクトリを設定されたアプリケーションは，Java標準
のソケット APIを使用すると，代わりに Cライブラリ用
ソケット APIを使用して通信を行うように変更される．

4.4 模倣型/ファクトリ型ラッパーの違い
模倣型 Java ラッパーでは，クラス名は Java の標準ソ

ケットクラスと異なるが，その代わりに Javaの標準ソケッ
トクラスを使用することができる．それに対し，ファクト
リ型 Javaラッパーでは，クラス名は Javaの標準ソケット
クラスと同じだが，その代わりに Javaの標準ソケットク
ラスを使用することができないといった違いがある．

5. NTMobile用 Javaラッパーの動作と実装
本章では，Javaラッパーの動作の詳細と構成するクラ

ス，実装方法について述べる．

5.1 Javaラッパーの動作
NTMobile用 Javaラッパーで行う処理内容を以下に示

す．主な処理内容は以下の 3つである．
• NTMソケット APIのマッピング
• C言語と Javaでの違いの除去
• Javaの標準ソケット APIを NTMobile用に再定義
NTMソケット APIのマッピングは，JNAを用いて行

う．JNAを使用することにより NTMobileフレームワー
クのソースコードを一切編集する必要がなくなる．これに
より，呼び出すライブラリに変更が生じた場合にも最小限
の更新をラッパーのみに行うだけでライブラリの変更に対
応可能である．
C言語と Javaでの違いの除去はプログラミング言語が

異なることにより生じる型名の違いであったり，同等の機
能を持つAPIの引数に関する違いである．型の違いは，型
のサイズに応じて型名を変更することで対応可能である．
また，APIの引数の違いは，引数にて得られたデータを C

言語の APIの引数に合うように細分化し，渡すことで対応

可能である．
Javaの標準ソケット APIを NTMobile用に再定義する

ことは，ファクトリ型 Javaラッパーを作成する上で必要
な内容である．あらかじめソケット実装ファクトリを生成
できるクラスを用意しておくことにより，Javaアプリケー
ションが最初に NTMobileのソケット実装ファクトリを設
定することにより対応可能である．

5.2 Javaラッパーの実装
図 8に模倣型，図 9にファクトリ型の Javaラッパーを

示す．Javaラッパーは主に下記のモジュールにより構成さ
れる．
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NTMobileフレームワーク
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NTMobileFrameworkAPIWrapperImpl

NTMobileFrameworkAPIWrapper
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図 8 模倣型 Java ラッパーの詳細
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図 9 ファクトリ型 Java ラッパーの詳細

• NTMobileSocketクラス
NTMobileを使用する Socketクラスの実装．
Socketクラスを模倣．

• NTMobileServerSocketクラス
NTMobileを使用する ServerSocketクラスの実装．
ServerSocketクラスを模倣．

• NTMobileSocketImplFactoryクラス
NTMobileSocketImplクラスのファクトリ．
SocketImplFactoryクラスを継承．

• NTMobileSocketImplクラス
NTMobileを使用する Socketの実装を定義．
SocketImplクラスを継承．



• NTMobileDatagramSocketクラス
NTMobileを使用するDatagramSocketクラスの実装．
DatagramSocketクラスを模倣．

• NTMobileDatagramSocketImplFactoryクラス
NTMobileDatagramSocketImplクラスのファクトリ．
DatagramSocketImplFactoryクラスを継承．

• NTMobileDatagramSocketImplクラス
NTMobileを使用するDatagramSocketの実装を定義．
DatagramSocketImplクラスを継承．

• NTMobileFrameworkAPIWrapperImplクラス
Javaの標準 APIと同じ使い方で使用可能な NTMソ
ケット APIを定義．

• NTMobileFrameworkAPIWrapperクラス
C言語で記述されたNTMobileフレームワークのNTM

ソケット APIを JNAを使い定義．
模 倣 型 Java ラ ッ パ ー で は ，NTMobile-

Socket/NTMobileServerSocket/NTMobileDatagramSocket

ク ラ ス の イ ン ス タ ン ス を 生 成 後 ，
Socket/ServerSocket/DatagramSocket ク ラ ス の API

と同じ使い方で使用できる．
フ ァ ク ト リ 型 Java ラ ッ パ ー で は ，Java ア プ

リ ケ ー シ ョ ン は 始 め に ，NTMobileSocketImplFac-

tory/NTMobileDatagramSocketImplFactory クラスをア
プリケーションのソケット実装ファクトリとして設定
する必要がある．それ以降は，Socket/DatagramSocketク
ラスを使い，NTMobileを用いた TCP/UDP通信を行うこ
とができる．
但し，両ラッパーとも端末情報の登録と通信開始時のネ

ゴシエーションを行う API を NTMobileFrameworkAPI-

WrapperImplクラスから呼び出す必要がある．

6. 評価
6.1 性能測定
模倣型とファクトリ型の NTMobile用 Javaラッパーを

実装し，UDP でメッセージを送信する Java アプリケー
ションに適用した．1台のホストマシン上に DCと NTM

端末 2台を仮想マシンとして構築し，これら 3台の仮想マ
シンを同一 IPv4プライベートネットワークに接続し，動
作検証及び処理時間の測定を行った．動作検証及び処理時
間の測定を行った際のネットワーク構成及び各仮想マシン
の構成を図 10，表 3に示す．

表 3 各仮想マシンの構成
DC MN/CN

OS Ubuntu 12.04 Ubuntu 14.04

CPU 割り当て 1Core(3.40GHz) 2Core(3.40GHz)

Memory 割り当て 1.00GB 2.00GB

測定して得られた処理時間の 100回を平均した結果を以

192.168.100.0/24

MN DC CN

図 10 ネットワーク構成

下に示す．表 4は模倣型，表 5はファクトリ型の Javaラッ
パーの測定結果である．また，図 11に測定箇所の範囲を
示す．

表 4 模倣型 Java ラッパーの処理時間の測定結果
測定箇所 送信時 [ms] 受信時 [ms]

Java ラッパー 0.83 0.17

NTMobile フレームワーク 0.41 1.20

合計 1.24 1.37

表 5 ファクトリ型 Java ラッパーの処理時間の測定結果
測定箇所 送信時 [ms] 受信時 [ms]

Java ラッパー 0.87 0.19

NTMobile フレームワーク 0.45 1.25

合計 1.32 1.44

Javaアプリケーション

NTMobileフレームワーク

Javaラッパー
JNA

Javaラッパー

NTMobile
フレームワーク

図 11 処理時間の測定箇所

模倣型 Javaラッパーでは送信時に約 1.2ミリ秒，受信時
に約 1.4ミリ秒の時間を要した．また，ファクトリ型 Java

ラッパーでは送信時に約 1.3ミリ秒，受信時に約 1.4ミリ
秒の時間を要した．これらの結果より，模倣型とファクト
リ型の Javaラッパーにおける処理時間の差はほとんどな
いことが分かった．

6.2 比較
模倣型とファクトリ型の Javaラッパーを比較した結果

を表 6に示す．

表 6 2 種類のラッパーの比較
項目 (1) 項目 (2)

模倣型 Java ラッパー ◯ ×
ファクトリ型 Java ラッパー × ◯

評価項目の内容は以下の 2項目とした．
( 1 ) アプリケーション作成時にラッパーを使う場合



( 2 ) UDPまたは TCPによる通信を全て C言語の通信ラ
イブラリを使う場合

模倣型 Javaラッパーは一般通信と C言語の通信ライブ
ラリを用いた通信の使い分けができるのに対し，ファク
トリ型 Javaラッパーは通信は全て C言語の通信ライブラ
リを用いた通信しかできない．そのため，新規アプリケー
ション作成時では模倣型 Javaラッパーの方が優れている．
一方で，アプリケーションが全て C言語の通信ライブラリ
を用いる場合は，ファクトリ型 Javaラッパーの方が優れ
ている．ファクトリ型 Javaラッパーはソケット実装ファ
クトリを 1度設定するだけで UDPまたは TCPによる通
信を全て C言語の通信ライブラリを用いるように変更でき
る．それに対し，模倣型 Javaラッパーは独自に定義した
クラス名を使用するため，ヒューマンエラーを引き起こす
可能性が考えられる．よって，このような用途には適して
いない．

7. まとめ
本稿では，C言語でしか使えなかった NTMobileフレー

ムワークを Javaから利用できるような Javaラッパーを検
討した．2通りの方法を提示し，両ラッパーを実現して動
作検証を行った．両者は性能に差異はないが，使用される
場面に応じて一長一短があることを示した．今後，他のプ
ログラミング言語のラッパーを検討する予定である．
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研究背景

n 移動通信の需要増加
l スマートフォンなどのモバイルデバイスの普及

n 通信接続性の課題
l IPv4アドレスの枯渇に伴い，NATによるプライベートネットワークを
構築することが⼀般的

l NATの外側にあるネットワークから，
NATの内側にあるネットワークにアクセスできない（NAT越え問題）

1NAT：Network	Address	Translation

端末間で⾃由に通信できない

グローバルネットワーク プライベートネットワーク

端末A 端末B

NAT



研究背景

n 移動透過性の課題
l 現在のネットワークでは，IPアドレスを通信識別⼦としている
l 端末移動時などにネットワークが切り替わると，
端末のIPアドレスが変化し，通信を継続できない

2

ネットワークA

端末A 端末B端末B

移動しながら通信できない

移動

IPアドレス：B

ネットワークB

IPアドレス：A



NTMobile
(Network	Traversal	with	Mobility)
n 通信接続性と移動透過性を同時に実現する技術

l NTM端末(NTMobile Node)
▶ NTMobile機能が実装された端末

l DC(Direction	Coordinator)
▶通信経路の指⽰
▶仮想IPアドレスの配布

l RS(Relay	Server)
▶直接通信不可の際，
通信を中継

n DC	/	RSは複数台設置可能

3MN：Mobile	Node CN：Correspondent	Node

・端末の位置に依存しない
・実IPアドレスの変化を隠蔽

仮想IPアドレス

Private	Network

Internet

NTM端末：MN

DC

RS

NAT

NTM端末：CN

移動

エンドエンドの通信



NTMobileフレームワーク

n NTMobileの処理を全てアプリケーションで実現
n アプリケーションが利⽤するソケットAPIを置換

l BSDソケットAPIの代替ソケットAPI(NTMソケットAPI)を提供
l アプリケーション開発者はNTMソケットAPIを利⽤する

4

アプリケーション NTMアプリケーション

socket
bind
sendto
…
…

ntmfw_socket
ntmfw_bind
ntmfw_sendto
…
…



NTMobileフレームワークの動作

5MAC：Message	Authentication	Code

アプリケーション フレームワーク OSカーネル

l NTMソケットAPIで
データを送信

l 仮想IPアドレスを⽤いて
パケットを⽣成

l パケットの暗号化や
MACを付与

l BSDソケットAPIで送信

l 実IPアドレスを⽤いて
パケットを⽣成し送信

実
IP/UDPヘッダ

NTM
ヘッダ

暗号化データ
(仮想TCP/IPヘッダ +	データ) MAC

仮想
TCP/IPヘッダ データ

NTM
ヘッダ

暗号化データ
(仮想TCP/IPヘッダ +	データ) MAC

データ

OSカーネル

アプリケーション

フレームワーク

NTM
ソケットAPI

BSD
ソケットAPI
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アプリケーション フレームワーク OSカーネル

l NTMソケットAPIで
データを送信

l 仮想IPアドレスを⽤いて
パケットを⽣成

l パケットの暗号化や
MACを付与

l BSDソケットAPIで送信

l 実IPアドレスを⽤いて
パケットを⽣成し送信

実
IP/UDPヘッダ

NTM
ヘッダ

暗号化データ
(仮想TCP/IPヘッダ +	データ) MAC

仮想
TCP/IPヘッダ データ

NTM
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NTM
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BSD
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9MAC：Message	Authentication	Code
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NTMobileフレームワークの構成

n フレームワーク⾃体に仮想TCP/IPスタックを実装
l NTMソケットAPIで送受信するパケットを処理

n フレームワーク⾃⾝はBSDソケットAPIでパケットを送受信
l 仮想IPスタックで⽣成されたパケットのカプセル化を実現

10

NTMobileフレームワーク

NIC

NTMソケットAPI

BSDソケットAPI

トンネル
テーブル

パケット処理
モジュール

仮想
TCP/IP
スタック

ネゴシエー
ション

モジュール

データフロー

アプリケーション
パケット

ネゴシエーション
パケット



NTMobileフレームワークの構成

n フレームワーク⾃体に仮想TCP/IPスタックを実装
l NTMソケットAPIで送受信するパケットを処理

n フレームワーク⾃⾝はBSDソケットAPIでパケットを送受信
l 仮想IPスタックで⽣成されたパケットのカプセル化を実現
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NTMobileフレームワーク

NIC

NTMソケットAPI

BSDソケットAPI

トンネル
テーブル

パケット処理
モジュール

仮想
TCP/IP
スタック

ネゴシエー
ション

モジュール

データフロー

アプリケーション
パケット

ネゴシエーション
パケット

l BSDソケットAPI互換のソケットAPI
l 関数名の接頭語に”ntmfw_”を持つ (Ex.	ntmfw_bind)
l 仮想TCP/IPスタックに処理を渡す

(名前解決に関するAPIは，仮想IPアドレスが返り値となる)

NTMソケットAPI



NTMobileフレームワークの構成

n フレームワーク⾃体に仮想TCP/IPスタックを実装
l NTMソケットAPIで送受信するパケットを処理

n フレームワーク⾃⾝はBSDソケットAPIでパケットを送受信
l 仮想IPスタックで⽣成されたパケットのカプセル化を実現
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NTMobileフレームワーク

NIC

NTMソケットAPI

BSDソケットAPI

トンネル
テーブル

パケット処理
モジュール

仮想
TCP/IP
スタック

ネゴシエー
ション

モジュール

データフロー

アプリケーション
パケット

ネゴシエーション
パケット

l A	lightweight	TCP/IP	(lwip)によるTCP/IPスタック
l コールバックの仕組みを⽤いて，パケットのバッファを取得 (カプセル化処理)
l 仮想IPパケットのバッファをinput関数に渡す (デカプセル化処理)

仮想TCP/IPスタック



NTMobileフレームワークの構成

n フレームワーク⾃体に仮想TCP/IPスタックを実装
l NTMソケットAPIで送受信するパケットを処理

n フレームワーク⾃⾝はBSDソケットAPIでパケットを送受信
l 仮想IPスタックで⽣成されたパケットのカプセル化を実現
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NTMobileフレームワーク

NIC

NTMソケットAPI

BSDソケットAPI

トンネル
テーブル

パケット処理
モジュール

仮想
TCP/IP
スタック

ネゴシエー
ション

モジュール

データフロー

アプリケーション
パケット

ネゴシエーション
パケット

l 制御メッセージとカプセル化パケットの振り分け
l 送信データパケットの暗号化/MAC付与
l 受信データパケットの復号/MAC検証

パケット処理モジュール



NTMobileフレームワークの構成

n フレームワーク⾃体に仮想TCP/IPスタックを実装
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n フレームワーク⾃⾝はBSDソケットAPIでパケットを送受信
l 仮想IPスタックで⽣成されたパケットのカプセル化を実現
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NTMobileフレームワーク

NIC

NTMソケットAPI

BSDソケットAPI

トンネル
テーブル

パケット処理
モジュール

仮想
TCP/IP
スタック

ネゴシエー
ション

モジュール

データフロー

アプリケーション
パケット

ネゴシエーション
パケット

l 通信相⼿ごとにカプセル化に必要な情報を保持
l ハッシュテーブルとして実装
l ⼀定期間参照がない場合削除される

トンネルテーブル



NTMobileフレームワークの構成

n フレームワーク⾃体に仮想TCP/IPスタックを実装
l NTMソケットAPIで送受信するパケットを処理

n フレームワーク⾃⾝はBSDソケットAPIでパケットを送受信
l 仮想IPスタックで⽣成されたパケットのカプセル化を実現
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NTMobileフレームワーク

NIC

NTMソケットAPI

BSDソケットAPI

トンネル
テーブル

パケット処理
モジュール

仮想
TCP/IP
スタック

ネゴシエー
ション

モジュール

データフロー

アプリケーション
パケット

ネゴシエーション
パケット

l NTMobileの処理に必要な制御メッセージの⽣成・処理
l 実IPアドレスの監視
l トンネルテーブルの監視 (利⽤されていないエントリの削除)
l DCや通信相⼿端末とのキープアライブ

ネゴシエーションモジュール



NTMobileフレームワークの構成

n フレームワーク⾃体に仮想TCP/IPスタックを実装
l NTMソケットAPIで送受信するパケットを処理

n フレームワーク⾃⾝はBSDソケットAPIでパケットを送受信
l 仮想IPスタックで⽣成されたパケットのカプセル化を実現
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NTMobileフレームワーク

NIC

NTMソケットAPI

BSDソケットAPI

トンネル
テーブル

パケット処理
モジュール

仮想
TCP/IP
スタック

ネゴシエー
ション

モジュール

データフロー

アプリケーション
パケット

ネゴシエーション
パケット

l C⾔語のソケットAPI
l 制御メッセージやデータパケットの送受信

(カプセル化/デカプセル化)

BSDソケットAPI



NTMobileフレームワークの課題

n フレームワークはC⾔語によって実装
l フレームワークを利⽤できるアプリケーションはC⾔語に限定
l 実⽤的な利⽤のためには他の
プログラミング⾔語からフレームワークを
利⽤可能にするためのラッパーが必要

n ラッパーとは
l 他のプログラミング⾔語にて
実装された機能などを
利⽤できるようにするもの
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NTMアプリケーション

NTMobileフレームワーク

Linux

ラッパー



NTMobile⽤Javaラッパー

n JavaでNTMobileフレームワークによる通信を実現する

n C⾔語のライブラリへのアクセス
l JNA(Java	Native	Access)を使⽤

n Javaラッパーの実現⼿法
l 継承型

▶ Javaのソケットクラスを継承し，NTMソケットAPIを定義
▶ NTMソケットクラスから，NTMソケットAPIを呼び出す

l ファクトリ型
▶アプリケーションにソケット実装ファクトリを設定
▶ Javaのソケットクラスから，NTMソケットAPIを呼び出す
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NTMobile⽤Javaラッパー

n 継承型Javaラッパー

n ファクトリ型Javaラッパー
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アプリケーション NTMアプリケーション

DatagramSocket ds
=	new	DatagramSocket()
…

ds.send(DatagramPacket p)
…

NTMobileDatagramSocket ds
=	new	NTMobileDatagramSocket()
…

ds.send(DatagramPacket p)
…

アプリケーション NTMアプリケーション

DatagramSocket ds
=	new	DatagramSocket()
…

ds.send(DatagramPacket p)

DatagramSocket.setDatagramSocketImplFactory(f)
DatagramSocket ds
=	new	DatagramSocket()
…

ds.send(DatagramPacket p)



Javaラッパーの動作
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アプリケーション Javaラッパー フレームワーク

l JavaソケットAPIで
データを送信

l 送信するデータの
型変換等をする

l NTMソケットAPIを
マッピングする

l NTMソケットAPIで
データを送信

l 仮想IPアドレスを⽤いて
パケットを⽣成

l パケットの暗号化や
MACを付与

l BSDソケットAPIで送信

フレームワーク

アプリケーション

Javaラッパー

Java
ソケットAPI

NTM
ソケットAPI

データグラムパケット
(データ +	宛先IPアドレス +	ポート番号 +	α)

データ データ⻑

送信先情報
(IPアドレス+ポート番号) アドレス⻑

ソケット
ディスクリプタ



Javaラッパーの動作
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Javaラッパーの動作
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Javaラッパーの動作

23

アプリケーション Javaラッパー フレームワーク

l JavaソケットAPIで
データを送信

l 送信するデータの
型変換等をする

l NTMソケットAPIを
マッピングする

l NTMソケットAPIで
データを送信

l 仮想IPアドレスを⽤いて
パケットを⽣成

l パケットの暗号化や
MACを付与

l BSDソケットAPIで送信

フレームワーク

アプリケーション

Javaラッパー

Java
ソケットAPI

NTM
ソケットAPI

データグラムパケット
(データ +	宛先IPアドレス +	ポート番号 +	α)

データ データ⻑

送信先情報
(IPアドレス+ポート番号) アドレス⻑

ソケット
ディスクリプタ



Javaラッパーの動作
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Javaラッパーの動作
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アプリケーション Javaラッパー フレームワーク
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Javaラッパーの構成

n フレームワークのNTMソケットAPIでパケットを送受信
l ラッパーは型変換等の結果をNTMソケットAPIに渡す
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Javaラッパー

Javaソケットクラス

JNA

NTMソケット
クラス

NTMソケット
インプリ
クラス

NTMAPIクラス

NTMobileフレームワーク

Javaアプリケーション

NTM
I/Oクラス

データフロー

アプリケーション
パケット



Javaラッパーの構成

n フレームワークのNTMソケットAPIでパケットを送受信
l ラッパーは型変換等の結果をNTMソケットAPIに渡す
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l NTMobileフレームワークへアクセス
l NTMソケットAPIをマッピング

JNA

Javaラッパー

Javaソケットクラス

JNA

NTMソケット
クラス

NTMソケット
インプリ
クラス

NTMAPIクラス

NTMobileフレームワーク

Javaアプリケーション

NTM
I/Oクラス

データフロー

アプリケーション
パケット



Javaラッパーの構成

n フレームワークのNTMソケットAPIでパケットを送受信
l ラッパーは型変換等の結果をNTMソケットAPIに渡す
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l マッピングされたNTMソケットAPIをラップ
l 名前解決に関するAPIを定義

NTMAPIクラス

Javaラッパー

Javaソケットクラス

JNA

NTMソケット
クラス

NTMソケット
インプリ
クラス

NTMAPIクラス

NTMobileフレームワーク

Javaアプリケーション

NTM
I/Oクラス

データフロー

アプリケーション
パケット



Javaラッパーの構成

n フレームワークのNTMソケットAPIでパケットを送受信
l ラッパーは型変換等の結果をNTMソケットAPIに渡す
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l JavaI/Oクラスを継承
l TCP通信時の⼊出⼒ストリームをNTMobileに対応させる

NTMI/Oクラス

Javaラッパー

Javaソケットクラス

JNA

NTMソケット
クラス

NTMソケット
インプリ
クラス

NTMAPIクラス

NTMobileフレームワーク

Javaアプリケーション

NTM
I/Oクラス

データフロー

アプリケーション
パケット



Javaラッパーの構成

n フレームワークのNTMソケットAPIでパケットを送受信
l ラッパーは型変換等の結果をNTMソケットAPIに渡す
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l Javaソケットクラスを継承
l JavaソケットAPI互換のソケットAPI

NTMソケットクラス

Javaラッパー

Javaソケットクラス

JNA

NTMソケット
クラス

NTMソケット
インプリ
クラス

NTMAPIクラス

NTMobileフレームワーク

Javaアプリケーション

NTM
I/Oクラス

データフロー

アプリケーション
パケット



Javaラッパーの構成

n フレームワークのNTMソケットAPIでパケットを送受信
l ラッパーは型変換等の結果をNTMソケットAPIに渡す
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l Javaソケットインプリクラスを継承
l NTMobileによるJavaソケットクラスの実装
l Javaソケットクラスに設定可能

NTMソケットインプリクラス

Javaラッパー

Javaソケットクラス

JNA

NTMソケット
クラス

NTMソケット
インプリ
クラス

NTMAPIクラス

NTMobileフレームワーク

Javaアプリケーション

NTM
I/Oクラス

データフロー

アプリケーション
パケット



動作検証

n 装置の仕様
l 全ての装置を1台のホストマシン上に仮想マシンで構築

32

Virtual	Machines
ホストマシン

OS Windows	10	64bit
CPU Intel	Core	i7-4770	3.40GHz
Memory 8.00GB

仮想マシン MN /	CN DC

OS Ubuntu	14.04	32bit Ubuntu	12.04	32bit

Kernel	Version 3.13.0-24-generic 3.2.0-101-generic-pae
CPU割り当て 各1Core 1Core
Memory割り当て 各2.00GB 1.00GB

DCCNMN



動作検証

n NTMソケットAPIを使⽤し，UDPによる任意のメッセージを
送受信するアプリケーションをC⾔語とJavaで作成

n C⾔語/JavaとJava/Javaの2通りで動作を検証
l 2通りでUDP送受信の成功を確認

33

C Java

JavaJava



性能測定

n UDP通信時の処理時間を計測
l 100回の平均を計算

n 性能の差異はほとんどない

34

計測箇所 送信時[ms] 受信時[ms]

(ⅰ)	Javaラッパー 0.84 0.18

(ⅱ)	NTMobile 0.48 1.23
合計 1.32 1.41

Javaアプリケーション

NTMobileフレームワーク

Javaラッパー
JNA

(ⅰ)

(ⅱ)

継承型Javaラッパー

計測箇所 送信時[ms] 受信時[ms]

(ⅰ)	Javaラッパー 0.94 0.21

(ⅱ)	NTMobile 0.50 1.25
合計 1.44 1.46

ファクトリ型Javaラッパー



評価

n 評価項⽬
l (1)	アプリケーション開発の容易性
l (2)	アプリケーションの拡張性
l (3)	アプリケーション規模に応じたスケーラビリティー
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(1) (2) (3)
継承型
ファクトリ型

使⽤する場⾯に応じて⼀⻑⼀短がある



評価

n 評価項⽬
l (1)	アプリケーション開発の容易性
l (2)	アプリケーションの拡張性
l (3)	アプリケーション規模に応じたスケーラビリティー

▶継承型 ：使⽤するクラス名に接頭語を付ける必要あり
▶ファクトリ型：アプリにソケット実装ファクトリを設定する必要あり

36

使⽤する場⾯に応じて⼀⻑⼀短がある

(1) (2) (3)
継承型
ファクトリ型



評価

n 評価項⽬
l (1)	アプリケーション開発の容易性
l (2)	アプリケーションの拡張性
l (3)	アプリケーション規模に応じたスケーラビリティー

▶継承型 ：⼀般通信との使い分け可能
▶ファクトリ型：NTMobile通信のみ (⼀般通信が使⽤不可)

37

使⽤する場⾯に応じて⼀⻑⼀短がある

(1) (2) (3)
継承型
ファクトリ型



評価

n 評価項⽬
l (1)	アプリケーション開発の容易性
l (2)	アプリケーションの拡張性
l (3)	アプリケーション規模に応じたスケーラビリティー

▶継承型 ：ソケットクラス名を変更する必要あり
▶ファクトリ型：ソケットクラス名を変更する必要なし
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使⽤する場⾯に応じて⼀⻑⼀短がある

(1) (2) (3)
継承型
ファクトリ型



まとめ

n NTMobile⽤Javaラッパー
l NTMobileフレームワークをJavaにて使⽤可能にする

n 実装と評価
l 仮想環境にて正常に動作することを確認

▶ JavaでNTMobileを使⽤可能
l C⾔語とJavaでの異なるプログラミング⾔語間による通信も確認

n 今後の予定
l 他のプログラミング⾔語によるラッパーの検討
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