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1 はじめに

スマートデバイスの普及に伴い，モバイルデータトラフィックは

爆発的に増加している．Cisco VNIによる調査では，2015年には

3.7EB/月であったモバイルデータトラフィックが 2020 年までに

30.6EB/月まで増加すると予測している．[1]このような急激なト

ラフィックの増加は電波帯域の逼迫を引き起こす可能性がある．そ

こで，IPネットワークにデータをオフロードすることにより，モ

バイルデータトラフィックの負荷を分散させる必要があるが，現

在の IP ネットワークは，以下に示すような課題が存在する．ま

ず，IPネットワークは IPv4アドレスと IPv6アドレスが混在し

ており，バージョンの異なるアドレス同士の通信ができないとい

う課題がある．IPv6 アドレスは約 340 澗個という膨大な数のア

ドレスを持つが，現在の IPネットワークに接続している全ての端

末が IPv6 アドレスを使用できるわけではないため，暫くの間は

IPv4/IPv6 アドレスが混在する環境が想定される．また，IPv4

ネットワークではインターネット側からNAT（Network Address

Translation）配下の端末に通信が開始できない課題（NAT 越え

問題）も存在する．最後に，IPネットワークには移動透過性が無

いという課題がある．TCP/IP では IP アドレスは通信識別子と

位置識別子の役割を持っているため，通信中に IP アドレスが変

化すると，通信が継続できなくなる．移動の激しいスマートデバ

イスでは，この課題の解決が必須となる．

これらの課題を解決する技術として筆者らは NTMobile（Net-

work Traversal with Mobility）[2]，[3]，[4] を提案してきた．

NTMobile では NTMobile を導入した端末（以降 NTM 端末）

に，位置に依存しない仮想 IPアドレスを割り当てる．アプリケー

ションは割り当てられた仮想 IP アドレスを用いて通信を行うが，

実際の通信は端末の持つ実 IPアドレスを用いてカプセル化するた

め，実 IPアドレスが変化しても通信は継続される．NTMobileを

スマートデバイスに実装する方法として，VPNService を利用し

たものがある [5]．VPNService を利用した NTMobile では，ア

プリケーションが VPN（Virtual Private Network）を構築する

仕組みである．しかし，既存の NTMobileでは定期的にパケット

を送信する必要があるため，バッテリーで駆動しているスマートデ

バイスにはそのまま適応するのは難しい．そこで，スマートデバ

イス向けに提供されているプッシュ通知機能の一つである GCM

（Google Cloud Messaging）と APNs（Apple Push Notifica-

tion Service）を利用して NTMobileの経路を構築することによ

り，定期的なパケット送信を行う必要なく NTMobileの通信を可

能とする方法が提案されている．[9][10]

本稿では，スマートデバイスに向けプッシュ通知機能であるFCM

（Firebase Cloud Messaging）を使用するとともにNTMobileの
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図 1: NTMobile の概要

シグナリング処理の見直しを行うことで，従来のプッシュ通知機

能を利用した NTMobileの経路生成方式より簡潔な経路生成方式

を提案する．

以降，2章で NTMobileの概要を説明し，3章でプッシュ通知

機能について，4章で提案方式について述べた後，5章でまとめる．

2 NTMobile

2.1 NTMobile概要

図 1に NTMobileの概要を示す．NTMobileは NTM端末の

他に，端末情報の管理や通信経路の指示，仮想 IP アドレスの割

り当てを行う DC（Direction Coordinator）と IPv4/IPv6間の

通信や，NTM 端末が異なる NAT 配下に存在する際に通信の中

継を行う RS（Relay Server）によって構成される．また，DC，

RS 等の装置はグローバルにある Dual Stack Network に配置さ

れていることが前提となっており，ネットワークの規模に応じて，

複数台設置することにより負荷分散が可能である．NTM 端末は

起動時に DC に登録処理を行うことで，DC より仮想 IP アドレ

スを割り当てられる．NTM 端末のアプリケーションは，割り当

てられた仮想 IPアドレスを用いて通信を行う．NTMobileでは，

IP アドレスの位置識別子の役割を実 IP アドレスが持ち，通信

識別子の役割を仮想 IPアドレスが持つ．通信を行う際は仮想 IP

アドレスを用いて行う通信を実 IP アドレスにて UDP でカプセ

ル化する．これにより NTM端末が移動しても通信識別子として
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図 2: NTMobile の通信開始時のシーケンス図

の役割を持つ仮想 IP アドレスは変化しないため，移動透過性を

実現することが可能である．また，NTM 端末と DC は一定時間

ごとに行われる定期的な通信を行うことによって，NTM 端末が

NAT 配下に存在しても DC からの指示を受けることが可能であ

る．NTMobile は NTM 端末同士が原則エンドエンド通信する

ように設計されているが，IPv4/IPv6間の通信，もしくは異なる

NAT 配下に存在することによって，直接通信が不可能な場合は

RSが通信の中継を行う．しかし，NTM端末同士が異なる NAT

に配下に存在した場合でも NAT の種類によっては通信を RS で

中継せずにエンドエンド通信を行うことができる．[6]

2.2 NTMobileの動作シーケンス
図 2 に既存の NTMobile における通信開始時のシーケンス図

を示す．図 2 では，MN，CN は異なる NAT 配下に存在してい

るものとしている．前提として DC には MN と CN の端末情

報が登録されているものとする．この際，MN，CN が NAT 配

下に存在していても DC から指示が行えるように定期的な Keep

Aliveが端末情報登録後から行われている．まずMNは DCに経

路指示要求として Direction Requestを送信する．DCは受信し

た Direction Request の情報を確認し，RS を経由した通信経路

を構築する必要があると判断する．DC は RS に通信の中継要求

である Relay Direction を送信し，RS が使用可能な際に ACK

を受信する．その後 DC はMN と CN に経路指示として Route

Directionを送信する．Route Directionを受信したMNと CN

は UDPによるトンネルを構築するために Tunnel Requestを送

信する．Tunnel Requestを受信した RSは Tunnel Responseを

返信することで MN と RS 間の UDP トンネルと RS と CN 間

の UDP トンネルを構築する．

2.3 NTMobileの自律的経路最適化 [6]

以降の説明では，通信開始側の NTM 端末を MN（Mobile

Node），通信相手側のNTM端末を CN（Correspondent Node）

とする．

2.3.1 NAT の種類

現在の NAT はマッピング規則とフィルタリング特性によって

1に示すように分類することが出来る．ここで，マッピング特性と
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図 3: FCM の動作シーケンス

は，NAT配下の端末からパケットが NATを通過した際に NAT

に生成されるマッピング生成規則であり，フィルタリング特性はイ

ンターネット側から NATに対してのパケットを受信した際のフィ

ルタリングの方法を示す．また，NATは Full Cone，Restricted

Cone，Port Restricted Cone，Symmetricの順で制約が大きく

なる．

この時，MN と CN の属している両 NAT が Symmetric 型

NATであると，文献 [6]で提案されている自律的経路最適化はで

きない．しかし，それ以外の場合は自律的経路最適化ができる可

能性が高い．

Table 1: NAT の分類
フィルタリング特性

外部端末によらず通過 アドレス整合性をチェック アドレス/ポート整合性をチェック

マッピング生成規則

外部端末によらず同一 Full Cone Restricted Cone Port Restricted Cone

アドレス単位
Symmetric

アドレス/ポート単位

2.3.2 自律的経路最適化

NTMobile の自律的経路最適化では，まず DC の指示通りに

RS経由の通信経路を構築する．次に，RS経由の通信を行いなが

ら，MNと CNが制御パケットを互いに投げ合い，制御パケットの

到達が確認できた際は最適経路が存在すると判断し，トンネル経路

を切り替える．制御パケットが到達しなかった際は，RSを経由し

ないと通信ができないと判断し，既に構築されている RSを経由し

た通信を行う．自律的経路最適化を行う際にMNと CNは制御パ

ケットを通信相手の NAT に送信するが，Port Restricted NAT

のような制約がある程度強い NAT では，通信相手との NAT エ

ントリが作成されるまでパケットが廃棄されるため複数回制御パ

ケットを投げる必要がある．文献 [6] で提案されている手法では，

制御パケットをMN，CNが 3回ずつ投げ合うことで，パケット

の到達性があるかどうかを確認している．また，片側の NAT が

最も制約の弱い Full Cone NAT である場合は，最初に送信した

制御パケットが廃棄されることなく相手に到達する．



3 プッシュ通知機能

3.1 プッシュ通知機能概要
スマートデバイスには，アプリケーション開発者が管理するサー

バからユーザの利用しているアプリケーションにプッシュ通知す

る機能がある．プッシュ通知機能は，任意のタイミングでサーバか

らアプリケーションに向けてメッセージを送信することが出来る．

また，アプリケーションに通知を行うサーバとスマートデバイスは

OS レベルでの Keep Alive を行っているため，スマートデバイ

スが NAT 配下に存在してもプッシュ通知を送信することが出来

る．代表的なものとして Google Inc.の提供する Android向けの

GCM（Google Cloud Messaging）と GCM の後継として誕生

した FCM（Firebase Cloud Messaging），Apple Inc.の提供す

る iOS 向けの APNs（Apple Push Notification Service）があ

る．また，FCMの機能の一つとして Firebase Cloud Messaging

APNsインタフェースがあり，FCMから APNsを利用して iOS

アプリに通知メッセージを送信することも可能である．[8] プッ

シュ通知として送信するメッセージはアプリケーションの起動トリ

ガーとして利用することも可能であり，アプリケーション開発者

が任意のタイミングでユーザがインストールしているアプリケー

ションを起動させることも可能である．

3.2 プッシュ通知機能の動作シーケンス
ここで，図 3 にプッシュ通知機能の 1 つである FCM の動作

シーケンスを示す．ここで，Application Server はアプリケー

ション開発者が管理するサーバである．FCM Server は Google

Inc の管理するサーバであり，スマートデバイスと OS レベルの

Keep Alive を行っている．FCM Server を利用したプッシュ通

知機能を利用する際は，事前に登録処理を行っておく必要がある．

この登録処理ではスマートデバイスがアプリケーションをインス

トールした際に，FCM Server にデバイス ID とアプリケーショ

ン IDの情報を登録する．登録処理が完了すると FCM Serverは

デバイス ID とアプリケーション ID に紐づいた一意に識別する

Registration IDをスマートデバイスに発行する．FCM Serverか

ら Registration IDを受信したスマートデバイスは，Application

ServerにRegistration IDを送信する．Application Serverはス

マートデバイスにプッシュ通知メッセージを送信する際に，FCM

Server に対してプッシュ通知を送信したいスマートデバイスの

Registration ID とメッセージを送信する．Registration ID と

メッセージを受信した FCM Server は Registration ID に紐づ

いたデバイスのアプリケーションに対して通知メッセージを送信

する．

4 提案方式

4.1 提案手法概要とネットワーク構成
図 4 に提案手法を示す．この時 MN は Wi-fi を用いて IPv4

ネットワークに接続しているスマートデバイスであり，CNは LTE

ネットワークに接続しているスマートデバイスである．LTEネッ

トワークで使用されている NAT は最も制約の弱い Full Cone

NATであるので，NATCN は Full Cone NATである．提案手法

ではプッシュ通知機能として FCM を利用する．従来手法と異な

り FCMを利用する理由であるが，第一に FCMは GCMの後継

であり GCMの機能は全て引き継いでいる．今後 Google Inc.は

GCMを廃止する方向で検討しており，新しい機能追加も FCMに

のみ行われる．更に FCMは Firebase Cloud Messaging APNs
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図 4: 提案手法のシーケンス

インタフェースを利用することで iOSアプリに対しても APNsを

中継して通知を出すことが可能となるため，DC からの通知要求

を GCM Serverと APNs Server宛に分ける必要がなく，DCか

ら FCM Serverに送信すればよい．また，シグナリング処理の見

直しとして，Route Direction による経路指示の後に通信相手の

NAT に直接自律的経路最適化を行うための制御パケットである

Autonomous Tunnel Requestを送信する．この時，NATCN は

Full Cone NAT であるので最初に送信した制御パケットが CN

に届く．以上より，従来のスマートデバイス向けプッシュ通知機

能を利用した経路生成と比較して簡潔にMNと CNの間で UDP

トンネルを構築することが可能となる．

4.2 提案手法のシーケンス
図 4に示した提案手法のシーケンスについて説明する．図 4で

は DC に端末情報の登録と FCM Server から発行された Regis-

tration ID を登録した環境を想定している．

プッシュ通知機能を利用する NTMobile の経路生成方式では

プッシュ通知を行うサーバがスマートデバイスと OS レベルでの

Keep Alive を行っているため NTMobile として行う DC への

Keep Aliveは行わなくていい．次にDCはDirection Requestを

受信するとDCに登録されているCNの端末情報を確認する．この

時 CNがスマートデバイスであれば FCM Serverに通知要求であ

る Notification Requestを送信する．通知要求を受信した FCM

Server は Notification Request に記述されている Registration

IDの情報を基にCNに通知メッセージとしてNotificationを送信

する．この時Notificationはアプリケーショントリガーとして利用

することで，CNがNTMobileを起動していなくてもNotification

により NTMobileを起動する．CNは DCに Keep Aliveを行っ

ていないため，DCからの指示を受けるためにポートを開放するた

めに Hole Punch を送信する．DC からの指示が受けられるよう

になった CNはDCからの経路指示である Route Directionを受

信した後，ACKを送信する．CNからの ACKを受信したDCは

MN に Route Direction を ACK に記述されている NATCN の

ポート番号を追記して送信する．これによってMNは RSを中継

した UDPトンネルの構築を行う必要がなく，直接 CNに対して

自律的経路最適化を行うための Autonomous Tunnel Requestを

送信することが可能となる．この時，NATCN は Full Cone NAT



であるため，最初に送信した Autonomous Tunnel Request が

CNに到達する．その後 CNは Autonomous Tunnel Response

を MN に対して送信する．Autonomous Tunnel Response が

MN に到達すると MN と CN はエンドエンドの UDP トンネル

を構築する．

5 まとめ

本稿では，スマートデバイス向け NTMobile の経路生成方式

の提案を行った．
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