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1 はじめに
携帯電話やスマートフォン、タブレットなどのモバイル端末や

無線インフラの普及によって、ネットワーク環境に関わらず通信

を開始することができる通信接続性、通信中にネットワークが切

り替わっても通信を継続することができる移動透過性が求められ

ている。NTMobile（Network Traversal with Mobility）[1]は通信
接続性と移動透過性を同時に実現することが可能な技術である。

NTMobile の通信パケットは、共通鍵によって暗号化され、
MAC（Message Authentication Code）認証が行われるためセキュ
リティも高い。しかし、現在の NTMobileの役割はネットワーク
の制約を除去することであり、通信相手がグループメンバである

ことを確認する相手認証機能が提供されていない。本研究では、

エンド端末間で事前にグループ鍵が共有されていることを前提に

したうえで、NTMobileでグループ認証を実現するための方式を
提案する。

2 NTMobileの概要
NTMobile は、エンド端末（以後 NTM 端末）に NTMobile
の機能を搭載することにより、セキュアなエンドツーエンド

の通信を可能とする技術である。NTMobile は、DC（Direction
Coordinator）と NTM端末で構成されている。DCは NTM端末
の仮想 IP アドレスの管理と通信経路の指示を行う。NTM 端末
はログイン時に DC に実 IP アドレスを登録し、DC から重複し
ない仮想 IPアドレスを受け取る。アプリケーションはその仮想
IP アドレスを用いてセッションを確立する。実際の通信は、実
IPアドレスで全てのパケットをカプセル化し UDPトンネルによ
る通信を行う。DCは通信開始時と NTM端末が移動した時、両
NTM端末に対して実 IPアドレスによる UDPトンネル構築の経
路指示を行う。上記の動作により、移動透過性と通信接続性を実

現することができる。

通信を行う NTM 端末はシグナリングの過程において安全に
End Keyを共有する。この共通鍵を用いてエンドツーエンドでパ
ケットの暗号化と、送信元認証を行っている。

3 相手認証機能の実現方法
<3・1 >従来のシーケンス MN は Direction Request を DC に
送信して、経路指示を仰ぐ。Direction Requestを受け取った DC
は、MN と CN に対して Route Direciton で経路を指示する。経
路指示を受け取った MN と CN は DC の指示に従って Tunnel
Request/Tunnel Resposeを交換し、End Keyの共有と通信経路の
確立を行う。これによりセキュアな通信は実現できるが、グルー

プ認証機能がなかった。

<3・2 >提案方式のシーケンス 提案方式では、事前に共有され

ているグループ鍵 GKを利用することにより通信相手の認証を行
う。Fig. 1に提案方式のシーケンスを示す。提案方式は、Tunnel
Requestと Tunnel Resposeに、GKと OTC（One Time Code）の

Fig. 1 提案方式のシーケンス図

Fig. 2 Tunnel Requestのヘッダフォーマット

ハッシュ値、h（GK||OTC）と OTCを追加する。OTCは使い捨て
で十分大きな乱数である。各端末は受け取ったハッシュ値を検証

することにより相互認証を行う。MN、CN は同一グループのメ
ンバであり、GKを事前に共有している。MNは、Tunnel Request
において、自分が持つ GK と適当に生成した OTC1 のハッシュ
をとり、OTC1とともに CNへ送信する。CNは自分が持つ GK
と受信した OTC1のハッシュをとり、受信したハッシュ値と一致
するか検証する。一致すれば、Tunnel Resposeにおいて、自分が
持つ GK と適当に生成した OTC2 のハッシュをとり、OTC2 と
ともに CNへ送信する。MNが CNから送られてきたハッシュ値
の検証に成功すれば相互認証が完了する。Fig.2に提案方式にお
ける Tunnel Requestのヘッダフォーマットを示す。NTM Header
は NTMobile 特有のヘッダー、E（End Key, TempKey）は End
Keyを DCから配布された TempKeyで暗号化したもの、HMAC
は認証コードである。ここに今回 h（GK||OTC1）と OTC1を追
加した。

グループ鍵の共有方法は、グループ管理サーバ GMS（Group
Management Server）からの配送、もしくはパスワードの手入力
等を選択できるようにする。そのためグループ鍵を格納する所定

のファイルを各端末に持たせる。

4 まとめ
グループ鍵を事前に共有しているという前提で、NTMobileに
おいてグループ認証を実現する方式を提案した。
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◼ IPv4グローバルアドレス枯渇問題

➢NATを利用したネットワークの構築

➢IPv6アドレスへの移行
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重複したアドレス空間
（プライベートアドレス）



◼ NAT越え問題
➢インターネット側端末からプライベート側端末へ通信を開始できない
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Global Network Private Network
NAT

アドレスを指定することができない



◼ IPv4/IPv6の非互換性
➢IPv4とIPv6には互換性が無い
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IPv4 IPv6

直接通信不可能



◼ 移動透過性が必要
➢ネットワークが切り替わると通信を持続することができない

4

Network A

Network C

Network B



◼ 移動透過性が必要
➢ネットワークが切り替わると通信を持続することができない

5

Network A

Network C

Network B



◼ NAT越え問題

◼ IPv4/IPv6の非互換性

◼ 移動透過性が必要
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NTMobile（Network Traversal with Mobility）



◼ 移動透過性の実現
➢仮想IPアドレスを使用し通信を行う

⚫すべてのパケットをUDPでカプセル化

◼ 通信接続性の実現

➢DC(Direction Coordinator)による経路指示

➢両NTM端末が異なるNAT配下、もしくはIPv4-IPv6通信の場合は

RS (Relay Server)を利用
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エンド端末にNTMobile用アプリケーションをインストールすることによりエン
ドツーエンドシステムの世界に移行できる。
NTMobileをサポートする装置群（AS,DC,RS）をインターネット上に配置する
必要がある（ユーザは意識しなくてよい）。

IPv4

インターネット

エンドツーエンドシステムの世界

現実の世界

NAT
NAT

IPv6
インターネット

IPv4
プライベート
ネットワーク

IPv4
プライベート
ネットワーク

DC
R

S

AS (Account Server): NTM端末のアカウントを管理する装置
DC (Direction Coordinator)：仮想アドレスの配布と通信経路を指示する装置
RS (Relay Server)：必要に応じてパケットを中継する装置

NTMobileの技術

NTMobileを
支える装置群

AS

NTMobileの構成



◼ NTMobileへグループ鍵を利用した相手認証機能を追加
➢現状のNTMobileには相手認証機能がない

⚫NTMobileをより安全にする
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◼ エンド端末(MN,CN)

➢事前にグループ鍵GKを共有している

⚫グループ鍵はDCから配送

⚫DCはすべての端末のIPアドレスを管理している
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MN DC CN

Direction Request
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Route Direction

Route Direction

Tunnel Request
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NAT

UDP Tunnel Communication
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NTM Header

E(End Key, TempKey)

HMAC

NTM Header

E(End Key, TempKey)

h(GK||OTC1)

OTC1

HMAC

従来のパケットフォーマット 提案方式のパケットフォー
マット

◼ 従来のパケットにh(GK||OTC1)、OTC1を追加した
➢OTC1(One Time Code)は使い捨てで十分大きな乱数
➢h(GK||OTC1)はGKとOTC1のハッシュ値
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h(GK||OTC2), OTC2受信したハッシュ値と自分が
生成したハッシュ値を比較
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Tunnel Responseを返す
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◼ NTMobileへグループ鍵を利用した相手認証機能の追加を検討
➢事前に共有されているグループ鍵を利用

◼ 今後の方針

➢実装評価を行う
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