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概要：DLNA（Digital Living Network Alliance）に準拠した情報家電が普及し，ホームネットワーク内に

おけるコンテンツの共有が簡易に行えるようになった．一方，スマートフォンをはじめとする高性能な携

帯端末の普及や，LTE，WiMAXといった高速無線通信技術の発展に伴い，モバイルインターネットが注

目を浴びている．これらの背景から，外出時においても同様に簡易なコンテンツ共有を行いたいという

要求がある．本稿では，移動透過性と NAT 越えを同時に実現する NTMobile（Network Traversal with

Mobility）を拡張することにより，外出先ネットワークとホームネットワーク間でコンテンツ共有が可能

な遠隔 DLNA通信システムを提案する．
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Remote DLNA Communication System with Mobility
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Abstract: With the spread of Digital Living Network Alliance (DLNA) certified consumer electronic de-
vices, it has become easy to share digital contents in a home network. On the other hand, mobile internet
has been getting much attension according to the populalization of high-performance mobile devices includ-

ing smartphones, and growth of high-speed wireless communication technologies such as LTE and WiMAX.
From these backgrounds, Easy digital contents share mechanisms from foreign networks are required. In this
paper, we propose a remote DLNA communication system with extending NTMobile (Network Traversal
with Mobility) that can realize mobility and NAT traversal between foreign networks and a home network.
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1. はじめに

テレビや HDD レコーダ，パソコンをはじめとし，多く

の情報家電が普及している．これらはネットワークを利用

して相互に接続することにより，音楽や写真，動画といっ

たデジタルコンテンツを共有できるようになった．中でも，

DLNA（Digital Living Network Alliance）[1]に準拠した

情報家電は，特別な設定をすることなく，また，メーカや

製品の違いを意識せずホームネットワーク（以下，HNW）

内におけるコンテンツ共有を実現できる．このように，簡
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便なコンテンツ共有を行えることから，宅内のみならず，

宅外においても簡便なコンテンツ共有を行いたいという要

求がある．また，スマートフォンなどの高性能な携帯端末

の普及や，高速無線通信技術の発達により，モバイルイン

ターネットの要求も高まっており，上記の要求と併せて移

動中においてもコンテンツの視聴を行いたいという要求へ

と変化している．

しかし，DLNA ではデバイスを探索するために SSDP

（Simple Service Discovery Protocol）を利用しており，イ

ンターネットを介したデバイス探索を行うことができない．

また，DLNAデバイスは同一ネットワークからのアクセス

のみを許可する仕様であるため，HNW外からのアクセス

に対して応答することがない．加えて，IPv4ネットワーク

では一般的に NATが導入されているため，HNW外から
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HNW内へ通信を開始することができないという，いわゆ

る NAT越え問題が存在する．

これらの課題を解決して遠隔 DLNA通信を実現する既

存技術として，SIP（Session Initiation Protocol）を用いて

ホームネットワークを相互に接続する方式 [2–4]や，VPN

（Virtual Private Network）を用いてホームネットワーク

を相互に接続する方式 [5, 6]，ホームゲートウェイを改造

し，HTTP（HyperText Transfer Protocol）ブラウザによ

り DLNA機器のコンテンツへアクセスを行う方式 [7]等が

挙げられる．しかし，各技術にはいずれも一長一短があり，

訪問先ネットワークのゲートウェイを改造する必要があっ

たり，将来，ISPが IPv4アドレスの枯渇対策として LSN

（Large Scale NAT）を導入した場合に，IPヘッダとペイ

ロードのアドレス情報との不整合が発生して利用が困難に

なる等の問題がある．また，モバイル機器をサポートして

いる技術はあるものの，モバイル機器に対して移動透過性

をサポートしておらず，移動や無線通信インタフェースの

切り替えにより IPアドレスが変化した場合に，通信が切

断されコンテンツの視聴を継続することができない．

本稿では，IPv4/IPv6ネットワークにおいて確実な通信

継続性と移動透過性を同時に実現するNTMobile(Network

Traversal with Mobility) [8, 9]の一部を拡張することによ

り，上記の課題を解決し，異なるネットワークにおいても

HNW内のDLNAデバイスが保持するコンテンツの共有を

可能とする遠隔 DLNA通信システムを提案する．提案方

式では，コンテンツの再生を行う端末であるDMP（Digital

Media Player）を NTMobileに対応させる．また，拡張し

たNTMobileに対応したDLNA Agentと呼ぶ機器をHNW

に設置し，この機器が HNW外に存在する DMPと HNW

内に存在するコンテンツを保持するデバイスDMS（Digital

Media Server）間の通信を中継する．これにより DMPは

DLNA Agentを介した DMSへのアクセスを実現すること

が可能になり，遠隔 DLNA通信を実現する．また，DMP

は NTMobileに対応しているため，コンテンツ視聴中に移

動しても通信は切断されずに視聴を継続することができる．

2章でDLNAの概要と遠隔通信に適用させた場合の技術

課題を示す．3章で要素技術である NTMobileについて概

説し，4章で提案方式を示す．5章でプロトタイプの動作

検証結果を示し，6章でまとめとする．

2. DLNA

2.1 概要

DLNA は異なるメーカーの情報家電間の相互接続を容

易にするために結成された業界団体である．DLNA では

機器を接続するためのガイドラインが定められており，通

信プロトコルや，ファイルのフォーマット等が規定されて

いる．また，DLNAでは独自の技術を利用せず，デバイス

探索や制御には UPnP [10]，データの転送には HTTP と

DMP

HTTP GET（DDD）

M-SEARCH（Multicast）

200 OK

200 OK

CDS Browse

CDS Browse Response

HTTP GET

200 OK

DMS

Device

Discovery

（1）

Acquisition

of Device

Information

（2）

Contents

Browsing

（3）

Streaming
（4）

図 1 DLNA の通信シーケンス

Fig. 1 Sequence of DLNA communication.

いったように標準技術を用いて通信を行う．

図 1に DLNAにおけるデバイス探索からコンテンツ再

生までのシーケンスを示す．

( 1 ) デバイスの探索

DMPは起動するとネットワーク上に SSDPで定義さ

れているM-SEARCHメッセージをマルチキャストで

送信する．このメッセージを受信した DMSは自身の

詳細情報のURL（IPアドレスやポート番号）等を 200

OKメッセージに乗せて応答する．DMPはこの応答

を受信することにより，HNW内に存在する DMSを

発見する．

( 2 ) デバイス情報の取得

DMP は取得した URL に対して HTTP リクエスト

（GETメソッド）を送信し，DMSの機器情報やサービ

ス情報が記載されたDDD（Device Description Docu-

ment）を取得する．上記の処理により，DMPのアプ

リケーション画面に DMSが表示される．

( 3 ) コンテンツリストの取得

ユーザが表示されたDMSを選択すると，DDDに記載

されているCDS（Content Directory Service）のURL

に対して，SOAP（Simple Object Access Protocol）に

よりBrowseコマンドを発行する．DMSはコマンドを

受信すると，コンテンツのリストを XMLベースのド

キュメントとして返す．これにより，DMPの画面上

には DMSが保持するコンテンツ一覧が表示される．

( 4 ) コンテンツのストリーム配信

ユーザが再生したいコンテンツを選択すると，DMPは

HTTPにより指定された URLのコンテンツを DMS

から取得し，コンテンツのストリーム配信が開始され

る．以上の処理により，DMPは DMSのコンテンツ

を視聴することができる．

2.2 遠隔利用における技術課題

DLNAは同一 HNW上での利用を想定しており，HNW

に存在する DMSに対して異なるネットワークに存在する
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DMPからアクセスする場合，次のような課題がある．

課題 1：M-SEARCHメッセージの利用範囲

M-SEARCHメッセージは限定スコープアドレスを用

いてマルチキャストされるため，NATを越えてルー

ティングされることはない [11]．従って，HNW外に

存在する DMPは HNW内の DMSを探索をすること

ができない．

課題 2：NAT越え問題

200 OKメッセージに記載されている DMPのアドレ

スはプライベートアドレスである．そのため，課題 1

を解決して DMSの探索ができても，以後のシーケン

スにおいてHNW外に存在するDMPからHNW内に

存在する DMSへ通信を開始することができない．

課題 3：DMSによる送信元 IPアドレスのチェック

DMSは異なるサブネットからのアクセスを無視する．

そのため，課題 2を解決して DMPから DMSへの通

信を開始しても，DMSは 200 OKメッセージ等の応

答を返さない．

3. NTMobile

提案方式では，著者らが提案している独自の移動透過性

技術である NTMobileを拡張し実現する．そのため，本章

では NTMobileの概要とシステム特有の処理であるトンネ

ル構築について説明する．本稿では，ノード Nの実 IPア

ドレスを RIPN，仮想 IPアドレスを V IPN と定義する．

3.1 システム概要

NTMobile は仮想 IP アドレスと UDP トンネルを用い

て，IPv4ネットワークにおける NAT越えと移動透過性を

同時に実現する技術である．図 2に NTMobileの概要を

示す．NTMobileのシステムは NTMobileに対応した端末

（以下，NTMノード）と NTMノードのアドレス管理やト

ンネル構築の指示を行うDC（Direction Coordinator），異

なる NAT配下に存在する NTMノード間の通信や，NTM

ノードと NTMに対応していない一般端末の通信を中継す

る RS（Relay Server）から構成される．

NTMノードはネットワーク接続時に，自身の情報を管

理する DCへ IPアドレスの登録を行う．このとき，NTM

ノードが NAT配下に存在する場合は，NAT外側のグロー

バル IPアドレスも併せて NTMobile専用レコード（以下

NTMレコード）に登録される．さらに，NTMノードに

は DCから移動によって変化しない一意な仮想 IPアドレ

スが割り当てられる．この仮想 IPアドレスを上位レイヤ

に認識させることにより，仮想的なコネクションをエンド

エンドで確立する．また，このコネクションによるパケッ

トを実際のネットワークで転送するために，NTMノード

間で UDPトンネルを構築する．

通信相手が一般端末の場合は，NTMノードは RSとの

Handover

DC

Internet

General 

Node

RS

NTM Node NTM Node

NAT
NAT NTM 

Node

NTM Node

RS

General 

Communication

Encrypted Communication

through Tunnel

図 2 NTMobile の概要

Fig. 2 Overview of NTMobile.

間にトンネルを構築する．RSは受信パケットをデカプセ

ル化後，送信元および宛先仮想 IPアドレスを RSと一般端

末の実 IPアドレスに変換してパケットを転送する．NTM

ノードが移動し実 IPアドレスが変化すると，NTMノード

は自身の情報を管理する DCに対して実 IPアドレスの変

化を知らせ，自身の情報の更新を行う．このとき，NTM

ノードが他端末と通信中であればエンドノード間で再度ト

ンネルを構築する．エンドノードの上位レイヤは仮想 IP

アドレスによるコネクションが確立されているため，実 IP

アドレスの変化に影響されず通信を継続することができる．

NTMノードと自身のアドレスを管理する DCとの間に

は，制御メッセージを交換する UDPセッションが維持さ

れている．このセッションにより，インターネット上に存

在する DCから NAT配下に存在する NTMノードに対し

て，制御メッセージを送信することができる．

NTMobileではトンネル構築に用いる制御メッセージ交

換を行うデーモンプログラムをユーザランドに実装し，カー

ネルにカプセル化／デカプセル化処理やパケットのフック

を行うカーネルモジュールを実装する．カプセル化／デカ

プセル化処理をカーネルで行うことにより，トンネル通信

によるオーバヘッドを抑制し，高スループットを実現する．

3.2 トンネル構築処理

NTMノードは通信開始時の通信相手の名前解決をトリ

ガとしてトンネル構築を行う．図 3に NTMノード間およ

び NTMノードと一般端末間におけるトンネル構築シーケ

ンスを示す．ここでは，移動端末をMN（Mobile Node），通

信相手を CN（Correspondent Node）およびGN（General

Node）と定義する．MNとCNはNTMノードであり，GN

は NTMobileに非対応である一般端末を示す．

MNは通信開始時に，DNSにより CNの名前解決を行

い，Aレコードを取得する．ここで，MNは Aレコードの
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図 3 トンネル構築処理（左：CN が NTM ノードの場合，右：CN が一般端末の場合）

Fig. 3 Tunnel establishment procedure (Left: for NTMNode, Right: for General Node).

応答をカーネルで一時待機させ，CNの NTMレコードを

問い合わせる．NTMレコードには CNの仮想 IPアドレ

スや実 IPアドレスといったアドレス情報が記載されてお

り，これらの情報を用いてMNと CNの間でトンネル構築

を行う．

MNは通信相手の NTMレコードを取得後，自身のアド

レスを管理する DCMN へトンネル構築の指示を要求する

メッセージ Direction Requestを送信する．このメッセー

ジにはMNと CNの NTMレコード情報が含まれている．

DCMNはDirection Requestを受信すると，MNとCNの

アドレス情報から最適なトンネル経路を決定し，NTMノー

ドにトンネル構築を指示するメッセージ Route Direction

を送信する．このとき，CNへの指示は NATCN を越える

必要があるため，DCCN 経由で行う．Route Directionに

はMNと CN間での暗号化通信に用いる共通鍵が含まれて

おり，この鍵は DCMN が生成する．

Route Directionを受信した MN と CN は指示に従い，

トンネル構築メッセージ Tunnel Request/Response を交

換することにより，エンドエンドでのトンネルを構築する．

図 3の場合では，CNが NAT配下に存在するため，CNか

らMNに対して Tunnel Requestを送信し，MNが Tunnel

Responseを応答することになる．

トンネル構築後，待避していたDNSの応答メッセージ内

に記載されている CNの実 IPアドレス RIPCN を，NTM

レコードの問い合わせによって取得した仮想 IPアドレス

V IPCN に書き換え，DNSリゾルバに渡す．これにより，

上位レイヤは CNの IPアドレスを実 IPアドレスではなく

仮想 IPアドレスで認識し，実 IPアドレスが変化してもそ

の変化を隠蔽することが可能である．

通信相手が一般端末 GNの場合は NTMレコードを取得

することができず，エンドノード間でトンネルを構築する

ことができないため，MNは RSとの間にトンネルを構築

し，RSを経由して GNと通信を行う．MNが移動すると

RSとの間のトンネル経路が更新されるが，RSと GN間

の通信に影響を与えることはない．そのため，一般端末と

の通信においても移動透過性を実現することができる．な

お，GNの仮想 IPアドレス V IPGN はトンネル構築時に

DCMN よって仮想 IPアドレスプールから割り当てられ，

MNと RSへ通知される．MNはこの仮想 IPアドレスを

用いて GN宛のパケットを生成し，トンネルを用いて RS

へ送信する．

4. 提案方式

NTMobileによるNAT越え通信を応用し，異なるネット

ワーク間において DLNAによる通信が可能な遠隔 DLNA

通信システムを提案する．

4.1 提案方式の構成

図 4に本提案のネットワーク構成を示す．DMPとなる

端末にNTMobileを実装し，また，HNW内にDLNA Agent

（DA）と呼ぶ NTMノードを設置する．DAは NTMobile

における RSの役割を担う端末である．すなわち，NTM

ノードである DMPと一般の端末である DMSとの通信を

中継する役割を持ち，DMPは HNW内の DMSと通信す

るために DAとの間にトンネルを構築する．

通常の RSはインターネット上に設置されるため，プラ

イベートネットワークに設置してもトンネルを構築する

ことができない．そこで，RSの役割を担う DAに NTM

ノードのトンネル構築機能を併せ持つよう拡張する．これ

により，HNW外に存在する DMPから DAに対して通信

を開始でき，かつ一般端末である DMSへのアクセスを実

現する．
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図 4 提案方式のシステム構成

Fig. 4 System configuration of proposed method.

ここで，前提条件として DA は自身の情報を管理する

DCDA にアドレス情報を登録しており，DMP は DA の

FQDNを予め知っているものとする．また，NATDA は一

般のブロードバンドルータを想定し，特別な改造を行って

いないものとする．

4.2 課題解決の方法

2章で挙げたDLNAの課題の解決方法について示す．課

題 1 は既存の NTMobile では対応できないため，DA が

DMPの代理で DMSを探索する仕組みを新たに定義する

ことにより解決する．課題 2，課題 3はRS経由による一般

端末との通信シーケンスを応用できる．すなわち，HNW

内の DMSに対して DAが仮想 IPアドレスを割り当てる．

この仮想 IPアドレスにより DMPは DMSを仮想的に認

識し，NTMobileによる NAT越え通信を実現する．また，

DMSは DAを通信相手と認識するため，DMSに対して同

一サブネットからのアクセスと見せかけることができ，課

題 3を解決できる．

4.3 NTMノードの拡張機能

NTMobileに拡張する機能を以下に示す．DMPと DA

はそれぞれ異なる拡張を行っている．

• DMP

– M-SEARCHメッセージによるトンネル構築

M-SEARCHメッセージの送信をトンネル構築のト

リガとして追加する．これにより，名前解決が行わ

れない DLNAシーケンスにおいても DAとの間にト

ンネルを構築する．

• DA

– 仮想 IPアドレスプール・アドレス変換

DAは DMSに対応付けるための複数の仮想 IPアド

レスを保持する．DAは HNW内 DMSの実 IPアド

レスとプールしている仮想 IPアドレスを関連付け，

この関連付け情報に従ってアドレスの変換と転送を

行う．DLNAによる通信パケットはペイロード内に

DLNA機器のアドレス情報が記載されているため，

IPヘッダの変換に加え，ペイロード内の IPアドレス

を書き換える機能を追加する．

また，共通の拡張機能として，HNW内の探索を要求す

DA DMSDMP NATDADCDADCDMP

M-SEARCH

Get NTM Record

DLNA

Application

NTM

Daemon
Kernel

M-SEARCH Request

M-SEARCH

200 OK

Associate

RIPDMS with VIPDMS

200 OK

Tunnel Establishment for DA 

(Device Discovery)

Create Address

Translation Table

Address Translation

Src: RIPDMS ⇒VIPDA

Dst: RIPDA ⇒VIPDMP

Msg: RIPDMS ⇒VIPDMS

Encapsulation Decapsulation

図 5 デバイス探索シーケンス

Fig. 5 Sequence of Device Discovery.

るメッセージM-SEARCH Requestを新たに定義する．

4.4 通信シーケンス

4.4.1 デバイス探索

図 5にデバイス探索シーケンスを示す．DMPはアプリ

ケーションが送信するM-SEARCHメッセージをカーネル

モジュールでフックする．その後，トンネル構築に必要

な情報である DAの NTMレコードを DCに問い合わせ，

HNW内の DAとの間にトンネルを構築する．DMPはこ

のトンネルを用いて，DAに対してM-SEARCH Request

メッセージを送信する．DAはこのメッセージを受信する

と，DMPの代理として HNW内にM-SEARCHメッセー

ジを送信し，DMS を探索する．DMS から 200 OK メッ

セージの応答があった場合，DAはプールしている仮想 IP

アドレスから任意の仮想 IPアドレスを選択する．この仮想

IPアドレス V IPDMS と DMSの実 IPアドレス RIPDMS

との関連付けを行い，対応関係をアドレス変換テーブルに

記録する．

その後，200 OK メッセージの宛先を DMP の仮想 IP

アドレス V IPDMP に，送信元を DAの仮想 IPアドレス

V IPDA に変換する．また，ペイロード内の DMSの実 IP

アドレス RIPDMS を関連付けた DMSの仮想 IPアドレス

V IPDMS に書き換え，トンネルを用いて DMPへ送信す

る．これにより，DMPは HNW内の DMSを仮想的に認

識することができ，トンネルを用いて DMS宛のパケット

を送信することができる．

ここで，NTMobileは仮想 IPアドレスにより認識した通

信相手ごとにトンネルが構築される．M-SEARCH Request

を送信する際に用いたトンネルは DAの仮想 IPアドレス
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に対して構築したものであるため，以後のシーケンスにお

いて仮想的に認識した DMSへパケットを送信するには，

新たに DMSの仮想 IPアドレス V IPDMS に対してトンネ

ルを構築する必要がある．

4.4.2 デバイス情報の取得

図 6 にデバイス情報取得シーケンスを示す．DMP は

200 OKメッセージに記載されている DMSの仮想 IPアド

レス V IPDMS に対して HTTP GETメソッド（DDD）を

送信する．ここで，DMSは一般端末であるため，RSの役

割を担う DAとの間にトンネルを構築する．M-SEARCH

メッセージをトリガとしてトンネル構築を行った際に DA

のアドレス情報等を取得しているため，NTMレコードの

問い合わせを省略し，保持している情報から DAとの間に

DMSへのデータ転送用トンネルを構築する．

DMPはDMS宛のパケットをデータ転送用のトンネルを

用いてDAへ送信する．このとき，元パケットの宛先とペイ

ロード内の DMSのアドレスは仮想 IPアドレス V IPDMS

である．そのため，DA は受信したパケットをデカプセ

ル化後，送信元を自身の実 IPアドレス RIPDA に変換す

る．また，宛先とペイロード内のDMSの仮想 IPアドレス

V IPDMS を，アドレス変換テーブルに従って実 IPアドレ

ス RIPDMS へ変換し，DMSへ転送する．以上の処理によ

り，DMSは通信相手をDAと認識し，DMPは DAを介す

ることによる DMSへのアクセスを実現する．

DMSからの応答は上記と逆の変換が行われる．すなわ

ち，送信元とペイロードのDMSの実 IPアドレスRIPDMS

を仮想 IPアドレス V IPDMS に変換し，宛先をDMPの仮

想 IPアドレス V IPDMP に変換して転送する．

4.4.3 コンテンツリストの取得とストリーム配信

デバイス情報の取得後に行われるコンテンツリストの取

得やコンテンツのストリーム配信に関するパケットは，デ

バイス情報取得時に構築されたデータ転送用トンネルを用

いて転送され，DMPは同様に DAを介した DMSへのア

クセスを行う．

DMP-DA間は NTMobileによる通信のため，NAT越え

を行うことが可能となり，同時に移動透過性も実現できる．

DMPが移動し，実 IPアドレスが変化すると再度トンネル

を構築する必要があるが，保持している情報からDirection

Requestを生成できるため，名前解決処理が不要である．

また，仮想 IPアドレスは変化しないため，エンドノード

間で確立した仮想的なコネクションは維持され，通信が継

続される．

5. 実装・動作検証

提案方式に基づき，プロトタイプシステムの実装を行っ

た．以下に実装概要ならびに検証結果を示す．

Wait to Send 

DDD 

DA DMSDMP NATDADCDADCDMP

HTTP GET(DDD)

DLNA

Application

NTM

Daemon
Kernel

Tunnel Establishment for DMS

(Data Transfer )

HTTP GET(DDD)

HTTP GET

(DDD)

200 OK

200 OK

Address Translation

Src: VIPDMP ⇒RIPDA

Dst: VIPDMS ⇒RIPDMS

Msg: VIPDMS ⇒RIPDMS

Address Translation

Src: RIPDMS ⇒VIPDMS

Dst: RIPDA ⇒VIPDMP

Msg: RIPDMS ⇒VIPDMS

図 6 デバイス情報の取得シーケンス

Fig. 6 Acquisition sequence of device information.

5.1 実装

図 7にDMPとDAのモジュール構成図を示す．提案方

式では DMPと DAに実装する NTMobileに異なる拡張を

行っているため，それぞれの実装について説明する．

5.1.1 DMP

DMPに実装される NTMobileカーネルモジュールに対

して，アプリケーションから送信されるM-SEARCHメッ

セージを，Netfilterによりフックするよう拡張する．

ユーザランドにはM-SEARCHメッセージをトリガとし

てトンネル構築ができるように，トンネルモジュールを拡張

する．また，M-SEARCH Requestの送信を行うモジュー

ルを追加する．このモジュールはカーネルによりフックさ

れたM-SEARCHメッセージを受信すると，NTMobileの

デーモンプログラムに対し，NTMレコードの問い合わせ

とトンネル構築を行うよう命令を送信し，予め登録されて

いる DAとの間にトンネルを構築する．トンネル構築後に

M-SEARCH Requestを生成し，DAに対して送信する．

5.1.2 DA

DAはDMPからのM-SEARCH Requestを受信し，ネッ

トワークに M-SEARCH メッセージを送信するモジュー

ルをユーザランドに追加する．Netfilterを用いて受信した

DLNAシーケンスに関するパケットをフックできるよう

に，カーネルモジュールを拡張する．また，フックしたパ

ケットをアドレス変換し，DMPまたは DMSに転送する

モジュールを追加する．提案方式ではアドレス変換テーブ

ルを参照し，関連付け情報に基づいて変換を行うが，プロ

トタイプシステムでは転送モジュール内に関連付け情報が

静的に設定されており，この情報に基づいてアドレス変換

と転送を行った．
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図 7 エンドノードのモジュール構成図（左：DMP，右：DA）

Fig. 7 Module configuration of end nodes (Left: DMP, Right: DA).

5.2 動作検証・評価

仮想ネットワーク上においてプロトタイプによる動作検

証を行った．図 8に動作検証を行ったネットワーク構成

を示す．Host PCの VMware Player上で各装置を動作さ

せ，Host PCは DAと DMSの NATとして動作させるこ

とにより，疑似的な HNW を形成する．また，各 DC と

DMPは Host PCに対してブリッジ接続することにより，

疑似 HNWの外に存在する端末として動作する．DMPは

アプリケーションとしてオープンソースであるVLC media

player 1.0.6 [12]を使用し，DMSの探索を実行する．DMS

はオープンソースである uShare [13]を ubuntu上で起動

させて実現した．

動作検証の結果，DMPのアプリケーション上で HNW

内の DMSを認識し，コンテンツリストの取得やコンテン

ツの再生を行えることを確認した．

提案方式ではトンネル構築による遅延の増加が想定され

ることから，トンネル構築やデバイス探索，デバイス情報

の取得に要する処理時間の計測を行った．表 1に計測結果

を示す．M-SEARCHメッセージによるトンネル構築には

25.62 msを要し，トンネル構築後から 200 OKメッセー

ジの受信までに 5.74 msを要した．また，DMSに対する

データ転送用のトンネル構築には 16.30 ms，その後のデバ

イス情報の取得完了までに 3.72 msを要した．

今回の計測結果は仮想ネットワーク上でのものであるた

め，RTTによる所要時間への影響は少なく，ほとんどが

処理時間に費やされているものと考えられる．そのため，

実ネットワークにおいては上記計測結果に加えて装置間の

RTTが発生するが，その遅延を考慮してもデバイス情報

の取得までは数十 msから数百 ms程度の時間で収まると

考えられる．そのため，ユーザの待機時間はほぼなく，実

用上の問題はない．
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図 8 動作検証のネットワーク構成

Fig. 8 Network configuration for validation.

表 1 提案方式に基づく処理時間

Table 1 Processing time of the proposed method.

Time (ms)

Tunnel Establishment for Device Discovery 25.62

Device Discovery 5.74

Tunnel Establishment for Data Transfer 16.30

Acquisition of Device Information 3.72

移動時にはトンネルを再構築する必要があるが，DAの

NTMレコードの取得は不要であるため，通信開始時に発

生する遅延より小さくなる．DLNAでは一般にアプリケー

ションがバッファリングを行うことが想定されるため，コ

ンテンツの再生などに大きな影響を与えることはないと考

えられる．

5.3 関連研究との比較

W-DLNA [2]はW-DLNAゲートウェイと呼ばれる機器
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を HNWや訪問先ネットワークに設置し，W-DLNAゲー

トウェイ間で相互に連携することにより，異なる HNW間

を広域接続する方式である．この方式では訪問先ネット

ワークのゲートウェイをW-DLNAに置き換える必要があ

るため，特定のネットワーク間でしか利用ができない．ま

た，コンテンツ伝送時の暗号化を考慮していないため，パ

ケットの盗聴や改ざんによる情報の漏洩等の危険がある．

WD（Wormhole Device）[3] は各ホームネットワーク

にWDと呼ばれる機器を設置し，HNWのWDと訪問先

ネットワークのWDが相互に接続することにより，異なる

HNW間を広域接続する方式である．そのため，W-DLNA

と同様に利用できるネットワークに制限がありユーザの移

動が制限される．M-WD [4]ではWDの機能をモバイル機

器に実装し，訪問先ネットワークにおけるWDとして動

作させることにより，利用できる訪問先ネットワークの制

限はなくなった．しかし，WDではコンテンツの転送時に

IPSec を用いて VPN を構築して暗号化通信を行うため，

NATを越えることができない場合がある．

モバイル GW [7] は HNW のゲートウェイを改造し，

DMS が送信する XML データを HTML データに変換す

る．HNW外の再生端末は HTTPブラウザを用いてモバ

イル GWにアクセスすることにより，変換された HTML

データを取得し，コンテンツへのアクセスを行う．モバイ

ル GWは HNWのゲートウェイを改造するだけで導入で

きるため，訪問先ネットワークの制限はない．しかし，今

後 IPv4 アドレスの枯渇対策として LSN が導入された場

合，ネットワークが多段の NAT構成になり，HNW 外の

再生端末からモバイル GWに対して通信を開始すること

が困難になる．

また，W-DLNAやWD，M-WDのように機器の相互接

続に SIPを用いている方式では，LSN の NAT 処理により

IP ヘッダのアドレス情報とペイロード内のアドレス情報

に不整合が生じ，相互接続ができなかったり NATを越え

ることができない可能性がある．

提案方式は訪問先ネットワークに変更を加えることがな

く，NTMobileによる移動透過性を実現し，ユーザの自由

な移動を可能にする．DMPと DCDMP 間，DAと DCDA

には常に制御メッセージの交換のための UDPセッション

が維持されている．そのため，DMPおよび DAに対して

LSNの外部から制御メッセージを送信することができ，多

段の NAT配下に DMPおよび DAが存在してもトンネル

の構築が可能である．また，DMPと DA間のパケットは

カプセル化されているため，アドレス変換の影響を受ける

ことなく通信相手に到達する．これにより，IPヘッダとペ

イロードの整合性が保証され，LSNが導入されているネッ

トワークにおいても遠隔 DLNA通信が可能である．加え

て，DMPと DA間の通信では AES-CBC方式により暗号

化されているため，セキュアな通信路が確保される．

6. おわりに

本稿では移動透過性と NAT越えを同時に実現する技術

である NTMobileを拡張，実装し，HNW外の NTMobile

に対応した DMPから，HNW内の一般の DMSへのアク

セスを実現する遠隔 DLNA通信システムを提案した．

提案方式ではDMPにNTMobileを実装し，また，HNW

内に DMPの代理として DMSとの通信を行う DAを設置

することにより，DMPからの要求に応じたHNW内の探索

と，DLNAの仕様である異なるネットワークからのアクセ

ス無視という問題を解決した．DMP-DA間ではNTMobile

による通信が行われるため，移動時にも仮想的なコネク

ションが継続され，移動透過性が実現できる．

また，提案方式のプロトタイプを実装して動作検証を行

い，実用上問題のない遅延で利用可能であることを示した．

今後は実ネットワーク上での動作検証および移動時の遅延

によるシステムへの影響についての検討と評価を行う．
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