
平成23年度 卒業論文

邦文題目

NTMobileにおけるSIP通信の実現手法

英文題目

Proposal of SIP-based Communications based

on NTMobile

情報工学科

(学籍番号: 080430109)

吉岡　正裕

提出日: 平成 24年 2月 3日

名城大学理工学部





内容要旨

いつでもどこからでもネットワークにアクセスすることができるユビキタスネット

ワークの需要が広まっている．しかし，マルチメディア通信で近年頻繁に利用される SIP

（Session Initiation Protocol）は，メッセージ内に IPアドレスを記述するため，通信経路

上に NAT（Network Address Translation）のようなアドレス変換装置があると利用でき

ない．我々は，各端末に対して仮想アドレスを割り当て，実際の通信を実アドレスによ

る UDPトンネルで実現することによりあらゆる環境での接続性を可能とする NTMobile

（Network Traversal with Mobility）を提案している．本稿では NTMobileを利用すること

により，NATを経由するネットワークにおいても SIPを利用できる手法を提案する．

Abstract

The demand of ubiquitous network that can be accessed from henever and anywhere is

spreading.However,SIP(Session Initiation Protocol) is frequently used in recent years in mul-

timedia communication,in order to contain the IP address in the message,not available as there

is a NAT(Network Address Translation) address translation devices on the communication

path.We assigned a virtual address for each terminal, has proposed NTMobile(Network Traver-

sal with Mobility) that enables connectivity in any environment by implementing a UDP tunnel

communication with the actual real address. In this paper, by using NTMobile, we propose a

method can be used in a SIP network through the NAT.
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第1章 はじめに

スマートフォンやタブレットなど高性能な携帯端末が急激に普及しつつある．これら

の移動端末は無線 LANだけでなく，3GやWiMAXなど複数の手段によりインターネッ

トに接続することが可能である．そのため，利用者の位置や無線ネットワークの状況に応

じて最適な通信品質を選択するために，通信メディアを切り替えて通信を行う場面が一

般的になりつつある．しかし，無線システムを切り替えると同時に移動端末が接続する

ネットワークも変化するため，移動端末の IPアドレスが変化してしまう．インターネッ

トで使用されている TCP/IPは IPアドレスを用いて通信端末間のコネクションを管理し

ているため，ネットワークの移動が発生するとコネクションが切断されてしまう．この

問題を解決する技術を移動透過性と呼ぶ．

一方で，IPv4ネットワークでは IPアドレスの枯渇を回避するため，家庭内や企業内

のネットワークはプライベートアドレスで構築するのが一般的である．それらのネット

ワークとインターネットの間に NAT（Network Address Translator）が必要である．しか

し，このような環境ではインターネット側の端末からプライベートアドレス空間の内部

が見えなくなるため，NAT外側の端末から内側の端末へ通信を開始することができない

という制約がある．これはNAT越え問題と呼ばれている．これまでのインターネットの

利用形態はWWWの閲覧やメールの利用など，一般にグローバルアドレス空間に設置さ

れたサーバに対してプライベートアドレス空間に存在する端末側から通信を開始してい

た．ファイアウォールでもこのような通信形態のみを許可するのが一般的であったため，

NATの制約が表面化することはなかった．しかし，今後は家庭にもネットワークが導入

されるようになり，外出先から家庭内の端末に自由にアクセスしたいというニーズが十

分に考えられる．このため IPv4ネットワークにおいて NAT越え問題を解決することは

有益である．

我々は，あらゆるネットワーク環境でNAT越え問題の解決と移動透過性を同時に実現

する NTMobile（Network Traversal with Mobility）を提案している．NTMobileは，各端

末に対して仮想 IPアドレスを割り当て，端末間の通信を実 IPアドレスによるUDPトン

ネルで実現している．しかし，近年頻繁に使用されるマルチメディア通信の一つである

SIP（Session Initiation Protocol）は，IPペイロード部分に IPアドレスが記載されている

アプリケーションであるため，NTMobileでは解決することはできない．そこで本論文で

は，NTMobileにアドレス無変換型リレーサーバ RST（Relay Server Transparent type）を

導入し，かつ端末側のルーティングテーブルを適切に操作することにより，NATを経由

するネットワークにおいて SIPを利用できる手法を提案する．
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以降，第 2章で SIPにおける NAT越え問題について説明する．第 3章で NTMobileの

概要と動作について説明し，第 4章で提案方式について説明する．第 5章でまとめる．
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第2章 SIPにおけるNAT越え問題

NATが存在する環境で SIPを使用する場合，以下の 2つの問題がある．1つは，通常

のNAT越え問題にも関わるもので，NAT外部から内側に向けてシグナリングを開始でき

ないことである．また，SIPは IPペイロード内の SDP（Session Description Protocol）部

分に IPアドレスやポート番号を記載しているため，NATを通過すると IPヘッダ内の IP

アドレスとの間で IPアドレスの不整合が生じる．

2.1 端末情報登録時に生じる問題

図 1にUAがNAT配下にある場合に発生する問題を示す．なお，破線で示されている

のは失敗時の動作である．UA2は NAT配下にあり，プライベート IPアドレスが割り当

てられる．UA2は SIP Serverに対して，REGISTERにより SIPメッセージを受け取る際

に使用するアドレス P2の登録を要求する．SIP Serverは受信したURIを登録し，200 OK

メッセージを P2宛てに返信する．しかし，P2はプライベート IPアドレスのため，200

OKメッセージは宛先不明として処理されてしまい，UA2には到達しない．

これを解決するために RFC3581では，REGISTERメッセージの送信元 IPアドレス・

ポート番号に向けて，応答を返す方法が規定されている．図 4では，NATにより変換され

たREGISTERの送信元G2に向けて 200 OKメッセージを返答し，UA2まで到達させるこ

とができる．これにより，SIP Serverに端末情報を登録することが可能になる．RFC3581

はNAT配下にいるUAから開始されるシグナリングの場合，全ての SIPメッセージにつ

いて NAT越え可能である．しかし，以下に示すケースには対応できない．

　

UA1 SIP Server

REGISTER：URI2，P2

UA2

200 OK

URI：URI2 IP:P2

NAT

URI：URI1 IP:G1

REGISTER：URI2，P2

IP:G2

src:G2

宛先不明

dst:P2

200 OK 200 OK

dst:G2 　

図 2.1 端末情報登録時に生じる問題
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2.2 INVITEメッセージ時に生じる問題

図 2に INVITEメッセージに生じる問題を示す．SIP Serverは，UA1からUA2に向け

た INVITEメッセージを受信すると，登録情報の中からUA2の情報を取得する．しかし，

P2はプライベート IPアドレスであるため，SIP Serverが INVITEメッセージを P2宛て

に送信しても宛先不明として処理されてしまい，UA2には到達しない．

　

UA1 SIP Server
UA2

INVITE：URI2，G1:s1

URI：URI2 IP:P2

NAT

URI：URI1 IP:G1 IP:G2

宛先不明dst:P2

INVITE：URI2，G1:s1

URI2=（P2）

　

図 2.2 INVITEメッセージに生じる問題

　

2.3 セッション確立時に生じる問題

図 3にセッション確立時に生じる問題を示す．UA1は受信した 200 OKに記載されて

いる UA2の登録情報に基づき，センションを確立する．しかし，P2はプライベート IP

アドレスであるため，UA1からセッションを確立することはできない．また，セッショ

ンには SIPとは別のポート番号が使われるので，そのためのNAT越え対策が必要である．

　

UA1
SIP Server

UA2

URI：URI2 IP:P2

NAT

URI：URI1 IP:G1 IP:G2

宛先不明

dst:P2:d2

ACK

dst:G1:s1

200 OK：P2:d2 200 OK：P2:d2 200 OK：P2:d2

ACK ACK

RTP

RTP

　

図 2.3 セッション確立時に生じる問題
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第3章 NTMobile

3.1 NTMobileの概要

図 1に NTMobileの概要を示す．システムの構成要素として NTM端末の他に，NTM

端末のネットワーク位置情報を管理するDC（Direction Coordinator），必要に応じて通信

パケットを中継するRS（Relay Server）がある．NTM端末は，無線 LANや 3G，WiMAX

など複数の無線通信技術を実装している．NATは，SPI（Stateful Packet Inspection）など

のフィルタリング機能を実装した一般的な NATルータを想定し，NTMobileに関わる特

別な機能は一切持たないものとする．

すべての NTM端末はネットワーク接続時に DCに対して位置登録処理を行う．位置

登録処理では，DCに対して NTM端末の実 IPアドレス，ノード ID，FQDNに加えて，

NTM端末がプライベートネットワークに存在する場合はNATのグローバル IPアドレス

が登録される．この時，NTM端末は DCから仮想 IPアドレスを割り当てられる．NTM

端末のアプリケーションは，仮想 IPアドレスを用いてコネクションを確立する．実際の

通信は実アドレスによる UDPトンネルを用いることにより，通信経路上に NATが存在

しても確実にコネクションの確立を実現することができる．仮想 IPアドレスを用いてい

るため，移動に伴う実 IPアドレスの変化を隠蔽して移動透過性を実現できる．NTM端

末間の通信はエンドエンドで暗号化され，盗聴の防止や改ざんの検出が可能である．

NTMobileでは，できる限りエンドツーエンド通信が行えるように，DCが通信ペアと

なるNTM端末のネットワーク位置情報に応じて，NTM端末に最適なトンネル構築を指

示する．この指示は通信開始時だけでなく，NTMノードが様々なネットワークへ移動し

た場合にも行われる．どちらか一方の NTM端末がグローバルネットワークに存在すれ

ば，他方は NAT配下のプライベートネットワークにいても，RSを経由しない最適経路

による通信を実現できる．RSによる中継通信が行われるのは，2台の NTMノードが異

なるプライベートネットワークに存在する場合と，通信相手が NTMobileに対応しない

一般端末の場合などである．

DCはDynamic DNS機能を有しており，NTM端末のアドレス管理や暗号鍵の生成，配

布を行う．この他に，NTM端末に割り当てる仮想 IPアドレスプールの保持や，NTM端末

に対してトンネル構築指示を行う役割を担っている．DCと RSはグローバルネットワー

ク上に設置し，ネットワークの規模に応じて分散設置が可能である．
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DC

RS

NTM NodeNTM Node

RS

NTM Node

NTM Node

NAT Router NAT Router

3G Network

Wi-Fi

DC Direction Coordinator

RS Relay Server

General Server

　

図 3.1 NTMobileのシステム構成

　

3.2 NTMobileの通信確立手順

NTMobileにおけるNTMノード間のコネクション確立手順について詳述する．NTMo-

bileでは通信を行うペアが本方式に対応していれば，双方とも移動が可能であるが，以後

の説明では通信開始側 NTM端末をMN，通信相手側端末を CNとして説明する．

3.2.1 前提条件

エンド端末はネットワーク接続時の位置登録処理を完了しており，DCNにはエンド端

末 Nのネットワーク位置情報が登録されているものとする．エンドノードが使用する仮

想 IPアドレスはDCにより割り当てが行われ，重複がないものとする．なお，DSNとエ

ンド端末 N間，各 DCと RS間には信頼関係があるものとする．

3.2.2 通信シーケンス

NTMobileではエンド端末が存在しているネットワークのアドレス空間の違いに応じ

て，最適な通信経路が確立できるようにトンネル確立フェーズのシーケンスが変化する．

基本的な考え方として，通信ペアとなる NTM端末のうち，どちらか一方がグローバル

ネットワークに接続している場合は，エンドエンドでトンネルを構築する．両端末とも

プライベートネットワークに存在したり，通信相手が一般端末の場合はRSを中継したト

ンネルを構築する．

ここで，NTMobile対応のMN・CNの一方がNAT配下のプライベートネットワークに

存在しているパターンを取り上げて，通信シーケンスを図 2に示す．
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MN DNSMN
NAT

DCcN

DNS Name Resolution

DCMN

Tunnel Request

Route Direction

Tunnel Response

Direction Request

CN

Route Direction

Direction Response

　

図 3.2 NTMobileの基本シーケンス

　

MNは DNSにより CNの名前解決を行い，DCMNに登録されている CNの実 IPアドレ

スが記載された DNSクエリの応答を受信する．ここで，MNはカーネルで DNSクエリ

応答を一時退避させ，DCMNへNTMobile専用レコードの問い合わせを行う．CNがNTM

ノードであれば，MNは DCCNから NTMobile専用レコードを入手でき，CNに関する追

加情報（NIDCN，RIPCN，VIPCN，RIPDCCN）を取得し記録する．完了後に退避していたDNS

クエリ応答メッセージに記載されている RIPCNを VIPCNに書き換えてから，DNSリゾル

バに渡す．これにより，MNの上位アプリケーションはCNのアドレスをVIPCNと認識す

ることになる．

MNはDCCNへDirection Requestメッセージを送信する．このメッセージにはMN自身

の情報（NIDMN，RIPMN，VIPCN）と NTMobile専用レコードにより入手した CNの情報，

および CNとの間に構築するトンネルの識別子が記載されている．

DCMNは受信したMNと CNのノード IDおよび各種 IPアドレス情報からトンネル構築

手順を決定する．構築手順が決定した後，Route Directionメッセージにより各ノードに

その後のトンネル構築動作を指示する．なお，Route DirectionメッセージにはDCMNが生

成した共通鍵 KMN-CNを配布する役割を担う．

MNと CN間のエンドエンドでトンネルを構築する．このとき，MNはプライベート

ネットワークに存在するため，以後のシーケンスはMN側から開始する必要がある．その

ため，DCMNはRoute Directionメッセージにより，MNにはCNへTunnel Requestメッセー

ジを送信するよう指示する．一方，CNにはDCCNを経由して，MNからの Tunnel Request

メッセージを受信するよう指示する．Route Directionメッセージは先にCNに対して送信

する．CNのDirection Responseメッセージが返信された後，MNに Route Directionメッ
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セージを送信する．

以上の処理により，片方の NTM端末が NAT配下のプライベートネットワークに存在

していても，エンドエンドで通信することができる．
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第4章 提案方式

4.1 アドレス無変換型リレーサーバRST

NTMobileではアドレス変換型リレーサーバ RSN（Relay Server NAT type）を使用する

ことにより，通常相手が一般端末であってもNTM端末の移動透過性を実現できる．しか

し，RSNではアドレス変換をするため SIPの課題を解決できない．そこで本稿ではアド

レス無変換型リレーサーバRSTを利用する．RSTは，あらかじめDCより複数の実 IPア

ドレスを配布してもらい所持する．NTM端末は通常のNTMobileで使用する仮想アドレ

スを割り当てる仮想インターフェイスの他に，RSTで使用する仮想インターフェイスを持

ち，割り当てられた実 IPアドレスを新たな仮想インターフェイスに割り当てる．NTM端

末は，RSTから割り当てられた実 IPアドレスを自身の仮想 IPアドレスとして認識する．

RSTは，端末間の通信パケットをカプセル化とデカプセル化するのみで，アドレス変

換を行わない．NTM端末は起動時に RSTとトンネルを構築することによって，一般端

末からの通信開始するケースに対応することが可能になる．

4.2 起動時の経路確立

MN起動時の経路確立シーケンスを図 1に示す．MNはプライベートアドレス空間に

存在する NTM端末とする．

MNは，起動時に DCMNに対して自身の実 IPアドレスを登録する．この時，DCMNは

MNに対して仮想 IPアドレスと共にRSTの実 IPアドレスのうちの 1つを通知する．MN

はこれを受けて RSTとの間にトンネルの構築を行う．そこで，DCMNに指示要求を行い，

DCMNの指示に従って RSTとの間にトンネルを構築する．このトンネルは以後も確立し

たままとしておく．

4.3 SIPサーバへの登録

SIPサーバへの登録シーケンスを図 2に示す．最初に，SIPサーバの DNS問い合わせ

を行う．NTMobileは DNS問い合わせをトリガーとして動作するが，SIPサーバは一般

にNTMobile非対応であるためNTMobile専用レコードを取得できない．よって，MNは

NTMobileを動作させずに起動時に構築したトンネルを用いる．
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MN NAT
RST

Registration Request

DCMN

Tunnel Request

Direction Response

Relay Direction

Route Direction

Tunnel Response

Registration Response

Direction Request

　

図 4.1 MN起動時の経路確立シーケンス

　

MNは SIP Server AにREGISTERメッセージを送信する．この時，登録する IPアドレ

スは端末起動時に RSTから割り当てられたグローバル IPアドレスとする．REGISTER

メッセージを受信した SIP Server Aは登録処理を行い，完了したことを 200 OKとして

MNに返す．これにより，一般端末はMNをあたかもグローバル空間上に存在する SIP

端末として認識することができる．

　

MN DNSMN
NAT

SIP ServerDNSSIP

DNS Name Resolution

REGISTER

200 OK

RSMN

REGISTER

200 OK

　

図 4.2 SIP登録シーケンス
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4.4 SIP通信の実現

4.4.1 NTM端末間における SIP通信

RSTを用いたNTM端末間における SIP通信シーケンスを図 3に示す．MNとCNはそ

れぞれ NTM端末であり，異なるプライベート空間に存在する．MNは RSTMNとトンネ

ルを構築しており，割り当てられた IPアドレスを使用する SIPサーバ SIPMNに登録して

あるものとする．同様に，CNは RSTCNとトンネルを構築しており，割り当てられた IP

アドレスを使用する SIPサーバ SIPCNに登録してあるものとする．MNから CNに対して

通信を開始するケースについて示す．

DNSクエリにて SIPサーバの名前解決が終了した後，MNは構築しておいたトンネル

を通して SIP通信を開始する．MNと RSTMN間，CNと RSTCN間はそれぞれトンネル通

信となる．MNから見ると RSTCNの位置に CNが存在しているように見え，CNから見る

と RSTMNの位置にMNが存在しているようにみえることになる．
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NAT
SIPMN

RSTMN

RTP

INVITE

200 OK

ACK

SIPGN

DNS Name Resolution （SIPMN）

DNSMN

INVITE

200 OK

ACK

RTP

NATRSTcN

INVITE

200 OK

INVITE

200 OK

ACK ACK

200 OK

ACK

INVITE

RTP

　

図 4.3 NTM端末間における SIP通信シーケンス

　

4.4.2 NTM端末と一般端末間における SIP通信

RSTを用いたNTM端末と一般端末間における SIP通信シーケンスを図 4に示す．MN

はNTM端末でプライベート空間に，GNは一般端末でグローバル空間に存在するものと

する．また，SIPサーバ SIPMNと SIPGNには必要な情報が既に登録してあるものとする．

図 4はMNから GNに対して通信を開始した場合である．

DNSクエリにて SIPサーバの名前解決が終了した後，MNは構築してあったトンネル

を通して SIPメッセージのやり取りを開始する．MNとRST間はトンネル通信となるが，

GNから見ると，RSTの位置にMNが存在しているようにみえる．
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図 4.4 NTM端末と一般端末間における SIP通信シーケンス

　

4.5 SIP通信時に起きる問題と解決策

前述の SIP通信において，SIPの最後のメッセージ ACKが終了し，RTP（Real-time

Transport Protocol）によるエンドエンドの通信に切り替わる時，以下の考慮が必要である．

すなわち，MNは GN宛てのルーティングテーブルが生成されていないため，パケット

がMNのデフォルトルートに送信されてしまい RSTに届かないという問題が発生する．

現在の RSTでは，デフォルトルートのゲートウェイが設定されていないため，デフォル

トルートを参照したパケットは外部に出ていかない．ここでルーティングテーブルとは，

端末が保持しているパケットの配送先に関する経路情報のことである．ある端末から他

の端末へとパケットを送信する場合に，目的の端末が自ネットワーク内に存在しない時，

ルーティングテーブルを参照することによってパケットを中継させる端末を決定する．

この問題を解決するために，デフォルトルートを参照するパケットを RSTに転送する

という設定を加えた．これにより，ルーティングテーブルが生成されていない場合にお

いても SIPのエンドエンド通信を開始することができる．ここで，図 4におけるMNの

ルーティングテーブルの内容を表 1に示す．

表 1のルーティングテーブルは，NTMobileによりRSTとのトンネル構築時に動的に作

成される．VIPは仮想 IPアドレスであり，VIPRSTはMNの仮想 IPアドレスとしてRSTか

ら割り当てられた IPアドレスである．DGWはデフォルトゲートウェイ，interfaceの tunと

は該当するパケットをトンネル処理を行うことを示している．表 1の 2行目はNTMobile

特有の部分で，宛先アドレスの”10.0.0.0”はNTMobileで使用される仮想 IPアドレスであ

り, NTM端末宛にパケット送信する場合に参照される．NTM端末宛のパケットはカプセ

ル化され，仮想インターフェイスへパケットを流す．3行目から 5行目はDNSMN，DCMN，

RSTにパケットを送信する場合に参照される．これらのパケットはカプセル化されずに
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表 4.1 MNのルーティングテーブル

adress netmask gateway interface

0.0.0.0 0.0.0.0 VIPRST tun0

10.0.0.0 255.0.0.0 VIPMN tun1

DNSMN 255.255.255.255 DGW eth0

DCMN 255.255.255.255 DGW eth0

RST 255.255.255.255 DGW eth0

物理インターフェイスを通して出ていく．1行目はデフォルトルートと呼ばれ，本論文特

有の部分である．送信するパケットの宛先がルーティングテーブルにない場合に参照さ

れる．デフォルトルートを参照したパケットはカプセル化され，通常の NTMobileで使

用される仮想インターフェイスとは別の仮想インターフェイスを通してゲートウェイで

ある RSTに送信される．

以上の処理により，通信経路上にNATが介在してもRSTを用いることによって SIP通

信が可能となる．

表 1はトンネルを構築し，SIPサーバに登録処理を行った後で動的に作成される．ルー

ティングテーブルが生成されている場合は物理インターフェイスを通してゲートウェイ

へパケットが流れる．また，デフォルトルートの優先度低く設定されておりルーティン

グテーブルに相手端末の情報がない場合のみ使用する．
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第5章 まとめ

本論文では，NTMobileを利用した SIP通信の実現手法について検討した．

SIPによるコネクション確立前に，あらかじめアドレス無変換型リレーサーバRSTとト

ンネルを構築し，ルーティングテーブルを適切に操作することにより通信経路上にNAT

が介在しても SIP通信が可能になる手法を提案した．

今後は，実装と動作確認を行う．
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