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概要

現状の IPv4ネットワークでは，NATを利用してプライベートネットワークを構築することが一

般的である．しかし，ネットワークにNATを導入することでグローバル側端末からプライベート

側端末へ通信を開始できない NAT越え問題があり，この問題の解決が望まれている．

我々は，この問題を解決する 1つの技術としてNTMobile(Network Traversal with Mobility)を提

案している．NTMobile通信を実現するには，エンド端末にNTMobile framework(NTMfw)と呼ば

れるアプリケーションを組み込む必要がある．しかし，組み込み型家電や安定性を重視するサー

バのようにNTMobileの実装が困難な通信装置が存在する．そこで，本論文ではNTMobile機能を

有するアダプター (NTMA)をこれらの通信装置に隣接することにより，NTMfwを実装できない通

信装置で NTMobile通信を実現する方式を提案する．

Abstract

In the current IPv4 network, it is common to construct a private network using NAT. However, there

is a NAT traversal problem that communication can not be started from the global side terminal to the

private side terminal by introducing NAT in the network, and it is desirable to solve this problem.

We have proposed NTMobile (Network Traversal with Mobility) as one technique to solve this prob-

lem. In order to realize NTMobile communication, it is necessary to incorporate an application called

NTM mobile framework (NTMfw) in the end terminal. However, there are communication devices

that are difficult to install NTMobile like built-in home appliances and servers that place importance

on stability. Therefore, in this paper, we propose a method to realize NTMobile communication with a

communication device that can not implement NTMfw by adjoining an adapter (NTMA) with NTMobile

function to these communication devices.
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第1章 はじめに

高速無線技術の発展やスマートフォンをはじめとする携帯端末の普及により，ユーザがインター

ネットを利用する機会が飛躍的に増加している．そのため，現在の主流である IPv4ネットワーク

では，IPv4ネットワークを設計した当初を遥かに超えるネットワーク規模となっており，グロー

バル IPアドレスの枯渇が大きな問題となっている．この問題を解決するために IPv6ネットワー

クに移行することが必須であるが，IPv4アドレスと IPv6アドレスには互換性がないため，即座に

IPv6ネットワークに移行することができない．そのため，徐々に IPv6ネットワークに移行してい

くことが考えられるため，しばらくの間は IPv4と IPv6アドレスの混在環境が続くと想定されて

いる．一方，この問題の一時的な解決策として，インターネットと家庭内や企業内のネットワー

クとの間にNAT(Network Address Translation)を導入し，プライベートアドレスを利用して通信を

行うことでグローバル IPアドレスの割り当てを節約している．しかし，ネットワークにNATを導

入することでグローバル側の端末から NAT配下の端末に対して通信を開始できない NAT越え問

題が発生し，通信接続性を確保できない課題がある．

著者らは，NAT越え問題を解決する技術であるNTMobile(Network Traversal with Mobility)を提

案している [1–3]．NTMobileはアプリケーション上で位置に依存しない仮想 IPアドレスを用いて

通信することにより，NAT越えを実現する技術である．NTMobileでは，NTMobileの機能を実装

した端末 (NTM端末)に対して，仮想 IPアドレスを割り当る．端末のアプリケーション上では仮

想 IPアドレスに基づいて通信を行う．実際の通信では，仮想 IPパケットをNTMobileの機能によ

り実 IPアドレスでカプセル化してトンネル通信を行う．両NTM端末は，DCからの指示の基で適

切に通信経路を構築することで，NATの存在を意識することがなく常に相互通信を可能とする．

通信装置にNTMobileの機能を付与するためには，NTMobile framework(NTMfw)と呼ばれるア

プリケーションを組み込む必要がある．NTMfwは，アプリケーション層で動作する通信ライブ

ラリであり，上位アプリケーションに対して，NTMobile通信用の API(Application Programming

Interface)を提供する．しかし，組み込み型の家電や安定性を重視するサーバなどは，NTMfwを

新たに組み込むことができない場合がある．これらの通信装置に対して，内部のプログラムに手

を加えることがなく NTMobileの機能を付与することは，NTMobileの普及に向けて有用である．

そこで本論文では，これらの通信装置に隣接設置することで，一般通信をNTMobile通信に変換

するアダプタを実現する手法を提案する．また，Linux上で提案方式の実装を行い，動作の確認並

びに性能評価を行ったため報告する．

以後，2章で NTMobileについて述べ，3章では，提案システムで使用する NTMfwの通信動作

について説明する．3章では，提案方式について説明し，4章で提案方式の動作を説明し，5章で

実装と動作検証について述べる．6章で提案方式の評価を行い，最後に 7章でまとめる．
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第2章 NTMobile

本章では，NAT越え問題を解決する技術である NTMobileについて説明する．

2.1 NTMobileの概要

図 1に NTMobileの構成を示す．NTMobileは，NTMobile framework(NTMfw)と呼ばれるアプ

リケーションを組み込んだNTM端末，実 IPアドレスと仮想 IPアドレスの管理，および通信経路

を指示するDC(Direction Coordinator)，エンドツーエンドの通信が行えない場合にパケットの中継

を行う RS(Relay Server)によって構成される．DC及び RSは，グローバルネットワーク上に設置

する．また，ネットワークの規模に応じて複数台設置することが可能で，複数台設置による負荷

分散が可能である．

NTMobileは，NTM端末に対して FQDN(Fully Qualified Domain Name)と位置に依存しない仮想

IPアドレスを割り当て，アプリケーション上では仮想 IPアドレスに基づいた通信を行う．DCは

DNSサーバの機能を有し，NTM端末に対して最適な通信経路の指示を行う．NTM端末は，DCに

対して定期的に Keep Aliveを行っており，DCからの通信経路の指示をいつでも受信できる．DC

が NTM端末に対して適切な経路を指示することにより，NAT越えを実現することが出来る．

アプリケーションによって生成された仮想 IPアドレスに基づくパケットは，NTMobileの機能

により実 IPアドレスでカプセル化し，通信相手に送信する．通信中に端末がネットワークを切り

替えると実 IPアドレスが変化するが，仮想 IPアドレスは変化しないので通信を継続できる．

端末同士が直接通信できない場合は，RS経由の通信を行う．直接通信が行えない場合とは，NTM

端末が一般端末GNと通信を行う場合，および両NTM端末がいずれも SymmetricNAT配下に存在

する場合である．RSを経由する場合であっても，複数の RSの中から１つを選択し，冗長の少な

い経路を生成できる．

2.2 NTMobileアダプタの開発

NTMobile通信は，NTMfwをエンド端末に組み込むことで実現する．しかし，NTMfwを実装

できない通信装置の場合は，NTMobileの機能を利用することができない．NTMfwを実装できな

い通信装置の例として，組み込み型家電およびサーバが挙げられる．

組み込み型家電では，プログラムの書き込みに使用するメモリがマスクROMであった場合，工

場での製造後に新たに NTMfwを組み込むことができない [4]．また，一般端末に NTMfwを組み
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図 1 NTMobileのネットワーク構成

込むためには，既存のアプリケーションを改造する必要があるが，サーバのように安定性を重視

する通信装置では新たに NTMfwを組み込むことが出来ない場合が考えられる．

これらの NTMfwを実装できない通信装置に対して，内部のプログラムに手を加えることがな

く NTMobile通信を行う仕組みを実現することは，NTMobileの普及に向けて有用である．
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第3章 NTMfw

本章では，提案システムで NTMobileの機能を使用するために組み込む通信ライブラリである

NTMfwについて説明する．

3.1 NTMfwの概要

NTMfwは，アプリケーション層で動作する通信ライブラリであり，上位アプリケーションに対

して，NTMobile通信用の APIを提供する．

図 2に NTMfwのモジュール構成を示す．NTMfwは，仮想 IPスタックに lwIP(A Lightweight

TCP/IP stack)を用い，NTMソケット APIは基本的に lwIPに接続される [5]．lwIPの仮想ネット

ワークインターフェースには仮想 IPv4/v6アドレスを登録する．このため，アプリケーションが送

信するパケットは lwIPにより仮想 IPアドレスを用いて TCP/IPまたはUDP/IPヘッダが付与され，

コールバック関数によって lwIPからパケット操作モジュール (PMM)に処理が移る．PMMはこの

パケットに対して暗号化及びMAC付与を行った後，C言語標準ソケットAPI(BSDソケットAPI)

を用い，通信相手端末の実 IPアドレス宛に送信する．また，PMMは，カプセル化パケットをBSD

ソケットAPIを用いて受信し，当該パケットをMAC検証及び復号し，lwIPに処理を渡すことで，

lwIPに仮想 IPアドレスによるパケットがプッシュされる [6]．アプリケーションは，NTMソケッ

トAPIの recv関数等によりこのパケットをポップし，データを受信する．以上の処理により，ア

プリケーションは仮想 IPアドレスを用いてパケットの送受信を行うことが出来る．

以下では，提案方式に関連する NTMfwの動作を示す．

3.2 通信経路の確立手法

以降の説明では，通信開始側の NTM端末をMN（Mobile Node），通信相手側の NTM端末を

CN(Correspondent Node)として説明する．また，端末 Nの FQDNを FQDNN，実 IPアドレスを

RIPN，仮想 IPアドレスをV IPN と表記する．

3.2.1 NTMobile端末起動時の処理と通信開始時の動作

端末起動時にMNは自身を管理する DCに対して RIPMN などの端末情報の登録を行う．DCは

MNの端末情報をデータベースに登録した後，MNに対してV IPMN を配布する．

通信開始時にMNは自身を管理するDCに対して，通信相手の FQDNCN で名前解決およびトン

ネル構築の指示を依頼する．DCは，DNSサーバの仕組みを利用し，CNの端末情報を取得する．
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図 2 NTMfwのモジュール構成

その後，DCはMNおよび CNの端末情報を基にトンネル経路を判断し，MNと CNに対してトン

ネル構築の指示を行う．MNと CNは DCによる通信経路の指示に従い，トンネル構築する．

3.2.2 トンネル通信時の動作

図 3にトンネル通信時のパケットを中心とした動作を示す．MNのアプリケーションは，仮想

IPアドレスを用いてパケット（送信元：V IPMN，宛先：V IPCN）を生成する．その後，仮想 IPア

ドレスに基づくパケットはNTMobileの機能により実 IPアドレス (送信元：RIPMN，宛先：RIPCN)

でカプセル化して CNへ送信する．MNから送信されたパケットを受け取った CNは，NTMobile

の機能によりパケットのデカプセル化を行い，仮想 IPアドレスに基づくパケットを取り出す．そ

の後，CNのアプリケーションに仮想 IPアドレスに基づくパケットを送ることにより通信を行う．
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図 3 NTMobile通信のパケット遷移
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第4章 NTMAの動作

本章では，提案システムである NTMAの動作について述べる．

NTMA は，NTMfw を実装できない一般の通信装置にブリッジ接続することで，一般通信を

NTMobile通信に変換する．NTMAは，イニシエータ/レスポンダ側の両方で利用することが可能

である．本論文では，NTMAをイニシエータ側の一般端末GN(General Node)に設置した場合の動

作について確認したので，NTMAをイニシエータ側の GNへ接続した場合の記述をする．

4.0.1 ネットワーク構成と前提条件

図 4に提案方式のネットワーク構成を示す．NTMAは物理NICを 2枚用意して，一方はNAT配

下の一般端末GNとブリッジ接続し，他方はインターネット側とブリッジ接続する．DCとGNの

通信相手の NTM端末は，インターネット上に設置する．

NTM端末とNTMAは，起動時にDCに対して実 IPアドレスの登録および仮想 IPアドレスの割

り当てを受ける．NTM端末とNTMAは，DCに対して定期的にKeep Aliveを行い，いつでもDC

からの通信経路の指示を受けることが出来る．GNの IPアドレスには，NTMAがDCから割り当

てられた仮想 IPアドレスを設定する．

NTM Node

DC

NAT
GN

NTMA

Internet

図 4 提案方式のネットワーク構成

4.1 NTMfwの通信シーケンス

図 5に提案システムの通信シーケンスを示す．通信開始時に，GNは相手NTM端末の FQDNCN

を指定してDNSクエリを送信する．DNSクエリを受け取ったNTMAは，NTMfwの機能を利用し

て，NTMobileシグナリング処理により, DCの通信経路の指示に従って NTMAと NTM端末との

7



間でトンネル構築を行う．トンネル構築終了後，NTMAは，相手NTM端末の仮想 IPアドレスを

取得するので，このアドレスをDNSレスポンスに乗せてGNへ送信する．次にGNは，相手NTM

端末の仮想 IPアドレス宛にパケットを送信する．このパケットを受信したNTMAは，NTMfwの

機能を利用して NTMAと相手 NTM端末の実 IPアドレスでカプセル化して送信する．相手 NTM

端末からパケットが返信されてきた場合は，NTMAが NTMfwによりでカプセル化を行い，一般

通信のパケットに変換してから，GNへ送信する．

GN
NTMA

NAT
DC

NTM端末

DNS　Query

DNS Response

NTMobile Signaling

UDP Tunnel Communication

UDP Tunnel Communication

Packet 
Transmission

Packet
Transmission

図 5 NTMAの通信シーケンス
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第5章 実装

本章では，提案方式の実装とその動作検証について述べる．NTMobileは Linux環境での実装が

行われており，動作が確認されている．NTMAは，NTMobile機能としてNTMfwを使用するため

Linux環境での実装を行った．

5.1 NTMAのモジュール構成

図 6にNTMAのイニシエータ部のモジュール構成図を示す．NTMAと相手NTM端末との間の

通信は，R-NTMfw(Remodeled-NTMfw)が提供する NTMobile通信で実現する．また，NTMAと

GNとの間の通信は，RAWソケットで実現する．Initモジュールは，GNの通信開始時にR-NTMfw

でDCに対してGNをNTM端末としてログイン処理をする．また，InitモジュールはDHCPサー

バの機能を包含し，GNからの IPアドレス要求に対して，DCから取得した仮想 IPアドレスを割

り当てる．イニシエータモジュールは，GNから送信されたパケットをRAWソケットで受信する．

受信したパケットがDNSクエリであった場合，NTMobileシグナリングにより，トンネル構築処理

を行う．また，トンネル構築終了後に，DNSクエリの返信GNに送信する．GN側から受信したパ

ケットがUDP/TCPのパケットであった場合は，改造したNTMfw（R-NTMfw：Remodeled-NTMfw)

のAPIを介してトンネル通信でパケットを送信する．GNは，NTM端末の仮想 IPアドレスをター

ゲットとする ARPリクエストを送信する事があるので，NTMAは自らのMACアドレスで ARP

リプライを返信する．受信したパケットが DHCPパケットであった場合，処理を Initモジュール

に渡す．

5.2 R-NTMfw

NTMfwは lwIPによりユーザデータから仮想 IPアドレスによるパケットを生成する機能がある

が，NTMAはGNが送信する IPパケットをRAWソケットでそのまま受信する．そのため，NTMfw

内部で仮想 IPパケットを生成する必要がない．また，相手 NTM端末から受信したパケットは，

仮想 IPアドレスのパケットを抽出した後，IPヘッダを除去せずに，そのままGNへ中継すればよ

い．IPパケットの生成と除去は，NTMfw内の lwIPで行われていたため，R-NTMfwでは lwIPの

処理をスキップするように改造した．また，NTMfwは，カーネルが認識する全ての NICに対し

てNTMobileの処理を行うように実装されているため，R-NTMfwではNTMobile通信を行わない

NICを認識しないように変更した．
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図 6 NTMAのモジュール構成

5.3 動作検証

提案方式の動作検証を行うにあたって，Initモジュールとイニシエータモジュールの中継処理部

を C言語で作成した．検証方法は，NTMAと NTM端末間でのトンネル構築処理はあらかじめ終

了させた．また，GNの IPアドレスとしてNTMAがDCから割り当てられた仮想 IPアドレスを静

的に設定した．この状態でGNからNTM端末の仮想 IPアドレス宛にパケットを送信した．NTMA

は，このパケットを NTMobile通信に変換して送信し，NTM端末で受信することを確認した．
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第6章 評価

本章では，5章のモジュールを実装した NTMAの性能評価を行う．

6.1 評価構成と前提条件

図 7，8に評価に用いるネットワーク構成と評価構成のNICを中心とした図を示す．表 1に仮想

マシン上に実装したNTMAの仕様を示す．1台の実機 PC上にインストールしたVMware Playerを

利用して，NTMA，DC，AS，NTM端末を仮想マシンとして構築した．また，NTMAには，仮想

NICを 2枚用意して一枚を仮想スイッチ 1に接続した．他方の仮想NICは，仮想スイッチ 0と接続

するようにする．NTMA以外の仮想マシンの全仮想 NICは，仮想スイッチ 0に接続する．GNは

Windowsがインストールされている実機を使用して，ホストマシンの NIC1にブリッジ接続した．

評価手順は，NTMAとNTM端末間でのトンネル構築処理はあらかじめ終了させる．また，GN

の IPアドレスとして NTMAが DCから割り当てられた仮想 IPアドレスを静的に設定する．この

状態でGNからNTM端末の仮想 IPアドレス宛に「ABCDE」の文字列を送信する．この手順を 10

回繰り返して，NTMAの処理に要した平均時間を NTMAの評価結果とした．

DC AS

NTM端末NTMA
GN

Privete Network

図 7 評価構成

表 1 仮想マシン上に実装した NTMAの仕様

NTMA(Virtual Machine)

OS Ubuntu 14.04

CPU Intel Corei7-930(2.80GHz)

Memory 2GB
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VNIC0VNIC0 VNIC0 VNIC0VNIC1

仮想スイッチ1 仮想スイッチ0

仮想ブリッジ

NIC0NIC1

物理マシン

NTMA
DCAS NTM端末

NIC0

Private Network

Etehrnet0

GN

Etehrnet1

図 8 NICを中心とした評価構成

表 2 NTMAの評価結果

ARP処理時間 R-NTMfw処理時間 　パケット処理時間

485.7ns 408.7ns 15.5ns

6.2 評価結果

図 9に評価する項目の通信シーケンス図，表 2に表結果を示す．ARP処理時間は，GNが送信す

る ARPリクエストを NTMAが受信して，そのリプライを送信するまでに要する時間である．パ

ケット処理時間は，NTMAがパケットを受信して処理するまでに要する時間である．R-NTMfw処

理時間は，R-NTMfwで送信するのに要する時間である．この結果により，提案方式の通信におい

て NTMAのパケット中継処理に要する時間は僅かであることが分かった．
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ARPリクエスト

ARPリプライ

パケット送信

UDPトンネル通信

ARP処理時間

パケット処理時間

R-NTMfw処理時間

GN NTM端末DCNTMA

図 9 評価構成
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第7章 まとめ

本論文では，NTMfwの実装できない一般端末のために，一般端末に隣接設置してNTMobile通

信を代行するNTMAを提案した．この手法により，一般端末に手を加えることがなく，NTMobile

の機能を付与することができる．また，Linux上での提案方式の試作により NTMAが動作できる

ことを確認した．加えて提案方式の性能評価を行い，提案方式によるスループットの劣化がほと

んどないことを確認した．

今後は，イニシエータ側のNTMAの実装の完了および，NTMAをレスポンダ側の一般端末に設

置した場合の機能について検討していく．
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