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概要

我々が研究しているNTMobile(Network Traversal with Mobility)は，移動透過性と通信接続性を

同時に実現したエンドツーエンド通信基盤である．NTMobileを用いることでネットワークの制約

を意識することなく，アプリケーション開発を行うことが可能となる．しかし，現状のNTMobile

で複数の相手と通信する場合，通信相手の数だけユニキャストを行う必要がある．そこで本稿で

は，エンドツーエンド通信を行うNTMobileにマルチキャスト機能を実現するため，NTMobile上

でグループ管理を行うGMS(Group Management Server)を利用して，マルチキャストグループの全

てのグループメンバが送信元になることができる，リング状のマルチキャスト機能を提案する．
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第1章 序論

高速無線技術の向上による，無線インフラが普及によって，スマートフォンに代表される携帯移

動端末を用いて，ネットワークを利用したいという要求が増加している．しかし，現在の IPネッ

トワークでは，各通信端末に割り当てられている IPアドレスに基づいて通信を行なっており，場

所を移動することによってネットワークが切り替わると，IPアドレスが変化するため，通信を継続

することができない．また，現在の IPv4ネットワークでは，IPv4アドレスの枯渇が問題となって

いる．IPアドレスの枯渇に対する短期的な解決策として，NAT(Network Address Translation)が用

いられる．NATは，自身の配下に存在する端末にプライベートアドレスを割り当てる．インター

ネットにアクセスする際には，端末のプライベートアドレスと，NATの所有するグローバルアド

レスを変換することで通信を行うことを可能とする．しかし，NATは複数のプライベートアドレ

スを 1つのグローバルアドレスに変換するため，NAT配下のプライベート空間からグローバル空

間に対して通信を行うことはできるが，グローバル空間からプライベート空間に対して通信を行う

ことができない．これを，NAT越え問題という．このような状況から，通信中に移動した場合でも

通信を継続することができる技術である移動透過性技術や，場所に依存せずネットワークに接続

することが可能な通信接続性への要求が高まっている．我々は，移動透過性と通信接続性を同時に

実現する技術として，NTMobile(Network Traversal with Mobility) [1]を提案している．NTMobile

では，通信を行う際に端末へ仮想 IPアドレスをアドレスを割り当て，それを実 IPアドレスでカプ

セル化することで，相手端末との間でUDPトンネルを構築し，エンドツーエンド通信を行う．こ

れにより，ユーザはNTMobileをエンド端末に実装することで，ネットワークの制約を意識するこ

となく，アプリケーションの開発を行うことが可能となる．

　また現在，メディアコンテンツの配信など，容量の大きいデータを複数の端末に送信する機会

の増加に伴い，ネットワーク資源をより効率よく使用することが必要となっている．複数の端末

に対して同一のパケットを送る手法として，通信端末の数のユニキャストを行う方法が考えられ

る．しかし，ユニキャストを端末の数だけ行う方式では，端末の増加分だけのパケットを送信者

が送信する必要があるため，端末数が増加するに従い，送信者側の帯域消費が増加する．これら

の問題点はマルチキャストを行うことで解決することができる．マルチキャストでは，送信者が

送信するパケットは 1つでよい．このため，通信相手が増加しても，送信者側の帯域消費は一定

となる．また，マルチキャストでは複数の端末をグループ化し，そのグループに対してパケット

を送信するため，非受信者に対しパケットを送信することがなく，不要な負荷をかけることや不

要なトラフィックが流れることがない．そのため，マルチキャストはユニキャストやブロードキャ

ストに比べ，ネットワーク資源を効率的に利用することができる．

　一般的に知られているマルチキャスト手法として IPマルチキャストがある．IPマルチキャスト
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では，送信者が送信したパケットを，ルータがグループに所属する端末の経路の数だけ複製し，パ

ケットを送信する．これらの処理をすべてのルータが行うことによって，マルチキャストを実現

する．しかし IPマルチキャストは，ルータがパケットの複製と送信を行うため，IPマルチキャス

トに対応したルータでない場合，マルチキャストを行うことができないという問題点がある．IP

マルチキャストへ対応したルータへの置き換えは，大きなコストが発生することから，IPマルチ

キャストは一般的に普及していない．この IPマルチキャストの問題点を解消する手法として，ア

プリケーションレイヤマルチキャスト (ALM)というマルチキャスト方式がある．ALMでは，パ

ケットの複製と転送を，ALMに参加する端末が担うことによってマルチキャストが実行される．

ALMではマルチキャストを行う際に，端末同士でエンドツーエンド通信を行うことで，オーバレ

イネットワークを構築する．そのため，既存のルータをマルチキャスト機能を持ったルータに置

き換えることなく，マルチキャストを実現することができる．

　現在の NTMobileでは，マルチキャスト機能が提供されておらず，複数の端末と通信する際に

は，ユニキャストを通信端末の数だけ行わなければならず，複数の相手に対し，同じパケットを

送信する際には，送信元の帯域消費が増加する．NTMobileでの通信は，UDPトンネルを利用し

て行われるエンドツーエンド通信であるため，ALMを適用可能である．

　そこで本研究では，NTMobileの特徴を生かしたマルチキャストを実現するため，NTMobileで

グループ管理を行うために設置する，GMS(Group Management Server)を利用して，リング状の配

送網を構築し，マルチキャストを行う方式を提案する．リング状の配送網にすることにより，マ

ルチキャストグループに所属するすべてのメンバがマルチキャストの送信者となることができる．

また，NTMobileを用いてリング状の配送網を構築する為，グローバル-プライベートネットワー

ク間や，IPv4-IPv6間での通信を可能とする．さらに，グループメンバに対しての負荷が一部に集

中することがない．リング状の配送網は，NTM端末の IPアドレスをソートすることで構築して

いく．これにより，リング内の隣り合う端末同士の IPアドレスが近くなるため，物理的なネット

ワーク上でのパケット配送効率の向上や，トラフィックの軽減が見込める．
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第2章 関連技術

ユニキャストでは，特定の通信端末に対してパケットの送信を行うため，複数の端末と通信す

る場合は，端末数だけのパケットを送信しなければならず，サーバ側では，端末数 ×帯域が消費

される．一方，マルチキャストの場合，送信元が送信するパケットは 1つである．そのため，帯

域の消費量がユニキャストに比べて少なく済む．

　本章では NTMobile上で行うマルチキャストの関連技術として，IPマルチキャストと，アプリ

ケーションレイヤマルチキャストについての説明を行う．

2.1 IPマルチキャスト

ネットワーク層でマルチキャストを行うことを，IPマルチキャストという．IPマルチキャスト

は，パケットの受信を希望する複数の端末に対して，同じ IPパケットを送信する技術である．こ

の際に送信元は，一度のみパケットを送信する．IPマルチキャストでは，グループメンバシップ

要求により，マルチキャストへの参加を希望する端末らをグルーピングし，グループごとに割り

当てられたマルチキャストアドレスを用いて通信を行う [2]．マルチキャストアドレスは，マルチ

キャストを行いたい複数の端末が所属するグループごとに 1つ割り当てられる．ユニキャストの

ように，通信相手の IPアドレスを直接指定してパケットを送信する必要がないため，複数の通信

相手 1つ 1つの IPアドレスを意識することなく，パケットを送信することができる．また，IPマ

ルチキャストでは，パケットをグループに対して送信する際に，ルータがパケットを複製する．そ

のため，マルチキャストを行う端末が送信するパケットは１つで良く，配信先の端末が増加して

も，帯域消費量を抑えることができ，配信元の負荷を低減させることができる．

　しかし IPマルチキャストでは，ルータがパケットの複製と送信を行うため，IPマルチキャスト

に対応したルータでない場合，マルチキャストを行うことができないという問題点がある．IPマ

ルチキャストへ対応したルータへの置き換えは，大きなコストが発生することから，ネットワー

ク全体に IPマルチキャストを普及させることは困難であることが予想される．

2.2 アプリケーションレイヤマルチキャスト

アプリケーションレイヤマルチキャスト (ALM)は，ネットワーク層ではなく，その上で動作す

るアプリケーション層でマルチキャストを行う手法である．ALMでは，マルチキャストを行う配

送経路を，オーバーレイネットワークで構築し，IPマルチキャストでルータが行っていたパケット

の複製や転送を，マルチキャストに参加する端末が行う [3]．オーバーレイネットワークとは，実
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ネットワーク上に構築する，仮想的なネットワークである．オーバーレイネットワークでの経路

生成は，エンド端末間でトンネルを張り合い，論理的なリンクを生成することで実現する．ALM

には複数の提案方式がある．

　Narada [4]は，最初にメッシュ状のオーバレイネットワークを構築し，その後，そのネットワーク

上でマルチキャストツリーを構築する．グループメンバは，他のグループメンバのリストを所有し

ており，グループへのメンバの参加や離脱によって更新される，新規に参加するメンバは，メンバ

のリストを取得する．そのリストの中からランダムにいくつかのメンバを選択し，そのメンバを隣

接ノードとすることで，メッシュ状のネットワークに配置される．配送ツリーは，DVMRP(Distance

Vector Multicast Routing Protocol)によって構築される．

ALMI [5]は，複数のセッションメンバーと，セッションコントローラによって構成されている，

ツリー状の配送経路を持ったALMである．ALMIでは，セッションメンバーはセッションコント

ローラに対して，隣接ノードの IDや遅延の測定結果を送信し，セッションコントローラは，それ

らの情報に基づいて経路生成を行う．生成される経路はスパニングツリーである．セッションコ

ントローラによって生成された経路は，ALMIに参加するメンバに，ツリーの (親，子)が示され

たリストの形で伝達される．

Chainsaw [6]は，メッシュ状のオーバーレイネットワークを構築し，各ノードは，隣接ノードの

要求があると，パケットを配送するという手法で，マルチキャストを行う方式である．Chainsaw

では，各ノードは，隣接ノードが所有しているパケットのリストを所有している．送信元から新

規パケットが送信されると，それを受信したノードは隣接ノードに対し，パケットを取得したこ

とを伝え，それを受け取ったノードは自身のリストを更新し，パケット要求を行い，パケットが

配送される．これを繰り返すことで，ネットワーク全体にパケットが配送される．

これらの方式はいずれも，マルチキャストパケットの送信元は 1つであり，ALMに参加する送

信元以外のメンバは，パケットを受信，転送するか，受信するのみである．また，端末間の物理

的な経路 (距離)に関して考慮されていないため，パケットを送信するにあたって，効率の悪い経

路を選択する可能性がある．
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第3章 NTMobile

本章では，提案方式を適応する NTMobileの概要について説明する．

3.1 NTMobileの概要

図 1に，NTMobileのネットワーク構成図を示す．NTMobileは，エンド端末 (以後NTM端末)に

NTMobile機能を実装することにより，エンドツーエンド通信が可能となる技術である．NTMobile

は，NTM端末，アドレスの管理やトンネルの構築指示を行う DC(Direction Coordinator)，エンド

エンドで直接通信を行うことができない場合にパケット中継を行うRS(Relay Server)によって構成

されている．DCおよび RSはデュアルスタックネットワーク上に設置する．また，これらはネッ

トワーク規模によって複数台設置による負荷分散が可能である．

NTMobileでは，起動時にNTM端末の実 IPアドレスをDCに対して登録する．これによって，NTM

端末はDCから仮想 IPアドレスが配布され，以後アプリケーションは仮想 IPアドレスによって通

信を行う．仮想 IPアドレスを用いて送信するアプリケーションパケットは，実 IPアドレスによっ

てカプセル化される．NTM端末では通信開始時に，DCの指示に従い，通信相手の NTM端末間

にUDPトンネルを生成する．DCとNTM端末間では，定期的なKeepAliveが行われており，これ

によって，通信経路を確保し続けることができる．NTMobileでは通信に UDPトンネルを使用す

ることによって，エンドツーエンド通信を行うことができる．また，NTM端末が直接通信できな

い場合や，IPv4-IPv6間の通信を行う場合は，RSを中継させることによってNTM端末間の通信を

実現する．

• NTM端末

自身の実 IPアドレスをDCに登録し，DCから仮想アドレスを割り当てられる．通信の際に

は仮想アドレスを実アドレスでカプセル化する．これにより，ハンドオーバーが発生しても，

仮想アドレスは変化しないため，通信を継続することができる．DCからのトンネル指示に

より，通信相手の NTM端末との間に UDPトンネルを生成し，エンドツーエンドツー通信

を行う．エンドツーエンド通信が行えない場合は，RSを経由する通信を行う．

• DC(Direction Coordinator)

NTM端末立ち上げ時に，NTM端末に対して仮想 IPアドレスの割り当てを行う．通信開始

時には，UDPトンネルを生成するための経路指示を行う．NTM端末に対して割り当てる仮

想 IPアドレスは，DCに割り当てられたアドレス空間から重複が起きない，一意なアドレス

となっている．分散設置可能である．
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図 1 NTMobileのネットワーク構成図

• RS(Relay Server)

パケットの中継を行う装置である．パケットの中継が行われるケースを以下に示す．

– NTM端末と一般端末間の通信

– 通信を行う NTM端末が異なる NAT配下に存在する

– IPv4-IPv6ネットワーク間での通信

3.2 NTMobileの動作

以降の説明では，通信開始側の NTM 端末を MN(Mobile Node)，通信相手側の NTM 端末を

CN(Correspond Node)と表記する．

3.2.1 アドレス情報登録処理

図 2にNTM端末立ち上げ時，およびハンドオーバー時の，DCに対しての実アドレス登録処理を

示す．MNはDCに対して，自身の FQDN，実アドレスなどの情報が含まれるRegistration Request

を送信する．Registration Requestを受けた DCは，自身のデータベースにMNの情報を登録した

後，Registration Responseとして，仮想 IPアドレスなどの情報をMNに対して送信する．アドレス

情報の登録と仮想 IPアドレスの登録が終了すると，MN- DC間で定期的に KeepAliveを行う．こ

れにより，MN-DC間に制御用メッセージのための経路を確保し続ける．

3.2.2 トンネル生成処理

図 3に，RSを経由する場合の，トンネル構築時の動作シーケンスを示す．最初に，MNは経路

指示要求として，DCmnへ Direction Requestを送信する．Direction Requestを受け取った DCmn

は，DNSと通信を行い CNのNSレコードを受信する．NSレコードを受信したDCmnは，CNの

テーブル情報を取得するため，Node Information Requestを DCcnに向けて送信する．それを受信
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図 2 NTM端末立ち上げ時の動作シーケンス

したDCcnはDCmnへ向けて Node Information Responseとして，テーブル情報を返す．DCmnは

MN-CN間通信を行うために，中継指示である Relay Directionを RSへ送信する．それに対して

RSが応答を返すと，DCmnはMNと CNに対し，経路生成指示として Route Directionを送信す

る．尚，CNに対しての Route DirectionはDCcnを介して行う．CNは Route Directionに対しての

応答を返すと，RSに Hole Punchingを行う．MNは RSに対してトンネル構築指示として Tunnel

Requestを送信し，同様にして，RSは CNに対して Tunnel Requestを転送する．それを受信した

CNは RSに対して，Tunnel Responseを返信し，RSは Tunnel ResponseをMNへ転送する．これ

によってMN-RS間と RS-CN間に UDPトンネルが生成される．
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図 3 トンネル生成時の動作シーケンス
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第4章 提案方式

本章では，提案方式である，NTMobileを用いたマルチキャスト方式について述べる．

提案方式のネットワーク構成を図 4に示す．DC，RS，GMSはデュアルスタックネットワークに配

置し，NTM端末はそれぞれ，グローバル IPv4，プライベート IPv4，グローバル IPv6ネットワー

クに所属している．提案方式では，GMSを用いて端末のグルーピングを行なった後，グループメ

ンバをリング状に並べ，パケットを転送していくことにより，マルチキャスト機能を実現する．本

方式では，リング状に並べることにより，任意のノードが配送元となることができ，マルチキャス

トに参加する端末にかかる負荷が，均一であるとういう特徴を持つ．

図 4 提案方式のネットワーク構成図

4.1 GMSを用いたグルーピング

以降では，グループへ招待を行うユーザを招待者，招待されたユーザを被招待者とする．グルー

ピングは，端末間でグループ鍵が共有されることによって完了する．グループ鍵は，グループ管

理サーバでありグループ名やメンバの管理を行う GMSによって生成される RN2と，グループメ

ンバが生成する RN1によって生成される [7]．RN1と RN2は生成元が異なり，それらを用いて新

たにグループ鍵を生成する為，グループ鍵を安全に管理することが可能である．
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4.1.1 GMS

NTMobile では，ユーザをグループ化する為に，グループを管理する GMS(Group Management

Server)の設置が検討されている. GMS はグループ情報の管理とグループ鍵の生成，配送を行う.

また，あらかじめ設定してあるタイミングでグループ鍵の更新を行う. GMSは，グループを管理

するための情報として，グループを識別するためのグループ ID，グループメンバの情報 (FQDN，

プライベート/グローバル IPv4/IPv6アドレス)，メンバーのログインステータスを保持している.

表 1に，GMSが保持する情報の例を示す. グループメンバ情報は，グループ名ごとに分けられて

保存されている．表中の左端列は，グループメンバの説明のため，便宜上，数値を割り当てたも

のであり，GMS内に保存されている情報ではない．表中の 1, 4, 8, 9 は NAT 配下の端末であり，

NAT のグローバルアドレス と，端末のプライベートアドレスが登録されている. 2, 3, 5, 6, 7 は，

グローバル IPv4アドレスのみ，IPv6アドレスのみ，もしくはその両方のアドレスを持つ端末で

あり，それらのアドレスが登録されている. グループメンバの端末はこのように，グローバル/プ

ライベート IPv4アドレス， IPv6アドレスが混在していてよい.

表 1 GMSが保持するメンバ情報例

groupName login status FQDN IPv6address global IPv4address, private IPv4address

1 G1 ON ntm2 203.0.113.1 192.168.1.2
2 G1 ON ntm4 2001:db8::aaaa:aaaa
3 G1 ON ntm1 192.0.2.10
4 G1 ON ntm3 203.0.113.1 192.168.1.3
5 G1 OFF eeee 2001:db8::1234:5678
6 G2 ON gggg 198.51.100.10
7 G2 OFF ffff 2001:db8::aaaa:bbbb 203.0.113.20
8 G3 OFF abcd 203.0.113.2 192.168.11.2
9 G3 ON efgh 203.0.113.3 192.168.11.2

4.1.2 グループの生成方法

以降の説明ではグループ招待者を NTM1,被招待者を NTM2とする. グループの生成に先立ち，

GMS-NTM端末間であらかじめ共通鍵を共有しておく．共通鍵の共有には，DCの公開鍵証明書と

NTM端末に設定したパスワードを用いる．

図 5にグループ作成シーケンスを示す．NTM1と NTM2は通信に先立ち，DCからの指示に従っ

てエンドツーエンドのトンネル経路を生成する (NTMobileシグナリング). NTM1はRN1を生成し，

トンネルを経由して NTM2をにグループ招待パケットを送信し，招待を受けた NTM2は NTM1

へ応答を返す．応答を受信したNTM1はNTM2に向けて RN1を配布すると共に，GMSへグルー

プメンバ報告を行う．報告を受けた GMSは，RN2を生成し NTM1，NTM2に RN2を配布する．

NTM1，NTM2は GMSへ応答を返した後，RN1，RN２，グループ名を使用してグループ鍵を生

成する．これらの処理により，グループメンバ全体でグループ鍵が共有され，NTM端末のグルー

10



ピングが完了する.

図 5 グルーピングシーケンス

4.1.3 グループ参加処理

グループ招待権限を持つ端末を NTM3，グループに参加する端末を NTM4とする．NTM3は

NTM4へグループ招待パケットを送信し，招待を受けたNTM4は，NTM3へ応答を返す．応答を

受けたNTM3はNTM4へ RN1を配布し，GMSへグループメンバ報告として，NTM4の端末情報

を送信する．報告を受けたGMSは，新たに RN2’を生成し自身が管理している当該グループのメ

ンバ情報と RN2を更新する．その後，GMSはグループメンバ全体に更新した RN2’を配布する．

RN2を受信したグループメンバは，RN1，RN2’，グループ名によって新たなグループ鍵を生成す

る．これによって，NTM4の当該グループへの参加が完了する．

4.1.4 グループ退会処理

グループメンバを退会させる権限を持つ端末をNTM3，グループから退会する端末をNTM4と

する．NTM3は NTM4を退会させるため，GMSへ，NTM4を除いたグループメンバの報告を行

う．報告を受けた GMSは新たに RN2 ’を生成し，自身が管理している当該グループのメンバ情

報と RN2を更新する．その後，GMSは新しい RN2’を更新後のグループメンバ全体に配布する．

RN2’を受信したグループメンバは，RN1，RN2 ’，グループ名によって新たなグループ鍵を生成

する．これにより，NTM4の当該グループからの退会が完了する．
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4.2 リング状経路の生成手法

マルチキャストを行うにあたり，GMSはグループメンバが階層構造のリング状に接続されるよ

う，経路を決定する．リング状の経路にすることにより，マルチキャスト経路を再生成することな

く，全ての端末が送信元となることが可能である．また，階層構造にすることにより，単純なリン

グ状経路に比べ，伝送時間を短縮させることができる．本提案方式では，階層構造にするにあた

り，国-国間のパケット伝送を行うリングの下の階層に，国内の端末間を繋ぐリングを構築するこ

とで，物理的な経路の効率化が期待できる．階層構造のリング状にする場合，上の階層のリング

と下の階層のリングへパケットを転送する端末が必要となる．そのため，国ごとに代表端末をラ

ンダムに 1台決定する．ランダムに決定することによって，複数のグループに参加している状態

でマルチキャストを行う場合であっても，同じ端末が代表端末になることを防ぐことができ，負

荷の集中を防ぐことができる．階層状のリング構成の概略図を図 6に示す．GMSは自身の管理す

る，表 1のメンバ情報を元に，グループメンバを IPアドレス順にソートする．これは，IPアドレ

スの値が近ければ物理的に近い場所にグループメンバが存在する可能性が高いためである．さら

に，IPアドレスのネットワーク部が同一の端末が複数台あった場合，ソートを行わない場合，同

一ネットワークに存在する端末が複数あるにも関わらず，外部のネットワークにある端末を経由

して通信することが考えられる．しかし，ソートすることにより，外部のネットワークを経由す

ることなく，同一ネットワーク内での通信が行われる．そのため，IPアドレス順にソートするこ

とにより，データ配送効率の向上が見込める．経路生成の手順は以下の通りである．

（ 1）GMSに登録されている IPアドレスから，所属している国を判別する．

（ 2）所属している国ごとに代表端末をランダムに決定する．

（ 3）所属している国ごとに以下の処理を実行する．

（ 4）ログインステータスがオンの端末を抽出する．

（ 5）(1)の結果中から，IPv6アドレスしか持たない端末を抽出する．

（ 6）抽出された端末の IPv6アドレス順にソートする．ソートした結果を S1とする．

（ 7）(1)の結果中から，グローバル IPv4アドレスを持つ端末を抽出する．

（ 8）抽出したグローバル IPv4アドレス順にソートする．ソートした結果を S2とする．

（ 9）S2から，同一 NAT配下に存在する，プライベート IPv4アドレスを持つ端末らを探索する．

（ 10）探索した端末らをプライベート IPv4アドレス順にソートする．

（ 11）(6)，(7)の処理を S2の終端まで実行する．

（ 12）S1, S2の順になるよう，端末情報を並べる．

　

　経路生成処理を表 1の，グループ IDが G1のグループメンバに適応すると，表 2，表 3のよう

に並び替えられる．尚，既に所属している国の判別と代表端末の決定が行われていることとする．
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図 6 階層状のリング経路

表 2 経路生成前のグループメンバの並び

FQDN IPv6address global IPv4address private IPv4address

ntm2 203.0.113.1 192.168.1.2
ntm4 2001:db8::aaaa:aaaa
ntm1 192.0.2.10
ntm3 203.0.113.1 192.168.1.3
eeee 2001:db8::1234:5678

表 3 経路生成後のグループメンバの並び

FQDN IPv6address global IPv4address, private IPv4address

ntm4 2001:db8::aaaa:aaaa
ntm1 192.0.2.10
ntm2 203.0.113.1 192.168.1.2
ntm3 203.0.113.1 192.168.1.3

4.3 マルチキャストシーケンス

図 7に，表 1の，グループ名G1がマルチキャストを行う際のシーケンスを示す．図 7では，グ

ルーピングがすでに終了しているものとする．NTM端末の IPアドレスは以下の通りとする．

• NTM1: グローバル IPv4アドレス

• NTM2: プライベート IPv4アドレス

• NTM3: プライベート IPv4アドレス

• NTM4: IPv6アドレス

NTM1は，グループを代表してマルチキャストの開始をGMSに要求する. マルチキャスト要求
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を受け取ったGMSは，4.2節に従い，グループメンバ間の経路を決定する. GMSが決定した経路

は，表 3の並びとなる．図 7では NTM1→ NTM2→ NTM3→ NTM4→ NTM1の順となる. 次に，

GMSは各グループメンバに，トンネル構築要求を行う相手端末の FQDNを指示する. FQDNとす

る理由は，NTMobileのトンネル生成に相手端末の FQDNが必要なためである. 経路指示を受信

した NTM端末は，その情報に基づき，相手端末の FQDNを指示して NTMシグナリングを行い，

トンネルを構築する. すべての NTM端末が同様にしてトンネルを構築する. これにより，NTM1

から NTM4の間でリング状にトンネルが生成されるため，任意の NTM端末がマルチキャストの

送信元端末となることができる. また，これらのトンネルは，端末間のKeepAliveによって維持さ

れる．各 NTM端末は，次ノードへの KeepAliveとともに，GMSに対しても KeepAliveを実行す

る必要がある．何らかの理由で NTM端末間の KeepAliveが終了した場合には，GMSが再度経路

生成を行う．

図 7 マルチキャストシーケンス
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第5章 評価と考察

図 8に，試験を行った際のネットワーク構成図を，表 4にNTMobileでの，リング状マルチキャ

ストと，ユニキャストで，10回パケットを送信した際の，パケット配送速度の平均を示す．メン

バ数は 3とし，内一つは NAT配下に存在する．

　提案方式では，送信元からパケットが送信された時刻から，終端の端末が送信元のノードにパ

ケットを配信した時刻を計測した．ユニキャストでは，送信元からパケットが送信されると，各

メンバが送信元に対してパケットを転送するようになっているため，送信元からパケットが送信

された時刻から，メンバ全員がパケット転送を行なった時刻 (転送時刻が最も遅かったメンバの転

送時刻)を計測した．

　表 4から，メンバ数が 3の場合の提案方式の転送速度は，ユニキャストの転送速度の約 1/2倍で

あった．提案方式では，各メンバがパケットを転送していくため，メンバ全体にパケットが行き

渡るには，少なくとも

” (メンバ間のパケット伝送速度 +プログラムのパケットの送受信処理時間) ×メンバ数 ”

の配送時間を要する．ユニキャストの場合，送信元が各メンバに対して順にパケットを送信して

いくだけであるため，全体へのパケット配送に要する時間は，

”メンバ間のパケット伝送速度 +送信側プログロム内の送信処理時間 ”程度である．

　一方で，両方式は，図 8のようにパケットを配送しているため，ユニキャストの場合，メンバ

数が増加するに従い，送信元の帯域がグループメンバの数だけ消費される．提案方式では，送信

元はパケットを 1つ送信するだけで良いため，グループメンバが増加しても，消費する帯域は一

定である．

　また，本提案方式では，任意のメンバがマルチキャストの送信元となることが可能であり，トン

ネルの生成数は，メンバ数－ 1で良い．これをユニキャストで実施しようとした場合，トンネル

の生成数は，(メンバ数－ 1) ×メンバ数となり，不要なトンネルが多く生成される可能性がある．

　表 5に，提案方式，IPマルチキャスト，既存ALMの比較表を示す．IPマルチキャストでは，専

用のルータが必要であるのに対し，既存のALMと提案方式では，各端末がパケットの複製，転送

を行うため，専用機器が不要である．さらに，提案方式では IPアドレスのソートなどの処理によ

り，既存のALMでは考慮されていなかった物理的な経路を考慮した方式となっている．また，既

存のALMでは送信元以外の端末が，マルチキャストを行う場合，経路の再生成が必要であるのに

対し，提案方式では，リング状の経路を使用することにより，経路を再生成することなく，全て

の端末がパケットの送信元になることができる．

　提案方式のリング状マルチキャストは，グループメンバが増加しても，各端末が消費する帯域は

一定であるため，グループメンバの中に帯域が狭い端末が含まれている場合に，大きなファイル
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転送なども行えるチャットサービスや，各メンバが所有している，複数のメディアコンテンツを共

有を行う場合等，グループメンバ同士で，ファイルの共有を行いたい場合に，有用であると考えら

れる．さらに，本方式では，IPアドレスでソートを行うため，物理的な経路が効率化されること

や，それに伴うトラフィックの削減効果が期待できる．また，NTMobile上で行うため，IPv4-IPv6

間や，プライベート-グローバル空間の端末が混在していても，マルチキャストを実行することが

可能である．

図 8 試験時のネットワーク構成図

表 4 提案方式とユニキャストのパケット配信速度の比較

提案方式 ユニキャスト

208.971ms 105.318ms

表 5 既存技術との比較

IPマルチキャスト 既存 ALM 提案方式

専用機器 × ○ ○

物理的な経路の考慮 ○ × ○

送信元 ○ × ○
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第6章 今後の課題

今後の課題として，端末の電源が急に落ちた場合や，物理的なネットワーク状で問題が発生し

た場合などの，グループメンバが無断で離脱した場合への対処方法の検討が挙げられる．対応策

として，グループメンバはグループ鍵更新のため，GMSと常に KeepAlibeを行なっているため，

その KeepAliveが途切れた場合に，GMSがグループメンバのログインステータスを OFFにして，

再度経路生成を行う方法や，トンネル維持のための，端末間の KeepAliveによって離脱を検出し，

検出した端末のいずれか一方が GMSへ報告するといった方法が考えられる．
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第7章 まとめ

本提案方式では，NTMobileでALMを実現する方式として，GMSを用いたリング状マルチキャ

ストを提案した．提案方式では，NTMobile上で行うため，ipv4-ipv6間やプライベート-グローバ

ル間でのグルーピングを行い，その上でマルチキャストを行うことが可能であることを示した．ま

た，既存のALMとは異なり，任意の端末が送信元になることができることや，IPアドレスでソー

トすることにより，効率良くパケットを送信可能であることを示した．一方で，端末数が増加す

るに従い，パケット配送時間が増加することを確認した．

　今後はグループメンバが無断で離脱した場合の検討と，本提案の核となる，GMSの実装を進め

ていく予定である．
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