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概要

スマートフォンやタブレット端末の普及に伴い, モバイル端末で移動透過性と通信接続性の必

要性が高まっている. 著者らはこの二つの要点を同時に実現するNTMobile(Network Traversal with

Mobility)を提案してきた. さらに NTMobileをアプリケーション層上で実現し, OSに依存せず動

作するNTMobileのフレームワークを提案している. このフレームワーク版NTMobileにおける移

動透過性に関する部分についての実装および性能評価を行った. 本研究によりアプリケーション層

において移動透過性の実現ができた. 処理時間を計測した結果,アドレス変化を検出するまでの時

間が平均で 5.8秒かかることが分かった. それに対してトンネル再構築にかかった時間は平均 0.1

秒弱である. この結果を踏まえて今後はアドレス変化検出の処理にかかる時間が短くする検討を行

う必要がある.
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第1章 はじめに

近年のスマートフォンやタブレット端末といったモバイル端末の普及により,どこにいても手軽

にインターネットを利用することが可能となった. このような端末では 3G回線, LTE回線, Wi-Fi

など様々なネットワークインタフェースを用いてインターネットを利用する. 利用者は必要に応じ

てこれらのインターフェースを切り替えて通信を行う. 3GからWi-Fi, LETからWi-Fi, Wi-Fiから

別のアクセスポイントのように接続先が変化すると IPアドレスも変化する. IPアドレスは通信識

別子の役割を果たしているため, IPアドレスの変化前に行っていた通信が変化後に継続できない.

近年は無料で使える公衆Wi-Fiの普及が進んでおり, 上記のようなモバイル端末は頻繁に IPアド

レスの変化が発生することが想定される.

現在ネットワークにはこれ以外にも様々な問題がある. それが IPv4アドレスの枯渇が問題であ

る. この問題の解決のためにNATを用いたローカルネットワークの活用と IPv6アドレスが登場し

た.　NATを用いたローカルネットワークを構築するとNAT配下の端末からの通信開始を行うこ

とができるが, NATの外側から NAT配下の端末へ通信開始を行うことができない. また IPv4アド

レスから IPv6アドレスへの移行が完了していないため,両者が混在した環境となっている. IPv4ア

ドレスと IPv6アドレスには互換性がないため異なるバージョンの IPアドレス間での通信ができな

い. これらの問題の解決のため,接続するネットワーク環境にかかわらず通信開始ができる通信接

続性と,通信中にネットワークを切り替えることができる移動透過性の実現が必要となっている.

我々はこれらの問題を同時に実現する技術としてNTMobile(Network Traversal with Mobility)を提

案している. [1–4] NTMobileはインターネット上にDC(Direction Coodinator)を設置する. NTMobile

機能を搭載した端末 (NTM端末)同士の通信は仮想 IPアドレスパケットを実 IPアドレスでカプセ

ル化してトンネル通信を行う. その際使用する仮想 IPアドレスは DCによって配布される. DCは

端末間のトンネル構築の指示も行う. IPv4・IPv6間通信や異なるNAT配下同士の端末間の通信には

RS(Relay Server)と呼ばれる装置がパケットを中継する. このようにして,現在のネットワークに存

在する様々な制約を除去することができるシステムである.NTMobileログイン時にはAS(Account

Server)にアクセスし,端末が正規の端末であるか判定する.

NTMobileは現在 Linuxカーネルでの動作を検証している. しかし Androidや iOS等のモバイル

端末向けのOSでは,カーネル操作には特殊な操作が必要である.　これらの操作はOS配布者のサ

ポート外となり,一般ユーザが導入するのは困難である. そこで現在は NTMobileの実用化に向け

たフレームワークの実装開発が行われている. この実装では全ての処理をアプリケーション層で行

うため,カーネル空間で特殊な処理を行わず OSに依存しないシステムとなっている. 本稿ではフ

レームワークの移動透過性を実現している部分に着目してカーネルモジュール実装型NTMobileの

仕様上の問題の解決策について検討を行った. また,アドレス変化の検出, NTM端末間のトンネル
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再構築の処理の実装をおこない,Linux上にて評価を行った.
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第2章 NTMobile

2.1 NTMobileの概要

NTMobileのネットワーク構成を図 1に示す. DC(Direction Coodinator)は, NTM端末すべての位

置情報を管理し, NTM端末同士の通信を行う際には UDPトンネル構築の指示を行う. この機器は

複数台設置可能な仕様となっているため,トラフィックがサーバの性能を上回っても対応可能となっ

ている. AS(Account Server)は, NTM端末が NTMobileネットワークにログインする際に端末認証

を行う. RS(Relay Server)は,一般端末との通信時及び IPv4/IPv6アドレス間で通信を行うとき,異

なる NAT配下同士のようなエンドツーエンド通信ができない場合パケットの中継を行う.

NTMobileの通信は端末が移動しても変化しない仮想 IPv4/仮想 IPv6アドレスを用いる. この仮

想 IPアドレスは DCが配布する. 仮想 IPアドレスに対応した FQDNは ASが配布する. 通信開始

時には,　相手の FQDNを指定して通信を行う. NTM端末間の通信は,実 IPアドレスで仮想 IPア

ドレスをUDPカプセル化を行うことによりトンネル通信を行う. 仮想 IPアドレスは端末が移動し

ても変化しないため,通信中に実 IPアドレスが変化しても通信の継続を行うことができる. カプセ

ルの内部は暗号化を行い通信経路にて盗聴されたとしても解読することができない. NTM端末は

定期的に DCおよび通信中の NTM端末と Keepaliveと呼ばれるパケットを送受信している. これ

により NAT配下の端末に対しても DC側からのアクセスが可能となる. これらの機能を実装する

ことにより通信接続性と移動透過性の実現を可能とする.

NTM端末A

DC

RS

IPv4 Private 
Network

NAT

IPv4 Global 
Network

NTM端末B

IPv6 Global 
Network

NTM端末C

NTM端末D

一般端末

IPv4 UDP Tunnel通信

一般通信

IPv6 UDP Tunnel通信

AS

Dual Stack Network

図 1 NTMobileのネットワーク構成
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2.2 ログインシーケンス

図 2にログインシーケンスを示す. このフェーズでNTMobileを利用するユーザが正規のユーザ

であるかどうかをチェックする. これにより NTMobile通信の安全性を向上させる. 各パケットに

ついて説明する. まず NTM端末は, あらかじめ ASに登録しているメールアドレスとパスワード

をASに送信する. ASで Login Requestパケットを受信したらその二つのペアが正しいか認証を行

う. ASはMNとDCで利用される共通鍵情報が記載されたKey DistributionパケットをDCへ送信

する. ASはKey Distributionの応答パケットを受信したらNTM端末へ Login Responseパケットを

送信する. 以上により NTMobileのログインが完了する. Key Distributionパケットは ASが生成し

たMNとDCとの共通鍵をDCへ送信するパケットである. Login ResponseパケットはDCとの共

通鍵とMNの FQDNが格納されたパケットである. DCとの通信の際はこの共通鍵を使用し, NTM

端末どうし通信にはこの FQDNを指定する.

2.3 通信介し時のシーケンス

このフェーズでは DCは今後トンネル構築の要求があった場合 DC内にある各端末の情報に基

づいてトンネル構築の指示を各端末へ行う. トンネル構築時には,エンドツーエンド通信が可能な

場合とそうでない場合によって異なるシーケンスでトンネルを構築するためそれぞれ説明する. ど

ちらの場合も最初に Direction Requestパケットを DCへ送信する. DC側でそのパケットを受信し

た際に仮想 IPアドレスと対になる Path IDを生成している. その後 Route Directionパケットにて

Path IDを各端末へ配布する. NTM端末間の通信は,この Path IDを用いて通信を確立する. DCは

仮想 IPアドレスや実 IPアドレス, Path IDの関係を記述したトンネルテーブルで各端末の位置情報

を管理する.

2.3.1 エンドツーエンド通信が可能な場合

図 3に NTM端末間のトンネル構築時のシーケンスを示す. Direction Requestパケットには通信

相手の FQDNを指定し DCへ送信する. DCは Direction Request内に記載されている FQDNより

ASMN

Login Request

ACK
Login Response

Key Distribution

DC

図 2 ログインシーケンス
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自身の持つハッシュテーブルから CNの情報を参照する. その情報をもとに CNに対してMNの情

報を付加した Route Directionを送信する. DCが CNから応答パケットを受信するとMNへ対して

CNの情報を付加した Route Directionを送信する. MNは Route Directionより CNの情報を取得し

CNへ対して Tunnel Requestを送信する.

2.3.2 エンドツーエンド通信ができない場合

IPv4, IPv6間で通信を行う場合,両NTM端末が異なるNAT配下に存在している場合エンドツー

エンド通信ができないため RS経由で通信を行う. その場合のシーケンスを図 4に示す. DCがMN

を受信し RS経由で通信を行わないといけないと判定したら, RSに対して Relay　 Directionを送

信する. DCが応答パケットを受信したら CNへ Route Directionを送信する. その後MNへ Route

Directionを送信する. CNは Route Directionを受信したら Hole Punchingパケットを RSへ送信す

る. これにより NTM端末 2は RSとの通信経路を確保する. MNは Route Directionを受信したら

RS経由で CNへ Tunnel Requestを送信する. MN側で Tunnel Responseを受信したら一連のシーケ

ンスは完了となる.

2.4 NTM端末移動時のシーケンス

端末が移動した後通信中のNTM端末とのトンネルを再構築する必要がある. エンドツーエンド

通信が可能な場合と RSが必要な場合のシーケンスをそれぞれ図 5,図 6に示す. 初回通信時との違

いは, DCへ対して Registration Requestを送信している点である. このパケットには自身の端末情

報を記載している. DC側でこのパケットを受信したらパケット内に記載されている NTM端末の

移動後の情報をもとにデータベースの更新を行う. その後は通信開始時と同様, Route Directionに

て DCが端末間のトンネル構築の指示を行う.

DCMN
CN

Direction Request

ACK

Route Direction

Route Direction

Tunnel Request

Tunnel Response

図 3 トンネル構築のシーケンス
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NAT NATRS
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図 4 RSを用いたトンネル構築のシーケンス
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Direction Request
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ACK
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図 5 トンネル再構築のシーケンス
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図 6 RSを利用する場合のトンネル再構築のシーケンス
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第3章 NTMobileの実装方式と仕様に見直し

NTMobileにはいくつかの実装方式があるが,検証済のカーネル実装型NTMobileとフレームワー

ク組込型 NTMobileについて解説する.

3.1 カーネルモジュール実装型NTMobile

本実装方式はパケットの暗号化とカプセル化処理, IPアドレスの変化検出処理をカーネル空間で

実装している.　このシステムの構成を図 7に示す. アプリケーションがパケットを送信するときそ

のパケットをNetfilterでフックする. そのパケットをNTM Kernel Moduleにて暗号化及びカプセル

化を行う.　もし,フックしたパケットがDNS問い合わせのパケットであればアプリケーション層

の NTM Deamonへ渡す. NTM Deamonでは名前解決やトンネル構築指示などの処理を行い,これ

をアプリケーション空間に実装する. カーネルモジュール型におけるメリットは,カーネル空間で

全パケットのフックを行うため既存のアプリケーションに手を加えることがなくNTMobileを利用

できる点である. しかしカーネル空間の改造が可能なOSは限られている. 例えばAndroid OSの場

合 root権限が必要で一般ユーザが導入するのは困難であり, root権限座取得できたとしてもセキュ

リティ面でも危険が伴う. iOSではカーネルが暗号化されておりブラックボックスとなっている. さ

らにこの実装モデルで使用している Netfilterは Linux　カーネル特有の機能であるためWindows

等の OSでは実装ができない.　 Linuxカーネルのバージョンがアップデートされるとそれに対応

したシステムの開発が必要になる. これらの理由により現状本システムがサポートしているのは

Linux OSの一部のカーネルバージョンのみとなっている. なお,本実装方式ではアドレス変化時の

処理については未実装であり,それに伴う排他制御についても実装していない.

Application
Space

Kernel
Space

Tunnel 
Table

Real I/F

APP APP

Virtual I/F

NTM　Deamon

NTMobile Kernel 
Module

Packet 
Capcel/Decapcel

Netfilter

図 7 カーネルモジュール実装型 NTMobileの構成
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3.2 フレームワーク組込型NTMobile

Androidや iOS等のモバイル端末向けのOSにおいて, NTMobileを一般ユーザが導入するには困

難であるため, NTMobileの普及にはカーネルモジュール実装型NTMobileはふさわしくない. そこ

でフレームワーク組込型NTMobileを開発している. 本システムのモジュールの構成を図 8に示す.

NTMobileの機能を全てアプリケーション空間に移植する. カーネルモジュール実装型 NTMobile

ではパケットの暗号化やカプセル化,移動検出といった機能をアプリケーション空間に移植し,フ

レームワークとして提供する. そのため Android OSや iOS等カーネルモジュール実装型では導入

が困難であった OSにおいても NTMobileシステムを利用することができる. パケットの暗号化と

カプセル化は lwip(lightweight IP) [5]を利用することでアプリケーション空間での実装を実現した.

移動ネットワーク切り替え時の処理を実装するため実 IPアドレスと仮想 IPアドレス、Path IDの

関係を記述したトンネルテーブルをダイナミックに書き換える必要がある. カーネルモジュール実

装型では未実装であった,トンネルテーブル書き換え時にデータの整合性が取れなくなる状況を避

けるための排他処理を実装する. トンネルテーブルの Keyは仮想 IPアドレス, node ID, Path IDの

どの値からも探索できるハッシュテーブルを利用している. このトンネルテーブルに通信相手の端

末情報を格納しNTMobile通信を行う際に参照する. このKeyのどれか一つを指定すれば中にある

通信相手の情報を取り出すことができる.

本システムのインタフェースはC言語に準拠しており,開発者が開発をしやすい環境を整えてい

る. 例えば C言語ではパケットを送信するとき send関数を利用するが, NTMobileでは引数は同じ

ntm send関数というものを準備している. NTMobileのログイン処理や終了処理に関しては開発者

に組み込んでもらう必要がある. さらに javaや swift等のプログラミング言語で NTMobileのラッ

パー関数を作成すれば Androidや iOSのようなモバイル端末での動作が可能となる.

3.3 排他制御に係る仕様の見直し

これまでのNTMobileの仕様では Registration Request受信時に毎回乱数を用いてDCで Path ID

を生成していた. しかしこの生成方法ではハンドオーバ時に毎回 Path IDが変わってしまう. Path

IDは仮想 IPアドレスと結びつけられたデータで通信識別子として利用されるため,排他制御を行

うには同一の値を使い続けないといけない. そこでこれまで DCで生成していた Path IDを初回ト

ンネル構築時に NTM端末側で生成し, Direction Requestを送信するときに新たに Path IDを付加

して送信する. アドレス変化時のDirection　 Requestは初回に生成した Path IDを付加することに

よって同一の Path IDを使い続けることができる. この処理の変化前, 変化後のシーケンスについ

ては図 9,図 10に示す. 以上により移動後も同一の通信として認識できるため,排他制御を確実に

が実現できる.
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図 8 フレームワーク組込型 NTMobileの構成
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図 9 仕様変更前の Path ID生成方法
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図 10 仕様変更後の Path ID生成方法
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第4章 実装と評価

フレームワーク組込型 NTMobileの移動に関する処理についての実装及び性能評価を実施した.

4.1 実装

移動検出および移動時の処理については図 8のMoving Detectorにより実現する. タイマーによ

り IPアドレスを監視するスレッドを作成した. このスレッドを 1秒毎に呼び出す. スレッド内のフ

ローチャートを図 11に示す. スレッドを生成したらローカル変数として定義されているMutexを

ロックする. 次に現在の IPアドレスを取得する. NTMobileログイン時のアドレス情報はグローバ

ル変数に格納されており,その情報と現在の情報との比較を行う. そこでアドレスの変化が確認さ

れらトンネル再構築の処理を行う. DCや NTM端末と行っている Keepaliveを停止し,アドレス変

化前に作成された通信ソケットの初期化を行う. その後図 5,図 6のシーケンスに従いトンネルの

再構築を行う. その際トンネルテーブルの各データに定義されているMutexをロックする. 相手端

末側ではトンネル再構築処理が完了したらトンネルテーブルの更新を行う.　トンネルテーブル更

新の際に排他制御を実装し,トンネルテーブル内のデータの整合性を確保する. 以上の処理が終了

し, Keepaliveを再開した後Mutexの解除を行う.

4.2 動作検証

図 12に動作検証した環境を示す. またMNおよび CNのマシン構成については表 1のとおりで

ある. DCについてはVMware Playerを用いてホスト PC上に構築した. この仮想マシンの構成は表

2に示す. MNを DCと同じネットワーク上から NAT配下へ移動し,その後トンネル再構築処理が

正常に完了し,通信が継続していることを確認した.　これによりアプリケーション層において移

動透過性の実現ができた.

表 1 MN, CNの構成

MN CN

CPU intel Core i7-2660CPU 3.40GHz intel Core i7-860CPU 2.80GHz

memory 7.9GB 7.9GB

OS ubuntu 14.04LTS 32bit ubuntu 14.04LTS 32bit
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図 11 トンネル再構築時の処理手順

表 2 仮想マシンとそのホストマシンの構成

DC(仮想 OS) ホストマシン

CPU intel Core i7-6700CPU 3.40GHz intel Core i7-6700 3.4GHz

memory 2.0GB 8.0GB

OS ubuntu 12.04LTS 32bit Windows7 64bit

4.3 評価

フレームワーク組込型 NTMobileの移動に関する性能評価にを実施した.
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NTM端末1

NTM端末2 DCNAT NTM端末1

移動

図 12 フレームワーク組込型 NTMobileの構成

4.3.1 評価方法

実験環境は図 12において示したものと同じ環境とする. NTM端末 1が NAT配下へ移動後MN

より DHCP Discoverパケットを送信する時刻を計測のスタートとして NTM端末 2から Tunnel

Responseパケットを受信する時間を計測の終了時間として 10回計測を行い平均値を算出した. パ

ケットの観測にはwiresharkを利用する. また全体の処理時間をアドレス取得時間,アドレス変化検

出時間,ハンドオーバ処理時間の 3つに分割し各フェーズの平均値も算出した. それぞれの時間の

定義は以下のとおりである.　また図 13にシーケンスとともに示す.� �
● アドレス取得時間

NTM端末 1がNATへDHCP Discoverを送信してからDHCP ACKが返ってくるまでの

時間

● アドレス変化検出時間

ACK受信時から DCへ Registration Requestを送信するまでの時間

● ハンドオーバ処理時間

DCへRegistration Requestを送信してからNTM端末 2から Tunnel Responseを受信する

までの時間� �
4.3.2 結果

表 3に実験結果を示す. この表を見ると全体処理時間の平均が 7.002秒に対してアドレス変化取

得時間の割合が 6.911秒であり全体処理時間の約 98.7％がアドレス変化検出時間であることが分

かる. アドレス取得時間やハンドオーバ処理時間が非常に短いことが分かったので,今後アドレス

変化検出ついて問題点を調査し時間を短くしていくことが必要である.
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図 13 フレームワーク組込型 NTMobileの構成

表 3 移動処理に要した時間

平均 最大 最小

全体処理時間 [sec] 7.002 9.274 1.510

アドレス取得時間 [sec] 0.007 0.008 0.006

アドレス変化検出時間 [sec] 6.911 9.201 1.477

ハンドオーバ処理時間 [sec] 0.084 0.130 0.026
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第5章 まとめ

本論文ではフレームワーク組込型NTMobileにおける移動部分の実装を行った. カーネルモジュー

ル実装型 NTMobileでは未実装であったため,今回の実装により NTMobileにおける移動透過性が

実現できた. フレームワーク組込型NTMobileは iOSやAndroidといったカーネル空間がブラック

ボックスとなっている OSでも利用できる. NTMobileの APIを各 OSに対応した言語でラッパー

関数を作成することで C言語以外でも利用可能になる. 今後はこれらの端末において実装および

動作検証を行っていき,実用化を目指す予定である.
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