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NATやファイアウォールと共存できる
暗号通信方式PCCOMの提案と実装

増 田 真 也† 鈴 木 秀 和†

岡 崎 直 宣†† 渡 邊 晃†

ネットワークにおけるセキュリティ上の脅威が問題となっており，通信パケットの暗号化技術が重
要な技術として認識されている．既存の暗号化通信技術として IPsec ESP があげられるが，セキュ
リティは強靭なものの，NAT やファイアウォールを挟むような環境では使用できない，スループッ
トが低下する，などの課題があり，拠点間通信などの一部でしか利用されていない．そこで本論文で
は，NAT やファイアウォールと共存でき，かつオリジナルパケットのフォーマットを変えないまま
本人性確認（正当な相手であることの保証）とパケットの完全性保証（パケットが改竄されていない
ことの保証）を実現する暗号通信方式 PCCOM（Practical Cipher COMmunication）を提案する．
PCCOMの有効性を確認するために試作システムを FreeBSD 上に実装し，NATやファイアウォー
ルとの親和性が高いことを確認した．また，スループットを測定した結果，パケットフォーマットを
変えないことによる性能上の効果があることを確認した．

Proposal for a Practical Cipher Communication Protocol
that Can Coexist with NAT and Firewalls

Shinya Masuda,† Hidekazu Suzuki,† Naonobu Okazaki††
and Akira Watanabe†

Threats to network security have become a serious problem, and encryption technologies
for communications are an important issue these days. Although the security of IPsec ESP (a
typical existing cipher communication technology) is strong, it has such problems that it can
not be used in the environment where it coexists with NAT and firewalls, and that there also
causes some degradation of throughput. For such reasons, ESP is used only for some limited
applications such as VPN (Virtual Private Network). In this paper, we propose a new cipher
communication protocol, called PCCOM (Practical Cipher COMmunication), that can verify
the identity of the corresponding counterpart and assure the integrity of packets in the envi-
ronment where it coexists with NAT and firewalls, without changing the format of the original
packets. To confirm the effectiveness of PCCOM, we installed a trial system in FreeBSD, and
confirmed the coexistibility with NAT and firewalls. We also measured its throughput, and
good performance was confirmed owing to “no change” of the packet format.

1. は じ め に

ネットワークにおけるセキュリティ上の脅威は年々

深刻な問題となっており，セキュリティ技術の重要性

が高まっている．その中でも，IPsec ESP 1)～4) のよ

うに IP層でパケットの暗号化などを行うことにより

ネットワーク自体のセキュリティを確保するネットワー
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クセキュリティ技術は，利用するアプリケーションを

意識することなく安全を確保できることから，ネット

ワークの根本的なセキュリティ対策として期待されて

いる．しかし実際には IPsec ESP は，NAT/NAPT

（以後NATと総称する）やファイアウォールを挟むよ

うな環境では使用することができず，普及が進んでい

ないのが現状である．このことから，ファイアウォー

ルや NATとの共存が可能な暗号化通信は有効な技術

と考えられる．しかし，セキュリティ強度と柔軟性・

利便性といった実用度は相反する要素であり，1つの

技術であらゆる要求に対応するのは困難である．した

がって今後のセキュリティ技術は，セキュリティ強度

と実用度を想定する利用形態に応じて，それぞれに適
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した方式を検討することが重要になると考えられる．

IPsec ESPは，盗聴を防止する暗号化のほかに，な

りすましを防止する本人性確認（正当な相手であるこ

との保証）や改竄を防止するパケットの完全性保証（パ

ケットが改竄されていないことの保証）などの機能を提

供している．また，ESPにはトランスポートモードと

トンネルモードがあり，前者は End-to-Endの IPsec

通信を適用する際に利用し，後者は主にGateway-to-

Gatewayや Host-to-Gatewayの IPsec通信を適用す

る際に利用する．しかし現実の適用例を見ると，イ

ンターネット VPN（Virtual Private Network）の構

築手段として Gateway-to-Gateway でトンネルモー

ドを用いる例を除くとあまり普及していない．これ

は，パケットの暗号化や完全性保証がもたらす NAT

やファイアウォールとの相性の悪さに起因している．

これらの課題を解決するために，UDPヘッダでさらに

ESPパケットをカプセル化してNATを通過させる方

法（UDP Encapsulation of IPsec Packets）5) が提案

されているが，カプセルヘッダの部分は完全性保証の

範囲に含めることはできず，ヘッダの追加によるオー

バヘッドの増加やフラグメントの発生などの課題が発

生する．また，ESPの暗号化を階層化し，TCP/UDP

ヘッダの内容をルータやファイアウォールが参照でき

るようにするML-IPsec（Multi-Layer IPsec）6) が提

案されているが，この方法では既存のシステムを変更

する必要がある．

一方，文献 7)ではパケットフォーマットを変えな

いまま特定の範囲を暗号化する方式が提案されている

（以下，置換方式と呼ぶ）．置換方式は，ポート番号を

平文のままとするため，ファイアウォールの通過が可

能であり，パケットフォーマットを変えないためヘッダ

オーバヘッドやフラグメントが発生せず高スループッ

トを実現できるという利点がある．しかし，置換方式

では TCP/UDP チェックサム8)～10) を暗号化範囲に

含めているため，NATによるチェックサムの書き換え

に対応できず，NATを通過することができない．ま

た単に平文と暗号文を置き換えるだけのため，本人性

確認とパケットの完全性保証を実現していない．

本論文では置換方式の利点に着目し，置換方式を改

良することによって，NATとも共存でき，かつ本人性

確認とパケットの完全性保証も確実に行える暗号通信

方式 PCCOM（Practical Cipher COMmunication）

を提案する．PCCOMは本人性確認とパケット全体の

完全性保証を，共通秘密鍵とパケットの内容から生成

した疑似データと呼ぶ値を用いて，TCP/UDPチェッ

クサムを新たに再計算することにより実現する．この

方法によると NATやファイアウォールと共存するこ

とが可能で，かつパケットフォーマットを変えないた

めヘッダオーバヘッドやフラグメントが発生せず高ス

ループットを実現できる．なお，PCCOM は事前に

送信側と受信側で共通秘密鍵を共有していること，パ

ケットの処理内容を記述した動作処理情報テーブルを

すでに保持していることを前提としている．

PCCOM の有効性を確認するために試作システム

を開発した．PCCOMがパケットフォーマットを変え

ずに処理する方式であることが，実装の容易さをもた

らし，性能的にも有利であることについて述べる．評

価の結果，高スループットを実現できることを確認し

た．また，PCCOMの安全性評価を行い，IPsec ESP

とのすみわけについて考察した．

本論文の構成は以下のとおりである．2章で既存技

術とその制約について説明した後，3章で実用暗号通

信 PCCOM を提案する．4 章では PCCOM の実装

について説明し，5章では実装したシステムを用いた

PCCOMの性能評価を行い，PCCOMの安全性評価

と，IPsec ESPとのすみわけについて述べる．最後に

6章でまとめる．

2. 既存技術とその制約

IPsec ESPのトランスポートモードとトンネルモー

ドのパケットフォーマットを図 1 に示す．

トランスポートモードでは，IP ヘッダとそのペイ

ロードの間に ESP ヘッダを挿入し，元の IP パケッ

トのペイロード部分を暗号化する．トンネルモードで

は，セキュリティゲートウェイのアドレスを含む新し

い IPヘッダでカプセル化し，カプセル内のデータす

なわち元の IP パケットを暗号化する．ESP トレー

ラは，ブロック暗号のブロック長の整数倍に暗号化す

るデータの長さを揃えるために用いる．また，ESP

ヘッダから ESPトレーラまでの完全性を保証する認

証値 ICV（Integrity Check Value）を計算し，ESP

認証値（ESP Auth）としてパケットの末尾に付加す

る．いずれのモードにおいても TCP/UDPのポート

番号が暗号化範囲に含まれているため，そのパケット

がどのような用途に用いられるかがファイアウォール

で判別できない．その結果，ファイアウォールではす

べての IPsecの通過を禁止してしまう場合が多い．ま

た，TCP/UDP チェックサムフィールドが暗号化範

囲・完全性保証の範囲に含まれているため，IPアドレ

スの変換をともなう NATを通過すると偽造パケット

と見なされ，IPsec処理によってパケットが廃棄され

る．これは TCP/IPが綺麗な階層構造になっておら
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図 1 IPsec ESP のパケットフォーマット
Fig. 1 Packet format of IPsec ESP.

ず，TCP/UDPチェックサムでありながら IPアドレ

スもチェックサムの演算範囲に含んでいることが根本

的な理由である．トンネルモードにおいては，IPアド

レスのみを変換する純粋の NATを通過することは可

能であるが，ポート番号の変換もともなうNAPT（IP

マスカレード）は通過できない．このような状況に対

処するために，市販のルータにおいて，UDPポート

500番のエントリを持っているノードに対してESPパ

ケットを転送することで NATを通過させているもの

がある（IPsecパススルーと呼ぶ）が，この方法では

1 つのノードだけしか ESP の通信は機能しない．一

方 IETFでは，UDPヘッダでさらに ESPをカプセル

化してNATを通過させる方法（UDP Encapsulation

of IPsec Packets）が提案されているが，カプセル部

分は完全性保証の範囲に含むことはできず，ヘッダの

追加によるオーバヘッドの増加やフラグメントの発生

などの課題が発生する．

以上のことから，IPsecをシステムに導入するには

既存設備との相性やスループットの低下を考慮する必

要がある．

図 2 に，PCCOMのベースとなっている置換方式

のパケットフォーマットを示す．暗号化後のパケット

フォーマットはオリジナルフォーマットから変化さ

せず，平文と暗号文をそのまま置き換える．ファイ

アウォールがポート番号を識別できるように，また

TCP/UDPチェックサムから暗号文の内容が推測され

るのを防ぐために，暗号化範囲を TCP/UDPヘッダ

のチェックサムフィールド以降のすべての部分として

いる．TCP/UDPポート番号が平文であるため，ファ

イアウォールによるフィルタリングが有効になるうえ，

パケット長が変わらないためスループットの低下が少

ないという利点がある．この方式はイントラネット内

図 2 置換方式のパケットフォーマット
Fig. 2 Packet format of the replacement method.

では有効であるが，TCP/UDPチェックサムフィール

ドが暗号化範囲に入っているためチェックサムの書き

換えをともなう NATを通過できない．また，本人性

確認とパケットの完全性保証を実現していないため，

なりすましや改竄の恐れがある．

3. 実用暗号通信 PCCOMの提案

PCCOM が提供する機能は，暗号化による機密性

確保，本人性確認とパケットの完全性保証である．ま

た，NATやファイアウォールとの共存ができ，パケッ

トフォーマットを変えないため高スループットを実現

できるなどの特徴がある．なお，IP アドレスとポー

ト番号は NATで内容が変換されるため完全性保証の

範囲に含めない．この部分の保証に関しては，パケッ

トの処理内容を記述した動作処理テーブルの検索過程

でその内容を保証する．

3.1 PCCOMの原理

PCCOM のパケットフォーマットを図 3 に示す．

PCCOMでは，共通秘密鍵とパケットの内容から生成

した疑似データと呼ぶ値を用いて，TCP/UDPチェッ

クサムに独自の計算を施すことにより，本人性確認と

パケットの完全性保証を行う．以下にその原理を示す．

PCCOMでは本人性確認と完全性保証を実現するた

めに，まずCB（Checksum Base）と呼ぶチェックサム

ベース値を定義する．CBは，IPヘッダ，TCP/UDP

ヘッダで転送中に値の変化しないフィールド（図 4 の
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図 3 PCCOM のパケットフォーマット
Fig. 3 Packet format of PCCOM.

図 4 CB 生成に用いるフィールド
Fig. 4 The field to be used for generation of CB.

灰色部分）と，事前に秘密裏に共有している共通秘密

鍵を含めた値から生成したハッシュ値である．CBの種

には共通秘密鍵のほかにシーケンス番号のように初期

値が乱数で決まりパケットごとに値が変化するフィー

ルドを含んでおり，CB値を第三者が推測するのはき

わめて困難である．この CB は，以下のように本人

性確認とパケットの完全性保証を実現するためのキー

データとなる．

一般通信と PCCOMの，TCP/UDPチェックサム

の計算範囲の違いを図 5に示す．図中の点線はチェック

サム計算時に疑似的に作成する情報を指す．一般の通

信では TCP/UDPチェックサムは，TCP/UDPヘッ

ダ，TCP/UDP疑似ヘッダ，ユーザデータから計算さ

れる．ここで，TCP/UDP疑似ヘッダには IPアドレ

スの値を含む．このため，NATを経由して IPアドレ

スが変わると，TCP/UDPチェックサムも書き換えが

必要となる．一方，PCCOMでは TCP/UDPチェッ

クサムは，TCP/UDPヘッダ，TCP/UDP疑似ヘッ

ダ，疑似データから計算される．ここで，疑似データ

とは暗号化後のデータと CBをもとに求めたハッシュ

値である．

完全性保証の流れを以下に述べる．送信側ではデー

タの暗号化後，上記疑似データを用いて TCP/UDP

図 5 チェックサム計算範囲の違い
Fig. 5 Calculation range of checksum.

チェックサムの再計算を行う．受信側ではデータの復

号を行う前に，同様の方法で生成した疑似データを用

いて TCP/UDPチェックサムを検証する．検証結果

が正常であれば，復号を行いオリジナルチェックサム

の再計算を行って上位層（TCP/UDP）に渡す．この

方式により，暗号化データと CB生成に用いたフィー

ルドの完全性を保証することができると同時に，本

人性確認も実現される．パケットの改竄者が改竄を隠

蔽するために，パケットの一部を書き換えると同時に

TCP/UDPチェックサムを再計算しようとしても，疑

似データの内容が分からないので正しい計算を行う

ことはできない．なお，IP アドレスとポート番号は

NATで変換されるので CB生成の範囲には含めない．

IP アドレスとポート番号の保証方法については次節

で述べる．

上記の演算方式によると，通信経路上に NATが介

在して IPアドレス，ポート番号，チェックサムが書き

換えられたとしても，完全性保証，本人性確認の考え方

は維持される．なぜなら，NATにおける TCP/UDP

チェックサムの書き換えは，文献 11)で規定されてい

るように変換部分の差分を計算するだけであり，受信

側で行うチェックサムの検証には影響を与えないため

である．PCCOM ではパケットの暗号化範囲はユー

ザデータ部分のみとしているが，本人性確認とパケッ

ト全体の完全性保証が施されているため，パケットの

偽造による TCPセッションハイジャックなどの攻撃

を防ぐことができる．また，PCCOM ではファイア

ウォールが TCP/UDPヘッダの内容を用いたフィル

タリングを行うことが可能であるため，実用面でのメ

リットが大きいと考えられる．

暗号アルゴリズムとしては，任意長のデータを暗号

化できるブロック暗号のCFBモードを採用する．よっ

て，暗号化によってパケット長が変化することがなく，

高スループットが実現でき，かつフラグメントの発生

を懸念する必要がない．なお，暗号化で必要な初期値

IV（Initialization Vector）には CB値を流用する．
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3.2 IPアドレス・ポート番号の保証

PCCOM では，IP アドレスとポート番号は NAT

を経由する際に値が変化するため CB 生成の範囲に

含めていない．そのため，このままでは通信経路上で

送信元アドレスの改竄や，ポート番号の改竄による

アプリケーションの誤作動などを招く可能性がある．

これらを防ぐために，IP アドレスとポート番号の完

全性は，パケットの処理内容を記述した動作処理情報

テーブルの検索過程で保証する．テーブル検索の処理

を図 6 に示す．動作処理情報テーブルとは IPsec に

おける SAD（Security Association Database）に相

当するもので，テーブル内には送信元と宛先の IPア

ドレスとポート番号，プロトコル番号とそれに対応す

る，パケットの処理内容（暗号化/復号，透過中継，廃

棄），使用する共通秘密鍵の格納場所，適用するハッ

シュ関数，暗号アルゴリズムが記述されている．送信

側と受信側の両端末は通信の開始前に設定情報の交換

を行い，両端末で，通信パケットの処理に必要となる

動作処理情報テーブルを生成してカーネルに保存する．

送信側の端末はパケット送信時に，受信側の端末はパ

ケット受信時に，パケットの IPアドレス，ポート番

号，プロトコル番号をキーに動作処理情報テーブルを

検索し，その内容に従って暗号化/復号などの処理を

実行する．したがって，受信側の動作処理情報テーブ

ルを検索後，テーブルの内容から IPアドレス，ポー

ト番号，プロトコル番号を再度確認し，テーブル内に

該当パケットの情報が正しく存在したら，IP アドレ

スとポート番号は改竄されていなかったことが保証さ

れる．なお，一定時間以上参照されない動作処理情報

テーブルのレコードは削除する．また，事前に設定し

た有効期限より長い間通信が継続された場合には，再

度その内容を更新するための手続きが実行される．

この方式は事前に正しい内容のテーブルが生成され

図 6 テーブル検索処理
Fig. 6 Table search process.

ていることが前提となる．正しいテーブルの生成を保証

する方式としては，IKE（Internet Key Exchange）4)

などの既存の技術を流用することが可能である．こ

こで，IKEは安全な通信路を確立する SA（Security

Association）と共通秘密鍵を管理するプロトコルであ

り，たとえば，受信側での SAの特定には IPアドレス，

ポート番号，プロトコル番号を用い，PCCOM 特有

の部分を PCCOM DOI（Domain of Interpretation）

として定義することにより，動作処理情報テーブルの

生成が実現できる．

4. 実 装 方 式

PCCOMの試作システムを開発し，動作検証を行っ

た．本章では試作システムの実装方式，仕様・構成と

動作概要について記述する．

4.1 実 装 方 式

試作システムは，FreeBSD（5.3 Release）のカー

ネル内に実装した．試作システムの実装方式を図 7

に示す．IP 層で行われる既存の処理にいっさいの変

更を加えず，カーネル空間の関数である ip_input()，

ip_output() で PCCOM モジュールに処理を渡し，

処理を終えたら差し戻す．PCCOMはパケットフォー

マットを変えずに処理する方式であるため，このよう

な方式を容易に実現できるうえ，高スループットを発

揮できるという利点がある．一方，IPsecはヘッダの

追加などパケットフォーマットに変更があるため，IP

層全体にわたって処理の変更が必要となる．

4.2 システムの仕様・構成と動作概要

試作システムの仕様を表 1 に示す．動作処理情報

テーブルはハッシュテーブルとして実装する．暗号アル

図 7 試作システムの実装方式
Fig. 7 Implementation method of the trial system.
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表 1 試作システムの仕様
Table 1 Specification of the trial system.

項目 内容
テーブル検索方式 ハッシュ法
暗号アルゴリズム AES（CFB モード）
鍵長 128 ビット
ハッシュ関数 MD5

ゴリズムはAES（鍵長は 128ビット）を採用し，ハッ

シュ関数はMD5を用いた．なお，暗号ライブラリと

して OpenSSL（openssl-0.9.7d）を採用した．

PCCOM モジュールは主処理とサブモジュールか

ら構成される．主処理ではテーブル検索処理や各サブ

モジュールを呼び出す処理を行う．サブモジュールは，

CB 生成モジュール，暗号化/復号モジュール，疑似

データ生成モジュール，チェックサム再計算モジュー

ル，チェックサム検証モジュールから構成される．PC-

COMモジュールは通信パケットに対し，あらかじめ

作成済みの動作処理情報テーブルに基づき処理を実行

する．動作処理情報テーブルには IPアドレス，ポー

ト番号，プロトコル番号と，それに対応する動作内

容，すなわち暗号化/復号，透過中継，廃棄などが記

されている．ip_input()，ip_output()で PCCOM

モジュールが呼び出されると，送受信パケットの IP

アドレス，ポート番号，プロトコル番号から算出した

ハッシュ値で，該当する動作処理情報を検索し，テー

ブル内容に正しい IPアドレス，ポート番号，プロト

コル番号が存在することを確認する．その後，テーブ

ルに記された動作内容に応じて対応する処理を行う．

試作システムを用いて，パケットフィルタリングタ

イプのファイアウォールおよび NATを中継して通信

できることを確認し，パケットの内容を書き換えた場

合，不正パケットとして検出できることを確認した．

5. 評 価

5.1 試作システムの性能評価

試作システムを実装した 2台の端末間の通信性能を

測定した．参考のために IPsec ESP（KAME 12)）を

実装した場合を測定し比較した．また，PCCOM内部

の処理時間をモジュール別に測定し，処理のネックと

なっている部分を明らかにした．実験に用いた端末の

仕様を表 2 に示す．IPsecの設定は，試作システムの

仕様と条件が同じになるように，ESP トランスポー

トモードで，暗号アルゴリズムは AES（鍵長は 128

ビット），認証アルゴリズムは HMAC-MD5とし，リ

プレイ防御機能は OFFとした．

表 2 実験端末の仕様
Table 2 Specifications of the terminals.

項目 内容
CPU Pentium4 2.4GHz

Memory 256 MB

NIC 10BASE-T，100BASE-TX，1000BASE-TX

OS FreeBSD（5.3 Release）

5.1.1 通信性能の測定

図 8 は IP パケット長とスループットの関係を，

10BASE，100BASE，1000BASEの通信環境ごとに，

暗号化をしない場合（以下，Normal と呼ぶ），PC-

COM の場合，IPsec ESP の場合のそれぞれについ

て示したものである．スループットの測定にはネット

ワークベンチマークソフト Netperf 13) を用いて，10

回試行の平均値をとった．

10BASEの環境では，ESPにおいては若干の性能

低下が見られたものの，処理すべきパケット数が少な

いため，PCCOM，ESPとも処理オーバヘッドはネッ

クとなっていない．100BASE の環境では，Normal

と PCCOM は NIC の上限性能を発揮しており PC-

COMに性能低下は見られなかった．それに対し ESP

はメッセージサイズ 1,460 バイトのパケット（以下，

長パケットと呼ぶ）では Normalから約 6%性能が低

下しており，メッセージサイズ 64バイトのパケット

（以下，短パケットと呼ぶ）では約 28.1%低下してい

る．また 1000BASEの環境では，長パケットの場合

PCCOM は Normal から約 60.1%性能が低下してお

り，ESPでは約 83.6%低下している．短パケットの場

合 PCCOMは Normalから約 16.2%性能が低下して

おり，ESPでは約 61.3%低下している．

パケットサイズが短くなるほどスループットが落ち

込むのは，相対的に処理すべきパケット数が多くなる

ので，ソフトウェアによるオーバヘッドの占める割合

が大きくなるためである．とりわけ ESPの短パケッ

トでは，ヘッダの追加など暗号化以外の処理ネックが

顕著に現れているといえる．

次に，1000BASEの環境において，FTPで 500MB

のファイルをダウンロードするのに要した時間を図 9

に示す．測定結果は 10 回試行の平均値である．PC-

COMは Normalの約 145.1%の時間であるのに対し，

ESPは約 311.6%の時間を要している．

5.1.2 PCCOM内部の処理コスト

PCCOM における処理過程での処理コストを調べ

るために PCCOMの内部処理時間をモジュール別に

測定した．内部処理時間は，RDTSC（ReaD Time

Stamp Counter）を用いて処理前後の CPUクロック
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図 8 スループット測定結果
Fig. 8 Measurement results of throughput.

カウンタ値を求めて算出した．

PCCOM 内部の処理時間とそれぞれの比率を表 3

に示す．表 3 の主処理とは，PCCOMモジュールが

呼ばれたときに最初に実行される処理で，主処理の中

で動作処理情報テーブルの検索が実行され，その結果

に基づいて各サブモジュールが呼び出される．測定結

果は FTPの通信中に流れた IPデータグラム長 1,460

バイトのパケット 10 個の結果の平均値である．表 3

より，送信側，受信側ともに暗号化/復号が処理の 8

割以上を占めていることが分かる．専用のハードウェ

ア暗号エンジンを用いることなどで，処理時間の大幅

な短縮が期待でき，より Normalに近い性能を発揮で

図 9 500 MB ファイルの FTP ダウンロード時間
Fig. 9 Download time of a 500 MB file using FTP.

表 3 PCCOM 内部の処理時間とそれぞれの比率
Table 3 Internal processing time of the PCCOM and

each ratio.

測定対象
処理時間 比率

(µs) (%)

送
信
側

主処理（テーブル検索以外） 0.547 1.8

主処理（テーブル検索） 0.268 0.9

CB 生成 0.868 2.9

暗号化 26.043 87.6

疑似データ生成 1.704 5.7

チェックサム再計算（独自） 0.294 1.0

受
信
側

主処理（テーブル検索以外） 0.545 1.7

主処理（テーブル検索） 0.269 0.8

CB 生成 0.890 2.8

疑似データ生成 2.863 9.0

チェックサム検証（独自） 0.281 0.9

復号 25.547 80.6

チェックサム再計算（通常） 1.286 4.1

きると考えられる．また，動作処理情報テーブルの検

索処理は約 0.27 µsと PCCOM全体の約 1%程度であ

り，検索処理のオーバヘッドは問題とならない．

5.1.3 PCCOMの安全性

PCCOMが提供する機能はデータの機密性確保，本

人性確認，パケットの完全性保証である．そのうえで

考えられる脅威を以下に述べる．

PCCOMでは IPヘッダ，TCP/UDPヘッダが平文

であるためトラフィックの内容を解析される恐れがあ

るが，ファイアウォールの通過を可能とするにはヘッ

ダ部分がファイアウォールに見えることが必須である．

すなわち，ファイアウォールのパケットフィルタリン

グを可能にすることとトラフィック解析を不可とする

ことを同時に満足させることはできない．PCCOMは

前者に重点を置くシステムを対象とする場合に有効で

ある．

PCCOM では認証値がチェックサムフィールド長

が 16 bit であるため，1/216 の確率でパケットの偽

造や完全性保証範囲のフィールドの改竄に成功する．

パケットの偽造を利用した代表的な攻撃として TCP

セッションハイジャックが考えられるが，ハイジャック
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を成功させるには，通信を中断させる RSTパケット，

再接続の SYN パケットとその SYN/ACK に対する

ACKパケットの，3ステップのパケットの偽造を成功

させる必要があるため，実際にハイジャックに成功す

る確率はきわめて低い．また，仮にハイジャックに成

功したとしても，ユーザデータは暗号化範囲であるた

め意図したデータを送ることはできない．また，ユー

ザデータは暗号化されているため意図した改竄は困難

である．仮にユーザデータ部分が改竄された場合，受

信側で行う復号の結果が予期せぬ値となり，多くのア

プリケーションではエラー処理により廃棄される．ま

た，音声などのストリーミングのパケットは，改竄さ

れて予期せぬ復号結果となった場合はノイズとして扱

われる．

PCCOM では，IP アドレスとポート番号は NAT

を経由する際に値が変化するため完全性保証の範囲に

含めていない．これらの完全性は，パケットの処理内

容を記述した動作処理情報テーブルの検索過程で保証

する．したがって，通信経路上で送信元アドレスの改

竄や，ポート番号の改竄によるアプリケーションの誤

作動などを招く行為を防ぐことができる．

動作処理情報テーブルはカーネル内に保存されるた

め，カーネルをハックされない限りその内容を改竄す

ることは困難である．またテーブルを生成する際には，

両端末間の確実な認証を必要とするため，誤った情報

登録の可能性は低いと考えられる．

5.1.4 IPsec ESPとのすみわけ

IPsec ESPと PCCOMを 7項目において定性的に

比較した結果を表 4 に示す．

IPsec ESPは，高い機密性と強力な認証機能を提供

しているが，TCP/UDP ヘッダの暗号化や完全性保

証が原因で NATやファイアウォールと共存すること

ができない．また，ヘッダの追加によるオーバヘッド

やフラグメントが発生する．

PCCOMは，パケットフォーマットを変えないまま

本人性確認とパケットの完全性保証を実現しており，

NATやファイアウォールと共存することができる．ま

た，フラグメントが発生せず，高スループットを実現

できるというメリットがある．暗号化範囲はポート番

号によるフィルタリングを可能とするためユーザデー

タ部分のみとしているが，本人性確認・完全性保証の

実現により TCP/UDPヘッダが平文であることによ

る安全性低下を防止している．IPヘッダ，TCP/UDP

ヘッダは平文であるため，トラフィック解析をされる

懸念があるが，ファイアウォールのパケットフィルタ

リングによって，管理者が許可した用途のパケットの

表 4 IPsec ESP との比較
Table 4 Comparison with IPsec ESP.

IPsec ESP PCCOM

機密性 Excellent Good

本人性確認 Excellent Good

完全性保証 Excellent Good

NAT Poor Good

ファイアウォール Poor Good

フラグメント Poor Good

トラフィック解析 Good Poor

みを通過させることができるという利点がある．

IPsec ESPは，強靭なセキュリティを必要とする部

門への適用が適しており，通信経路上に NATやファ

イアウォールが存在してはいけない．また，スループッ

トの低下が問題とならないことを確認する必要がある．

用例としては，イントラネット内部でも特に強靭なセ

キュリティを要する部門や，インターネット上で拠点

間通信などの重要データの取引が行われるような環境

に適している．それに対し PCCOMは，NATやファ

イアウォールとの共存が可能で，高スループットを実

現できるなどの理由で，比較的広範囲への適用が可能

と考えられる．用例としては，高スループットを要す

るアプリケーションの通信形態として多い P2P通信

や，パケットフィルタリングタイプのファイアウォー

ルを備えたホームネットワークへのアクセス，部門ご

とにファイアウォールを設置している場合が多いイン

トラネット内の通信に有効と考えられる．

6. ま と め

NATやファイアウォールと共存でき，オリジナル

パケットのフォーマットを変えないまま，本人性確認

とパケットの完全性保証を行うことができる暗号通信

方式 PCCOMを提案した．PCCOMは本人性確認と

IP アドレス・ポート番号を除くパケットの完全性保

証を，共通秘密鍵とパケットの内容から生成した疑似

データと呼ぶ値を用いて，TCP/UDPチェックサムを

再計算することにより実現する．また，IP アドレス

とポート番号については動作処理情報テーブルを検索

する過程でその内容を保証する．PCCOM の有効性

を確認するために試作システムを実装し，動作検証を

行った．性能測定の結果，高スループットが得られる

ことを確認した．また，PCCOM の安全性について

考察し，IPsec ESPとのすみわけが可能であることを

示した．
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