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IPv4移動体通信システムにおける
パケットロスレスハンドオーバの提案

金 本 綾 子†1 鈴 木 秀 和†1

伊 藤 将 志†1 渡 邊 晃†1

ユビキタスネットワークの環境では，通信中に端末が移動してもコネクションを切
断することなく通信を継続できる移動透過性が要求される．これまで移動透過性の研
究は IPv6を前提とした研究が多かったが，IPv6が完全に普及するにはまだ時間が必
要であり，IPv4での移動透過性も重要な課題である．そこで，我々は IPv4において
も移動透過性を実現できる Mobile PPC を提案してきた．しかしながら IPv4 の世
界では，ハンドオーバ時の通信切断時間が非常に長く，仮に IP レベルで移動透過性
を実現できても実用的ではない．そこで，本論文では端末に 2枚の無線 LANカード
を搭載し，Mobile PPCを用いてこのような課題を解決する方法について検討した結
果を報告する．提案方式を実装し評価を行った結果，パケットロスがほとんど発生し
ないこと，通信に与える負荷は十分に小さく，電力消費もほとんど増加せずに実現で
きることがわかった．

A Proposal of a Packet Lossless Handover for
IPv4 Mobile Communication System

Ayako Kanemoto,†1 Hidekazu Suzuki,†1

Masashi Ito†1 and Akira Watanabe†1

In ubiquitous network, it is required that communication continues when a
terminal moves during the communication, called mobility technology. Most
of conventional technologies are based on IPv6, however, IPv6 are not going
to be popular in near future, mobility based on IPv4 is also a key technology.
We have been proposing the technology called Mobile PPC which can realize
mobility in IPv4. However, in IPv4, breaking time of the communication is
quite large, even if mobility is realized in IP layer. In this paper, two wireless
LAN cards are utilized in a terminal to solve the problem with Mobile PPC.
We have implemented the proposed method and confirmed that it performs
well with low power.

1. は じ め に

無線 LANやインターネットの急速な普及により，いつでも誰でもどこからでもネットワー

クへのアクセスが可能なユビキタス社会の実現が現実のものになろうとしている．このよう

な環境では，移動しながら通信を行える環境が要求される．しかし，IPネットワークでは端

末が移動すると IPアドレスが変化するため，通信が継続できないという問題がある．そこ

で，端末の移動による IPアドレスの変化を隠蔽し，通信を継続できるようにする移動透過

性の研究が盛んに行われている1)．IP層で移動透過性を保証するプロトコルとして，IPv4

対応にはMobile IP2)，Mobile PPC3)，IPv6対応にはMobile IPv64)，LIN65),6)，MAT7)

などが提案されている．移動透過性の研究は，これまで将来 IPv6の時代が来ることを見越

して IPv6を前提としたものが多かった．しかし，IPv6は予想していたような普及をして

おらず，仮に IPv6が普及を始めたとしても当分の間は IPv4と IPv6の共存環境になると

考えられる．従って IPv4においても移動透過性を実現できることは意義がある．

我々は IPv4 対応に，エンド端末だけで移動透過性を実現できる Mobile PPC の研究を

行ってきた．Mobile PPCでは DDNS（Dynamic DNS）8) を利用して通信相手の IPアド

レスを解決してから通信を開始する．通信開始後に移動端末MN（Mobile Node）が移動す

ると，MNから通信相手端末 CN（Correspondent Node）に対して IPアドレスの変化情

報を直接通知し，両端末の IP層に保持するアドレス変換テーブルを更新する．以後の通信

は上記テーブルに基づき，全ての送受信パケットの IPアドレスを IP層で変換する．この

ようにして IPアドレスの変化を上位層に隠蔽し，移動透過性を実現できる．Mobile PPC

は経路の冗長やトンネル転送などが不要で，今後のユビキタスネットワークに適している．

また，通信相手端末がMobile PPCの機能を保持していない場合，自端末が移動しなけれ

ば通常の通信が可能であるため，段階的な普及を望める方式である．

しかし，無線 LAN の世界で移動透過性を実際に運用しようとすると極めて難しい面が

あることがわかった．無線 LANで通常利用されるインフラストラクチャモードは，端末が

通信中に移動するような状況がほとんど考慮されておらず，迅速なアクセスポイント（以

下 AP）の切り替えができない．Microsoft社のWindows XPには，端末が通信中に異な
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るネットワークの APに接続すると，DHCPシーケンスを自動的に開始し，新しい IPア

ドレスを取得する仕組みが標準で組み込まれている．しかし，Windowsの仕組みと DHCP

サーバの処理は二重アドレスチェックのタイミングが異なるなどうまく連携しているとはい

えず，新しい IPアドレスの取得に数秒から数十秒の時間を要することがある．

以上のことから，移動透過性の機能が IPv4で仮に実現できたとしても，移動時の通信断

絶時間やパケットロスが大きく，そのままでは実用的ではないという課題がある．そこで，

本研究ではMobile PPCをターゲットとして，移動時にもパケットロスを大幅に軽減でき

る方法を検討した．具体的には，端末に無線 LANカードを 2枚搭載し，一方で通常の通信

と電波強度 RSSI（Received Signal Strength Indicaor）の測定を，もう一方でチャネルス

キャンや IPアドレスの取得を行うことにより，通信しながら APの切り替えと IPアドレ

スの取得を可能とする．IPアドレス取得時に行うルーティングテーブルの更新タイミング

を工夫することにより，IPアドレス取得にかかわる通信断絶時間の発生を無くすことがで

きる．

提案方式を FreeBSDに実装し，動作確認と性能測定を実施した結果，想定した動作を実

行できること，一般の通信に与える負荷は十分に小さいこと，さらに電力消費もほとんど

増加せずに実現可能であることがわかった．また，本提案方式を前提とすると，これまで

Mobile PPC での実現が難しかった，両移動端末が全く同時に移動したときの移動透過性

も実現が可能となる．

以下，2 章で従来技術として既存のパケットロス対策，Mobile PPCの概要，及びハンド

オーバの現状について説明する．3 章で提案方式について，4 章で実装について，5 章で実

装に対する評価を示す．6章でMobile PPCの同時移動について述べ，7 章にてまとめる．

2. 従 来 技 術

2.1 既存のパケットロス対策

通信中の端末が移動して IPアドレスが変化した際に，パケットロスを減らすための既存

技術は，IPv4，IPv6の違いにかかわりなく以下の 4つの方式に整理することができる．す

なわち，L2L3連携方式，L3プロトコル拡張方式，L2ドライバ改造方式，デュアルインタ

フェース方式である．以下それぞれの方式の概要と課題について述べる．

( 1 ) L2L3連携方式9)–13)

L2L3連携方式は無線レイヤ（以下 L2）と IPレイヤ（以下 L3）の連携を取ることにより，

L3のハンドオーバ時間をできるだけ効率よく実行しようとする方式である．一般に L2と

L3の機能は独立しており，ハンドオーバの連携がほとんど取られていない．その結果，L3

は L2で APが切り替わったことを認識できず，L3処理を迅速に開始することができない．

LIES（An Inter Layer Information Exchange System for Mobile Communication）9)–11)

では，端末内における L2と L3機能の間のインタフェースを標準化する試みが行われてい

る．しかし，L2L3連携方式では L2や L3のハンドオーバそのものに係る処理は必要なた

め，これらの処理にかかわる通信断絶は避けられない．

( 2 ) L3プロトコル拡張方式14)–19)

L3のプロトコルを拡張することにより，ルータと端末が連携してパケットロスを回避する．

FMIPv6（Fast Handovers for Mobile IPv6）14) では端末がネットワークの切り替え前に

IPアドレスを取得し，ルータでパケットをバッファリングするなどによりパケットロスを

回避する．HMIPv6（Hierarchical Mobile IPv6 Mobility Management）15),16) ではエリ

アを階層構造とし，下位階層内での移動を上位階層に対して隠すことにより移動登録に起因

する遅延を減らす．これらの方式は IETF（Internet Engineering Task Force）でも積極的

に標準化され，最も研究が進んでいる．しかし，ルータに変更が必要であるため，一般の環

境では利用できない．また，端末が予測どおり動けばよいが様々な移動ケースを想定すると

制御が複雑になる．

( 3 ) ドライバ改造方式20)–22)

無線 LANインフラストラクチャモードでは APの切り替えがmake after break⋆1であるた

め，ネットワークでバッファリングしない限りパケットロスが避けられない．そこで，無線

レイヤのプロトコル自体を新たな方式に切り替え，make before break⋆2を可能とする方式

が提案されている．MISP（Mobile Internet Service Protocol）20),21) は，MBA（Mobile

Broadband Association）で標準化され普及が期待されている．しかし，この方式は端末と

APの両者が機能を実装している必要があり，一般の環境では利用できない．また，隣接す

る APのチャネルが異なるような場合は，隣接 APを探すためにチャネルスキャンを行う

必要があり，この動作のためにパケットロスが発生することは避けられない．

( 4 ) デュアルインタフェース方式23)–25)

端末に無線インタフェースを複数保持させ，一方でパケットの送受信，もう一方で L2，L3

ハンドオーバを実行する．この方式は，端末だけに処置をすればよくネットワークには変

⋆1 旧 AP と切断した後に新 AP と接続する方式．
⋆2 新 AP と接続した後に旧 AP を切断する方式．
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更が不要である．パケットロスも原理的になくすことが可能である．MISPでは (3)で述べ

たチャネルスキャンによるパケットロスを回避するため，デュアルインタフェース方式を

併用することを検討しているが，AP側にも機能が必要であるため，デュアルインタフェー

スのよさを生かしきれていない．MAT はデュアルインタフェースを採用することにより，

IPv6 の実装においてパケットロスを減少させることに成功している23)．IPv6 ではデフォ

ルトルータリストで複数のルータを管理する機能を有しており，パケットを複数のインタ

フェースに振り分けて送信することが容易に実現できる．しかし，IPv4では OSによって

は複数のデフォルトルータを設定することができないため，デュアルインタフェースを有効

に活用するのは容易ではない．また，デュアルインタフェース方式は電力消費が増加すると

いう課題を抱えている．

2.2 Mobile PPCの概要

本研究において検討対象とした Mobile PPC について，その概要を記述する．Mobile

PPC は第三の装置の助けを借りることなく，エンド端末のみで移動透過性を実現できる．

通信開始時の IPアドレスの解決には DDNSを使用する．通信開始後，一方の端末が移動

したとき，IPアドレスがどのように変化したかを知る方法として，Mobile PPCの移動情

報通知処理を用いる．

図 1 にMobile PPCにおける移動情報の通知方法を示す．エンド端末はどちらも移動で

きることを想定しているため，ここではエンド端末をMN1，MN2と表記している．Mobile

PPCではエンド端末の IP層に CIT（Connection ID Table）と呼ぶアドレス変換テーブ

図 1 Mobile PPC における移動情報の通知
Fig. 1 Notification method of movement information in Mobile PPC.

ルを保持する．通信中に一方の端末の IP アドレスが変化すると，エンド端末間で直接そ

の変化情報を交換し，CIT の内容を更新する．このために使用するパケットを CU（CIT

Update）および CU Responseと呼ぶ．これら一連の処理を，以後Mobile PPCの移動情

報通知処理と呼ぶ．以後の通信はエンド端末の IP層において，CITの内容に従って送受信

パケットのアドレス変換が行われる．これによりパケットは正しくルーティングされ，かつ

IPアドレスの変化が上位層に対して隠蔽されるため移動透過性を実現できる．

Mobile PPCは，通信経路の冗長やトンネル転送によるパケット長の変化がないため，高

スループットを実現できる．エンド端末のみに機能を実装すればよく，また移動しなけれ

ば既存端末との通信が可能であり，段階的な普及が期待できるという特徴がある．Mobile

PPCは IPv4での実装が完了し，その有効性が検証されている3)．しかし，IPv4ネットワー

クでは特に DHCPサーバからの IPアドレス取得に多くの時間を要し，通信断絶時間が大

きいという課題がある．また，Mobile PPCはエンド端末のどちら側が移動してもよいが，

両端末が全く同時に移動した場合は，お互いに CUを旧 IPアドレス宛に送信することとな

り，通信が断絶してしまうという課題が残されている．

2.3 ハンドオーバの現状

ハンドオーバには同一ネットワーク内を移動する場合に生じるハンドオーバ（エリア内

ハンドオーバ）と，異なるネットワーク間を移動する場合に生じるハンドオーバ（エリア

間ハンドオーバ）がある．前者の場合は L2ハンドオーバのみが，後者の場合は L2ハンド

オーバと L3ハンドオーバが発生する．L2ハンドオーバは，チャネルスキャンと新 APへ

の接続処理がある．L3ハンドオーバは IPアドレスの取得と変化後のアドレスの通知処理

（Mobile PPCの移動情報通知処理に相当）がある．

一般に同一ネットワーク内に存在する AP には同一のネットワーク識別子 ESS-IDを割

り当てる．移動端末はこの ESS-ID によりネットワークの違いを認識することができる．

ESS-IDは APから定期的に送信されてくるビーコンや，端末と AP間のプローブ要求／プ

ローブ応答により取得できる．移動端末が APを切り替えた際に，ESS-IDが変化していな

い場合は，同一ネットワーク内の移動と見なせる．一方，ESS-IDが変化する場合は異なる

ネットワーク間を移動したと判断し，移動先のネットワークに存在するDHCPサーバから

新しい IPアドレスを取得する．

IPv4におけるエリア間ハンドオーバの現状を 図 2 に示す．図 2 は，移動端末 MN1が

Old APを介してMN2と通信しながらハンドオーバを実行し，ハンドオーバ終了後に移動

先の New APを介して通信を再開するまでの流れを示している．MN1は Old APの RSSI
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図 2 エリア間ハンドオーバの現状
Fig. 2 Existing handover between different networks.

が一定レベルより低くなると，当該 APとのアソシエーションを切断する．次に，MN1は

チャネルスキャンを行い，利用可能な APを探す．MN1は最適な New APを選択し，認

証要求／応答，再アソシエーション要求／応答を実行後，新たなアソシエーションを確立す

る．その後，New APは IAPP（Inter Access Point Protocol）26) などのプロトコルを用

いて全 APに対してアソシエーション情報の変化を伝える．IAPPは，IEEE 802.11fの中

で定義されたアソシエーションデータを伝送するためのAP間プロトコルであるが，ベンダ

固有のプロトコルが使われる場合もある．以降，移動端末と New AP間の認証要求／応答，

再アソシエーション要求／応答，IAPPにかかわる処理をまとめて，再接続処理と呼ぶ．文

献 27) によると，チャネルスキャンと再接続処理にかかる時間は APと移動端末に装着さ

れている無線 LANカードの組み合わせにより大きく異なり，40ms～600msの時間を要す

る．いずれの場合においても，チャネルスキャンが上記時間の 80～99% を占め，続く再接

続処理は直ちに終了する．チャネルスキャンと再接続処理は，APを切り替える際に常に発

生する動作である．

再接続処理後，MN1は ESS-IDを確認し，その値が同じ場合はエリア内ハンドオーバで

あると判断し，ハンドオーバ処理を終了する．ESS-ID が以前と値が異なる場合はネット

ワークが変わったものと判断し，DHCPサーバから新 IPアドレスを取得する．ここには，

DHCPシーケンス（DHCP DISCOVER，DHCP OFFER，DHCP REQUEST，DHCP

ACK）と，IPアドレス取得後に行われる Gratuitous ARPによる IPアドレス重複チェッ

クが含まれる．IPアドレス取得処理には最低でも約 2～5秒の時間を要する．実際のフィー

ルド試験では，OSと DHCPサーバの相性によっては数十秒を要することもあった．この

間は IPアドレスが定まらないので通信を行うことができない．IPアドレスの取得を完了す

ると，Mobile PPCの移動情報通知処理により両端末の CITを更新することができる．移

動情報通知処理にかかる時間は，MN1と通信相手MN2の CIT更新時間，CUおよび CU

Response の伝送時間が含まれるが，全てを含めても 5ms 程度で終了し，ほとんど無視で

きる．

このように，IPv4ネットワークにおいては IPアドレス取得に係る時間が非常に長く，移

動透過性を IPレベルで仮に実現できてもこのままでは実用的ではない．IPv6の場合はルー

タからの Router Advertisement による IP アドレス自動生成機能があるため，L3 ハンド

オーバの時間はかなり改善される．しかし，IPアドレス重複チェックにかかわる時間とチャ

ネルスキャンを含む L2ハンドオーバ時間は IPv6であっても避けることはできない．

3. 提 案 方 式

3.1 デュアルインタフェース方式の選択

本研究では，ハンドオーバ時のパケットロスを回避する手段として，デュアルインタフェー

ス方式を選択した．L2L3連携方式，L3プロトコル拡張方式，L2ドライバ改造方式は，い

ずれもその機能を発揮するには異なる装置や機能との連携が必要で，標準化を行うなど長期

の対策が必要である．L2L3連携方式，L2ドライバ改造方式は，L2のチャネルスキャンに

係るパケットロスを解決できず，また IPv4におけるMNと DHCPサーバとの相性問題は

検討の範疇外となっている．L3プロトコル拡張方式はルータがパケットをバッファリング

するなどの処理によってパケットロスを無くすことができる可能性があるが，ルータなどの

ネットワーク機器がその機能をサポートする必要があり，一般のネットワークに適用してい

くのは難しい．これに対し，デュアルインタフェース方式は端末だけの対策によって，これ

らの課題を解決できる可能性を秘めている．Mobile PPC を用いて移動透過性の実運用を

試みるには最も適した方式であると判断した．

これまで IPv6によるデュアルインタフェースの実現例はあるが，IPv6ではデフォルト

ルータリストで複数のルータを管理する機能を有しており，パケットを複数のインタフェー
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スに分けて送信することが比較的容易に実現できる．しかし，Mobile PPC を実装してい

る FreeBSDの IPv4では，複数のデフォルトルータを設定することができないため，デュ

アルインタフェースを有効に活用するには実装上の検討が必要である．また，既存のデュア

ルインタフェース方式は電力消費の増加が課題となっていたが，提案方式では通信中でない

カードを Sleep状態にすることによりそれを解決する．

3.2 ハンドオーバシーケンス

図 3 に提案方式のエリア間ハンドオーバを示す．MN1は 2枚の無線 LANカードを保持

し，Old APを介してカード 1で通信を行っている．この状態ではカード 2はスリープ状

態としている．スリープ状態とは省電力状態で，パケットやフレームの送信，受信を一切

遮断した状態である．MN1はカード 1で通信中に，接続中の Old APの RSSIを定期的に

測定する．RSSIは，Old APから送信されるビーコンや，データパケットを受信したとき

に測定される．RSSI が低下して通信状態が不安定になる前にハンドオーバできるように，

図 3 提案方式のエリア間ハンドオーバ
Fig. 3 Proposed handover between different networks.

通信に適する閾値 αを設けておく．Old APの RSSIが一定時間，閾値 αより低くなると，

MN1はカード 1による通信を維持しながらカード 2のスリープ状態を解除する．次にカー

ド 2を用いてチャネルスキャンにより接続可能な APを探索し，RSSIが最も高い APを次

に接続する New APと定める．さらに，MN1は New APの ESS-IDの値を調べることに

よって，ネットワークが Old APと同一か否かを判断する．

New APと Old APが異なるネットワークの場合，MN1はカード 1による通信を継続し

ながら，カード 2で再接続処理を行い New APと接続し，DHCPサーバから新 IPアドレ

スを取得する．この様な仕組みを実現するためには，ルーティングテーブルに Old AP側

ネットワークのデフォルトルータ情報を維持しつつ，New AP側ネットワークでアドレス取

得をする必要がある．しかし，DHCPクライアントの種類によっては処理開始時にデフォ

ルトルータの設定をクリアしてしまう場合がある．この場合，DHCP処理は 2～数十秒を

要するため，この期間はカード 1側の通信を継続することができない．そこで提案方式で

は，DHCP処理実行時のデフォルトルータのクリアを無効とし，Mobile PPCの移動情報

通知処理の直前にルーティングテーブル内のデフォルトルータの設定を更新する．これによ

り，DHCP処理の時間に関わらず，カード 1側の通信を継続することができる．カード 2

側で実行する DHCP処理の送信はブロードキャストであるため，デフォルトルータの設定

には影響されずに実行できる．ルーティングテーブルを更新後，カード 2を用いてMobile

PPCの移動情報通知処理を実行して新 IPアドレスに対応する CITを生成し，カード 2を

使用して通信を継続する．このとき旧 IPアドレスに対応する CITは，削除せず残してお

く．以後の送信はすべてカード 2から行われるが，受信はカード 1，2のどちらからも可能

である．カード 1は一定時間アソシエーションを維持した後に Old APを切断する．受信

したパケットの IPアドレスは新 IPアドレス宛の場合と旧 IPアドレス宛の場合がありうる

が，CITに基づいたアドレス変換が行われることにより，上位層には同一セッションの受

信とみなされる．旧 IPアドレスに対応する CITは，その後無通信状態となるためタイマ

により自動的に消去される．MN1はカード 1と Old APとのアソシエーションを切断した

後は，カード 1をスリープ状態にする．

ここで，図 3 中の移動情報通知処理をカード 1側で実行することも可能であるが，移動

情報通知は RSSIの高いカード 2側で実行すべきと判断した．このため，移動情報通知処理

の間にMN1側から発生した送信パケットは，受信側 MN2と CITの内容が一致せず廃棄

される可能性がある．しかし，この時間はMobile PPCでは約 5ms程度であり，実用上の

問題はないと判断できる．
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4. 実 装

4.1 モジュール構成

提案方式によるハンドオーバアルゴリズムを FreeBSD 6.1-RELEASE 上に実装した．

FreeBSDを採用した理由は，Mobile PPCの実装と検証をすでに終えており，これに追加

実装を行えばよいためである．Mobile PPCとハンドオーバ処理のモジュール構成を 図 4

に示す．Mobile PPCは大きく分けて，アドレス変換モジュールと移動管理モジュールから

構成されている．アドレス変換モジュールは，すべてのパケット送受信時に実行されるモ

ジュールで，受信時に IP入力関数 ip_input から，送信時に IP出力関数 ip_output から

呼び出され，CITに従ったアドレス変換処理を行う．移動管理モジュールは移動時にのみ

呼び出される処理で，Mobile PPCの移動情報通知処理を実行し，CITを更新する．

提案方式を実行するハンドオーバ処理モジュールを Interface Switch Daemon（ifswd ）

と呼び，アプリケーションとして実装した．ifswd には，無線 LANカードのスリープとそ

の解除のタイミングを判断する機能，RSSI測定／判定機能，APの選択，および ESS-ID

図 4 Mobile PPC と ifswd のモジュール構成
Fig. 4 Module structures of Mobile PPC and ifswd.

を判定し IPアドレス取得を指示する機能などがある．ifswd は必要に応じて FreeBSDの

デバイスシステムコール ioctl を呼び出して上記処理を実行する．

4.2 ifswdの実行内容

ifswd は，FreeBSD が標準で持つ System Control コマンド（ifconfig ，dhclient ，

route ）を必要に応じて呼び出す．呼び出し手順は以下の通りである．通信と並行して定期

的に ifswd によりドライバ内部で管理されている RSSIを取得する．接続中の APの RSSI

と閾値 αを比較し，αを下回った場合はAPを切り替えるための指示へ移行する．ifconfig

でチャネルスキャンの実行を指示する．New APへの接続処理は，New APの ESS-IDを引

数として ifconfig を使用して指示する．これにより，端末とAP間では自動的に再接続に

必要となるシーケンスが実行される．無線 LANカードのスリープとその解除にも ifconfig

を用いる．IPアドレスの取得には dhclient を実行して，DHCPサーバからアドレスを取

得する．ここで，dhclient は IPアドレスの設定とルーティングテーブル内のデフォルト

ルータの設定を自動的に行う機能を持つ．そこで，今回の実装では DHCP処理開始時に行

われるデフォルトルータのクリアを無効にするとともに，dhclient によるデフォルトルー

タの設定も無効とした．ルーティングテーブルの更新処理には，route を使用して新デフォ

ルトルータを設定する．更新処理に使用するデフォルトルータの情報はDHCPより割り当

てられたリースリスト dhclient.leases の内容を参照することにより知ることができる．

デフォルトルータを更新後，ifswd は Mobile PPC ソケットインタフェースを通じて，

カーネルに実装した移動管理モジュールに移動前後の新旧 IPアドレスを通知する．

5. 評 価

上記機能を実装した移動端末を移動させてハンドオーバ処理を行わせ，所定の動作が可能

であることを確認した．以下に試作の評価結果を示す．

5.1 パケットロスの測定

提案方式の性能を測定するために 図 5 に示す試験環境でハンドオーバの実験を行った．

DHCPサーバを搭載した 2台の無線ルータWR1，WR2⋆1によりサブネットが異なる 3つ

のネットワークを用意した．表 1 に装置仕様を示す．MN1，MN2にはMobile PPCを実

装している．また，MN1には ifswd を実装し，WR1の無線セルからWR2の無線セルへ

と移動させる．Iperf28) により IP電話（G.711）を想定したトラヒック，すなわちペイロー

⋆1 BUFFALO 社製 WZR-G144NH．
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図 5 実験環境
Fig. 5 Experimental environment.

表 1 実験装置の仕様
Table 1 Specification of experimental devices.

MN1 MN2

CPU Pentium M 1.7GHz Pentium4 3.0GHz

Memory 512MB 512MB

NIC Intel 2915ABG (802.11g) 100BASE-TX

Atheros 5212 (802.11g)

OS FreeBSD 6.1-RELEASE FreeBSD 6.1-RELEASE

ド長 172バイトの UDPパケットを 50パケット/秒の頻度で双方向に送信しあう状況を作っ

た．上記ストリームを流している際に，擬似的にMN1がネットワークをまたがる移動を繰

り返し，この間に発生するパケットロスを測定した．擬似的な移動を行わせるため，APの

電波強度はそのままとし，MN1側でMN2との通信開始後に取得した RSSIを閾値 α未満

となるように変化させて，カード切り替え処理を強制的に実行させた．移動回数 20回の測

定結果は 表 2 に示すとおり，すべての移動においてカードの切り替えに起因するパケット

ロスはMN1からMN2，MN2からMN1の両方向とも 0であった．

次に，移動をさせないまま Iperfによるトラヒックの負荷を徐々に上げて行ったところ，

872パケット/秒（UDPペイロード長 172バイト，帯域 1.2Mbps，送信間隔 1.15ms）まで

は送信，受信とも安定した通信が可能であるが，これを超えると MN1とWR間でパケッ

トロスが発生する場合や，ソケットバッファが不足し Iperfの動作が終了する状態が発生し

た．そこで 872パケット/秒がエンド端末の処理限界と考え，トラヒック負荷を 1.2Mbpsと

したまま同様の移動試験を行った．その結果，5回の移動を繰り返しても移動に起因するパ

ケットロスはやはり発生しなかった．MN1においてパケットアナライザWireshark29) で

表 2 カード切り替え時におけるパケットロスの測定結果
Table 2 Measurement results of packet loss when cards are switched.

通信方向 送信パケット数 パケットロス数
MN1→MN2 50 パケット/秒 0

MN2→MN1 50 パケット/秒 0

試行回数：20 回

表 3 スループット測定結果
Table 3 Measurement results of throughput.

ifswd の実装の有無 スループット [Mbps]

（RSSI の測定間隔） MN1→MN2 MN2→MN1

なし 14.2 11.0

あり（10ms） 14.3 10.9

あり（100ms） 14.2 10.9

観測したところ，移動情報通知処理の間（約 4ms），MN1からMN2へのパケットが送信

されず，移動情報通知処理終了後にまとめて短時間の間に送信されるという現象が観測され

たが，パケットロスは発生しなかった．

今回準備した測定環境では，チャネルスキャン，DHCPによるアドレス取得，および二

重アドレスチェックにかかる時間の合計は平均約 4.5秒であった．これまで，この間は通信

断絶状態となることが避けられなかったが，今回の対策により通信断絶状態が発生すること

なく移動透過性を実現できることが確認できた．

5.2 スループットに与える影響

提案方式では ifswd が定期的に接続している APの RSSIを測定するため，この処理が

通信に影響を与える可能性がある．そこで ifswd を実装した場合と，実装していない場合

のスループットの違いを比較した．ifswd による RSSIの測定間隔は 10ms，および 100ms

とした．測定には Iperfを用い，MN1とMN2間で 30秒間の TCP通信を 10回試行して

パケットの転送量を計測し，その平均をとった．測定環境および装置仕様は 5.1 節と同様で

ある．表 3 にスループット測定結果を示す．MN1からMN2への転送と，MN2からMN1

への転送のどちらの場合も，スループットにほとんど変化がないことが分かる．このことか

ら ifswd による RSSIの測定処理が通信に与える影響はほとんどないといえる．

次に，カード切り替え処理がスループットに与える影響を考察する．端末のカード切り替

え処理にかかる時間の多くはタイマ処理にかかわるものである．タイマ処理はほとんどの
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時間がWait状態にあり，CPUの負荷は高くはない．また，カード切り替えは RSSIが閾

値 αを下回ったときのみ動作する．カード切り替え時のタイマ処理としては以下のものが

ある．チャネルスキャンでは，チャネルごとに複数の APからの応答を待つタイマがある．

DHCP 処理では，複数の DHCP サーバからの応答を待つタイマ，二重アドレスを確認す

るためのタイマ，DHCP処理開始時にホストごとに時間差をつけるための送信待ちタイマ

などがある．一方，この間に端末の処理が必要となるパケット数は以下のとおりである．

• チャネルスキャンパケット数：28（14チャネルに対するプローブ要求／応答（802.11b/g

の場合））

• 再接続処理パケット数：4（認証要求／応答、再アソシエーション要求／応答）

• DHCPパケット数：5（DHCP Discover／Offer／Request／Ack、Gratuitous ARP）

• パケット数合計：28 + 4 + 5 = 37

切り替え時間にかかる時間の平均は，今回の測定では約 4.5秒となった．この間に処理すべ

きパケット数は上記のように 37個となり，パケット処理以外の残り時間はタイマのウエイ

ト時間に費やされると考えられる．5.1 節で述べたように，端末の処理限界は 1.2Mbpsの

送受信（パケット数にして 1,744パケット/秒）であり，パケット処理内容の違いを考慮し

ても，カード切り替えにかかる処理がスループットに与える影響は少ないと判断できる．

5.3 電力消費に関する考察

デュアルインタフェース方式は，これまで電力消費が増加するという課題があった．し

かしながら，本提案方式では通信中の無線 LANカードを用いて RSSIの測定を行うため，

チャネルスキャン実行側の無線 LANカードは通常時はスリープ状態にしておけばよい．両

カードが同時に動作するのはハンドオーバ時のみである．文献 30) によると，無線 LAN

チップの電力消費はパケット送信中が 543mW，パケット受信中が 384mW，受信待ち受け

時が 263mWである．それに対し，スリープ時の状態では無線 LANカードへの漏れ電流の

みで，電力消費は 57µWとごくわずかとなる．このため，本提案方式では移動を繰り返さな

い限り無線 LANカード 1枚の場合と比較しても電力消費がほとんど増加することはない．

提案方式では，RSSIが閾値 αを下回る状態においてはチャネルスキャンを開始する．こ

のとき，接続中のAPより電波強度の強いAPが見つからなかった場合は当該APとの接続

を維持し，チャネルスキャンを繰り返す必要がある．このような状況では，チャネルスキャ

ンの周期 T iを適切に設定し，待機中のカードのスリープを連続的に解除してしまうことが

ないようにする．ここでは，T iを仮に 5秒と設定した場合の電力消費の考察を行う．チャ

ネルスキャンにかかる時間 Tcsは，図 2 より最大 600msなので，チャネルスキャンを繰り

返すときの電力消費は以下のように見積もることができる．ただし，チャネルスキャン実行

側のカードの電力消費は通信中のカードと同程度と仮定する．

(Tcs + T i)/T i = 1.12

すなわち，Tiが 5秒の場合，カードの電力消費が最大 12% 増加したのと同様となる．

6. Mobile PPCの同時移動

Mobile PPCは第三の装置が不要で，両端末とも移動することが可能である．しかし，両

端末が同時に移動すると双方のアドレスが定まらないため，移動情報を通知する CUが通

信相手端末に届かない．この結果，移動透過性を実現できないという課題があった．このタ

イミングは，一方のエンド端末が通信断絶となっている数秒～数十秒の間にもう一方のエ

ンド端末が移動すると必ず発生するため，大きな課題となっていた．本提案方式を適用する

と，通信断絶時間がほとんどなくなるため，高い確率で通信の継続が可能となる．

しかしながら，2台のエンド端末が全く同時に移動した場合，すなわち CU送信後の CU

Response待ちの状態のときに相手側からの CUが到着するようなケースでは，これまでの

Mobile PPC のままでは移動透過性を実現できない．そこで両エンド端末が本提案方式を

採用していることを前提として，Mobile PPCの処理を見直した．

図 6 に同時移動時にMobile PPCの CITが変化する様子を示す．いずれもカード 1で通

信を行っており，新 IPアドレスがほぼ同時にカード 2に割り当てられたものとする．CU

図 6 同時移動時における CIT の更新方法
Fig. 6 CIT update method in the double jump situation.
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はそれぞれカード 2側から送信され，通信相手端末のカード 1で受信される．CU Response

はデフォルトルータが更新された後なので，カード 2側から送信される．またCU Response

の宛先は通信相手端末の新 IPアドレスとするため，通信相手端末のカード 2で受信される．

図 7 にMobile PPCの状態遷移図を示す．MNの状態を以下のように定義する．

• IDLE：アイドル状態（無通信状態）

• READY：相手端末と通信中の状態（移動前，アドレス変換処理なし）

• CU WAIT：別ネットワークへ移動し，CU送信後の CU Response待ち状態

• ACTIVE：相手端末と通信中の状態（移動後，アドレス変換処理あり）

同時移動時には，互いに通信相手の移動に気付かないため，それぞれ相手の旧 IPアドレス

に向けて CUを送信する．従って，これまでは CU Response待ち状態（CU WAIT）のと

きに，相手端末からの CUを受信することはできなかった．提案方式の実現により，端末は

CU WAIT 時には 2 つの AP と接続しており，旧 IP アドレス宛の CU を受信可能になっ

た⋆1．

また，CITの更新時に，これまでは CITデータの After部分（移動後の自端末と相手端

末の IPアドレス）をすべて更新していたため，同時移動時の CU Response受信処理にお

いて，After／ Destinationを相手の移動前 IPアドレスに戻してしまう．そこで，CU受

信時は After／ Destination（相手 IPアドレス）部分のみ，CU Response受信時は After

／ Source（自端末の IPアドレス）部分のみを更新することとした⋆2．このような処理によ

り同時移動を含むMobile PPCの動作を統一的に扱うことが可能となった．

7. ま と め

Mobile PPCは，IPv4ネットワークでの移動透過性をエンド端末のみで実現することが

できる．しかし，ハンドオーバ時に IPアドレスの取得時間などで多くの通信断絶時間が発

生し，実用的ではなかった．そこで，本論文ではこの課題を解決するためにデュアルインタ

フェース方式によりパケットロスのほとんど発生しないハンドオーバ方式を提案した．提案

方式をMobile PPCに実装して評価を行った結果，想定した動作が可能であること，一般

通信に与える負荷は十分に小さいことが確認できた．また，電力消費もほとんど増加せずに

実現できる見通しを得た．Mobile PPC では通信中の両端末が同時に移動すると通信が継

⋆1 図 7 右下の Event ／ Action #3 の網掛け部分．
⋆2 図 7 の太字太枠部分．

図 7 Mobile PPC の状態遷移図
Fig. 7 State transition diagram of Mobile PPC.

続できないという課題があったが，提案方式を適用し，かつ Mobile PPCにわずかな修正

を行うだけでこの課題を解決できることを示した．本提案方式の原理は Mobile PPCへの

適応時に有効な手段となりうるが，他の移動透過性技術に対しても有効な方式であると考え

られる．
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