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分割Diffie-Hellman鍵交換による移動ノードの
鍵共有方式の提案

瀬 下 正 樹†1,∗1 鈴 木 秀 和†1,†2

伊 藤 将 志†1,∗2 渡 邊 晃†1

通信中に移動しても通信を継続できる移動透過性技術は，今後のユビキタスネット
ワークに必須の技術である．このとき移動後のエンドノード間で相互認証を行い，通
信の横取りを防ぐことは重要な機能である．このため一般に通信に先立ち認証鍵を共
有する方法がとられる．これまで認証鍵をエンドノード間で共有する方法として，乱
数を 2つの経路に分割して交換する Return Routabilityが提案されていた．しかし，
この方法では情報が平文であるため，盗聴に対して完全な解決策とはなっていなかっ
た．本論文では，Diffie-Hellman鍵交換を採用し，さらにこの鍵交換を 2つの経路に
分割して実行する鍵共有方式 Split DH（Split Diffie-Hellman key sharing method）
を提案する．Split DH は，盗聴による攻撃を完全に防止するとともに，より高度な
攻撃となる中間者攻撃に対しても高いセキュリティを保つことができる．提案方式の
基本機能を Mobile PPC（Mobile Peer-to-Peer Communication）へ実装して処理
時間の測定を行った．その結果，実装の工夫により通信に影響を与えるようなオーバ
ヘッドをほとんど発生させず実現できることが分かった．

A Proposal of Split Diffie-Hellman Key Sharing
Method for Mobile Nodes

Masaki Sejimo,†1,∗1 Hidekazu Suzuki,†1,†2

Masashi Ito†1,∗2 and Akira Watanabe†1

Mobile transparency that can keep communication when a node moves during
communication is an essential technology for the future ubiquitous network. In
particular, secure authentication between end nodes at the time of movement is
an important function. In this paper, we propose Split Diffie-Hellman key shar-
ing method for mobile nodes (Split DH). Split DH executes Diffie-Hellman key
exchange with two routes. This method provides a high level of security, not
only against eavesdropping but also man-in-the-middle attacks. We imple-
mented Split DH in Mobile Peer-to-Peer Communication (Mobile PPC) that

can realize mobile transparency with only end nodes, and evaluated the system.
As a result, it is shown that the overhead does not affect the performance of
communication.

1. は じ め に

いつでも誰でもどこからでもネットワークへのアクセスが可能なユビキタスネットワーク

を実現するために，移動しながら通信を行える環境が要求されている．しかし，IPネット

ワークではノードが通信中に移動すると IPアドレスが変化するため，通信が継続できない

という問題がある．そこで，ノードの移動による IPアドレスの変化を隠蔽し，通信を継続

できるようにする移動透過性の研究がさかんに行われている1)．

移動透過性を実現する代表技術として，プロキシサーバを経由した通信でこれを実現する

Mobile IP 2)，エンドエンドでこれを実現するMobile IPv6 3)，LIN6（Location Indepen-

dent Networking for IPv6）4),5)，MAT（Mobile IP with Address Translation）6)，Mobile

PPC（Mobile Peer-to-Peer Communication）7) などがある．一般に移動透過性を実現する

には，移動にかかわる情報を相手ノードに伝えるため，アドレスの変化情報を通知するシー

ケンスを新たに定義しなければならない．このシーケンスを利用して，攻撃者が移動ノード

に成りすまして通信相手ノードへ変化情報を通知すると，セッションをハイジャックするこ

とができる．したがって，移動時に移動ノードと通信相手ノードが確実に相互認証する必要

がある．

Mobile IP（IPv4版）では移動時の認証機構は厳密には検討されなかったが，Mobile IPv6

における認証機構は，IETF（Internet Engineering Task Force）において検討が進められ

た．当初は移動ノードと通信相手ノードとの間に IPsec 8) を適用する方法が検討された．こ

の方式では認証に使用する共通鍵を，通信に先立って IKE（Internet Key Exchange）9) に
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より自動生成する．しかし，任意の装置間で IKEに必要となる認証情報を，お互いがあら

かじめ保持している必要があり，現実的でないとして却下された経緯がある．

そこでMobile IPv6では，Return Routability 3) と呼ぶ認証機構が考案された．Return

Routabilityでは通信に先立って，認証鍵生成の元となる乱数を 2つ生成し，一方をエンド

ノードどうしで，もう一方をホームエージェント経由で交換することによりエンドノード間

で認証鍵を共有する．経路を 2通りに分割することにより，2カ所で同時に盗聴されない限

り安全に認証鍵を共有できる．ノードの移動時には上記の認証鍵を用いて認証コードを生成

することにより高速に相互認証を行うことができる．

しかし，Return Routabilityは通信相手ノード近傍では盗聴が困難であるという前提を

おいている．通信相手ノード近傍においてはすべての通信が平文で流れるため，第三者が盗

聴することにより共通鍵を生成することが可能である．このような前提は実環境上におい

て必ずしも保証されているとはいえない．攻撃者にとって盗聴は技術的に容易であり，かつ

ネットワーク管理者が盗聴者を発見することはきわめて困難であることから，より安全な方

式が望まれる．また，今後は両エンドノードがともに移動ノードであるようなケースにおい

ても安全に認証鍵を共有できる手段が必要である．

文献 10)では両エンドノードがともに移動することも想定し，LIN6に対応した認証方式

を提案しているが，Return Routabilityと同様に特定のノード近傍での盗聴はできないと

いう前提はそのままである．

そこで，本論文では盗聴に対しての安全性が計算量的に保証されている Diffie-Hellman

（DH）鍵交換11) を利用し，さらに DH鍵交換を 2つの経路に分割して実行する鍵共有方式

Split DH（Split Diffie-Hellman key sharing method）を提案する．Split DHは，盗聴に

よる攻撃に対して計算量的に安全であるとともに，より高度な攻撃となる中間者攻撃に対し

ても高いセキュリティを保つことができる．一般に DH鍵交換は認証機能がないので中間

者攻撃に弱いとされているが，経路を分割することにより中間者攻撃に対しても十分高い安

全性を有することが可能となる．

Split DHの基本機能をMobile PPCに適用し，動作確認と性能測定を実施した．DH鍵

交換については，演算にかかる時間が問題とされることが多いが，実装の工夫により通信と

並行して演算を実行させることにより，ほとんど通信に影響を与えずに実現が可能であるこ

とを示した．

以下，2 章で既存技術の例として Return Routabilityにおける鍵共有手順とその課題に

ついて述べる．3 章で Split DHを提案し，4 章では実装について，5 章で性能測定の結果

を示す．最後に 6 章でまとめる．

2. 課題と要件

2.1 議論すべき課題

移動透過性において移動ノードの認証を実現するには，一般にエンドノード間で 2通り

のネゴシエーションを実行する必要がある．図 1 に移動ノード（Mobile Node；以後MN）

と通信相手ノード（Correspondent Node；以後 CN）が通信している間に，MNが移動し

た例を示す．MNと CNは通信開始に先立ち，第 1のネゴシエーションとなる鍵共有ネゴシ

エーションを実行する．このとき，Return Routabilityでは安全に鍵を共有するため，MN

と CNの直接経路と，MNが信頼できる装置 TD（Trusted Device）を中継する 2つの経

路を用いたネゴシエーションを実行する．Mobile IPv6の場合，TDは HA（Home Agent）

である．MN と TD の間は IPsec ESP 12) で暗号化する．この方法により，比較的安全に

MNと CNが認証鍵 AKを共有できる．

次に MN が通信中に移動して新しい IP アドレスを取得すると，MN と CN の間で第 2

のネゴシエーションとなる移動通知ネゴシエーションを実行し，移動前後のコネクション

IDの情報を交換する．移動通知ネゴシエーションではあらかじめ共有しておいた上記認証

鍵 AKを用いて認証情報を生成し相互認証を高速に実行する．

移動透過性にかかわるネゴシエーションは，不特定多数の通信相手に適用できることを想

図 1 移動透過性の実現に必要となるネゴシエーション
Fig. 1 The negotiation needed for realizing mobility.
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定しているため，あらかじめ通信相手の秘密情報を保持するということは想定しない．も

し通信開始時点で確実な認証が必要となる場合は，適切な認証手順を別途準備する必要が

あり，これは移動透過性の検討範囲外とされている．したがって，鍵共有ネゴシエーション

フェーズにおいては，認証鍵の漏えい防止に十分な配慮をとるが厳密な認証は定義しない．

それに対し，移動通知ネゴシエーションフェーズは，移動透過性を実現するために新たに

定義したシーケンスであるため，このシーケンスを悪用したセッションのハイジャックは，

移動透過性の実現にかかわる新たな脅威である．そのため，このフェーズにおける認証は，

移動透過性を実現するために必須の機能とされている．図 1 に示すように，もし通信開始

時に鍵共有ネゴシエーションフェーズにより認証鍵を安全に共有していれば，移動通知ネゴ

シエーションフェーズでの認証は容易にかつ高速に実現できる．

したがって，移動透過性のセキュリティにかかわる課題は，鍵共有ネゴシエーションの

フェーズにおいて，いかに認証鍵 AKを安全に共有するかにかかっている．本論文で議論

すべき課題は，鍵共有ネゴシエーションにおける安全性を既存方式に比べてさらに向上させ

ることである．

2.2 攻撃モデルと安全性の要件

攻撃者が共通鍵を入手する代表的な方法として，盗聴と中間者攻撃がある．盗聴とは，鍵

共有ネゴシエーションの情報を盗聴し，その内容から共通鍵を入手する方法である．盗聴は

攻撃者にとって比較的簡単に実行できる攻撃手法であり，かつ盗聴者が存在することを検出

することはきわめて困難である．

中間者攻撃とは，攻撃者が鍵共有ネゴシエーションの間に割り込んで，両者が交換する情

報を自分のものとすりかえる方法である．中間者攻撃が成立すると，MNと CNはネゴシ

エーションが正常に終了したように見えるが，攻撃者とMNは偽共通鍵 FK1を，攻撃者と

CNは偽共通鍵 FK2を共有した状態となり，攻撃者はMNと CNに気付かれることなく通

信相手に成りすますことができる．中間者攻撃は，パケットのキャプチャ，解析，改ざん，

送信動作などが必要であり，盗聴に比べて難易度が高い攻撃である．

安全性を高めるための要件として，第 1に盗聴による認証鍵の漏洩が技術的に不可能で

あることが望ましい．Return Routabilityでは，特定のネットワーク上では管理が厳重で

あるため，盗聴ができないという仮定をおいている．しかし，このような仮定は管理者が

信頼できる存在であることが前提であり，管理上の責任が大きな負担になることも考えられ

る．そのため，安全性の要件として，原理的に攻撃が不可能な方式であることが望ましい．

提案方式では DH鍵交換を適用することによりこの要件を満たす．

図 2 Return Routability による鍵共有ネゴシエーション
Fig. 2 Key-sharing negotiation with Return Routability.

第 2に中間者攻撃が困難でなければならない．両エンドノードはお互い不特定多数の相

手であることを仮定すると，あらかじめ認証情報を保持しておくという前提をおくことはで

きない．したがって，確実な認証情報がないので，中間者攻撃を完全に避けることは理論上

できない．しかし，Return Routabilityが盗聴攻撃に対して安全性を向上させることがで

きたように，中間者攻撃に対しても安全性を向上させることは可能である．提案方式では，

DH鍵交換を 2つの経路を用いて実行することにより，中間者攻撃に対する安全性を向上さ

せる．

2.3 Return Routabilityとその課題

ここでは，既存技術の代表として Return Routabilityをとりあげ，具体的な課題を述べ

る．Return RoutabilityはMobile IPv6で検討された鍵共有ネゴシエーションの方式であ

る．Mobile IPv6は，IPv4対応の移動透過性技術Mobile IPを IPv6用に定義しなおした

ものである．このとき経路最適化機能が導入され，移動後においてもエンドエンドで最適な

経路による通信が可能となった．しかし，MNの位置を管理する HAは依然として必要な

装置として残されている．Return Routabilityでは HAを信頼できる装置として積極的に

利用し，安全な鍵共有ネゴシエーションを試みたものである．Return Routabilityの原理

は移動透過性を実現するためのシーケンスとは独立しており，移動ノードにとって信頼でき

る装置がシステム内に存在すれば，他の移動透過性技術に適用することも可能である．

Return Routabilityによる鍵共有ネゴシエーションの流れを図 2 に示す．図 2 (a)は CN

の位置が固定である場合，図 2 (b)はMNと CNがともに移動ノードである場合の例であ

る．文献 3)の中で記述されている Return Routabilityは図 2 (a)に示すMN側が移動し，
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CN側は固定である場合を定義している．

MNは Home Test Init（HoTI）メッセージと Care-of Test Init（CoTI）メッセージを

同時に送信する．これらのメッセージには，それぞれ home init cookieおよび care-of init

cookie と呼ばれる乱数が含まれる．HoTI は HA を経由し，CoTI は直接 CN 宛に送られ

る．MNにとって HAは信頼のおける装置であり，MN-HA間は IPsec ESPによる暗号化

通信を行う．

CNは HoTIと CoTIの 2つの init cookieを受信したら，home keygen tokenと care-of

keygen tokenと呼ばれる値を生成する．その後，CNは Home Test（HoT）メッセージと，

Care-of Test（CoT）メッセージを同時に返信する．これらのメッセージにはそれぞれ home

init cookieと home keygen token，および care-of init cookieと care-of keygen tokenが

含まれる．HoTは HAを経由して，CoTは直接経路によりMNへ送信される．

MN は HoT と CoT を受信すると，home init cookie と care-of init cookie を検証し，

home keygen tokenと care-of keygen tokenから認証鍵 AKを作成する．

本論文では図 2 (b)に示すように，MNとCNがいずれも移動することを想定する．そのた

め，MNが信頼するHAmnのほかに，CNが信頼するHAcnを導入し，MNとHAmn，CN

と HAcn間は IPsec ESPによる暗号化通信を行う．MNと CNの通信に先立ち，図 2 (a)

と同じ Return Routabilityを実行するが，MNは CNのホームアドレス宛に対してネゴシ

エーションを開始するため，シーケンスは図 2 (b)のように，すべてのパケットが HAcnを

経由する．CNから通信を開始する場合は，この逆にすべてのパケットが HAmnを経由す

る．このように通信開始の方向により送信側と受信側の動きが非対象となるが，認証鍵を共

有することだけが目的であり，以後の通信とは独立している．

ここで，図 2 (a) における Return Routability では，CN は管理者の管理下におかれる

べき装置であり，CN 近傍（図 2 (a) の点線円部分）は盗聴ができないことを仮定してい

る．仮に CN近傍ですべてのパケットの内容を盗聴することができれば，攻撃者が認証鍵を

導出することができる．CN近傍の盗聴ができないという仮定が正しいとすれば，Return

Routabilityは次の理由で安全性が高い．すなわち，攻撃を成功させようとすると，攻撃者

は平文が流れる HAと CN間，およびMNと CN間の 2つの経路上（図 2 (a)の実線円部

分）で同時に盗聴する必要がある．このような攻撃は困難であることから安全性が高いとい

う判断がなされている．

図 2 (b)のように，MNと CN両者が移動することを想定したシステムにおいては，CN

近傍はすべて IPsec により暗号化されるため盗聴はできない．そのかわり，HAmn-HAcn

間が平文となるため，HAcn近傍（図 2 (b)の点線円部分）での盗聴はできないという仮定

が必要となる．このような仮定は，実運用では保証されているとはいえず，2.2 節で示した

安全性の要件を満たしていない．Return Routabilityは盗聴だけで攻撃者の目的を達成で

きるため，中間者攻撃に対する強度が話題になることはなかったが，中間者攻撃を防止する

ための条件は盗聴と同様で，図 2 の点線円部分での中間者攻撃はできないとの仮定が必要

である．

3. 提案方式 Split DH

3.1 Split DHの概要

Return Routabilityの課題を解決するため，盗聴が技術的に不可能で，かつ中間者攻撃

がきわめて困難な方式 Split DH（Split Diffie-Hellman key sharing method）を提案する．

Split DHは，信頼できる装置経由と直接経路の 2つの経路を用いて DH鍵を分割して交換

する．DH鍵交換はネットワーク上で互いに交換する情報を盗聴されても安全に鍵を共有で

きる鍵共有手段として確立された技術である．しかし，DH鍵交換自体には認証の機能がな

いため，中間者攻撃には弱い．また，DH鍵演算には多くの CPUパワーが必要であるため，

通信開始時に遅延が発生するという新たな課題が発生する．

そこで，本論文では単純に DH鍵を交換するのでなく，DH鍵を分割し，一方を信頼でき

る装置経由，もう一方を直接交換することにより，中間者攻撃に対してもきわめて強い方式

とした．また，DH演算時間が初期遅延に影響を与えないようにするため，実装の工夫によ

り認証鍵の生成を通信開始と並行して実行できるようにした．Split DHは 2往復のシーケ

ンスで構成され，1往復目でそれぞれの cookieと DH鍵の前半部分を交換し，2往復目で

交換済みの cookieと DH鍵の後半部分を交換する．1往復目で cookie交換を行う理由は，

送信元 IPアドレスを偽造した DoS攻撃を防止するためであり，DH鍵交換を用いるシステ

ムでは一般に用いられる．

3.2 DH鍵交換アルゴリズムについて

本節では DH鍵交換アルゴリズムの基本原理を示す．DH鍵交換は離散対数の演算が困難

であることを利用した鍵共有方式である．本節の内容は，提案方式を説明するために必要と

なる前提知識であり，既知の技術である．本節で使用する記号を以下に定義する．

• p：素数

• g：pの原始根（g ∈ Z
∗
p，Z

∗
p は乗法群）

• Ri：ノード iが生成した使い捨て乱数（Ri ∈ Zp−1）
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• DHi：ノード iが生成した DH鍵（DHi = gRi mod p）

• CK：共通鍵

pと gはシステム共通のパラメータとして各ノードがあらかじめ固定値として保持してお

く．MN と CN はそれぞれ乱数 Rmn，Rcn を生成し，さらに DH 交換鍵 DHmn，DHcn

を以下のように生成する．

DHmn = gRmn mod p （MN側） (1)

DHcn = gRcn mod p （CN側） (2)

MNと CNは，DHmn とDHcn をネットワーク上で交換する．これを受信した各ノード

は以下の演算を行う．両者の演算結果は等しくなり，共通鍵 CK を共有することができる．

CK =

⎧⎨
⎩

DHcn
Rmn mod p = gRcn·Rmn mod p （MN側）

DHmn
Rcn mod p = gRmn·Rcn mod p （CN側）

(3)

攻撃者が知ることができる情報は DHmn，DHcn，p，g である．攻撃者にとってこれだ

けの情報から CK を求めることは，pが十分大きければ離散対数問題により計算量的に困

難である．

3.3 Split DHによる鍵共有の流れ

本節では，提案方式 Split DHによる鍵共有の流れを説明する．本節で用いる記号を以下

に定義する．

• Ci：ノード iが生成した cookie（十分大きい乱数）

• AK：共通鍵と cookieから生成した認証鍵

• x | y：データ xと y の連結

• FH(x)：データ xの前半部分（Former Half）

• LH(x)：データ xの後半部分（Latter Half）

• h(x)：データ xのハッシュ値

• MSGj：j 番目の交換メッセージ

Split DH による鍵共有ネゴシエーションを図 3 に示す．交換する DH 鍵（DHmn と

DHcn）は新たな通信が開始される前に事前に生成しておく．ここでは適用する移動透過性

技術としてMobile PPCをとりあげる�1．

Mobile PPC はエンドノードのみで移動透過性を実現できるため，Mobile IP における

�1 Mobile PPC の原理は付録を参照．

図 3 Split DH による鍵共有ネゴシエーション
Fig. 3 Key-sharing negotiation method with Split DH.

HAに相当する装置がない．そこでMobile PPCでは，MNが自身の位置を登録するため

に使用する DDNS（Dynamic DNS）13) サーバを信頼できる装置として利用する．図 3 に

おける DDNSmnと DDNScnはそれぞれ，MNと CNの位置を管理する DDNSサーバで

ある．MNと DDNSmn間，CNと DDNScn間は信頼関係を期待できるものとし，この区

間では IPsec ESPトンネルモードによる通信を行う．Mobile PPCでは，Mobile IPで使

用するホームアドレスが不要であり，MN，CNともに相手のアドレスが直接の通信相手と

なる．

図 3 に示すように，MNは CNとの通信に先立ち Split DHを実行する．MNは cookie

（Cmn）を生成し，事前に生成しておいた DH鍵（DHmn）の前半部分 FH(DHmn)とと

もに DDNSmnを経由して CNへ送信する．MNと DDNSmn間は IPsec ESPでカプセル

化される．

MSG1 = Cmn | FH(DHmn) (4)

CNはこれを受信すると，自身の cookie（Ccn）を生成し，あらかじめ生成しておいたDH

鍵（DHcn）の前半部分 FH(DHcn)とともに DDNScnを経由してMNへ返信する．CN

と DDNScn間は IPsec ESPでカプセル化される．

MSG2 = Cmn | Ccn | FH(DHcn) (5)

MNはMSG2を受信すると Cmn を検証し，Cmn，Ccn，および DH鍵（DHmn）の後

半部分 LH(DHmn)を CNへ直接送信する．

MSG3 = Cmn | Ccn | LH(DHmn) (6)

CNはこれを受信すると Ccn を検証し，Cmn，Ccn，および DH鍵（DHcn）の後半部分
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表 1 Return Routability と Split DH の比較
Table 1 Comparison between Return Routability and Split DH.

方式 前提条件 盗聴 中間者攻撃
Return Routability（Mobile IPv6） HA 近傍で不正ができない �（2 カ所） �（2 カ所）
Split DH（Mobile PPC） なし © �（2 カ所）

LH(DHcn)をMNへ直接返信する．

MSG4 = Cmn | Ccn | LH(DHcn) (7)

MNはMSG4を受信すると，Cmn を検証する．以上で両ノード間の DH鍵の交換が完

了する．MNと CNは受信した DH鍵により，式 (3)を用いて共通鍵 CK を生成する．次

に生成した CK と Ccn，Cmn のハッシュ値を求め，最終的な認証鍵 AK を生成する．

AK = h(CK | Cmn | Ccn) (8)

DH鍵交換は高い CPU負荷を必要とするため DoS攻撃に弱い．DoS攻撃は一般に送信

元アドレスを偽造し攻撃者の位置を隠蔽するのが一般であるが，アドレスを偽造するとクッ

キー交換ができない．そのため，クッキー交換は DH鍵交換に対する DoS攻撃を防止する

ために有効な手段であり9)，Split DHにもこの考えを取り入れた．

3.4 安全性に関する考察

本節では Retuen Routabilityと Split DHの安全性を比較する．表 1 に両者の比較を示

す．Return Routabilityは HA近傍は管理が厳しいため，不正ができないという条件があ

る．ここでいう不正とは，盗聴と中間者攻撃の両者を含む．この条件においては，攻撃者は

同時に 2カ所でネットワークを盗聴しなければ共通鍵を盗むことはできない．これは技術

的に困難といえる．しかし，理論的に不可能ではないため，表 1 での評価は�とした．中
間者攻撃についても同様に 2カ所で同時に実行する必要があるため�とした．ただし攻撃
者は盗聴だけで目的を達成できるため，より難易度の高い中間者攻撃を行う必要はない．

これに対し，Split DHには Return Routabilityのような前提条件は不要である．また，

複数のネットワークを同時に盗聴されても理論的に安全である．その理由は，盗聴情報から

鍵を導出するには，離散対数問題を多項式時間で解くことができないという計算量理論に基

づき証明されている．中間者攻撃については，2往復のシーケンスの間に入って，2往復の

パケットの内容をすべてすり変える必要がある．これには，少なくともMN近傍と CN近

傍の 2カ所で同時に連携をとりながら実行する必要がある．これは技術的にきわめて困難

であるが，理論的に不可能ではないため評価は�とした．
Split DHにおいて，MNと CNがもし同一ネットワークに存在すると，攻撃者は 1カ所

で中間者攻撃を実行できる．ただし，MNと CNは不特定多数であることを想定するため，

多くの場合は別のネットワークに存在すると考えてよい．Retuen Routabilityにおいても

MNと HAmnが同一のネットワークに存在すると，盗聴は 1カ所でよいため Split DHと

の相対的な評価結果は変わらない．

3.3 節ではMobile PPCを用いて Split DHの原理を説明したが，他のエンドエンド型移

動透過技術にも適用可能な方式である．ただし，Mobile IPv6においては通信開始時がエン

ドエンドではないため課題が残る．たとえばMNから通信を開始する場合に必ず HAcnを

経由する必要があるため，攻撃者は HAcn近傍の 1カ所だけで中間者攻撃を行うことがで

きる．したがって，Split DHはMobile PPCのように通信開始時にMNと CNともに相

手のアドレスが直接の通信相手となる方式に有効である．

4. 実 装

DH鍵交換は処理負荷が高いため，通信に影響を与えることが懸念される．DH鍵の生成

は通信が開始される前にあらかじめ生成しておくことができる．したがって，Split DHに

おいて最も性能に影響を与える可能性があるのは，DH鍵を用いた共通鍵 CKの演算が通

信開始に与える初期遅延時間であり，式 (3)にあたる部分である．そこで実装上の工夫とし

て，共通鍵 CK の生成を通信の開始と並行して実行することとした．この方法により DH

演算による初期遅延の影響を最小限に抑えることができる．

上記方針に従って Split DHの基本機能を試作し，動作検証と性能評価を行った．すでに

FreeBSD 5.2.1-RELEASE 上で開発済みの Mobile PPC モジュールに，Split DHによる

鍵共有ネゴシエーション機能と，移動通知ネゴシエーションの認証機構を追加することによ

り実現した．今回の評価では Split DHの検証と DH鍵生成にかかわる性能評価が目的であ

るため，Split DHの 1往復目で DDNSサーバを経由することはせず，直接MNと CNで

シーケンスを交換することとした．

図 4 にMobile PPCのモジュール構成と Split DHによる追加内容を示す．図 4 におけ

る CIT（Connection ID Table）は，IP層で保持する新旧コネクション IDの対応関係を

保持したテーブルである．Mobile PPC モジュールはパケット送受信時には IP 入力関数

ip_input() から，パケット送信時には IP 出力関数 ip_output() から呼び出され，CIT

の参照およびアドレス変換処理を行う．通信中に IPアドレスが変化すると，DHCPサーバ

からアドレス取得後に Gratuitous ARP による二重アドレスチェックを行う．この処理の

終了をトリガとして，ARP関数からMobile PPCの移動管理処理が呼び出され，移動通知
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ネゴシエーションと CITの更新を行う．呼び出し以外のカーネルの処理にはいっさい変更

を加えずに実現されている．

今回 Split DH のために新たに実装したのは，NIT（Node Information Table）操作モ

ジュール，DH鍵交換モジュール，DH演算モジュール，認証モジュールである．アドレス変

換モジュールと移動管理モジュールに修正を加えることにより，上記追加モジュールを呼び

出せるようにした．NITは今回の認証機構のために新たに定義したテーブルであり，cookie

生成に関する情報や生成された認証鍵などを通信相手ノードごとに記録する．NIT操作モ

ジュールは，NITレコードの生成・更新・検索を行う．ノードは通信開始時に，送信元/宛

先 IPアドレスをキーとして NIT検索を行い，必要であれば Split DHを実行する．DH鍵

交換モジュールはMSG1～4の送受信時に呼び出され，cookieの生成や検証，共通鍵，認

証鍵の生成などを行う．ハッシュ関数には，MD5を使用した．鍵共有ネゴシエーションは，

今回の実装では同様な処理をすでに実現している文献 14)による成果を流用して実現した．

DH演算モジュールは OpenSSL 15) を利用してアプリケーション層に実装し，データ通信

と並行して処理を実行できるようにした．認証モジュールはMobile PPCの移動通知ネゴ

シエーションに用いる CU（CIT Update）Request/Responseメッセージに対して，認証

鍵 AKを用いたMAC（Message Authentication Code）の生成・付加・検証を行う．MAC

の生成に用いる鍵付きハッシュ関数には，HMAC SHA1を使用した．なお，認証鍵の生成

中にノードが移動した場合は，認証鍵の生成が完了した時点で移動通知ネゴシエーションを

図 4 モジュール構成
Fig. 4 Module structure.

実行することとした．DH交換で使用する素数 pのサイズは 1,024ビットとした．

5. 性 能 評 価

5.1 測 定 環 境

通信に先立つネゴシエーション時間と移動情報通知時の認証処理時間の測定を行った．測

定環境を図 5 に，ルータおよびエンドノードの仕様を表 2 に示す．ルータ R1，R2により

サブネットが異なる 3つのネットワークを用意し，MNの移動先となるネットワークには

DHCPサーバを設置した．有線 LANは 100BASE-TXで構成し，ネットワークの移動は

LANケーブルをつなぎなおすことでエミュレートした．MNから CNへ連続的に FTPに

よるデータ転送を実行させておき，MNを別のネットワークに移動させ，MN側で直接コ

マンドを入力することにより，DHCPサーバから新しく IPアドレスを取得させた．

5.2 鍵共有ネゴシエーションの時間

Split DHによる鍵共有ネゴシエーションにおいて，MN側で測定したモジュール処理時間

を図 6 に示す．カーネルモジュールの処理時間の測定には，RDTSC（Read Time Stamp

Counter）16) を用いた．MNは最初の通信パケットをカーネル内で一時待避しておき，鍵共

図 5 測定環境
Fig. 5 Measurement environment.

表 2 装置仕様
Table 2 Device specification.

仕様
CPU Pentium4 3.0GHz

Memory 512MB

NIC 100BASE-TX

OS FreeBSD 5.2.1-RELEASE
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図 6 Split DH の鍵共有ネゴシエーション処理時間
Fig. 6 Processing time in Split DH negotiation.

有ネゴシエーションを開始する．ネゴシエーション完了後，待避していた通信パケットを

復帰させ通信を開始する．共通鍵 CKおよび認証鍵 AKの生成はネゴシエーション終了後，

通信の開始と並行してユーザランドで実行する．この方法により，図 6 に示すように，通

信開始時に発生する初期遅延はモジュール処理時間の 628 µs�1と，MSG1～4がルータ R2

を中継する 2往復の RTT（Round Trip Time）の合計となる．モジュール処理時間は，通

信開始時に発生するオーバヘッドとしてはほとんど無視できる値である．

実際のインターネットでは RTTが大きくなるため，その分初期遅延は大きくなる．さら

に，MSG1，MSG2はDDNSサーバを経由するため，そのための中継時間と IPsec ESPに

よるカプセル化時間がさらに必要である．しかし，これらの処理に DH鍵を用いた公開鍵

演算処理は含まれないので，十分小さな値におさまるものと判断できる．そのため，最初の

通信パケットを一時待避している間に TCPコネクションのタイムアウトが発生するような

ことはない．

なお，通信と並行して実行した認証鍵の生成処理（式 (3)の公開鍵演算処理）の時間を測

定したところ，MN側で 72.5 msの時間を要していた．

5.3 移動通知ネゴシエーション時間

試作では，鍵共有ネゴシエーションとともに，Mobile PPCの移動通知ネゴシエーション

の改造も行った．すなわち，AKを用いて CU Request/ResponseのMACを生成し，これ

による認証処理を追加した．そこで，MNを移動させて新 IPアドレスを取得した後，CU

�1 91 + 90 + 155 + 165 + 127 = 628 μs

表 3 移動通知ネゴシエーション時間
Table 3 Negotiation time of move information.

処理時間（μs）
MAC による認証なし 644

MAC による認証あり（提案方式） 707

Request/Responseの交換を終え，CITの更新が完了するまでの時間を，MACによる認証

がない場合とある場合で比較した．

図 5 の環境において，MN側の処理時間を測定した結果を表 3 に示す．この時間はルー

タ R1を中継する RTTの時間を含んでいる．Mobile PPCの移動通知ネゴシエーション時

間は，AKによる認証を行わない場合は 644 µs，AKによる認証を行った場合は 707 µsと

なり，認証処理を加えたことによる増加率は約 10%となった．このように，Mobile PPCの

移動通知ネゴシエーションは，認証処理を含めてもきわめて高速に実現できることを確認

した．

6. ま と め

本論文では Diffie-Hellman鍵を分割して交換することによる鍵共有ネゴシエーション方

式 Split DHを提案した．Split DHは通信に先立ち信頼できる装置を用いて，DH鍵を複数

の経路に分割して交換する．この方式は，盗聴はもちろんのこと，中間者攻撃に対しても十

分高いセキュリティ強度を有している．Split DHの原理は，他のエンドエンド型移動透過

技術にも適用可能である．

Split DHの基本機能をMobile PPCへ適用し，鍵共有ネゴシエーションによる共通鍵の

生成処理，および移動時における移動通知ネゴシエーションの認証処理が正常に動作するこ

とを確認した．処理時間の測定を行った結果，認証鍵生成を通信と並行して行わせることに

より，DH演算による通信開始時の遅延はほとんどなくすことができた．また，移動時の認

証処理は高速に実現できることが分かった．
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付 録

A.1 Mobile PPC

Mobile PPC 7) は，エンドエンドで移動透過性を実現する方式であり，移動ノード到達性

と通信継続性を明確に分離した点に特徴がある．移動ノード到達性には DDNS（Dynamic

DNS）サーバ13) を利用し，通信継続性にかかわる機能をMobile PPCで実現する．

図 7 にMobile PPCの基本処理を示す．MNと CNは DDNSサーバを利用して通信相

手の名前解決後，IPアドレスG1と G3で通信を開始するものとする．MNと CNは IP層

内にアドレス変換テーブル CIT（Connection ID Table）を保持している．CIT はパケッ

図 7 Mobile PPC の基本処理
Fig. 7 Basic operation of Mobile PPC.

トの IPアドレスの移動前と移動後の対応関係を記録したテーブルである．通信開始時点で

は，CITの内容は以下のようになっており，MNと CN間で確立したセッション情報が記

録される．

G1 ↔ G3 (9)

なお，MNの移動前はアドレス変換を行わない．

MN が通信中に移動して，IP アドレスが G1 から G2 に変わると，MN と CN は CU

Request/Responseによるネゴシエーションを行い，CITを

{G1 ⇔ G2} ↔ G3 (10)

のように更新する（⇔は変換関係を示す）．
CIT更新後は全パケットに対し，MNと CNはそれぞれ IP層において，CITに基づきア

ドレス変換を行う．CN側で上位層から送信元 G3，宛先 G1として送信指示されたパケッ

トが，IP層において宛先が G2に書き換えられてネットワーク上に送信される．MN側は

IP層において，受信したパケットの宛先を G2から G1に書き換えてから上位層へ渡す．

これにより，IP 層以下においては実際の IP アドレスによる通信となり，上位層は MN

の IPアドレスが変化していないように見えるため，移動透過性を実現できる．

(平成 21年 1月 5日受付)

(平成 21年 4月 3日採録)
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