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推薦論文

通信グループに基づくサービスの制御が可能な
NAT越えシステムの提案

鈴 木 秀 和†1,†2,∗1渡 邊 晃†1

外出先からホームネットワーク内の通信機器に対してアクセスする場合，NAT 越
え問題を解決する必要がある．筆者らは，外部ノードとホームゲートウェイが連携し
て NATのマッピングを動的に生成することにより NAT越え問題を解決する NAT-f

（NAT-free protocol）を提案している．しかし従来の NAT-f は，外部からの通信が
許可された内部ノードに対して自由に NAT のマッピングを生成できるため，誰でも
ホームネットワーク内にアクセスできてしまう課題があった．本論文では従来方式に通
信グループの概念を導入したセキュアな NAT 越えシステムを提案する．通信グルー
プを内部ノードが提供するサービスに対応付けることにより，外部ノードからのアク
セス制御とサービスの制御を同時に実現することが可能となる．

A Proposal for NAT Traversal System
with Communication Group-based Service Control

Hidekazu Suzuki†1,†2,∗1 and Akira Watanabe†1

A NAT traversal problem has to be solved if you access communication de-
vices in a home network from the outside. To solve the problem, we have
proposed NAT-free protocol (NAT-f) that creates a NAT mapping dynamically
by cooperating with an external node and a home gateway. However, the ex-
isting NAT-f system has security issues that anyone can access internal nodes
in a home network. This paper presents a secure NAT traversal system that
combines the existing NAT-f technology and the concept of the communication
group. By making the communication group be related to services provided by
internal nodes, it is possible to provide the access control of external nodes and
the service control simultaneously.

1. は じ め に

現在のホームネットワークは IPv4プライベート IPアドレスを適用するのが一般であり，

インターネットの接点には NAT（Network Address Translator）を設置する必要がある．

しかし，NATによりエンドツーエンド接続性が失われ，NATの外部から内部のネットワー

クへ通信を開始できない，いわゆる NAT越え問題が表面化してきた．近年では携帯デバイ

スの高性能化，小型化やブロードバンドの普及に伴い，IP電話やマルチメディア通信など個

人間の通信が増加している．このような利用形態では，インターネット側からホームネット

ワーク内の PCや情報家電機器に向けて通信を開始することも想定される．そのため NAT

越え技術の必要性が高まっており，様々な NAT越え方式が提案されている1)–4)．

筆者らは，宅外の外部ノード（以下 EN; External Node）と NATが実装されたホーム

ゲートウェイ（以下HGW）に機能を追加することにより，NAT越え問題を解決するNAT-f

（NAT-free protocol）5) を提案している．NAT-fでは仮想 IPアドレスを導入することによ

り，ENがプライベートネットワーク上の内部ノード（以下 IN; Internal Node）を仮想的

に認識する．仮想的に認識した INへ通信を開始する際，ENは HGWに対して NAT-fに

よるネゴシエーションを実行し，INと通信するために必要なNATマッピング情報を生成す

る．以後，ENが送信するパケットの宛先を仮想 IPアドレスから，マッピングされたHGW

の外部 IPアドレス・ポート番号に変換することにより，HGWを通過して INへアクセス

することを可能としている．しかし，従来の NAT-fは要求があれば無条件に NATマッピ

ング情報を生成してしまうため，外部からの接続を許可された INに対して誰でもアクセス

できるという課題があった．

そこで，本論文では既存の NAT-fに通信グループの仕組みを適用し，ENのアクセス制

御と INのサービス制御を実現する NAT越えシステムを提案する．ENと INを特定の属

性に基づいてグルーピングし，そのグループで利用可能なサービスを定義する．通信開始

時に実行する NAT-f ネゴシエーションに EN が帰属する通信グループの情報を付加する．

HGW はこの情報により，EN と IN が同一通信グループのメンバであるかを確認してか
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ら NAT マッピング情報を生成する．また，同一通信グループの End-to-End 間，または

End-to-GW間の通信は暗号化され，その安全性は保証される．

以下，2章で NAT-fの基本的仕組みと，提案方式に係わる要素技術について説明する．3

章で提案方式の詳細について述べ，4章で提案方式を実装したシステムの性能評価結果と，

セキュリティおよび利用シーンについて考察する．5章で関連研究との比較を行い，最後に

6章にてまとめる．

2. 要 素 技 術

2.1 NAT越え

NAT-fは，EN と HGW が連携することによりホームネットワーク内の IN に対して通

信を開始できる NAT 越え技術である．図 1 に NAT-f による通信シーケンスを示す．EN

は通信開始時にホームネットワーク内に存在する INの名前解決処理を行う．この過程にお

いて，ENは HGWのグローバル IPアドレスを取得するが，IP層において DNS応答メッ

セージを解析し，取得した IPアドレスを INの FQDNをもとに生成した仮想 IPアドレス

に書き換えて上位層へ渡す．

アプリケーションは仮想 IPアドレス宛に TCP/UDPパケットを送信することになるが，

このとき EN は IP 層において送信パケットを一時的に待避させ，HGW に対してマッピ

ング処理を行う．このマッピング処理により，HGWは ENと INが通信するために必要な

NATマッピングを生成する．ENは仮想 IPアドレスと HGWで割り当てられたマッピン

グアドレスの対応関係を示した仮想アドレス変換テーブル（VAT Table）を IP層内に生成

する．

ENは VATテーブルに基づいて，待避させていた TCP/UDPパケットの宛先を仮想 IP

図 1 NAT-f による通信シーケンス
Fig. 1 Communication sequence with NAT-f.

アドレスから HGW のマッピングアドレスに書き換えて送信する．HGW には既に NAT

マッピングが生成されているため，通常の NATによるアドレス変換処理を実行し，ENか

らのパケットを INへ転送する．

このような処理により，インターネット側からホームネットワーク内の機器への通信開始

を実現できる．NAT越え技術としてよく知られている STUN2) や UPnP4) などと比較し

て，NAT-fは INに NAT越えに係わる機能を一切実装する必要がないため，一般の PCは

もちろん，情報家電機器などをそのまま利用することができる．しかし，マッピング処理に

は認証機能がないため，誰でも NATマッピングを生成して INにアクセスできてしまう課

題がある．そのため，私的なコンテンツを特定のユーザに限定して公開することができない．

2.2 通信グループの構築

特定の属性に基づくユーザあるいはノードを集合させて通信グループを構築する技術は，

通信の安全性を確保する上で有用である．これにより，通信グループ内のメンバ間の通信は

暗号化され，第三者による盗聴や改ざんから保護される．

通信グループの構築方法として，例えば GSCIP（Grouping for Secure Communication

for IP）6) が採用しているエリア定義方式7) がある．この方式では通信グループとグループ

鍵と呼ぶ暗号鍵を 1対 1に対応付けているため，ユーザが複数のグループ鍵を所持するこ

とにより，容易に複数の通信グループに多重帰属することができる．また通信グループの定

義が容易であり，IPのサブネットワークに依存しないグループの定義が可能である．

通信開始時に，通信相手とグループ情報を交換して同一グループに属しているか確認し，

暗号化通信に必要な動作処理情報を生成する．

2.3 暗号化通信

アプリケーションを意識することなく通信パケットを暗号化する技術は，様々なアプリ

ケーションの利用が想定される NAT越えシステムにも有効である．IPレベルの暗号化通

信を実現する技術として，IPsec ESP8) や PCCOM（Practical Cipher Communication

Protocol）9) がある．

IPsecは強靱なセキュリティ機能を提供する一方，TCP/UDPヘッダのポート番号とチェッ

クサムフィールドが暗号化範囲および完全性保証の範囲に含まれているため，NATを通過

すると偽造パケットと見なされ，エンドノードで破棄されてしまう．ESPパケットを UDP

によりカプセル化して NAT越えする方法10) もあるが，ヘッダ追加に伴うオーバヘッドの

増加やフラグメントの発生，またヘッダ部のセキュリティが低下するなどの課題が生じる．

従って，IPsecは NATやファイアウォールとの相性が悪いといえる．
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PCCOM は IPsec の課題を解決できる暗号通信方式である．PCCOM は本人性確認と

パケット全体の完全性保証を，暗号鍵とパケットの内容から生成した疑似データと呼ぶ値

を用いて，独自の TCP/UDPチェックサム計算を行うことにより実現する．暗号化範囲は

TCP/UDPペイロード部であるため，NATを通過することができ，かつファイアウォール

によるトラヒック制御が可能である．パケットヘッダの IPアドレスとポート番号の完全性

は動作処理情報の検索過程で保証されるため，改ざんを防止することができる．この方式

によると，NATやファイアウォールと共存することが可能で，かつパケットフォーマット

を変えないため，ヘッダオーバヘッドやフラグメントが発生せず，高スループットを実現で

きる．

3. 提 案 方 式

3.1 概 要

本論文で提案する NAT越えシステムは，従来の NAT-fに通信グループの概念と暗号化

通信を導入し，以下の機能を新たに追加する．

• HGWにおいて通信グループに基づくアクセス制御を実現する．

• グルーピングの概念をノード単位からサービス単位に拡張し，柔軟なサービス制御を実
現する．

• ENと HGW間，または ENと暗号化通信機能を有する IN間の通信を暗号化する．

通信グループの構築は 2.2節で示したグループ鍵による方法を採用する．ENは HGWに

自身が所属する通信グループを通知するために，NAT-f制御メッセージを拡張する．これ

により，NATマッピングおよび VATテーブルに加えて，新たにパケットの暗号化に必要

な動作処理情報テーブル PIT（Process Information Table）を生成する．暗号化通信には

PCCOMを採用し，拡張した NAT-fにより生成された PITに基づいて TCP/UDPパケッ

トを暗号化する．なお，以後本論文で用いる記号は付録 A.1に示す．

3.2 グルーピングに関する概念の拡張

図 2に拡張した ACT（Access Control Table）とサービスのグルーピングイメージを示

す．ACT とは NAT-f を実装した HGW が保持する情報で，IN のプライベートホスト名

（PHN）⋆1とプライベート IPアドレス，および外部からのアクセス可否を示すフラグから

構成される．提案方式では新たに Encryption，Service，Groupの 3つの項目を追加する．

⋆1 PHN はホームネットワーク内で自由に設定可能であり，外部の DNS に登録する必要はない．

図 2 拡張した ACT とサービスのグルーピング
Fig. 2 Extended Access Control Table and service grouping.

Encryptionには該当する INが暗号化機能（PCCOM）をサポートするか否かを設定する．

Serviceには該当する INが外部に公開するサービスが設定され，対応するポート番号を指

定する．Group には該当するサービスにアクセス可能な通信グループを指定する．HGW

は上記情報に基づいて，外部からのアクセス制御および INのサービス制御を行う．

図 2では，aliceのサービス dと bobのサービス f がグループ g1にグルーピングされて

いる．このサービスは，グループ g1に対応付けられたグループ鍵 GK1を所持する ENだ

けが利用することができる．一方，carolのサービス dは ACTによるとグループ “any”と

設定されている．これは，例えば公開Webサーバのように誰でもアクセス可能であるノー

ドであることを示しており，どの通信グループにも設定されない．

従来の NAT-f システムでは，IN を特別な機能を有さない一般ノードと想定していたた

め，このような INにグループ鍵を保持させることができない．そこで提案方式では HGW

に全てのグループ鍵を保持させ，かつACTに登録された情報を利用することにより，INを

通信グループに所属しているかのように扱う．ただしこの場合，HGWと IN間の通信は暗

号化されず，平文となる．ENから INまでのエンドエンド間を全て暗号化する場合は，IN

に提案方式を実装してグループ鍵を保持させることになる．例えば図 2の設定がされたホー

ムネットワークに対して，グループ g1に属する EN1，グループ g2に属する EN2，および

一切のグループ鍵を保持しない EN3が通信を開始する場合の通信可否は表 1のようになる．

3.3 通信シーケンス

提案方式の前提条件は以下の通りである．ENは移動ノードでデータ通信デバイスを利用

して携帯網に接続する場合を想定し，グローバル IPアドレスが割り当てられるものとする．

ただし，本論文では通信中の移動に伴う IPアドレスの変化は考慮しない．HGWは ISPか
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表 1 ノード間の通信可否と暗号化範囲
Table 1 Availability of communication between ENs and INs and its encryption range.

宛先 送信元ノード（所属グループ）
ノード サービス EN1 (g1) EN2 (g2) EN3 (nothing)

IN1 d E1 [EN1-HGW] × ×
IN2 e × E2 [EN2-IN2] ×
IN2 f E1 [EN1-IN2] E2 [EN2-IN2] ×
IN3 d E1 [EN1-HGW] E2 [EN2-HGW] C

Ex : グループ鍵 GKx で暗号化 [始点-終点] C: 平文通信 ×: 通信不可

らグローバル IPアドレスが割り当てられており，ENからの通信を受信できるものとする．

EN1，EN2，HGWおよび IN2は共通の暗号鍵CK と，各通信グループに対応したグルー

プ鍵 GK を保持しているものとし，通信グループの関係は図 2と表 1に示したものと仮定

する．なお，NAT-fシステムの事前設定として，HGWには図 2に示した ACTが，また

DDNS（Dynamic DNS）11) サーバには HGWの FQDN “home.example.net”とグローバ

ル IPアドレス G4の対応関係が，ワイルドカード Aレコード12) として登録されているも

のとする．

3.3.1 INが PCCOMをサポートしない場合

図 3に INが PCCOMをサポートしない場合の通信シーケンスを示す．これは，グルー

プ g1 に所属し，グローバル IP アドレス G1 が割り当てられた EN1 が IN1 のサービス d

にアクセスを開始する場合を想定している．提案方式は以下の 3フェーズから構成される．

( 1 ) DNS名前解決部

EN1は HGWの FQDNの先頭に IN1の PHNを付加した “alice.home.example.net”を

IN1の FQDNとして，DDNSサーバに対して名前解決を行う⋆1．DDNSサーバは IN1の

FQDNに対して，HGWのグローバル IPアドレス G4を回答する．ここで，EN1の IP層

において，受信した DNS応答を一時待避してから HGW宛に Support Check Requestを

送信する．これは HGWが NAT-fに対応しているかを確認するためのメッセージであり，

ノンス値 NEN が記載される．

Support Check Request := NEN1 (1)

HGWが NAT-fに対応している場合は，Support Check Responseを応答する．このメッ

⋆1 EN が IPv6 をサポートする OS で動作している場合，A レコードのクエリに加えて AAAA レコードのクエ
リも実行する．提案方式のベースである NAT-f では A レコードのクエリのみを処理対象とするため，図 3 以
降のシーケンス図では AAAA レコードのクエリの記載を省略する．クエリ動作の詳細は付録 A.2 に示す．

図 3 IN が PCCOM をサポートしない場合の通信シーケンス
Fig. 3 Communication sequence in the case IN does not support PCCOM.

セージは受信したノンス値の HMAC13) とノンス値 NHGW が記載される．

Support Check Response := HMACCK (NEN1) | NHGW (2)

上記メッセージを受信した EN1は受信した HMACを検証し，CK の共有を確認する．さ

らに，待避していた DNS応答に記載された HGWの IPアドレスを，G4から仮想 IPアド

レス V 1へ書き換えて上位層へ渡す．このとき，PHNと HGWのグローバル IPアドレス，

および仮想 IP アドレスの関係を NRT（Name Relation Table）に記録しておく．これに

より，IN1宛のパケットは宛先が仮想 IPアドレス V 1となる．

HGW が NAT-f に対応していない場合は，正しい Support Check Response が応答され

ないため⋆2，EN1 は待避していた DNS 応答をそのまま上位層へ渡す．この場合，以下の

フェーズは実行されないため，NAT-fによる NAT越えは行われない．

( 2 ) マッピング処理部

アプリケーションが IN1のサービス d宛に通信を開始すると，IP層には送信元 “G1 : s”，

宛先 “V 1 : d”の TCPパケットが渡される．ここで宛先が仮想 IPアドレスの場合，VAT

（Virtual Address Translation）テーブルを検索する．最初は該当エントリが存在しないた

め，送信パケットを一時待避させてから Mapping Request を HGW へ送信する．これは

⋆2 NAT-f 制御メッセージは ICMP Echo をベースに定義されている．従って NAT-f 非対応ノードが本メッセー
ジを受信したら，Request と同じ内容の ICMP Echo Reply を応答する．
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HGWに対して IN1との通信に必要な NATマッピングの生成を要求するメッセージであ

り，提案方式では既存の NAT-fの Mapping Requestの情報⋆1に加え，HGWから受信し

たノンス値の HMACと EN1のグループ情報を付与して通知する．
Mapping Request :=HMACCK (NHGW ) |

ECK (G1 | s | V 1 | d | tcp | alice | g1 | HMACGK1(NHGW ))
(3)

ここで，グループ情報とは通信グループの番号と，そのグループ鍵による受信ノンス値の

HMACのセットであり，ENが所属している通信グループの数だけ記載される．

Mapping Request を受信した HGW は，受信した HMAC を検証して CK の共有を確認

後，メッセージを復号する．次に，受信した PHNをキーとして ACTをチェックする．該

当エントリの Permitが “allow”で，かつ Serviceと Groupが受信した情報と一致したら，

対応するグループ鍵により HMACを検証して GK1の共有を確認する．その後，取得した

通信識別子と IN1のプライベート IPアドレスを用いて，NATマッピングを生成する．

NAT : G1 : s ↔ {G4 : m ⇔ P1 : d} [tcp] (4)

これは IN1のポート番号 dと HGWのポート番号 mがマッピングされたことを示してお

り，“G4 : m”をマッピングアドレスと呼ぶ．さらに提案方式では，EN1からマッピングア

ドレス宛のパケットを GK1で復号するような PITを生成する．HGWは上記マッピング

アドレスと一致した通信グループ番号をMapping Responseにより応答する．

Mapping Response := ECK (G1 | s | V 1 | d | tcp | g1 | EGK1(G4 | m | proc)) (5)

ここで，procには EN1における動作処理情報が記載されるが，ここでは「暗号化する」こ

とが設定される．

EN1は受信したMapping Responseを復号後，記載されている情報から VATテーブルを

生成する．

VAT : G1 : s ↔ {V 1 : d ⇔ G4 : m} [tcp] (6)

これは仮想的に認識した IN1のトランスポートアドレス “V 1 : d”宛の通信を HGWのマッ

ピングアドレス “G4 : m”にマッピングすることを示している．さらに提案方式では，EN1

からマッピングアドレス宛のパケットを GK1で暗号化するような PITを生成する．以上

で NAT-fによるネゴシエーションを完了し，先ほど待避していた送信パケットを復帰する．

( 3 ) 仮想アドレス変換処理部

以後，EN1から IN1のサービス d宛の TCPパケットは，EN1において VATテーブルに

基づくアドレス変換処理により，宛先が “V 1 : d”から “G4 : m”に変換される．このパケッ

⋆1 待避させた TCP/UDP パケットの通信識別子（G1, s, V 1, d, tcp）と通信相手のホスト名（alice）．

トは PITに基づいて GK1で暗号化されてから，HGWへ送信される．HGWでは上記パ

ケットを復号後，NATにより宛先を “G4 : m”から “P1 : d”に変換してから IN1へ転送

する．

以上の手順により，EN1から IN1へのアクセスを実現できる．IN1から EN1への応答は

上記と逆の順序により，アドレス変換処理および暗号化処理が行われる．

3.3.2 INが PCCOMをサポートする場合

図 4に INが PCCOMをサポートする場合の通信シーケンスを示す．これは，グループ

g2に所属し，グローバル IPアドレス G2が割り当てられた EN2が IN2のサービス eにア

クセスを開始する場合を想定している．

EN2は 3.3.1項と同様に，“bob.home.example.net”により IN2の名前解決を行い，アプ

リケーションには仮想 IPアドレス V 2を通知する．その後，送信元 “G2 : t”，宛先 “V 2 : e”

の UDPパケット送信をトリガに，HGWにMapping Requestを送信する．

HGWも前述した通り，ACTをチェックする．ここで，該当する INが暗号化機能をサポー

トしているため，新たに定義した PIT Requestを IN2へ送信する．これは IN2に対して

EN2との暗号化通信に必要な PITの生成を要求するメッセージであり，Mapping Request

に記載されていた EN2のグループ情報などが記載される．

PIT Request := ECK (G2 | t | P2 | e | udp | NHGW | g2 | HMACGK2(NHGW )) (7)

図 4 IN が PCCOM をサポートする場合の通信シーケンス
Fig. 4 Communication sequence in the case IN supports PCCOM.
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上記メッセージを受信した IN2は CK により復号後，グループ鍵 GK2で復号して取得

したハッシュ値と自身で計算した h(NHGW )′ を比較して，GK2の共有を確認する．グルー

プ鍵の共有を確認したら，IN2は EN2からサービス e宛のパケットを GK2で復号するこ

とを示す PITを生成して，PIT Responseを応答する．

PIT Response := ECK (G2 | t | P2 | e | udp | g2 | EGK2(NHGW | proc)) (8)

ここで，procには HGWにおける動作処理情報が記載されるが，ここでは「暗号化/復号

しない」ことが設定される．

PIT Responseを受信した HGWは，ハッシュ値の比較により GK2の共有を確認してか

ら，記載されている情報から NATマッピングを生成する．

NAT : G2 : t ↔ {G4 : n ⇔ P2 : e} [udp] (9)

さらに通知された procに示された通り，EN2からマッピングアドレス “G4 : n”宛の UDP

パケットを暗号化/復号しないことを示す PIT を生成してから，Mapping Response を応

答する．

EN2は HGWからの応答に基づいて，VATテーブルを生成する．

VAT : G2 : t ↔ {V 2 : e ⇔ G4 : n} [udp] (10)

その後，マッピングアドレス宛の UDPパケットを GK2で暗号化するような PITを生成

する．

以後，EN2から IN2のサービス e宛の UDPパケットは，EN2において VATテーブル

に基づくアドレス変換処理により，宛先が “V 2 : e”から “G4 : n” に変換される．このパ

ケットは PITに基づいて GK2で暗号化されてから，HGWへ送信される．HGWでは上

記パケットを暗号化されたまま，NATにより宛先を “G4 : n”から “P2 : e”に変換してか

ら IN2へ転送する．IN2は PITに基づいて，受信パケットを GK2により復号する．

以上の手順により，EN2から IN2へのアクセス開始と，NATを挟んだエンドエンドの

暗号化通信を実現できる．

4. 評 価

図 5に示す実験環境をローカルネットワーク内に構築し，100BASE-TXで各装置を接続

した．提案方式は IP層で動作する従来の NAT-fモジュールを拡張し，PCCOMモジュー

ルと連係できる仕組みとした．提案方式を実装した ENが PCCOMをサポートしない IN

に HTTP接続を行った時に発生するオーバヘッドを測定して，実環境での利用が可能か確

認する．ENおよび HGWの各機器仕様は表 2のとおりで，INはホームサーバ機能を持つ

図 5 測定環境
Fig. 5 Measurement environment.

表 2 装置仕様
Table 2 Device specification.

仕様
CPU Atom N270 1.6 GHz

Memory 1.0 Gbyte

NIC（EN） Atheros AR8113

NIC（HGW） RealTek RTL8201L

PLANEX GU-1000T（USB）
OS FreeBSD 8.0-RELEASE

市販の NAS（Network Attached Storage）⋆1を用いた．DDNS サーバはインターネット

上で実働しているものを利用した．

ENおよび HGWが保持する暗号鍵の鍵長は 128 bitであり，暗号化アルゴリズムおよび

ハッシュアルゴリズムは AES（CFBモード）とMD5とした．なお，比較のため同一装置

により提案方式を実装していない通常のシステムについても測定した．この場合は HGW

の NATにあらかじめ静的マッピングを設定し，ENが INに通信を開始できるようにした．

試行回数はそれぞれ 10回であり，以下に示す測定結果はその平均値である．

4.1 セッション確立時のオーバヘッド

表 3に通信開始時に発生するオーバヘッドとその内訳を示す．DNS名前解決処理部，マッ

ピングネゴシエーション処理部の処理時間はパケットアナライザWireshark ⋆2 での測定値

であり，総オーバヘッドは ENが DNSパケットを送信してから最初の TCP SYNを送信

するまでの時間である．また，各処理部における EN側および HGW側の詳細なメッセー

ジ処理時間は RDTSC（Read Time Stamp Counter）14) により測定したものである．

DNS名前解決部では，ENが DNSサーバに対して Aレコードと AAAAレコードの問

合せ（計 2往復）を行っており⋆3，静的マッピングの場合は 12.64 msで完了するのに対し

て，提案方式では 14.40 ms であった．この増加分は，IP 層に実装されたモジュールにお

ける DNS応答メッセージの解析時間（14.29 µs），Support Checkメッセージの交換時間

（1RTT; Round Trip Time）および EN側および HGW側でのメッセージ処理時間（それ

ぞれ 27.54 µs，21.41 µs）によるものであり，DNS名前解決処理の度に発生する．ただし，

⋆1 I・O DATA 社の HDL-GS500．
⋆2 Wireshark: http://www.wireshark.org/

⋆3 動作の詳細は付録 A.2 を参照．
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表 3 通信開始時に発生する処理時間の内訳
Table 3 Details of overhead when EN starts communication.

処理内容 提案方式 静的マッピング
DNS 名前解決部 14.40 [ms]∗ 12.64 [ms]

EN 側（DNS 応答メッセージ解析） 14.29 [µs]

EN 側（Support Check Request 送信時） 15.74 [µs]

EN 側（Support Check Response 受信時） 11.80 [µs]

HGW 側 21.41 [µs]

マッピング処理部 0.39 [ms]∗ なし
EN 側（Mapping Request 送信時） 28.58 [µs]

EN 側（Mapping Response 受信時） 15.90 [µs]

HGW 側 67.72 [µs]

総オーバヘッド 15.29 [ms] 13.19 [ms]
∗ EN～HGW 間のメッセージ交換に要した 1RTT を含む

DNS 応答メッセージの解析や Support Check メッセージ処理は短時間で完了しているた

め，実質的な増分は ENと HGW間の 1RTT分と見なせる．

一方，マッピング処理部は提案方式独自のオーバヘッドであり，セッションを確立する度

に発生する．このオーバヘッドは 0.39 msであり，その内訳はMappingメッセージの交換

時間（1RTT）とそのメッセージ処理時間（EN側が 44.48 µs，HGW側が 67.72 µs）であ

る．実験環境は極めて小さな RTTであるが，実環境における RTTに対してメッセージの

処理時間は極めて小さく，ほとんど無視できる．

従って，提案方式では ENと HGW間の 2RTT分オーバヘッドが増加すると見積もれる

が，その増加分は十分に小さく，実用上問題ないといえる．実際に実環境下で利用して IN

のWebページを表示したが，提案方式と静的マッピングの両者でアクセスした場合の違い

を体感することはなかった⋆1．

4.2 セキュリティに関する考察

提案方式では，本機能を実装している機器はグループ鍵に加えて共通暗号鍵 CK を保持し

ている．Mappingメッセージは暗号化されるため，ENと HGW間および HGWと暗号機

能を実装した IN間で交換される情報の安全性は保証される．これらの暗号鍵は EN，HGW

および IN の各装置間に個別に割り当てる事前共有鍵方式を採用している．ホームネット

⋆1 EN に EMOBILE のデータカード D02HW（7.2 Mbps）を装着してインターネットに接続し，大学の DMZ

（Demilitarized Zone）に設置した HGW 配下の IN に HTTP 通信を開始した場合．

ワークのように規模が比較的小さな構成であれば問題ないが，規模が大きい場合は鍵管理セ

ンタから配送したり，エンティティ間で鍵を共有する方式を利用することもできる15),16)．

提案方式は従来の NAT-fにグループ認証機能を追加したことにより，特定のユーザだけ

が NATマッピングを生成できるようになった．今回の実装で利用した FreeBSD の NAT

デーモン natdは，タイムアウト発生時⋆2，または TCPの FIN/RST検出時にマッピング

エントリを削除する．ここで，ENが移動ノードであることを想定した場合，TCP通信中

に異なるネットワークへ移動すると，以後使用されないはずの NATマッピングエントリが

一定の時間残ることになる．そのため，通信グループ外の第三者に正規の手順により生成さ

れた NATマッピングを利用されてしまう可能性が考えられる．これは以下の手段により防

止可能である．

提案方式における HGW は外部から受信したパケットに対して，NAT 処理の前に PIT

検索処理を行う．ここで受信パケットの通信識別子と一致する PITエントリが存在しない

場合は，ホームネットワーク内へ転送することが許可されていないパケットと見なして破棄

することができる．仮に第三者が生成されている NATマッピングに合致するように送信元

を偽装した場合，PITエントリが存在するため HGWは受信パケットに対して復号処理を

行う．しかし，通信グループ外の第三者は正しく暗号化できないため，HGWはパケットの

復号処理時に異常を検出することができる．また，一般に NATとファイアウォールは連動

して処理が行われるため，マッピング処理を正しく完了した ENからのアクセスだけを通

過させるようなフィルタを動的に設定することも可能である．このように，外部からの不正

なアクセスを多重チェックできるため，正規の NATマッピングを第三者に利用される可能

性は極めて低いと考えられる．

4.3 利用シーン

提案方式はホームネットワーク内の様々なシステムに応用することが可能である．近年，

DLNA（Digital Living Network Alliance）⋆3 に対応した情報家電機器が充実しつつあ

り，外出先からこれらの機器に保存されたコンテンツを利用する様々な方式が提案されてい

る17)–19)．文献 20)では，HGWにてアクセス制御ポリシの設定を行うことにより，宅内コ

ンテンツを特定のユーザに提供できる方式が提案されている．しかし，DLNA準拠の情報

家電に蓄積されたコンテンツしかアクセス制御の対象となっていない．筆者らも文献 21)に

⋆2 UDP は 60 秒，コネクション確立後の TCP は 24 時間．
⋆3 DLNA: http://www.dlna.org/
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図 6 ホームネットワークにおける利用シーンの一例
Fig. 6 Example usage for home networks.

おいて NAT-fをベースとした遠隔 DLNA通信方式を提案しており，本提案方式と組み合

わせることにより，図 6のようにホームネットワーク内のマルチメディアコンテンツだけ

でなく，一般のサービスについても特定の外部ノードに限定して利用させることができる．

また情報家電機器の増加に伴い，ユーザの機器管理負荷が増加することが想定される．そ

こで，機器ベンダーがインターネットを介してユーザが購入した機器を遠隔でメンテナンス

するサービスがある．このようなサービスをグルーピングすることにより，ユーザは安全か

つ容易に機器のメンテナンスを委託することも可能と考えられる．

4.4 残された課題

本論文では，ENがグローバル IPアドレスを保持することを前提としたが，近年の移動

ノードはWi-Fiによりネットワークに接続できるため，移動先によってはプライベートネッ

トワークに接続することが考えられる．ENがプライベートネットワークに接続した場合は，

EN側のNATを改造しないですむことが望まれる．筆者らは文献 22)にて，Hole Punching

の原理を応用した Bindingシーケンスを提案している．この方式は移動ノードがグローバル

ネットワークとプライベートネットワークをまたがって移動する場合に，既存の NATを変

更しないまま移動透過性⋆1を実現するものである．この方式を拡張した Bindingシーケンス

を導入することにより，まず EN側 NATのマッピングを行い,その情報を利用して HGW

の NATマッピングを生成すれば，Home-to-Homeの通信が実現できると考えられる．

次に，IPv4の延命策として LSN（Large Scale NAT）23) の導入が検討されている．LSN

が導入されると NATが多段になり，ENから HGWへ直接制御メッセージを送信できなく

なる可能性がある．解決方法として，LSNにも提案方式を実装し，HGWと協調してマッ

ピングを行うことが考えられるが，LSN に機能追加することは現実的ではない．そこで，

HGWが例えば STUNなどを用いて LSNに対してマッピングを行い，マッピングで開け

られた穴を通じて ENと HGWが制御メッセージを交換することが考えられる．この場合

は制御メッセージを現状の ICMPベースから UDPベースへ変更し，さらに LSNにマッピ

ングされた IPアドレス・ポート番号とホームネットワークの関係を管理するサーバの設置，

ENが名前解決時に管理サーバから必要な情報を取得する仕組みの導入などが必要になると

考えられる．

なお，LSNの導入と同時に Step-by-Stepで IPv6を導入することが検討されており，こ

れには Softwire24)，DS-lite（Dual Stack lite）25)，6rd（IPv6 Rapid Deployment）26) と

呼ばれるいくつかの技術がある．これらの技術では HGW/INと LSNまたはその外部との

間にトンネルを確立するため，このトンネルを通じて制御メッセージを交換する方式につい

ても検討する余地がある．

5. 関 連 研 究

ホームネットワーク内のノードに外部からアクセスするためには VPNを利用する方法が

ある．例えば IPsecや SSL，SSHを利用した VPNがよく知られているが，リモートユー

ザの管理や外部からアクセス可能なサービスをコントロールすることが難しい．また，一般

にネットワークレベルの VPNを利用すると ENがホームネットワーク内に参入する形とな

るため，本来アクセスを許可していない INと通信できたり，例えば ENがウィルスに感染

しているとその影響がホームネットワークに及ぶ危険性も考えられる．

一般的な VPNは接続機器間で予め IPアドレスや暗号化アルゴリズムなどを設定してお

く必要がある．これに対して，通信開始前にこれらの設定を動的に行って柔軟に VPN を

構築する技術としてオンデマンド VPNがある．文献 27)では，e-Keyチップと呼ばれる 2

⋆1 通信中に移動しても通信が切断されない性質．
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階層 PKI技術を実装した耐タンパ ICチップにより厳密な機器認証を行った後，VPN管理

サーバで生成される IPsec 構成情報を VPN 機器に配信することにより，オンデマンドに

VPNを構築する方式が提案されている．この方式は組織名やノードの種別・時間帯・ユー

ザの属性情報といった単位でアクセス制御ができるが，e-Keyチップが組み込まれた VPN

機器を利用する必要がある．そのため，医療機関や行政，企業などを対象とした大規模な拠

点間 VPN構築には適しているが，本論文でターゲットとしている移動ノードとホームネッ

トワーク間での導入は難しいと考えられる．

文献 28)では，NGN（Next-Generation Network）の特徴である電話番号に基づいた認

証を行う方式を提案しており，ホームネットワークでの利用も対象としている．NTTコミュ

ニケーション社のマルチポリシー VPN29) では SIP（Session Initiation Protocol）技術と

IPv6技術を融合させたm2m-x技術を利用することにより，グループ/ノード単位でのVPN

接続を可能としている．しかし，これらのサービスを利用するためには対応プロバイダに変

更したり，接続元と接続先の両ゲートウェイを専用装置に変更する必要がある．

異なるネットワーク間のノードを接続する方法としてオーバレイネットワークの構築が

挙げられる．文献 30)では PeerPoolと呼ばれる分散スマート環境接続技術が提案されてお

り，DNSクエリを利用して通信ノードを仮想的に認識する点，機能拡張が困難な一般ノー

ドをサポートしている点が本提案方式と類似している．移動ノードとホームネットワーク間

で PeerPoolを適用する場合，移動ノードに特別な機能を実装しなくてすむが，移動ノード

が接続しているネットワークに PoolGWと呼ぶ制御用ホストが設置されていることが必須

条件となる．移動ノードがどのネットワークに移動するか定まっていない以上，上記条件を

満たすことは困難であると考えられる．また，本論文で想定しているサービス単位での制御

までは考慮されていない．

フリービット社の Emotion Link ⋆1 ではアプリケーション毎に専用の VPNを構築でき

るため，一般の VPNより柔軟なアクセス制御が可能である．しかし HGWを越えるため

に，両エンドノードはインターネット上の専用サーバに対して IPトンネルを構築して，通

信を中継させる必要がある．また，両エンドノードに専用のアプリケーションを実装した

り，専用の USBトークンを装着する必要がある．

本論文による提案方式では，アプリケーションが利用するポート番号とグループを対応づ

けてアクセス制御するため，アプリケーションごとに異なる VPNを構築する場合と同様の

⋆1 EmotionLink: http://www.freebit.com/el/index.html

効果が得られる．HGWの取り替えが必要ではあるが，ENに専用のハードウェアは必要な

く，提案方式の機能を実装していればプロバイダに影響されないことから，一般的なデバイ

スと環境での利用が容易である．また，トンネリングを行わないセキュアなエンドツーエン

ド通信を実現でき，かつ一般の VPNより少ない管理負荷で柔軟なリモートアクセスを実現

できる．

6. ま と め

本論文では，NAT越え問題を解決する NAT-fに通信グループの概念と暗号化通信を導入

したセキュアな NAT越えシステムを提案した．従来の NAT-fはプライベートネットワー

クへのアクセス手段を提供していたが，不特定多数の外部ユーザがホームネットワークなど

の内部ノードに自由にアクセスできてしまう問題があった．提案方式では，これまでノード

単位でのグルーピングを行っていた通信グループの概念を内部ノードが提供するサービス単

位へと拡張し，従来の NAT-fシステムに導入した．これにより，外部からのアクセス制御

と内部のサービス制御を同時に実現できることを示した．提案方式を実装したシステムを評

価した結果，実用上問題ないオーバヘッドであることが確認できた．

今後は提案システムを一般公開する予定であり，ソースコードおよびドキュメントを整理

を行う．興味のある方は筆者らのウェブサイトにアクセスされたい⋆2．
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付 録

A.1 記号の定義

• Gi; グローバル IPアドレス

• Pi; プライベート IPアドレス

• V i; 仮想 IPアドレス

• A : p; トランスポートアドレス（IPアドレス Aとポート番号 pの組）

• gx ; 通信グループ番号 x
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• GKx ; 通信グループ gxに対応するグループ鍵

• CK ; 共通鍵

• Nn; ノード nが生成したノンス値

• x | y; データ xと y の連結

• HMACK(M); 暗号鍵 K によるメッセージM の HMAC

• EK(M); 暗号鍵 K によるメッセージM の暗号化

• S ↔ D; S と D 間の通信

• {S ⇔ D}; S から D，または D から S へのアドレス変換

A.2 DNS名前解決の詳細

通信開始時に行われる DNSクエリは，ENのリゾルバ（OS）により挙動が異なる．現在

の主要なOSは IPv6に対応しているため，Aレコードだけでなく，AAAAレコードのクエ

リも行う．文献 31)によると，Windows Vista，Windows 7，Mac OS X，FreeBSDは A

レコード，AAAAレコードの順でクエリを実行する．ここで，提案方式では IP層に実装し

たモジュールが受信した IPv4の DNS応答パケットをトラップし，メッセージを解析する．

Aレコードに関するクエリ結果であれば，提案方式に基づいた処理が行われ，それ以外の場

合は何も処理を行わない．仮に INが IPv6アドレスを持っている場合，両クエリが成功す

ることになるが，AAAAレコードの結果が優先され，IPv6アドレス宛に通信を開始する．

この優先順位は RFC3484のポリシテーブルに基づいて決定されており，ほぼ全ての OSに

実装されている．従って，IPv6移行期に考えられるホームネットワークの IPv4/IPv6混在

環境において，提案方式が IPv6通信に影響を及ぼすことはないと考えられる．
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