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内容要旨

ユビキタスネットワークを実現するためには，暗号化通信，移動通信，エンドツーエンド通信を

同時に，かつ容易に実現できるアーキテクチャが要求される．先行研究の多くは，IETF（Internet

Engineering Task Force）により標準化された IPsecやMobile IPを導入することを想定している．暗

号化通信を実現する IPsecは強靱なセキュリティを提供できるが，NAT（Network Address Translator）

やファイアウォールとの相性が悪く，スループットが低下するという課題がある．また，ノードの

位置の変化に応じて暗号化通信に必要なセキュリティポリシを変更する必要があり，多大な管理

負荷が発生する．これは IPsecの複雑な仕様に起因しており，専門的知識を持たない一般ユーザが

使用することは困難である．移動通信を実現するMobile IPはノードの位置を管理する特殊なサー

バをインフラに整備する必要があり，通信を中継しなければならないため，エンドツーエンド通

信の考え方と矛盾する．また，カプセル化転送処理を行うためスループットの低下が課題となっ

ている．IPv4ネットワークにおいてエンドツーエンド通信を実現するためにはNAT越え問題を解

決する必要がある．既存技術はアプリケーションに依存するため，ユビキタスネットワーク環境

では適していない．そのため，先行研究の多くはエンドツーエンド通信を実現できる IPv6ネット

ワークを基盤とし，その上で暗号化通信と移動通信を実現するアプローチを採用している．しか

し，IPv6ネットワークは当初の想定とは異なり，ほとんど普及していない．また，IPv4/IPv6環境

が当分の間混在することが想定されているため，IPv4ネットワークにおいて暗号化通信，移動通

信，エンドツーエンド通信を実現することは意義がある．

本研究では暗号化通信，移動通信，エンドツーエンド通信を同時に実現できるネットワークの

概念として，FPN（Flexible Private Network）を提唱する．FPNでは暗号化通信を実現するために

セキュア通信グループを構築する．FPN環境下におけるノードは複数のセキュア通信グループに

帰属することが可能で，同一グループのメンバ間の通信は暗号化される．異なるグループのメン

バとの通信は破棄したり平文のまま通信を行ったりすることが可能である．さらに，ユビキタス

ネットワークを実現するために必要な機能として，FPNは「位置透過性」，「移動透過性」，「アドレ

ス空間透過性」を有する．これにより，暗号化通信，移動通信，エンドツーエンド通信に必要な

情報をユーザが設定するのではなく，システムが自律的にネットワーク構成の変化を学習し，設

定情報を動的に生成することができる．

本論文は FPNを実現するために必要な個々の要素技術について提案し，それらの成果を新たな

グループ通信アーキテクチャとして取りまとめたものである．本論文は以下の構成からなる．

1章では本研究の背景および目的を示す．本研究の主題である FPNを明確に定義し，それを実

現するためのグループ通信アーキテクチャとして GSCIP（Grouping for Secure Communication for

IP；ジースキップと呼ぶ）を提案する．GSCIPは 2章以降で提案する 3つのプロトコルとオリジ

ナルの暗号化通信方式から構成される．GSCIPではセキュア通信グループと暗号鍵を 1対 1に対

応づけることにより，セキュア通信グループの定義を行う．これにより，ノードの位置が変化して

も IPアドレスに依存することなくセキュア通信グループの関係を維持することができる．GSCIP

アーキテクチャを導入したシステムにおいて，通信相手ノードを認証する方法から暗号化通信を
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行うまでの一連の流れを示す．また本論文の構成を示し，GSCIPを構成する種々のプロトコルや

3つの透過性との関係性を示す．

2章 では位置透過性を実現する動的処理解決プロトコル DPRP（Dynamic Process Resolution

Protocol）を提案する．DPRPはGSCIPアーキテクチャの主要プロトコルとして位置づけられる．

ノードは通信開始時に相手ノードが同一セキュア通信グループのメンバか確認し，暗号化通信に

必要な動作処理情報を動的に生成する．ノードの位置が変化しても通信開始時に動的かつ高速に

動作処理情報を再生成する仕組みを示す．また，FPNをGSCIP/DPRPと IPsec/IKE（Internet Key

Exchange）により実現するために必要なコストを比較する．導入時に発生する初期管理コスト，

ユーザが移動してネットワーク構成が変化した場合に発生するコスト，およびセキュア通信グルー

プのメンバを追加した場合に発生するコストを詳細に算出し，提案アーキテクチャがユーザの管

理負荷を大幅に軽減できることを示す．

3章ではNATやファイアウォールを通過でき，かつ高スループットを実現できる暗号化通信方

式 PCCOM（Practical Cipher Communication）を提案する．PCCOMはDPRPにより生成された動

作処理情報に基づき，通信パケットの暗号化を行う．ホームネットワークとインターネットの間

に設置されるNATやファイアウォールを通過できるため，IPv4ネットワークにおけるノード間の

通信をエンドエンドで暗号化することを可能とした．パケットフォーマットを変えないまま，本

人性確認とパケットの完全性保証を実現し，かつ IPsecに対して高スループットを維持できること

示す．また，IPsecと PCCOMが有効な適用環境について議論し，両者のすみ分けが可能であるこ

とを示す．

4章では移動透過性を実現するMobile PPC（Mobile Peer-to-Peer Communication protocol）を提

案する．Mobile PPCはエンドツーエンド通信を基盤とし，ノードの移動前後の IPアドレスの対応

関係を通信ノード間で共有する．その後はノードの IP層においてアドレス変換処理を実施するこ

とにより，IPアドレスの変化を隠蔽して通信を継続することが可能となる．既存技術のMobile IP

に対して，低遅延・高スループットを実現でき，かつ段階的な普及が可能であることを示す．ま

た，IPv4ネットワークにおいて移動通信を実現する場合に必要な機能や，実運用する際の障害と

なる問題点を整理し，その解決方法について議論する．

5章ではアドレス空間透過性を実現する外部動的マッピング方式と NAT-f（NAT-free protocol）

を提案する．NAT外部のノードはNAT配下のプライベートネットワークに存在する内部ノードを

仮想的に識別し，通信開始時にNATと協調することによりに内部ノードとの通信に必要なマッピ

ング情報を動的に生成する．外部ノードは IP層において，内部ノード宛の通信パケットの宛先を

仮想 IPアドレスから NAT にマッピングされたアドレスとポート番号にアドレス変換することに

より，NAT越え通信を可能とした．提案方式はノードとNAT間だけでなく，ホームネットワーク

間の異なる内部ノード同士の通信にも適用可能である．既存技術に対して，アプリケーションに

依存せず，特殊なサーバも必要なく，高い汎用性を有することを示す．また，プロトタイプシス

テムを構築して性能評価を行い，エンドツーエンド通信のスループットを維持できることを示す．

6章ではGSCIPアーキテクチャの応用研究の一例として，NAT-f とMobile PPCを融合した新た

な移動通信の実現手法について論じる．提案手法は NAT-f を応用することにより，従来の移動透
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過性研究の考え方とは逆に通信相手ノードがプライベートネットワークに存在する場合の移動透

過性を実現する．NAT-f とMobile PPCはアドレス変換処理に基づくアーキテクチャであり，かつ

異なる処理タイミングで動作するため，容易に機能を統合することが可能である．プロトタイプ

システムの評価及びセキュリティや対応可能な通信ケースに関する考察を行う．また，提案アー

キテクチャがホストモビリティに限らず，ネットワーク単位の移動性を実現するネットワークモ

ビリティや，既存の移動透過性技術であるMobile IPなど様々なシステムに応用可能であることを

示す．

最後に 7章で本研究を総括し，今後の課題を示す．
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第1章 序論

1.1 研究の背景

我が国は 2004年に u-Japan構想を発表し，世界最先端レベルの ICT国家となることを目標とし

ている [1]．なかでも，ICT分野における将来の期待は，ユビキタスネットワーク技術に集まって

いる．ユビキタスネットワークとは，「いつでも，どこでも，何でも，誰でもアクセスが可能なネッ

トワーク環境」として定義されている [2]．ユビキタスネットワークの実現により，コンピュータ

のみならず，デジタルテレビや冷蔵庫などの情報家電機器や，ICタグやセンサが付与されたあら

ゆるモノが相互に接続して，情報を共有することが可能になる．このようなネットワークは，従来

のクライアントサーバモデルに基づくネットワークアーキテクチャだけではなく，エンドツーエ

ンドあるいはピアツーピアモデルなどのネットワークアーキテクチャが重要になる．ネットワー

クに接続するノードが小型化し，携帯性が高まることにより，子供から老人までのあらゆるユー

ザが利用することが想定されている．従って，様々なサービス展開が期待できユーザの利便性が

高まる一方，セキュリティやプライバシの保証が大きな課題となる．また，携帯性の向上により，

ユーザは家庭，外出先，職場などを移動しながらでもネットワークに接続できるため，モバイル

通信が一層普及することが期待される．

上記のようなユビキタスネットワークを実現するためには，3種類の通信，すなわち暗号化通

信，移動通信，エンドツーエンド通信を同時に行うことが重要である．暗号化通信技術は，アプ

リケーションレベルで実現するものとネットワークレベルで実現するものに分類できる．

アプリケーションレベルで実現する技術は，ユーザが使用するアプリケーションごとに暗号化機

能を実装する方式である．代表的な技術として，HTTP通信には SSL（Secure Socket Layer）/TLS

（Transport Layer Security） [3]，リモートログインには SSH（Secure Shell） [4–8]，メールには

S/MIME（Secure/Multipurpose Internet Mail Extensions） [9,10]や PGP（Pretty Good Privacy）[11]

などがある．これらはユーザが設定なしに利用できるものが多く，通信が暗号化されているかど

うかをアプリケーションに表示できるため，ユーザが容易に確認できる．また，暗号化範囲がト

ランスポートヘッダ以降のデータ部となるため，ファイアウォールによる制御が容易であるなど

の利点がある．しかし，アプリケーション個々に実装が必要であるため，暗号化機能を実装しな

いアプリケーションの通信を保護することはできない．また，暗号化範囲に IPヘッダとトランス

ポートヘッダが含まれないため，送信元および宛先情報の秘匿や正当性を保証することができな

いなどの課題がある．ユビキタスネットワークでは様々なアプリケーションが利用されることを

鑑みると，アプリケーションに依存しないネットワークレベルの暗号化技術が望ましい．

ネットワークレベルの代表技術として，IPsec [12]がある．IPsecは IP層に実装されており，全
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ての IP通信を暗号化することができ，高いセキュリティ強度を有している．また，様々な利用形

態に対応できるよう高い汎用性を持つなどの利点がある．しかし，IPsecではセキュリティポリシ

とセキュリティアソシエーション情報をノードに設定する必要があり，これらの設定はかなり複

雑なものとなっている．例えば，送信元および宛先の IPアドレスや上位プロトコルの番号など，

ネットワーク環境や通信相手ごとに異なる多くの情報を指定しなければならないため，専門知識

のないユーザが利用することは難しい．そのため，多くのOSやネットワーク機器に実装はされて

いるものの，現状では拠点間を結ぶ VPN（Virtual Private Network） [13]の構築に利用されている

程度で，広く普及していない．

インターネットで利用されている通信プロトコルである TCP/IPは，IPアドレスとポート番号

およびプロトコル番号の情報によりノード間の通信を識別している．IPアドレスはノード識別子

としての役割だけでなくネットワーク上における位置の情報も含んでいるため，ノードがネット

ワークを移動すると異なる IPアドレスが割り振られる．そのため，通信中に移動して IPアドレス

が変化すると，TCP/IPでは別の通信として見なされて通信を継続することができない．移動通信

を実現するためには上記課題を解決する技術が必須であり，これまで多くの方式が研究されてい

る [14]．

移動通信を実現する代表的な技術として，Mobile IP [15,16]がある．Mobile IPでは移動ノード

MN（Mobile Node）の識別を行うIdentifierとノードの位置を示す Locatorを分離し，それらの対応

を管理するHA（Home Agent）をネットワークに設置する．MNは Identifierとしてユニークなホー

ムアドレスHoA（Home Address）を保持し，移動先ネットワークで割り当てられる気付けアドレ

スCoA（Care-of Address）をLocatorとして用いる．通信相手ノードCN（Correspondent Node）は

MNの位置にかかわらず宛先をMNのHoAとして通信を行う．MNが通信中に別のネットワーク

に移動すると，HAに対して自身のHoAと取得したCoAのマッピングを登録する．以後，CNか

らの通信はHAが代理受信し，MNへトンネル転送される．このように，Mobile IPでは Identifier

と Locatorの分離と HAによる通信の中継処理により，MNが移動しても通信を継続できる．

Mobile IPは IETF（Internet Engineering Task Force）での十分な検討を経て確立された技術であ

り，3GPP（Third Generation Partnership Project）[17]ではキャリア主導でノードのハンドリングを

行うPMIP（Proxy Mobile IP） [18,19]が，またWiMAX（Worldwide Interoperability for Microwave

Access）[20]では PMIPに加えてクライアント側で移動通知処理を行うCMIP（Client Mobile IP）

も採用されている．しかし，HAという特殊な装置が必要である他，通信経路に冗長が発生したり，

トンネリング転送時に余分なヘッダが必要になるなどの問題点があり，ユビキタスネットワーク

で求められるエンドツーエンド通信の特徴や利点と矛盾する点がある．

IPv4ではグローバル IPアドレス枯渇問題の対策としてNAT（Network Address Translator）[21]

が導入され，企業ネットワークやホームネットワークにはプライベートネットワークを構築する

形態となった．NAT配下に存在するノードには，プライベートネットワーク内でのみ有効なプラ

イベート IPアドレスが割り当てられ，それらのノードが NAT 外部のノードと通信を行う場合は

NATにおいてプライベート IPアドレスからグローバル IPアドレスに変換する必要がある．この

変換処理に必要なマッピングテーブルは，プライベートネットワークからグローバルネットワー
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クに向けてパケットが送信される際に生成される．従って，グローバルネットワーク側のノード

からプライベートネットワークのノードに対して通信を開始することができない．この結果，双

方向接続性が失われエンドツーエンド通信を実現することが困難となった．

上記問題はNAT越え問題として広く知られており，これを解決する様々な技術が研究されてい

る [22–26]．NAT越え技術の多くは個々のアプリケーションに機能を実装し，予めインターネット

上のサーバと連携することによりNATに対してマッピングテーブルを生成しておく．グローバル

ネットワーク上のノードは，生成されたマッピングテーブルの情報を通信相手から直接通知して

もらう，またはインターネット上のサーバからマッピング情報を取得することにより，NAT配下

のノードに対して通信を開始することができる．しかし，アプリケーションに依存した解決手法

であるため，ユーザが利用したいアプリケーションが対応していない場合は，自由な双方向通信

を実現できないなどの課題がある．

上記のような NAT越え問題は，NATの利用が必要不可欠である IPv4ネットワークで生じる問

題である．また，移動通信を実現するためにはグローバルユニークな Identifierを全ノードに割り

当てる必要があるが，グローバル IPアドレスの数が限定されている IPv4ネットワークでは実現

の可能性は極めて低い．ユビキタスネットワークではあらゆるノードがネットワークに接続する

ため，今以上にグローバル IPアドレスが必要となる．そこで IPv4の基本的な理念を踏襲しつつ，

広大なアドレス空間に基づいた新しいネットワークプロトコルとして研究開発された IPv6 [27]が

注目されている．

これまでのユビキタスネットワークの実現を目的とした先行研究は，インターネットに接続する

全てのノードにグローバルアドレスを提供でき，エンドツーエンド通信が可能な IPv6を前提とし

たものがほとんどである．IPv6では，暗号化通信方式としてネットワークレベルのセキュリティ

技術である IPsecが標準化されている．また，移動通信を実現する方式としてはMobile IPv6 [16]

が標準化されており，ユビキタスネットワークで求められる 3つの通信を実現できる技術的基盤

が整っている．しかし，IPv6サービスへの取り組みは当初の想定とは異なり，ほとんど進んでい

ないのが現状である [28]．先行研究は既に方式としては確立されているものの，実ネットワーク

環境においてサービス展開および運用するまでに至っていない．また，仮に IPv6が中心の世の中

に移行したとしても，IPv4との互換性がないため，IPv4/IPv6の共存・混在環境が相当継続するこ

とが想定されている．そのため，IPv6は勿論，IPv4であってもユビキタスネット社会の恩恵を享

受できるようにすることは，ユビキタスネットワークのキーワード「誰でも，何でも」を実現化

するために，ひいては u-Japan戦略を確実に推進する上で重要であると考えられる．

1.2 研究の目的と実現アプローチ

上記のような背景から，本研究では IPv4を中心として暗号化通信，移動通信，エンドツーエンド

通信の異なる 3つの通信を同時に実現できるユビキタスネットワークの構築を目的とする．IPv4

において暗号化通信および移動通信を実現するために，既に存在する IPsecとMobile IPv4 [15]の

技術を利用することは可能である．しかし，これらの技術は通信性能の低下が大きく，NATやファ
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イアウォールとの相性が悪いという課題がある．また，専用装置によるインフラ整備が必要であっ

たり，エンドツーエンド通信の利点を阻害するなどの問題がある．さらに複雑な設定を手動で行

わなければならず，ユーザ間の通信にはほとんど普及していない．エンドツーエンド通信を実現

するためには，NAT越え技術が必須であるが，既存の研究はその多くがアプリケーションに依存

した解決策であり，ユビキタスネット社会で想定される多種多様なアプリケーションに対応する

ことは難しい．

これまでに，IPv4ネットワークを基盤として暗号化通信，移動通信，NAT 越え技術のうち，2

種類の技術を組み合わせた研究は行われているが，すべての技術を同時に実現する試みはなされ

ていない．そこで，本論文におけるユビキタスネットワークの要求仕様を以下のように設定し，3

つの通信を同時に実現するための新たな通信アーキテクチャを設計する指針とする．

要件 1: 高セキュリティと低管理負荷の両立

一般にセキュリティの向上を図ることによって，ネットワークシステムの運用や管理が難し

くなる傾向がある．必要十分なセキュリティ強度を確保しつつ，ユーザが行うべき設定作業

を削減し，管理負荷を低減する．

要件 2: ノードの位置に依存しない柔軟性

通信開始側および通信相手側のノードは，IPv4/IPv6グローバルネットワークやNAT配下に

構築されている IPv4プライベートネットワークに存在することが想定される．また，ノー

ドは移動することも可能であるため，ノードの位置に依存しない柔軟性を実現できるシステ

ム設計を行う．

要件 3: アプリケーションに依存しない汎用性

ユビキタスネットワークではあらゆるノードがインターネットに接続し，多種多様なアプリ

ケーションが利用されることが想定される．暗号化処理や認証処理をアプリケーションごと

に実装するのではなく，ネットワークレベルで実装することにより，アプリケーションに依

存しないセキュリティ機能を提供する．

要件 4: 特殊なサーバの導入回避

エンドツーエンド通信を実現するために，できる限りノード間で所要の処理を完結させ，特

殊なサーバの導入を回避する．サーバが必要となる場合は，既存ネットワークで運用されて

いる装置を積極的に活用する．

要件 5: 低遅延・高スループット

パケットのカプセル化処理や特殊なサーバによる中継処理を行わないことにより，通信開始

時に発生する通信遅延を抑えつつ，高スループットを実現する．

本研究の実現アプローチとして，まず上記要件を満たすセキュア通信ネットワークを設計する．

ここで，セキュア通信ネットワークとは不正侵入，データの盗聴や漏洩，改竄などの様々なセキュ

リティ脅威から保護されたネットワークである．セキュア通信ネットワークを構築する方法とし
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図 1.1 フレキシブルプライベートネットワークの拡張

て，VPNがある．VPNは通信キャリアが保有するバックボーンネットワークやインターネットに

仮想的な通信路を確立し，企業内ネットワークの各拠点間やノードとホームネットワーク間を接

続するシステムである．VPNは主にカプセル化と暗号化の機能から構成され，拠点間を接続する

VPNを実現する IPsecを用いた方法では，ドメイン単位のセキュア通信ネットワークを構成でき

る．しかし，企業では部門単位の業務グループと部門横断の個人単位の業務グループが混在する

ことがあるため，複数の業務グループとユーザを対応づけできることが望まれるが，VPNではこ

のようなきめ細かいセキュア通信ネットワークを構築することは困難である．

そこで，企業ネットワークにおいて容易に多重帰属可能なセキュア通信グループを構築するシス

テムとしてフレキシブルプライベートネットワーク FPN（Flexible Private Network）が提案されて

いる [29]．FPNとは単一の暗号鍵により定義されるセキュア通信グループを意味し，IPサブネッ

トワークから独立して構築することができる特徴がある．このようなセキュア通信グループの構

築手法は，文献 [30]において提案されている．この構築手法によると，ノードの位置，すなわち IP

アドレスに依存することなくセキュア通信グループの関係を維持することができるため，ネット

ワーク構成の変化時に発生する管理負荷を抑制することができる．文献 [29]では企業ネットワー

クにおいて FPNを実現する方法を提案しているが，本研究では図 1.1に示すように FPNの考え方

を基本し，かつ FPNの適用範囲をホームネットワークおよびインターネットまで拡張する．さら

に，ユビキタスネットワークを実現するために必要な要素技術，すなわち移動通信とエンドツー

エンド通信を実現する技術を追加し，新たなネットワークの概念として明確に定義する．

1.3 フレキシブルプライベートネットワークの定義

本研究における FPNとは，安全性と柔軟性を両立させたネットワークの概念であり，ユビキタ

スネットワークのあるべき姿を示したものと定義する．図 1.2に FPNの概念を示す．FPNでは個

人単位とドメイン単位の要素が混在する環境に対してセキュア通信グループの定義ができる．同

一セキュア通信グループに属するノード間の通信はその安全性が保証され，異なるセキュア通信

グループに属するノードからのアクセスを拒否することができる．ノードおよびドメインは複数

のセキュア通信グループに多重帰属することが可能で，個人単位やドメイン単位というグループ
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図 1.2 FPNの概念

の違いを意識する必要はない．またセキュリティドメインが階層的に構築されていたり，セキュ

リティドメイン内に異なるセキュア通信グループに属するノードが存在するような環境（多段構

成ネットワーク）であってもかまわない．

FPNはこのようなネットワーク環境を前提とし，更に以下に示す位置透過性，移動透過性，ア

ドレス空間透過性を実現したものである．

1. 位置透過性（Location Transparency）

ノードやドメインは移動可能であり，かつノードが特定のドメインの内外を往復するなどし

てネットワーク構成が変わっても，予め定義されているセキュア通信グループの関係は維持

される．このとき設定情報をネットワーク管理者が更新する必要はなく，システムが自動的

にネットワーク構成の変化を学習する．この機能を位置透過性と呼ぶ．位置透過性は，ノー

ドが通信していない状態（オフライン）での移動を想定したもので，人事異動に伴う引越し

や出張先から通常の業務を行えるようにするための機能である．

2. 移動透過性（Mobility Transparency）

ノードが通信中（オンライン）の状態において移動することもありうる．通信中に移動する

と，ノードの IPアドレスが変化するため，そのままでは通信が継続できない．これは TCP

コネクションやUDPストリームを管理する情報に通信ペアの IPアドレスが含まれているた

めである．上位アプリケーションに対しては IPアドレスが変化したことを隠蔽して通信を

継続できるようにすることが望ましい．この機能を移動透過性と呼ぶ．

3. アドレス空間透過性（Address Area Transparency）

IPv4の通信環境においては，プライベートアドレス空間とグローバルアドレス空間が存在

し，現状では両者の間で自由な通信ができない．これはNATによりプライベートアドレス空
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間がグローバルアドレス空間から隠蔽されるためである．従って，グローバルアドレス空間

側からプライベートアドレス空間側のノードに対して通信を開始することができない．NAT

とノードが連携してアドレス空間の違いを意識することなく通信できることが望ましい．こ

の機能をアドレス空間透過性と呼ぶ．

本研究の目的は上記のように拡張定義した FPNを実現することである．また，FPNの概念を基

本とし，異なる 3つの透過性を設定することにより，独立した個々の研究テーマの方向性を統一

することが可能となる．

FPNの適用範囲としては，企業ネットワークにおけるイントラネット内部と，ホームネットワー

クを含むインターネット上の 2種類を想定し，様々なシステム構成に応じて管理負荷の増加を抑

えながらセキュリティの向上を図ることができる．

1.3.1 企業ネットワークにおけるイントラネット内部における FPN

イントラネットでは多段構成ネットワークになることが多く，組織変更，人事異動や出張によ

る場所の移動等が頻繁に行われるため，FPNの概念の適用は有効である．なお，企業ネットワー

クとインターネットとの間には強固なファイアウォールが設置され，セキュリティポリシにより

自由な通信が禁止されているため，両者をまたがる FPNの構築は想定しない．

ただし，今日のビジネスシーンでは図 1.3のようにインターネットを利用して本社と支社のイ

ントラネットを接続したり，ユーザが外出先からイントラネットに接続するリモートアクセスを

行うことが十分考えられる．このような場合，イントラネット間またはユーザとイントラネット

との間に VPNを構築するのが一般的である．VPNを構築することにより，本社イントラネット

と物理的位置が離れている支社イントラネットや，リモートユーザがあたかも本社イントラネッ

ト内部に存在しているかのように振る舞うことができる．従って，VPNにより接続されたイント

ラネットやリモートユーザに対して，図 1.3におけるGroup 1やGroup 4のように FPNを拡張し

図 1.3 イントラネットにおける FPN
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て構築することは十分に考えられる．このような手法は本論文の主たる内容ではないが，別研究

として検討している [31]．

企業ネットワークにおける FPNでは，グローバルアドレス空間とプライベートアドレス空間を

意識する必要がなく，アドレス空間透過性の重要度はさほど高くはない．しかし，イントラネッ

ト内の部門ネットワークに NATを設置するような多段 NAT構成も考えら，この様な場合に NAT

外部からNAT内部へのサブネットワークへ通信を開始する場合は，アドレス空間透過性が求めら

れる．

1.3.2 ホームネットワークを含むインターネット上における FPN

ホームネットワークは従来のパーソナルコンピュータに加えて，AV 機器や白物家電の他，照明

機器などの住宅設備やセキュリティシステムのセンサ等の様々なデバイスが相互に接続され，協

調連携するようなスタイルが見込まれている [32]．そのため，ホームネットワークには企業のよ

うな強固なファイアウォールは必要なく，ユーザは外出先からホームネットワーク内のノードの

コンテンツを取得したり，ノードを制御するなどの高度なサービスを安全に利用できることが要

求される．

そこで，ホームネットワークとインターネットをまたがる FPNの構築を想定する．プライベー

トアドレス空間のホームネットワークへ通信を開始する場合はNAT越え問題を解決する必要があ

り，アドレス空間透過性は重要な機能として位置づけられる．

1.4 グループ通信アーキテクチャGSCIP

FPNの概念を実現するには様々な方式がありうる．以下に提案するGSCIP（Grouping for Secure

Communication for IP；ジースキップと呼ぶ） [33]は FPNを実現するための柔軟なグループ通信

アーキテクチャであり，それを構成する種々の通信プロトコルは統一性が保たれている．これら

のプロトコルには以下に述べる共通した条件がある．

図 1.4にGSCIPの基本となるセキュア通信グループの定義方法を示す．GSCIPにおけるセキュ

ア通信グループの構成要素を GEと呼ぶ．サブネットを構成するルータタイプの GEN（GE for

Network），各ノードにインストールされるソフトウェアタイプのGES（GE for Software），重要な

サーバの直前に設置してGESと同じ役割を果たすブリッジタイプのGEA（GE for Adapter）があ

る．GENの配下に存在する一般ノード（以下 Termと略記する）は，GENにより一括して保護さ

れる．GSCIPでは同一の暗号鍵を所持する GEの集合を同一セキュア通信グループとして定義す

る．この暗号鍵をグループ鍵GK（Group Key）と呼ぶ．同一のセキュア通信グループのGE間の

通信はGKを用いて暗号化される．

GEには同一セキュア通信グループに所属しないノードとの通信を一切禁止する閉域モード CL

（Closed Mode）と，異なるセキュア通信グループに所属するノードとは平文での通信が可能な開

放モードOP（Open Mode）という 2つの動作モードOM（Operation Mode）がある．一般にGEN
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図 1.4 通信グループの定義方法

や重要サーバの直前に設置される GEAは閉域モード，クライアントとして利用される GESは開

放モードが定義される．

GEに必要な情報は管理装置 GMS（Group Management Server）で定義される．この情報をGE

情報と呼び，グループ番号と動作モードから構成される．セキュア通信グループは IPアドレスに

依存することなく論理的に定義し，個人単位/ドメイン単位が混在したり，1ユーザに対して重複

した複数のセキュア通信グループを定義できる．またサブネット内に存在する個々のノードに対

して，そのサブネットとは別のセキュア通信グループを定義することもできる．

GMSではセキュア通信グループの定義の他に，グループ鍵 GKの生成，更新処理などを行う．

グループ鍵GKは定義されたセキュア通信グループに対応して生成され，定期的に更新される．こ

のときグループ鍵 GKには鍵を識別する情報が付与される．この付与される情報をグループ鍵情

報と呼び，グループ番号とバージョン番号から構成される．GE情報とグループ鍵情報に含まれて

いるグループ番号により，セキュア通信グループとグループ鍵 GKを 1対 1に対応づけることが

できる．

GSCIPにおいて位置透過性を実現するには以下のような機能要素が必要である．すなわち，(1)

GMSからGEへの定義情報の配送，(2) GE間の認証と動作処理情報の生成，(3)動作処理情報に基

づく通信パケットの処理である．これらの機能はそれぞれ独立して定義されており，2章で述べる

動的処理解決プロトコルDPRP（Dynamic Process Resolution Protocol） [34]は (2)の機能を満たす

ためのプロトコルであり，3章で述べる PCCOM（Practical Cipher Communication） [35]は (3)の

暗号化機能を満たすシステムである．

(1) GMSからGEへの定義情報の配送

GEは電源投入時などの初期状態において，GMSからGEごとに定義されている情報を取得す

る．この情報にはGE情報，グループ鍵GKとグループ鍵情報，およびシステム全体で共通に
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用いる共通鍵CK（Common Key）が含まれる．GMSとGEの間は公開鍵を用いた確実な認証

と暗号化が実行される．これにより各GEは必要な情報を予め保持することができる．グルー

プ鍵GKおよび共通鍵 CKはGMSから定期的に配送され更新される．

なお，GMSと GE間の認証および暗号化通信の実現方法として SPAIC（Secure Protocol for

Authentication with IC card） [36–38]と呼ぶプロトコルを別途提案している1．

(2) GE間の認証と動作処理情報の生成

ノード間の通信開始に先立ち，通信経路上に存在するGEはDPRPにより相互に情報交換を行

い，通信相手の認証や，通信パケットの処理に必要となる動作処理情報を生成する．GEに定

義されたグループ番号や動作モードの組み合わせにより，通信パケットに対する処理内容が決

まる．DPRPは通信開始に先立ち実施されるので，ネットワークの物理構成が変化しても GE

にはネットワーク構成に応じた動作処理情報が自動生成され，位置透過性が実現される．

(3) 動作処理情報に基づく通信パケットの処理

TCP/UDPパケットは (2) で決定した動作処理情報に基づいて処理される．処理内容が “En-

crypt”，“Decrypt”の場合，グループ鍵GKで暗号化/復号される．“Transparent”の場合，パケッ

トは透過中継される．“Discard”の場合，パケットは破棄される．

本システムでは管理者がGMSにてGE情報の変更を行うことにより，セキュア通信グループの

メンバ構成を管理する．すなわち，ユーザが自発的にセキュア通信グループへ参加したり，離脱

することはできない．企業ネットワークの場合，セキュア通信グループの変更処理は組織変更や

人事異動が発生した際に行われ，これらは一般に 4月 1日付けなどのように日単位であるため，鍵

の定期更新と同期させて実行することが可能である．鍵の更新間隔は管理者が定めることができ

るが，一般に 24時間間隔で夜間に実施する等と決めておく．これによりGEは電源投入時に確実

に最新の鍵を取得することができる．

またGEが保持する鍵の更新は通信中に行うことも可能である．この場合，全てのGEの鍵更新

が完了するまでに，新旧の鍵が混在する時間帯が発生してしまうが，鍵のバージョン番号により

誤った鍵で通信しないように考慮されている．通信中に鍵が更新された場合，GEは動作処理情報

を初期化する．これにより次の通信開始時には必ず GE間で 2章にて詳述する DPRPネゴシエー

ションが実行され，グループ鍵情報の交換を行う．古いグループ鍵を持つ GEはネゴシエーショ

ンを中止して，GMSに対して新しいグループ鍵を要求する．この方法によれば通信中においても

グループ鍵の更新が可能で，かつ通信中のGEに一時的な遅延が発生するだけで済むため，セキュ

ア通信グループのメンバ数に十分スケールできる．出張等によりユーザの場所が変化した場合は，

ユーザの所属自体が変更されるわけではないため，グループ鍵の更新は必要ない．

GMSは通常，イントラネット内に 1台設置される．ただし通信グループの規模が大きくなる場

合は，GMSの処理負荷が増大するため，GMSを分散して設置することが望ましい．この場合は，

GMSを DNSのようにツリー構造で管理し，グループ番号を階層化するなどにより，管理情報の

一貫性を確保する必要がある．ホームネットワークを含むインターネットにおいて FPNを構築す
1SPAIC については付録 D.2にて概要を示す．

10



図 1.5 先行研究と本研究におけるアーキテクチャの比較

る場合は，GMSをインターネット上に設置する必要がある．GMSはサービスプロバイダにより

管理され，ユーザはセキュア通信グループに参加・離脱または新たに定義したい場合は，GMSの

管理者にこれらの依頼を行う方法が考えられる．

GMSのシステムは GE情報やグループ鍵情報を格納するデータベース，GEに情報を配送する

デーモンプロセス，および管理者からの操作を受けるWebアプリケーションから構成される．管

理者は管理用端末から SSLによりGMSにアクセスし，所定の操作を行うことができる．GMSシ

ステムについては文献 [39]にて別途検討を行っており，付録 D.1を参照されたい．

図 1.5に先行研究と本研究におけるアーキテクチャの違いを示す．先行研究は IPv6を基盤とし，

暗号化通信の実現には IPsecを，移動通信の実現にはMobile IPv6を導入するアプローチであるこ

とは既に述べた．IPv4においても実現することはできるが，Mobile IPは IPv4と IPv6の互換性が

ないため別々のシステムを構成する必要がある．また，IPv4ネットワークにおいてエンドツーエ

ンド通信を実現するために，NAT越え技術を適用する方法が考えられるが，従来のNAT越え技術

は IPsecやMobile IPとの連携を考慮せずに検討されてきた．IPsecやMobile IPは NATとの相性

が悪く，NAT越えを行うために別途カプセル化処理などを行う必要がある [40–42]．従って，これ

らの技術と親和性を保ちながら連携することが可能か，文献 [43,44]のように別途議論する必要が

ある．

これに対して，本研究は暗号化通信の実現には DPRPと PCCOMを，移動通信の実現にはMo-

bile PPC（Mobile Peer-to-Peer Communication protocol） [45]を提案する．これらのプロトコルは

IPv4/IPv6のいずれにおいても同様のアーキテクチャを採用しており，両者の互換性を有する設計と

なっている．エンドツーエンド通信の実現には，IPv4においては新たに提案するNAT-f（NAT-free

protocol）[46]によりNAT越え問題を解決する．なお，IPv6においてはNAT-f を利用せず，IPv6が

提供する双方向接続性によりエンドツーエンド通信を実現する．本研究で提案するGSCIPは統一

した概念のもとに上記プロトコルを設計しているため，容易に連携・統合することが可能である．
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1.5 本論文の構成

本論文はGSCIPを構成する 3つのプロトコルと暗号化通信方式に関する提案を基本とし，それ

らの関係性や統合に関する応用研究から構成される．図 1.6に本論文の構成と，各章の関係性を

示す．

2章及び 3章では，暗号化通信に関連して，位置透過性を実現する動的処理解プロトコルDPRP

と暗号通信方式PCCOMについて論じる．既存技術である IPsec/IKEアーキテクチャに対して，提

案アーキテクチャが必要十分な安全性と高い柔軟性を低い管理負荷で提供できることを示す．ま

た，プロトタイプシステムを構築し，提案アーキテクチャは低遅延・高スループットを実現でき

ることを実証する．

4章では，移動通信に関連して，移動透過性を実現するプロトコルMobile PPCについて論じる．

既存の移動透過性プロトコルの課題を解決し，本論文におけるユビキタスネットワークの要求仕

様を満たせることを示す．また，既存の IPv4ネットワークにおいて移動透過性を実現するための

技術的問題点を明らかにし，その解決策について議論する．

5章では，エンドツーエンド通信に関連して，アドレス空間透過性を実現する外部動的マッピン

グ方式と，それを実現する NAT 越えプロトコル NAT-f について論じる．既存の NAT 越え技術に

対して，通信性能を損なうことなく高い汎用性を実現できることを示す．

6章では 2つの独立したプロトコル，すなわちMobile PPCとNAT-f を統合し，従来技術では実

現できなかった新たな移動パターンを実現できることを示す．プロトタイプシステムを評価する

ことにより，プロトコルの統合に関わる性能低下がないことを実証する．また，提案アーキテク

チャがネットワークモビリティや Mobile IPなど様々なシステムに対して応用可能であることを

示す．

7章では，本論文を総括し，本研究の成果と今後の課題を示す．

図 1.6 本論文の構成
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第2章 動的処理解決プロトコルDPRP

2.1 研究の背景と目的

企業ネットワークでは，不正侵入，データの盗聴や漏洩・改竄などに対する様々なセキュリティ

対策が重要な課題となっている．外部からの侵入防止に対しては，通信の暗号化やディジタル署

名など，セキュリティ強度の高い技術を駆使したり，ファイアウォールや IDS（Intrusion Detection

System）などと併用するなど，様々な工夫がなされている．しかし企業ネットワークのセキュリ

ティの脅威は組織内部にも存在し，社員や内部関係者の不正による犯罪が多く報告されている [47]．

企業ネットワーク内部のセキュリティ対策としては，ユーザ名とパスワードによる簡単な相手認

証，アクセス制御程度しか行われていないのが現状であり，有効な対策が今後必要になると考え

られる．

このような状況に対応するため，セキュア通信グループの構築は有効な方法である．これはネッ

トワークのインフラ環境をそのまま利用しながら，同一グループのメンバ間の通信の安全を確保

する方法であり，以下のように様々な研究が行われている．セキュア通信グループの構築は個人

単位に実現する方法 [48–52]，ドメイン単位に実現する方法 [53–56]，および両者を混在させた方

法 [30,57,58]に分類できる．

個人単位に実現する方法はエンドノードにセキュリティ機能を実装する方法で，代表技術とし

て IPsec [12]トランスポートモードがある．この方法ではきめ細かいセキュア通信グループの定義

が可能であるが，全てのノードに機能を実装する必要があり，規模が大きくなると管理負荷が大

きくなる．

ドメイン単位に実現する方法はセキュリティゲートウェイ（以下SGW）間に安全な通信経路を

構築することにより，各SGW配下のサブネットをセキュア通信グループの単位として定義する方

法で，代表技術として VPN（Virtual Private Network） [13]で一般的に使用されている IPsecトン

ネルモードがある．この方法ではSGWだけにセキュリティ機能を実装すればよいが，個人単位の

場合のようなきめ細かいセキュア通信グループを定義することが難しい．

両者の利点を共に生かすためには，個人単位のセキュア通信グループとドメイン単位のセキュ

ア通信グループを混在できる方式が望ましい．これは例えば特定のドメインの中に，別のセキュ

ア通信グループに重複帰属する個人が存在するような場合にも対応できる方式である．企業では

部門単位の業務グループと部門横断の個人単位の業務グループが混在することがあり，混在型は

セキュア通信グループをこのような業務グループと対応づけて定義するのに適している．また特

定の個人がセキュリティドメインの内部と外部の間を移動することによりネットワーク構成が変

化するような場合に対しても柔軟に対応できることが望まれる．
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IPsecはトランスポートモードおよびトンネルモードの互換性が無く，上記のような混在環境へ

の適用には向いていない．IPsecでは通信経路上に同一モードの IPsec機能を持つ装置が対で存在

することが前提となっており，混在環境を実現するにはエンドノードにトランスポートモードと

トンネルモードの両方を設定しなければならないなど管理負荷が大きくなるという課題がある．

文献 [57,58]は SOCKS [59]や SSL [3]を拡張して階層的に構築されたセキュリティドメインに

も対応可能とした VPN構築手法である．セキュリティドメインの最も外側の SGWから内側に向

かって 1ホップずつ SGWを認証していくことにより，混在環境に近いシステムを実現している．

しかし SGWは次ホップの SGWを特定するために必要な経路情報を管理しなければならず，管理

負荷の軽減にはつながっていない．

なお，セキュア通信グループを構築する手法としてマルチキャストグループを通信グループと

して構成する方法があるが [60–63]，これらはグループメンバに一括して安全に情報を配送するこ

とが目的であり，本論文で扱う業務に対応した双方向の通信とは用途が異なる．

動的処理解決プロトコルDPRP（Dynamic Process Resolution Protocol）[34]はGSCIP（Grouping

for Secure Communication for IP） [33]の一機能を構成するものであり，フレキシブルプライベー

トネットワーク FPN（Flexible Private Network）で実現すべき透過性のうち，位置透過性を実現す

るものである．DPRPはエンドノード間の通信に先立って通信経路上に存在する複数のGSCIP構

成装置GE（GSCIP Element）が相互に情報交換し，通信パケットの処理に必要となる動作処理情

報テーブル PIT（Process Information Table）を各GEに自動生成する．ネットワークの物理的構成

に変化があっても，GEの保持する動作処理情報がDPRPにより動的に再生成されるため，管理者

の管理負荷を大幅に軽減できる．

渡邊らは文献 [64]においてDPRPの原案を提案している．ただし，この時点では FPNやGSCIP

の概念が定義されておらず，DPRPの位置づけが不明確であった．また，通信経路上の中間装置で

は決定された動作処理情報を無条件に登録していたため，動作処理情報テーブルが偽造される恐

れがあった．

そこで本章ではDPRPを FPNにおける位置透過性を実現し，GSCIPを構成するプロトコル群の

一部として明確に位置づける．これに伴い，通信経路上のGEの情報交換に認証機能を追加し，厳

密にシーケンスを定義した．また，このようにして確立した DPRP仕様を FreeBSDに実装した．

GEが送受信する通信パケットを IP層から抜き出して処理を行い，差し戻すことで既存の処理に

影響を与えない方式を実現した．この方式は今後のGSCIPの展開に応用が利く方式であり，シン

プルな構造で必要な機能を実現できる．性能評価の結果，DPRPは TCP/UDP通信にほとんど影

響を与えることなく，動作処理情報を生成できることを確認した．またGSCIP/DPRP，IPsec/IKE

（Internet Key Exchange）[12,65]の導入時やネットワーク構成変化時に発生するコストを比較し，

DPRPでは大幅に管理負荷を軽減できることを示した．

以降，2.2節で IPsec/IKEについて，2.3節でDPRPの動作概要について述べる．2.4節で実装方

式について述べ，2.5節で性能評価実験の結果と，管理負荷の評価について述べる．最後に 2.6節

でまとめる．
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2.2 既存技術

ネットワークセキュリティの既存技術として IPsecを取り上げる．図 2.1に IPsecのシステム構

成を示す．IPsecは IP層で動作するカーネルモジュールとユーザランドで動作する IKEから構成さ

れ，IPsec通信に必要なデータとしてSPD（Security Policy Database）とSAD（Security Association

Database）がある．IPsecを実装したノードはセキュリティポリシに従って IPパケットの処理を行

う．セキュリティポリシの処理内容は以下の 3種類がある．

• “discard”：パケットを破棄

• “bypass IPsec”：IPsecを適用せずに通常の処理を実行

• “apply IPsec”：IPsecを適用

IPsecが適用される場合，図 2.2に示すカプセル化モードが使用される．トランスポートモードは，

IPペイロード部の暗号化や認証によりセキュリティを確保し，主に ST1と ST2のようなエンド

ノード間で利用される．トンネルモードは，IPパケット全体に対してセキュリティ機能を適用し，

主にSGW間でVPNを構築する場合に利用される．図 2.2における IPsec機能を実装しないTerm1

と Term2間の通信は，SGW1と SGW2間で暗号化される．

表 2.1に ST1と SGW1のセキュリティポリシが格納された SPDの例を示す．セキュリティポ

リシではどのトラヒックに対して IPsecを適用するか否か指定し，IPsecを適用する場合はさらに

適用する IPsecセキュリティプロトコルやカプセル化モード（トランスポートモードまたはトンネ

ルモード），暗号化アルゴリズムや認証アルゴリズムなどのパラメータを選定する．IPsecセキュ

リティプロトコルには，ESP（Encapsulating Security Payload）[66]とAH（Authentication Header）

[67]があり，目的に応じていずれかを選択して利用する．AHは送信元の認証，データの完全性確

保，リプレイアタックの防御などの機能を提供する．ESPは AHの機能に加えて，データの暗号

化機能を提供し，トラヒック情報やデータの機密性を確保する．

図 2.1 IPsecシステム構造
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図 2.2 IPsecにおけるカプセル化モード

表 2.1 IPsecにおける SPDの例

ST1

From To Protocol Port SecurityPolicy

1.1.1.1 2.2.2.2 TCP 1000 Apply IPsec

Transport, ESP with 3DES

Any Any Any Any BypassIPsec

SGW1

From To Protocol Port SecurityPolicy

3.3.3.0/24 4.4.4.0/24 Any Any Apply IPsec

Tunnel, ESP from 5.5.5.5 to 6.6.6.6 with AES

Any Any Any Any BypassIPsec

ノードが IPパケットを送信する際，IP層から IPsec処理部に処理が移り，IPパケットの送信元/

宛先 IPアドレス，上位層プロトコル，ポート番号をキーとして送信用 SPDを検索する．該当す

るセキュリティポリシの処理内容に従って IPパケットを処理する．IPsecを適用する場合は，次

に送信用 SADから該当するセキュリティアソシエーション（以後 SA）を検索する．該当するSA

が存在しない場合は，IKEにより新しい IPsec SAを生成する．IKE は IPsecセキュリティプロト

コルの SAと鍵の管理を行うためのフレームワークである ISAKMP（Internet Security Association

and Key Management Protocol） [68]上で鍵交換プロトコルOakley [69]を動作させたプロトコルで

ある．IKEでは最初に通信相手 IPsecノードと ISAKMP SAを確立し，安全な通信路を構築する．

その後，ISAKMP SAを使用して表 2.2に示すような IPsec SAを確立し，SADに登録する．これ

により，再度 IPパケットを送信する際は該当するSAが存在するため，SAパラメータとして保存

されている暗号化アルゴリズムや暗号鍵，初期ベクトル IV（Initialization Vector）などを使用して

ESP処理または AH処理を行う．IPsec処理が適用されたら，IPパケットを通信相手に送信する．
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表 2.2 IPsecにおける SADの例

Source Destination IPsec Protocol SPI SA Parameters

1.1.1.1 2.2.2.2 ESP 1000 EncapsulationMode: Transport

EncryptionAlgorithm: Blowfish-CBC,

EncryptionKey: 1048ea648 246a5f7

IV: a7326d1278f12ba2

AuthenticationAlgorithm: HMAC-SHA-1-96

AuthenticationKey: 826170af1 288e8da

SequenceNumber: 832

IPパケット受信時の処理は上記と逆の手順となる．すなわち，受信用 SADから該当する IPsec

SAを参照して AH処理または ESP処理を行う．その後，受信用 SPDから該当するセキュリティ

ポリシを確認し，適用されていた IPsec処理の内容が一致しているか確認する．一致していれば

データを上位層へ渡し，一致していなければパケットを破棄する．

セキュリティポリシは通信開始時に必須の情報であるため，一般にユーザが初期設定として送信

用と受信用のSPDに設定しておかなければならない．また，IKEにより ISAKMP SAおよび IPsec

SAを構築する際に必要となる事前共有秘密鍵や，通信相手の IPアドレス，暗号化アルゴリズム，

認証方式などを設定しておく必要がある．これらの設定は高度な専門知識が要求されることや，設

定項目が多岐にわたり複雑であることから，導入の敷居が高い．また，設定情報に IPアドレスを

含んでいるため，ノードの移動に伴い IPアドレスが変化すると設定を変更する必要があり，管理

負荷が高いという課題がある．

2.3 提案方式

本節で提案する動的処理解決プロトコル DPRPはノード間の通信開始に先立ち，通信経路上の

すべてのGE間で設定されている情報を相互に交換して，通信パケットの処理内容を決定する．各

GEは FPNにおけるセキュア通信グループに帰属しており，DPRPにより交換したグループ番号を

確認することにより通信可否を判断する．ここで，通信開始ノードおよび通信相手ノードに最も

近いGEをそれぞれ始点GE，終点GEと呼び，両エンドGE間に存在するGEを中間GEと呼ぶ．

決定した動作処理情報は各GEに生成される動作処理情報テーブルPITに保存される．PITは送信

元/宛先 IPアドレスとポート番号，プロトコル番号，処理内容，グループ鍵情報などの情報から構

成されている．このうち動作処理情報は，通信パケットの処理内容およびグループ鍵情報のこと

を示す．

提案システムは IPアドレスに依存しないグループ鍵によるセキュア通信グループの構築方式と，

DPRPによるオンデマンドなノード間の情報交換およびPITの生成により，複雑な IPsecアーキテ

クチャと高い管理負荷の問題を解決する．

図 2.3にネットワーク構成例とGE定義情報を示す．図 2.3はGES1がGENにより構成された
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図 2.3 ネットワーク構成図と GE定義情報

表 2.3 ノード間の通信可否と各 GEが保持する動作処理情報

通信ペア 通信 動作処理情報
可否 GES1 GEN GES2

GES1 GES2 ○ E2 T E2

GES1 Term1 ○ T — —

GES1 Term2 × D D —

GES2 Term1 × — D D

GES2 Term2 × — — D

Term1 Term2 × — D —

Ex: Encrypt/Decrypt by GKx T: Transparent

D: Discard —: No Record

部門サブネットワーク NET1（Group1）の内部に存在し，かつGES2へのアクセスが許可されて

いるセキュア通信グループ（Group2）に所属している状況を想定している．GES1は NET1の外

部NET2へ移動した場合，部門内の一般ノード Term1との通信が可能なようにGK1も予め保持し

ている．GES2は他のグループからの通信を拒否するために閉域モード，GES1は同一部門の一般

ノードとも通信するため開放モード，GENは部門内の一般ノードを保護するために閉域モードが

それぞれ定義されている．各GEが所属するグループ番号とそれに対応するグループ鍵GKは，既

にGMSから配送されているものとする．

ここで，図 2.3の状態においてノード間に生成されるべき動作処理情報を表 2.3に示す．GES1

とGES2間の通信に着目すると，始点GEとなるGES1と終点GEとなるGES2は通信パケットを

GK2で暗号化/復号し，中間GEであるGENは通信パケットを透過中継1する．DPRPはこのよう

な動作処理情報を自動的に生成する役割を持つ．

1該当パケットに対して暗号化処理を行わないことを意味し，“Transparent”と表記する．IPsecにおける “bypass IPsec”

に該当する．

18



図 2.4 DPRP制御メッセージフォーマット

2.3.1 プロトコル定義

ここではDPRPプロトコルの仕組みを述べる．なお，本論文で用いる記号については付録 Aで

定義したので，適宜参照されたい．DPRPは ICMP Echoをベースとした制御メッセージとして定

義されており，始点 GEと終点 GE間でネゴシエーションを行われる．図 2.4に DPRP制御メッ

セージを示す．ICMPヘッダの下にDPRPヘッダを定義し，以下に示す 4種類の制御メッセージを

識別する．

1. DDE（Detect Destination End-GE）

終点GEを決定するための制御メッセージ．DPRPネゴシエーションを開始したGEから実

際の通信相手ノードに向けて送信される．

2. RGI（Report GE Information）

始点GEを決定するため，また通信経路上の GEに定義されている情報を始点 GEに通知す

るための制御メッセージ．終点GEから実際の通信開始ノードに向けて送信される．

3. MPIT（Make Process Information Table）

通信経路上の各GEに決定した動作処理情報を通知するための制御メッセージ．始点GEか

ら終点GEに向けて送信される．

4. CDN（Complete DPRP Negotiation）

DPRPネゴシエーションの完了を通知するための制御メッセージ．ネゴシエーション処理が

正常に完了した場合は，終点GEから始点GEに向けて送信される．正常に完了しなかった

場合は，エラーが発生したGEから始点GEに向けて送信される．

DPRPヘッダにはDPRP制御メッセージであることを示す識別子（DPRPID），ネゴシエーション識

別子（NID）や CDNにより通知される確認情報（STS）などが記載される．以後，DPRPヘッダ

は以下のように記号で定義する．

HDR= DPRPID ,NID,STS (2.1)

制御メッセージで交換されるデータは以下の 4種類のペイロードに記載され，各ペイロードは数

珠つなぎの構造を採用している．
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通信識別子ペイロード

TCP/UDPパケットの送信元/宛先 IPアドレス（IPSrc，IPDst），送信元/宛先ポート番号（portSrc，

portDst），およびプロトコル番号（proto）の 5つの情報から構成される．この情報を通信識

別子 CID（Connection ID）と呼び，以下のように表記する．

CID = (IPSrc, IPDst, portSrc, portDst, proto) (2.2)

通信識別子ペイロードは DDEと RGIに記載される．

GE情報ペイロード

GEにログイン中のユーザ ID（UID），GEの動作モード（OM），方向情報（Dir），動作処理

情報の認証に用いる乱数値（aID），およびGEが保持するグループ鍵の情報（GKI）から構

成される．あるGEのGE情報 NGEを以下のように表記する．

NGE = (UIDGE,OMGE,DirGE,aIDGE,{GKI}GE) (2.3)

ここで，方向情報とはDDEがGENの配下から出る方向（outbound）なのか，配下へ入る方

向（inbound）なのかを示す情報である．また，{GKI}GEはGEが保持する全てのグループ

鍵情報を意味する．GE情報ペイロードは RGIに記載される．

グループ認証ペイロード

決定したグループ鍵で暗号化されたネゴシエーション識別子（NID）から構成される．グルー

プ認証ペイロードはMPITに記載される．

動作処理情報ペイロード

該当するGEのユーザ ID（UID），認証情報（aID），決定した処理内容（Proc），および決定

したグループ鍵の情報（DGKI）から構成される．あるGEに関する動作処理情報 PGEを以

下のように表記する．

PGE = (UIDGE,aIDGE,ProcGE,DGKI) (2.4)

動作処理情報ペイロードはMPITに記載される．

2.3.2 動作概要

図 2.5に GES1が GES2に通信を開始する際のシーケンスを示す．提案方式における通信は以

下に示すステップに従って行われる．

Step 1: GES1がGES2と通信を開始する際，アプリケーションがソケットを通じてデータを送信

する処理を行う．これにより，TCP/UDPパケット

IPGES1 : portGES1 → IPGES2 : portGES2 [proto] (2.5)

が IP層へ渡される．
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図 2.5 DPRPネゴシエーションと処理内容

Step 2: IP層において TCP/UDPパケットの通信識別子をキーとしてPITを検索する．送信するパ

ケットに該当する動作処理情報がある場合は，Step 8のパケット処理へ移る．初めて通信を

行う場合は該当する動作処理情報が存在しないため，DPRPネゴシエーションを開始する．

GES1は乱数値を生成し，これを NIDとして DPRPヘッダに設定して DDEを生成する．¶ ³
DDE:

GES1→ GES2: HDR,ECK(CID)µ ´
DDEに記載される通信識別子ペイロードには式 (2.5)の情報が設定され，共通鍵CKで暗号

化される．GES1は上記 DDEをトリガパケットの宛先ノードである GES2へ送信し，処理

中だった TCP/UDPパケットを一時的に待避しておく2．

Step 3: DDEを受信したGES2は終点GEとなるため，RGIを生成する．RGIにおけるDPRPヘッ

ダと通信識別子ペイロードは，DDEのものをそのまま利用する．¶ ³
RGI:

GES2→ GES1: HDR,ECK(CID),ECK(NGES2) (between GES2 and GEN)

HDR,ECK(CID),ECK(NGES2),ECK(NGEN)

(between GEN and GES1)µ ´
2待避されたパケット，すなわち DPRPネゴシエーションを開始するきっかけとなったパケットを “トリガパケット”

と呼ぶ．
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Step4: GES2は，RGIに自身のGE情報 NGES2を共通鍵 CKで暗号化して，通信識別子ペイロー

ドにつなげる．ここで RGIに追記した NGES2に含まれる aIDGES2や DPRPヘッダに記載さ

れているNIDを一時的に記録しておくために，PITを作成する．これらの情報は，RGI以降

のDPRP制御メッセージを認証するために利用される．GES2はRGIをトリガパケットの送

信元ノードであるGES1に送信する．

中間GEのGENはRGIを受信したら，暗号化した自身のGE情報 ECK(NGEN)をRGIに追加

して転送する．

Step 5: RGIを受信したGES1は始点GEとなり，受信した通信経路上の全GEのGE情報と自身

のGE情報 NGES1から動作処理情報を決定する．動作処理情報の決定方法は 2.3.3項にて後

述する．

動作処理情報を決定後，GES1は自らの動作処理情報PGES1をPITに仮登録する．その後，決

定したグループ鍵（GES1とGES2間の場合，GK2）で暗号化したNIDをグループ認証ペイ

ロードに設定し，MPITに記載する．さらに，残りの動作処理情報を共通鍵 CKで暗号化し

てMPITに追加したら，終点GEであるGES2へ送信する．¶ ³
MPIT :

GES1→ GES2: HDR,EGK2(NID),ECK(PGEN),ECK(PGES2)µ ´
Step6: MPITを受信した各 GEは，該当する動作処理情報 PGE を復号して取得する．取得した

NID，UIDGE，aIDGEと PITに登録しておいた情報を比較して認証を行う．ここで，処理内

容が “Encrypt”または “Decrypt”の場合，さらに決定したグループ鍵DGKによりグループ認

証ペイロードの復号し，NIDを比較して認証する．認証処理が正常であれば，動作処理情報

を PITに仮登録する．

終点GEのGES2は PITの登録を完了すると，DPRPネゴシエーションが完了したことを通

知する CDNを生成する．¶ ³
CDN:

GES2→ GES1: HDRµ ´
MPITによるPITの仮登録が正常に完了した場合，DPRPヘッダの確認情報STSにはOKが設

定される．MPIT受信時における認証処理に失敗した場合はNGが設定され，速やかにCDN

を始点GEのGES1へ送信して Step 7の処理を行う．

Step 7: CDNは始点GEのGES1に向けて送信される．CDNを受信した各GEは，確認情報 STS

がOKなら仮登録していた PITを有効な状態に確定する．STSがNGなら，仮登録していた

PITを破棄する．始点 GEの GES1が PITを確定すると DPRPネゴシエーションを完了し，

待避していたトリガパケットを復帰させて TCP/UDP通信を開始する．
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表 2.4 GES1-GES2間に生成される PIT の一例

GES1

IPSrc IPDst portSrc portDst proto ProcessInformation

1.1.1.1 2.2.2.2 49230 21 TCP Encryptwith GK2 (ver.1)

2.2.2.1 1.1.1.1 21 49230 TCP Decryptwith GK2 (ver.1)

GEN

IPSrc IPDst portSrc portDst proto ProcessInformation

1.1.1.1 2.2.2.2 49230 21 TCP Transparent

2.2.2.1 1.1.1.1 21 49230 TCP Transparent

GES2

IPSrc IPDst portSrc portDst proto ProcessInformation

1.1.1.1 2.2.2.2 49230 21 TCP Decryptwith GK2 (ver.1)

2.2.2.1 1.1.1.1 21 49230 TCP Encryptwith GK2 (ver.1)

Step8: 以後，各 GEは PITの動作処理情報に従って，TCP/UDPパケットに対して暗号化/復号，

透過中継，破棄のいずれかの処理を実行する．表 2.4にGES1-GES2間に生成される PITを

示す．これは IPGES1，IPGES2をそれぞれ 1.1.1.1，2.2.2.2として，GES1がGES2へ FTP接続

した場合（portGES1：49230，portGES2：21とする）に生成される PITの一例である．この場

合，GES1からGES2への送信パケットはGES1においてグループ鍵GK2により暗号化され

る．GENでは暗号化されたパケットを透過中継し，GES2においてグループ鍵GK2により

復号されて，上位アプリケーションへデータが渡される．

以上の処理により，通信経路上に暗号化通信に必要な動作処理情報を動的に生成することがで

きる．なお，ノードが移動して IPアドレスが変化した場合，該当する PITが存在しないため，新

たに DPRPにより対応した動作処理情報が再生成される．移動前に生成された古い動作処理情報

は参照されることがないため，一定時間が経過すると自動的に削除される．

2.3.3 動作処理情報の決定プロセス

図 2.6に動作処理情報の決定処理フローを示す．RGIにより収集されたGE情報NGEは，RGI転

送中に設定されたネゴシエーションの方向情報により，始点GE側と終点GE側の情報に分割される．

方向情報は図 2.7に示すように，DDEがGENが構成するネットワークから出る方向（outbound）

か，ネットワークに入る方向（inbound）なのかを表す．実際の方向情報は，RGIが各GEを通過

する際に追加されるGE情報 NGEに記載される．すなわち，RGIが配下ネットワークから出る場

合は，DDEが配下ネットワークに入ることと等価であり，RGIの方向に基づいて DDEの方向情

報を判断する．
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図 2.6 動作処理情報の決定処理フロー

図 2.7 ネゴシエーションの方向情報
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Case1のように同一ネットワーク内のGES同士，あるいは異なるネットワークに存在するGE間

に中間GEが存在しない場合は，DDE送信側GEには “outbound”，DDE受信側GEには “inbound”

が設定される．

Case 2は 1台の中間GEが存在する場合である．GEN1ではDDEが配下ネットワークから出る

方向のため “outbound”が設定される．エンド GEは Case 1と同様の仕組みで方向情報が設定さ

れる．

Case 3は異なるGENの配下に位置するGE同士が通信する場合である．考え方はCase 2と同じ

で，GEN1では “outbound”が，GEN2では “inbound”が設定される．この例では中間GEが 2台で

あるが，さらに多くの中間GEが存在しても同様である．

始点GEは収集した方向情報の境界部分，すなわち “inbound’’と “outbound”の境界でGE情報

を分割する．“outbound’’側と“inbound”側に分割された情報を，それぞれ始点GE側の情報と終

点GE側の情報として区別する．GE情報の分割後，動作処理情報の決定プロセスを実行する．な

お，通信経路上にGEが 1台のみの場合は分割処理を行わず，ただちに動作処理情報の決定プロセ

スを行う．このような状況は，通信開始側ノードまたは通信相手ノードのどちらかが一般ノード，

かつ中間GEが存在しない場合，または通信ペアが共に一般ノードで通信経路上に 1台のGENが

存在する場合に発生する．

ここからは，動作処理情報の決定プロセスについて詳述する．始点GEは取得したGE情報NGE

の数，およびNGEに含まれるグループ鍵情報 {GKI}GEと動作モードOMGEの組み合わせにより，

処理内容 ProcGEを決定する．

GE情報が 1つの場合

通信経路上に 1台のGEだけ存在する場合は，自身のNGEに含まれるOMGEを確認する．OMGE

が開放モード（OP）の場合，ProcGEには透過中継を示す “Transparent”が設定される．OMGEが閉

域モード（CL）の場合は，破棄を示す “Discard”が設定される．

ProcGE =

“Transparent′′ i f OMGE = OP

“Discard′′ i f OMGE = CL
(2.6)

GE情報が 2つ以上の場合

始点 GE側の情報と終点 GE側の {GKI}GEと OMGEを比較して ProcGEを決定する．図 2.8に

GE情報の比較順序を示す．収集した GE情報が n個とすると，GE情報は始点 GE側から順に

N1, · · · ,Nnとすることができる．さらに，分割された始点GE側の情報をN1, · · · ,Ne，終点GE側の

情報を Ne+1, · · · ,Nnとする．

まず，N1を基準として最も離れた終点GE側のGE情報Nnの両者を比較する．ここで，{GKI}1

と {GKI}nの中に一致するグループ鍵情報が存在したら，エンドGE間で暗号化し，中間GEは透
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図 2.8 GE情報の比較順序

過中継する処理内容を決定する．一致するグループ鍵情報が存在しない場合は，OM1とOMnを確

認する．OM1とOMnが共にCLだった場合，通信できないため通信パケットを破棄する処理内容

を決定する．OMnがOPだった場合，始点GEから見て 1つ手前のGEの情報，すなわち Nn−1と

再度グループ鍵情報の比較を行う．OM1がOP，OMnがCLだった場合は，始点GEから 1つ先に

進んだ情報，すなわち N2と再度グループ鍵情報の比較を行う．

比較を順に繰り返し，Np ∈ {N1, · · · ,Ne}と Nq ∈ {Ne+1, · · · ,Nn}の比較により暗号化する処理内
容が決定した場合，各GEの処理内容 Proc1, · · · ,Procnは以下のようになる．

Proci =


“Encrypt′′ i f i = p

“Transparent′′ i f i ̸= p,q (i = 1, · · · ,n)

“Decrypt′′ i f i = q

(2.7)

上記のように比較対象を順にシフトしていき，NeとNe+1の比較においても一致するグループ鍵

が無い場合は，動作モードにより処理内容が決定する．

Proci =

“Transparent′′ i f ∀OMGE ∈ {OM1, · · · ,OMn},OMGE = OP

“Discard′′ i f ∃OMGE ∈ {OM1, · · · ,OMn},OMGE = CL
(i = 1, · · · ,n) (2.8)
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2.3.4 安全性

DPRPヘッダに記載されるネゴシエーション識別子（NID）はセッションごとに異なる乱数値

で，PITの生成過程から削除されるまで PITに登録される．DPRP制御メッセージを受信した際，

ICMPヘッダに記載されているシーケンス番号（ICMPSeq）とNIDをチェックし，リプレイ攻撃に

対処する．

DPRP制御メッセージを CKで暗号化する際の暗号アルゴリズムは AES（Advanced Encryption

Standard）[70]のCBC（Cipher Block Chaining）モードを採用した．AESは2001年にNIST（National

Institute of Standards and Technology）により次世代標準暗号として制定されたブロック暗号のアル

ゴリズムであり，高い暗号強度と優れた処理速度を有している．図 2.9にCBCモードにおける暗

号化の仕組みを示す．平文Mを n個のブロックm1, · · · ,mnに区切ると，各ブロックの平文miと前

のブロックの暗号文ブロック ci−1とのXORをとり，暗号鍵Kにより暗号化したデータを暗号文ブ

ロック ci とする．出力された暗号文ブロック c1, · · · ,cnを結合することにより，暗号文Cを得る．

C = {c1,c2, · · · ,cn} ci =

EK(IV ⊕mi) （i = 1）

EK(ci−1⊕mi) （i ̸= 1）
(2.9)

CBCモードでは，最初のブロックのXORにブロックサイズと同じサイズの初期ベクトル IV が必

要となる．AESにおけるブロックサイズは 128 bitの固定長となる．

そこで，IV には ICMPのシーケンス番号やネゴシエーション識別子等の情報を含むデータを

MD5 [71]により算出したハッシュ値を用いる．表 2.5にDPRP制御メッセージにおける各種デー

図 2.9 CBCモードにおける暗号化

表 2.5 DPRP制御メッセージの暗号化に必要な初期ベクトルの生成法

初期ベクトル 暗号化対象 生成法

IV1 ECK(CID) h(CKI ∥ NID ∥ ICMPID ∥ ICMPSeq)
IV2 ECK(NGE) h(CKI ∥ NID ∥ ICMPID ∥ ICMPSeq∥ IPDst)
IV3 EDGK(NID) h(DGKI ∥ NID ∥ ICMPID ∥ ICMPSeq)
IV4GE ECK(PGE) h(CKI ∥ NID ∥ ICMPID ∥ ICMPSeq∥ NGE)
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タの暗号化に必要な IV の生成法を示す．各 DPRP制御メッセージを受信した GEは，受信した

メッセージの情報と共通鍵CKの鍵情報を用いて IV を算出してから復号処理を行う．従って，第

三者によりDPRP制御メッセージが改竄されていても復号時に異常を検出することが可能である．

またMPIT受信時は，IV を求めるために PITに一時的に登録していた aIDや NIDの情報，即

ち RGIで通知した情報 NGEを用いる．従って第三者が不正なMPITにより，意図的にGE間の動

作処理情報を生成したり，セッションをハイジャックすることは極めて困難である．更に DPRP

ネゴシエーションの過程において不正が検出された場合，CDNによりNGを報告し，仮登録中で

あった PITをクリアすることができる．以上の処理により，PITは安全にGE内に生成することが

できる．

2.4 実装

DPRPは IP層に実装される．GSCIPを実現するモジュール群のことをGPACK（GSCIP Package）

と呼び，DPRPはその一部を構成する．OSには IP層の情報が豊富な FreeBSDを選択した．

図 2.10にGPACKの実装概要を示す．GPACKは IP層の入出力関数 ip_input() ，ip_output()

から呼び出され，DPRP対応の処理などを行い，パケットを元の場所に差し戻す．この方式では既

存の IP層の処理はGPACKの影響を一切受けることがない．DPRPではトリガとなった TCP/UDP

パケットを一時待避するが，待避パケットをそのままカーネルに残しておき，一連の DPRP処理

が終了した時点でカーネル内から直接送信する．

DPRPにより生成される PITや，GMSから配送された共通鍵 CKおよびグループ鍵GKの保存

領域はカーネルメモリ空間に作成し，不要になったら削除する．これらの処理は全てカーネル処

理で閉じており，暗号鍵が処理過程で漏洩する可能性は極めて低い．

PITはハッシュテーブルとして実装する．ハッシュの検索キーは通信識別子，すなわち送受信パ

ケットの送信元/宛先 IPアドレスとポート番号，プロトコル番号である．PITレコードにはカウン

タ値が定義されており，カーネルタイマ処理により減少していく．PITレコードが参照される度，

カウンタ値は初期値に戻される．一定時間参照されていない PITレコードはカウンタ値が 0にな

りノード間の通信が行われていないと判断されて削除される．削除までの時間は ARP（Address

Resolution Protocol）[72]キャッシュと同等の 5分とした．

GPACKは IP入出力関数より受け取った通信パケットの種類を判別してから，適切なモジュー

ルを選択し実行する．図 2.11にGPACKにおける TCP/UDPパケット処理を示す．送受信パケッ

トが TCP/UDPの場合，PITの検索を行う．該当する PITレコードが存在した場合，PITの内容に

従ってパケットの処理を実行する．該当する PITレコードが存在しない場合，DPRPモジュール

に処理が渡され，DPRPモジュールは DDEを作成して ip_output() に渡し送信する．その後，

ネゴシエーションのトリガとなった TCP/UDPパケットを待避する．

送受信パケットが ICMPの場合，通常の ICMPパケットか DPRP制御メッセージかをチェック

し，通常の ICMPパケットであればGPACKで処理を行わずに IP層へ戻す．DPRP制御メッセー

ジの場合，DPRPモジュールに渡され，PITの生成，動作処理情報の決定，認証，DPRP制御メッ
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図 2.10 DPRPモジュールの実装

図 2.11 GPACK における TCP/UDPパケット処理

セージの生成などのプロセスを実行する．

DPRP制御メッセージは生成後に共通鍵CKにより暗号化される．共通鍵CKおよびグループ鍵

GKの鍵長は 128 bitとし，暗号ライブラリにはFreeBSD 5.3-RELEASEに実装されているOpenSSL

（Version 0.9.7d）[73]を用いた．

2.5 評価

2.5.1 DPRPの性能

100BASE-TXの Ethernetにおいて，GES1がGES2に FTP接続を行う場合の DPRPの性能を測

定した．性能測定に使用した各装置仕様は CPUが Pentium4 2.4 GHz，メモリが 512 MByteであ

る．DPRPネゴシエーションのオーバヘッド時間および DPRPモジュールの内部処理時間を測定
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した．また，GSCIPでは TCP/UDPパケットを送受信する際，必ず PIT検索を行うため通信性能

に影響が出る可能性がある．そのため PIT検索のオーバヘッドを調査するため，GSCIP実装時と

未実装時の FTPスループットを暗号化しない状態で比較した．なお，各GEは予めグループ番号，

共通鍵 CKおよびグループ鍵GKを保持しているものとした．

オーバヘッドとモジュールの処理時間

オーバヘッドの測定には，ネットワークアナライザ Ethereal [74]を用いた．参考のために，同

一条件下における IPsec/IKEv1の処理時間も測定した．FreeBSDに実装されている KAME プロト

コルスタック [75]および IKEデーモン racoon [76]を使用し，事前共有鍵方式のメインモードで

行った．IKEv2 [77]は現時点では安定して動作するソフトウェアが存在しないため今回は測定を見

送った．測定対象はDPRPでは図 2.12 (a)に示す [I] DPRPネゴシエーション時間（DDE～CDN

間）と，[II] TCPの最初の SYNパケットがGES1から送信されるまでの時間（通信開始までの

時間）である．一方，IKEでは図 2.12 (b)に示す [I] IKEネゴシエーション時間（ISAKMPFIRST

～ISAKMPLAST間）と，[II] 通信開始までの時間である．図 2.12 (b)における ST1，ST2，SGW

はそれぞれGES1，GES2，GENの位置に該当し，IPsec機能を実装した装置である．

それぞれのオーバヘッド測定結果を表 2.6に示す．DPRPのネゴシエーション時間は 1.01 msec，

通信開始までの時間は 1.04 msecとなった．それに対し，IKEのネゴシエーション時間は 1105.95

msec（約 1 sec），通信開始までの時間は 2994.03 msec（約 3 sec）となった．

内部処理時間の測定にはRDTSC（Read Time-Stamp Counter）[78]を用いた．測定箇所は図 2.12

(a)に示す○印の部分である．GPACKモジュールの処理時間と DPRP制御メッセージの暗号処理

時間を表 2.7に示す．GES1-GES2間のネゴシエーションにおいて，GES1，GEN，GES2の内部処

理時間はそれぞれ 96.59µsec，44.32µsec，62.43µsecとなった．またこのうち，約 30 %がDPRP

制御メッセージの暗号化/復号，ならびに認証処理に要する時間であった．

図 2.12 測定ポイント

30



この結果より，GPACKモジュールの処理時間は十分に短く，実用上問題ないことが分かった．

本実験では中間GEが 1台だけであったが，エンドGE間に n台のGENが存在し，全てのGEが

上記と同じ処理時間と仮定すると，提案アーキテクチャにおける通信開始時のオーバヘッドDelay

は以下の式で算出できる．

Delay= 2RTT+44.32n+159.02 (2.10)

ここで，RTTはエンドノード間のRTT（Round Trip Time）値である．表 2.6の結果は，実験環境

における小さなRTT値によるものである．実環境におけるRTT値については，文献 [79,80]が参

考になる．一般に日本国内であれば，RTT値は最大約 30 msecと見積もることができるため3，こ

のような場合においても通信開始時のオーバヘッドは十分に小さい．

これらの測定結果より，DPRPは通信開始に先立つネゴシエーションであることを考えると，TCP

通信にはほとんど影響を与えることがないといえる．これに対し IKEでは，DPRPの測定結果と

比べて 3桁以上遅い結果となっている．これは GSCIPと IPsecの通信開始時における認証の考え

方の違いに起因している．

GSCIPでは GEの起動時に GMSとの間で公開鍵を用いた認証を行い，予めグループ鍵 GKを

表 2.6 オーバヘッドの測定結果

GSCIP/DPRP IPsec/IKE

[I] ネゴシエーション時間 1.01 1105.95

[II] 通信開始までの時間 1.04 2994.03

単位：msec

表 2.7 GEにおける GPACK モジュールの内部処理時間

測定箇所 GES1 GEN GES2

1) 43.06(13.21) — —

2) — 4.86 (0.00) —

3) — — 46.26 (16.11)

4) — 28.48 (15.29) —

5) 42.36(10.36) — —

6) — 9.61 (3.57) —

7) — — 16.17 (3.09)

8) — 1.37 (0.00) —

9) 11.17(0.00) — —

合計 96.59(23.57) 44.32 (18.86) 62.43 (19.20)

( )内は暗号化処理が占める時間 単位：µsec

3光が 1 km進むためには約 5 msecが必要であり，光回線で結ばれた東京，沖縄間（約 1,500 km）においては約7.5

msecの遅延が発生する．これにルータを通過する際に発生する機器遅延や通信経路による距離増加などを加味すると，
RTT値は約 30 msecとなる．
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表 2.8 FTPスループットの違い

GSCIP実装時 GSCIP未実装時

スループット 82.15 82.31

単位：Mbit/s

取得しておく．これは認証機能の一部を前処理していることに相当する．そのため，GE起動時は

GMSとの間の処理時間だけ遅延が発生するが，通信開始時はDPRPにより共有秘密鍵であるGK

を用いたエンドノード間認証が行われるため，ノード間の通信開始時における遅延は十分に少な

い．一方，IPsecは通信開始時にエンドノード間で事前共有秘密鍵や公開鍵，ディジタル署名など

で認証し，かつ通信パケットを暗号化する共有鍵を DH鍵交換 [81,82]により別途生成している．

このため，GSCIPと比べて通信開始時の認証に関わるオーバヘッドが大きい．

また通信開始までの時間については上記以上の大きな差が生じている．これはGSCIP/DPRPと

IPsec/IKEの実装モデルの違いに起因している．DPRPは実装がシンプルなため全ての処理をカー

ネルで実行でき，カーネル内でのパケットの待避や復帰などの処理が可能である．そのため TCP

の再送処理が発生することがなく，わずかな遅延でTCP通信を開始することができる．一方，IKE

は汎用的な利用を想定しているため，アプリケーションレベルで動作させており，カーネルに実装

されている IPsecカーネルモジュールとリアルタイムに連携することが難しい．その結果，パケッ

トを破棄して IKEネゴシエーションを開始する．すなわち，実際に送信するパケットは TCPの再

送処理に頼ることで通信を実現している．そのためTCPの再送タイムアウトRTO（Retransmission

Time Out）の初期値である約3 sec後に IPsec ESPによる暗号化通信が始まっている．

FTPのスループット値

FTPのスループット値は FreeBSDの FTPクライアントソフトに表示される値を採用した．測定

方法はGES2から 500 MByteのファイルをダウンロードした．GPACK実装時と未実装時における

FTPスループット値を表 2.8に示す．GSCIP実装時では 82.15 Mbit/s，GSCIP未実装時では 82.31

Mbit/sとなった．

FTPスループットでは，両者の差は 0.2 %程度であった．即ち，PIT検索のオーバヘッドは十分

許容できる範囲である．DPRPは IP層で動作するプロトコルであるため，UDP通信の場合におい

ても上記結果と同等の性能を得ることができる．

2.5.2 管理負荷

FPNにおけるセキュア通信グループをGSCIPと IPsecで実現する場合に発生する管理負荷を評

価し，提案する位置透過性の有効性を検証する．評価項目は初期管理負荷，ネットワークの構成

変化時に発生する管理負荷，およびセキュア通信グループのメンバ構成変化時に発生する管理負
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表 2.9 設定内容と項目数の比較

GSCIP/DPRP

設定内容 項目数

グループ鍵 グループ番号，バージョン番号，鍵データ 3

GE情報 動作モード（OP/CL），グループ番号 2

IPsec/IKE

設定内容 項目数

共通秘密鍵 通信相手識別子，鍵データ 2

セキュリティポリシ 通信ペア識別子，処理内容， 8 ⋆1

セキュリティプロトコル（ESP/AH）， 14 ⋆2

カプセル化モード（Transport/Tunnel）， 16 ⋆3

SGWペア識別子，他
IKE 通信相手識別子，交換モード（Main/Aggressive）， 12

暗号化アルゴリズム，ハッシュアルゴリズム，認証方式，他
⋆1処理内容が “discard”/“bypassIPsec”の場合
⋆2処理内容が “apply IPsec”で，カプセル化モードが Transportの場合
⋆3処理内容が “apply IPsec”で，カプセル化モードが Tunnelの場合

荷とし，各管理負荷を算出する．ここでの構成変化とは引っ越し，人事異動や出張などオフライ

ンでの移動による変化であり，通信中の移動は考えない．

GSCIPの場合と IPsecの場合における設定内容と，各設定 1つあたりに必要な項目数の比較を表

2.9に示す．GGSCIPではグループ鍵とGE情報の設定が必要で，各設定に必要な項目数はそれぞ

れ 3，5である．一方，IPsecでは事前にエンドノードで共有する秘密鍵，どの通信パケットに対

してどのような処理を行うかを定めたセキュリティポリシ，および IKEの設定が必要である．セ

キュリティポリシは双方向定義する必要があり，処理内容やモードに応じて項目数が異なる．各

設定に必要な項目数はそれぞれ 2，8～16，12である．IPsecにおける共有秘密鍵，セキュリティ

ポリシ，IKE の各設定には通信相手識別子，通信ペア識別子，および自ノード識別子の項目が含

まれており，管理者およびユーザはこれらの項目に IPアドレスまたは FQDNなどのユーザ IDを

設定する必要がある．

初期管理負荷

図 2.3，表 2.3で表される通信環境を GSCIPおよび IPsecで実現するために，各装置に必要な

初期管理負荷を表 2.10に示す．ここで初期管理負荷とは表 2.9で示した設定 1つあたりに必要な

項目数に，実際に設定する数を掛けた値である．GSCIPの場合，GES1は 2つのセキュア通信グ

ループに所属するため，初期管理負荷の合計は 8となる．同様にGEN，GES2の初期管理負荷は

それぞれ 5となる．一方，IPsecの場合，ST1は 2個の共有秘密鍵を保持し，ST2に対するトラン

スポートモードのセキュリティポリシと IKEの設定が必要である．そのため初期管理負荷はそれ
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表 2.10 初期管理負荷

GSCIP/DPRP

GES1 GEN GES2

グループ鍵 6 3 3

GE情報 2 2 2

管理負荷の合計 8 5 5

IPsec/IKE

ST1 SGW ST2

共通秘密鍵 4 2 2

セキュリティポリシ 14 ⋆1 16 ⋆2 22 ⋆3

IKE 12 12 12

管理負荷の合計 30 30 36
⋆1 “apply IPsec” (Transport)：14
⋆2 “bypass IPsec”：8，“discard”：8
⋆3 “apply IPsec” (Transport)：14，“discard”：8

表 2.11 ネットワーク構成変化時の動作処理情報の変化

通信ペア 通信 動作処理情報
可否 GES1 GEN GES2

GES1 GES2 ○ E2 T → — E2

GES1 Term1 ○ T → E1 — → E1 —

GES1 Term2 ×→○ D → T D → — —

GES2 Term1 × — D D

GES2 Term2 × — — D

Term1 Term2 × — D —

Ex: Encrypt/Decrypt by GKx T: Transparent

D: Discard —: No Record

ぞれ 4，14，12となり，ST1の初期管理負荷の合計は 30となる．同様に SGW，ST2の初期管理

負荷は 30，36となる．

GSCIPはGEが所属するグループ数の増加に伴い初期管理負荷も増加するが，その増分はわず

かである．これに対して IPsecはトランスポートモードのセキュリティポリシを 1つ設定する度

に，初期管理負荷が両エンドノードおよび通信経路上に存在するSGWにそれぞれ 14，8ずつ増加

する．

ネットワーク構成変化時に発生する管理負荷

図 2.3においてGES1（IPsecではST1）がNET1からNET2へ移動した際，ノード間で生成され

るべき動作処理情報が表 2.3に対してどのように変化するかを表 2.11に示す．またこのような変

化に対して発生する管理負荷を表 2.12に示す．GSCIPではノードが移動しても，その都度DPRP

により動作処理情報を新しく生成するため，ユーザや管理者が行う作業は一切発生しない．一方，

IPsecで同様の構成を実現しようとすると，ST1は移動により IPアドレスが変化するため，通信

識別子を変更する必要がある．ST1は ST2に対するトランスポートモードのセキュリティポリシ
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表 2.12 ネットワーク構成変化時の管理負荷（GES1が NET1から NET2へ移動した場合）

GSCIP/DPRP

GES1 GEN GES2

グループ鍵 0 0 0

GE情報 0 0 0

管理負荷の合計 0 0 0

IPsec/IKE

ST1 SGW ST2

共通秘密鍵 0 1（変更：1） 1（変更：1）
セキュリティポリシ 20（変更：4⋆1，追加：16 ⋆2） 16（追加：16⋆2） 4（変更：4 ⋆1）
IKE 1 0 0

管理負荷の合計 21 17 5
⋆1 Transport modeの設定を変更 ⋆2 Tunnel modeの設定を追加

と IKE の設定を変更する必要があり，その管理負荷はそれぞれ 4，1となる．さらに同一部門の

Term1と通信するために，SGWに対するトンネルモードのセキュリティポリシの設定を新たに追

加する必要がある．その管理負荷は 16となり，ST1の管理負荷の合計は 21となる．

図 2.3のネットワーク環境はシンプルな構成であるため，移動後のST1と Term1間の通信経路

上に SGWが 1台しか存在しないが，実際の環境を想定した場合，SGWの台数が 2台以上存在す

ることも十分考えられる．この場合，さらに設定追加に伴う管理負荷が増加する．

セキュア通信グループのメンバ構成変化時に発生する管理負荷

図 2.3においてGroup 1に所属し，開放モードに定義された GES3（IPsecでは ST3）を新たに

NET1に配置する場合に発生する管理負荷を表 2.13に示す．GSCIPでは管理者がGMSにおいて

GES3のGE情報を追加定義する．GES3は電源投入時に定義されたGE情報とグループ鍵をGMS

から取得し，自動的に設定される（合計 5）．後はDPRPにより動作処理情報を自律的に生成する

ため管理負荷はほとんど発生しない．一方，IPsecでは ST3に共有秘密鍵，セキュリティポリシ，

および IKEの設定を行う必要がある（合計 30）．さらにメンバ構成の変化が発生するセキュア通

信グループのメンバ全員（ST1，SGW）に共有秘密鍵，セキュリティポリシの設定を追加する必

要があり，大きな管理負荷（ST1の合計 16，SGWの合計 2）発生する．実際の環境では1つのセ

キュア通信グループに大勢のメンバがいることが想定されるため，さらに設定追加に伴う管理負

荷が増加する．

これらのことから，GSCIPは初期導入時や，ノードの移動に伴う管理負荷が発生しないため，

IPsec/IKEに対して大幅な運用管理負荷の軽減を実現できた．特にノード移動に伴う管理負荷に着

目すると，提案システムと既存技術を比較するとその管理負荷の違いが顕著であり，位置透過性

の有効性を実証できたといえる．
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表 2.13 メンバ構成変化の管理負荷（GES3追加の場合）

GSCIP/DPRP

GES1 GEN GES2 GES3

グループ鍵 0 0 0 3

GE情報 0 0 0 2

管理負荷の合計 0 0 0 5

IPsec/IKE

ST1 SGW ST2 ST3

共通秘密鍵 2 2 0 4

セキュリティポリシ 14 ⋆1 0 0 14⋆1

IKE 0 0 0 12

管理負荷の合計 16 2 0 30
⋆1 Transport modeの設定を追加

2.6 結論

DPRPは FPNの前提となる個人単位とドメイン単位のセキュア通信グループが混在する環境に

おいて，ノード間の認証と暗号化通信に必要な動作処理情報を動的に生成し，位置透過性を実現

することができる．

FreeBSDの IP層を改造し，DPRPモジュールを組み込んだ．GEが送受信する通信パケットを

IP層から抜き出して処理を行い，差し戻すことで既存の処理に影響を与えない方式を実現した．

DPRPの性能を測定した結果，高速かつ安全に通信相手を認証することが可能で，暗号化通信に必

要な動作処理情報を動的に生成できることを確認した．

IPsec/IKEと性能を比較した結果，十分に短い時間でネゴシエーションを完了し，かつ TCP/UDP

通信に与える影響がほとんど無いことがわかった．また，ネットワークの物理構成の変更時にお

ける管理者やユーザの管理負荷について評価した結果，IPsecで FPNを構築した場合と比較して

大幅な負荷軽減を実現でき，位置透過性の有効性を示した．
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第3章 実用暗号通信方式PCCOM

3.1 研究の背景と目的

ネットワークにおけるセキュリティ上の脅威は年々深刻な問題となっており，セキュリティ技

術の重要性が高まっている．その中でも，IPsec ESP [12,66]のように IP層でパケットの暗号化な

どを行うことによりネットワーク自体のセキュリティを確保するネットワークセキュリティ技術

は，利用するアプリケーションを意識することなく安全を確保できることから，ネットワークの

根本的なセキュリティ対策として期待されている．

しかし実際には，IPsec ESPは NAT/NAPT（以後 NATと総称する）やファイアウォールを挟む

ような環境では使用することができず，普及が進んでいないのが現状である．このことから，ファ

イアウォールやNATとの共存が可能な暗号化通信は有効な技術と考えられる．しかし，セキュリ

ティ強度と柔軟性・利便性といった実用度は相反する要素であり，ひとつの技術であらゆる要求

に対応するのは困難である．従って今後のセキュリティ技術は，セキュリティ強度と実用度を想

定する利用形態に応じて，それぞれに適した方式を検討することが重要になると考えられる．

IPsec ESPは，盗聴を防止する暗号化の他に，なりすましを防止する本人性確認（正当な相手

であることの保証）や改竄を防止するパケットの完全性保証（パケットが改竄されていないこと

の保証）などの機能を提供している．また，ESPにはトランスポートモードとトンネルモードが

あり，前者は End-to-Endの IPsec通信を適用する際に利用し，後者は主にGateway-to-Gatewayや

Host-to-Gatewayの IPsec通信を適用する際に利用する．しかし現実の適用例を見ると，インター

ネット VPN（Virtual Private Network）の構築手段としてGateway-to-Gatewayでトンネルモードを

用いる例を除くとあまり普及していない．これは，パケットの暗号化や完全性保証がもたらすNAT

やファイアウォールとの相性の悪さに起因している．

これらの課題を解決するために，UDPヘッダで更に ESPパケットをカプセル化して NATを通

過させる方法（UDP Encapsulation of IPsec Packets） [40]が提案されているが，カプセルヘッダの

部分は完全性保証の範囲に含めることはできず，ヘッダの追加によるオーバヘッドの増加やフラ

グメントの発生などの課題が発生する．また，ESPの暗号化を階層化し，TCP/UDPヘッダの内容

をルータやファイアウォールが参照できるようにするML-IPsec（Multi-Layer IPsec）[83]が提案

されているが，この方法では既存のシステムを変更する必要がある．

一方，文献 [30]ではパケットフォーマットを変えないまま特定の範囲を暗号化する方式が提案

されている（以下，置換方式と呼ぶ）．置換方式は，ポート番号を平文のままとするため，ファ

イアウォールの通過が可能であり，パケットフォーマットを変えないためヘッダオーバヘッドや

フラグメントが発生せず高スループットを実現できるという利点がある．しかし，置換方式では
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TCP/UDPチェックサム [84–86]を暗号化範囲に含めているため，NATによるチェックサムの書き

換えに対応できず，NATを通過することができない．また単に平文と暗号文を置き換えるだけの

ため，本人性確認とパケットの完全性保証を実現していない．

本章では置換方式の利点に着目し，置換方式を改良することによって，NATとも共存でき，かつ

本人性確認とパケットの完全性保証も確実に行える暗号通信方式 PCCOM（Practical Cipher Com-

munication）[35]を提案する．PCCOMは本人性確認とパケット全体の完全性保証を，共通秘密鍵

とパケットの内容から生成した疑似データと呼ぶ値を用いて，TCP/UDPチェックサムを新たに再

計算することにより実現する．この方法によるとNATやファイアウォールと共存することが可能

で，かつパケットフォーマットを変えないためヘッダオーバヘッドやフラグメントが発生せず高

スループットを実現できる．なお，PCCOMは事前に送信側と受信側で共通秘密鍵を共有してい

ること，パケットの処理内容を記述した動作処理情報テーブルを既に保持していることを前提と

している．

PCCOMの有効性を確認するために試作システムを開発した．PCCOMがパケットフォーマット

を変えずに処理する方式であることが，実装の容易さをもたらし，性能的にも有利であることに

ついて述べる．評価の結果，高スループットを実現できることを確認した．また，PCCOMの安全

性評価を行い，IPsec ESPとのすみわけについて考察した．

本章の構成は以下のとおりである．3.2節で既存技術とその制約について説明した後，3.3節で

実用暗号通信 PCCOMを提案する．3.4節では PCCOMの実装について説明し，3.5節では実装し

たシステムを用いた PCCOMの性能評価を行い，PCCOMの安全性評価と，IPsec ESPとのすみわ

けについて述べる．最後に 3.6節でまとめる．

3.2 既存技術

IPsec ESPのトランスポートモードとトンネルモードのパケットフォーマットを図 3.1に示す．

トランスポートモードでは，IPヘッダとそのペイロードの間に ESPヘッダを挿入し，元の IPパ

ケットのペイロード部分を暗号化する．トンネルモードでは，セキュリティゲートウェイ（以後

SGW）のアドレスを含む新しいIPヘッダでカプセル化し，カプセル内のデータ，すなわち元の IP

パケットを暗号化する．ESPトレーラは，ブロック暗号のブロック長の整数倍に暗号化するデー

タの長さを揃えるために用いる．また，ESPヘッダから ESPトレーラまでの完全性を保証する認

証値 ICV（Integrity Check Value）を計算し，ESP認証値（ESP Auth）としてパケットの末尾に付

加する．

いずれのモードにおいても TCP/UDPのポート番号が暗号化範囲に含まれているため，そのパ

ケットがどのような用途に用いられるかがファイアウォールで判別できない．その結果，ファイア

ウォールでは全ての IPsecトラヒックの通過を禁止してしまう場合が多い．また，TCP/UDPチェッ

クサムフィールドが暗号化範囲・完全性保証の範囲に含まれているため，IPアドレスの変換を伴

う NAT を通過すると偽造パケットと見なされ，IPsec処理によってパケットが破棄される．これ

は TCP/IPが綺麗な階層構造になっておらず，TCP/UDPチェックサムでありながら IPアドレスも
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図 3.1 IPsec ESPのパケットフォーマット

図 3.2 置換方式のパケットフォーマット

チェックサムの演算範囲に含んでいることが根本的な理由である．トンネルモードにおいては，

IPアドレスのみを変換する純粋のNATを通過することは可能であるが，ポート番号の変換も伴う

NAPT（IPマスカレード）は通過できない．

このような状況に対処するために，市販のルータにおいて，UDPポート 500番のエントリを持っ

ているノードに対してESPパケットを転送することでNATを通過させているものがある（IPsecパ

ススルーと呼ぶ）が，この方法ではひとつのノードだけしかESPの通信は機能しない．一方 IETF

では，UDPヘッダで更に ESPをカプセル化して NAT を通過させる方法（UDP Encapsulation of

IPsec Packets）が提案されているが，カプセル部分は完全性保証の範囲に含むことはできず，ヘッ

ダの追加によるオーバヘッドの増加やフラグメントの発生などの課題が発生する．

以上のことから，IPsecをシステムに導入するには既存設備との相性やスループットの低下を考

慮する必要がある．

図 3.2に，PCCOMのベースとなっている置換方式のパケットフォーマットを示す．暗号化後の

パケットフォーマットはオリジナルフォーマットから変化させず，平文と暗号文をそのまま置き換

える．ファイアウォールがポート番号を識別できるように，また TCP/UDPチェックサムから暗号

文の内容が推測されるのを防ぐために，暗号化範囲を TCP/UDPヘッダのチェックサムフィールド

以降の全ての部分としている．TCP/UDPポート番号が平文であるため，ファイアウォールによる

フィルタリングが有効になるうえ，パケット長が変わらないためスループットの低下が少ないと

いう利点がある．この方式はイントラネット内では有効であるが，TCP/UDPチェックサムフィー

ルドが暗号化範囲に入っているためチェックサムの書き換えを伴う NAT を通過できない．また，

本人性確認とパケットの完全性保証を実現していないため，なりすましや改竄の恐れがある．
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3.3 提案方式

PCCOMが提供する機能は，暗号化による機密性確保，本人性確認とパケットの完全性保証であ

る．また，NATやファイアウォールとの共存ができ，パケットフォーマットを変えないため高ス

ループットを実現できるなどの特徴がある．なお，IPアドレスとポート番号はNATで内容が変換

されるため完全性保証の範囲に含めない．この部分の保証に関しては，パケットの処理内容を記

述した動作処理テーブルの検索過程でその内容を保証する．

3.3.1 PCCOMの原理

PCCOMのパケットフォーマットを図 3.3に示す．PCCOMでは，共通秘密鍵とパケットの内容

から生成した疑似データと呼ぶ値を用いて，TCP/UDPチェックサムに独自の計算を施すことによ

り，本人性確認とパケットの完全性保証を行う．以下にその原理を示す．

PCCOMでは本人性確認と完全性保証を実現するために，まずCB（Checksum Base）と呼ぶチェッ

クサムベース値を定義する．CBは図 3.4に示すように，IPヘッダと TCP/UDPヘッダで転送中に

値の変化しないフィールド1，および事前に秘密裏に共有している共通秘密鍵を含めた値から生成

したハッシュ値である．CBの種には共通秘密鍵の他に，シーケンス番号のように初期値が乱数で

決まりパケットごとに値が変化するフィールドを含んでおり，CB値を第三者が推測するのは極め

て困難である．この CBは，以下のように本人性確認とパケットの完全性保証を実現するための

図 3.3 PCCOM のパケットフォーマット

図 3.4 CBの生成方法

1IPヘッダはバージョン，ヘッダ長，パケット長，プロトコルの 4フィールド．TCPヘッダはシーケンス番号，確認
応答番号，データオフセット，予約，コードビット，ウィンドウサイズ，緊急ポインタの 7フィールド．UDPヘッダは
パケット長の 1フィールド．
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図 3.5 チェックサム計算範囲の違い

キーデータとなる．

一般通信と PCCOMの，TCP/UDPチェックサムの計算範囲の違いを図 3.5に示す．図中の点線

はチェックサム計算時に疑似的に作成する情報を指す．一般の通信ではTCP/UDPチェックサムは，

TCP/UDPヘッダ，TCP/UDP疑似ヘッダ，ユーザデータから計算される．ここで，TCP/UDP疑似

ヘッダには IPアドレスの値を含む．このため，NATを経由して IPアドレスが変わると，TCP/UDP

チェックサムも書き換えが必要となる．一方，PCCOMでは TCP/UDPチェックサムは，TCP/UDP

ヘッダ，TCP/UDP疑似ヘッダ，疑似データから計算される．ここで，疑似データとは暗号化後の

データと CBを元に求めたハッシュ値である．

完全性保証のプロセスを以下に述べる．送信側ではデータの暗号化後，上記疑似データを用い

て TCP/UDPチェックサムの再計算を行う．受信側ではデータの復号を行う前に，同様の方法で生

成した疑似データを用いて TCP/UDPチェックサムを検証する．検証結果が正常であれば，復号を

行いオリジナルチェックサムの再計算を行って上位層（TCP/UDP）に渡す．この方式により，暗

号化データと CB生成に用いたフィールドの完全性を保証することができると同時に，本人性確

認も実現される．パケットの改竄者が改竄を隠蔽するために，パケットの一部を書き換えると同

時に TCP/UDPチェックサムを再計算しようとしても，疑似データの内容が分からないので正しい

計算を行うことはできない．なお，IPアドレスとポート番号はNATにて変換されるのでCB生成

の範囲には含めない．IPアドレスとポート番号の保証方法については次項で述べる．

上記の演算方式によると，通信経路上にNATが介在して IPアドレス，ポート番号，チェックサ

ムが書き換えられたとしても，完全性保証，本人性確認の考え方は維持される．なぜなら，NATに

おける TCP/UDPチェックサムの書き換えは，文献 [21]で規定されているように変換部分の差分を
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図 3.6 CFBモードにおける暗号化

計算するだけであり，受信側で行うチェックサムの検証には影響を与えないためである．PCCOM

ではパケットの暗号化範囲はユーザデータ部分のみとしているが，本人性確認とパケット全体の完

全性保証が施されているため，パケットの偽造による TCPセッションハイジャックなどの攻撃を

防ぐことができる．また，PCCOMではファイアウォールが TCP/UDPヘッダの内容を用いたフィ

ルタリングを行うことが可能であるため，実用面でのメリットが大きいと考えられる．

暗号アルゴリズムとしては AES [70]の CFB（Cipher FeedBack）モードを採用した．図 3.6に

CFBモードにおける暗号化の仕組みを示す．平文Mを n個のブロックm1, · · · ,mnに区切ると，各

ブロックの平文mi と前のブロックの暗号文ブロック ci−1を暗号鍵 K により暗号化した EK(ci−1)

との XORを暗号文ブロック ci とする．出力された暗号文ブロック c1, · · · ,cnを結合することによ

り，暗号文Cを得る．最初のブロックの暗号化には初期ベクトル IV（Initialization Vector）が必要

となるが，PCCOMでは CB値を流用する．

C = {c1,c2, · · · ,cn} ci =

mi ⊕EK(IV ) （i = 1）

mi ⊕EK(ci−1) （i ̸= 1）
(3.1)

CFBモードはブロック暗号化処理の 1つで，ブロック長を任意に設定できるため，バイトまたは

ビット単位で暗号化することができる．ストリーム暗号と同様にパディングは不要で，常に平文

サイズと暗号文サイズが一致する．従って，高スループットが実現でき，かつフラグメントの発

生を懸念する必要がない．

3.3.2 IPアドレス・ポート番号の保証

PCCOMでは，IPアドレスとポート番号はNATを経由する際に値が変化するためCB生成の範

囲に含めていない．そのため，このままでは通信経路上で送信元アドレスの改竄や，ポート番号

の改竄によるアプリケーションの誤作動などを招く可能性がある．これらを防ぐために，IPアド

レスとポート番号の完全性は，パケットの処理内容を記述した動作処理情報テーブルの検索過程

で保証する．
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図 3.7 テーブル検索処理

動作処理情報テーブルとは IPsecにおける SAD（Security Association Database）や，2章で述べ

た本研究におけるPIT（Process Information Table）に相当する．図3.7に動作処理情報テーブルの

検索処理を示す．テーブル内には送信元と宛先の IPアドレスとポート番号，プロトコル番号とそ

れに対応するパケットの処理内容（暗号化/復号，透過中継，破棄），使用する共通秘密鍵に関す

る情報などが記述されている．送信側と受信側の両ノードは通信の開始前に設定情報の交換を行

い，両ノードで通信パケットの処理に必要となる動作処理情報テーブルを生成してカーネルに保

存する．

送信側ノードはパケット送信時に，受信側ノードはパケット受信時に，パケットの IPアドレス，

ポート番号，プロトコル番号をキーに動作処理情報テーブルを検索し，その内容に従って暗号化/

復号などの処理を実行する．従って受信側の動作処理情報テーブルを検索後，テーブルの内容から

IPアドレス，ポート番号，プロトコル番号を再度確認し，テーブル内に該当パケットの情報が正

しく存在したら，IPアドレスとポート番号は改竄されていなかったことが保証される．なお，一

定時間以上参照されない動作処理情報テーブルのレコードは削除される．また，事前に設定した

有効期限より長い間通信が継続された場合には，再度その内容を更新するための手続きが実行さ

れる．

この方式は事前に正しい内容のテーブルが生成されていることが前提となる．正しいテーブル

の生成を保証する方式としては，IKE（Internet Key Exchange）[65]などの既存の技術や，本研究

における DPRP（Dynamic Process Resolution Protocol） [34]を流用することが可能である．ここ

で，IKEは安全な通信路を確立する SA（Security Association）と共通秘密鍵を管理するプロトコ

ルであり，例えば，受信側での SAの特定には IPアドレス，ポート番号，プロトコル番号を用い，

PCCOM特有の部分を PCCOM DOI（Domain of Interpretation）として定義することにより，動作

処理情報テーブルの生成が実現できる．

3.4 実装

PCCOMの試作システムを開発し，動作検証を行った．本節では試作システムの実装方式，仕

様・構成と動作概要について記述する．
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図 3.8 試作システムの実装方式

3.4.1 実装方式

試作システムは，FreeBSD 5.3-RELEASEのカーネル内に実装した．試作システムの実装方式を

図 3.8に示す．PCCOMは 2.4節にて示した GSCIPのモジュール GPACKの一部として実装され

る．IP層で行われる既存の処理に一切の変更を加えず，IP層の入出力関数である ip_input()，

ip_output() からGSCIPモジュールへ処理を渡し，動作処理情報テーブルPITを検索する．該

当する動作処理情報が存在し，処理内容が暗号化/復号であれば PCCOMモジュールが暗号化処理

を行う．一連の処理を完了したら，ip_input()，ip_output() に差し戻す．

PCCOMはパケットフォーマットを変えずに処理する方式であるため，この様な方式を容易に

実現できる上，高スループットを発揮できるという利点がある．一方，IPsecはヘッダの追加など

パケットフォーマットに変更があるため，IP層全体に渡って処理の変更が必要となる．

3.4.2 システムの仕様・構成と動作概要

試作システムの仕様を表 3.1に示す．動作処理情報テーブルは 2.4節において実装したものを

利用した．暗号化アルゴリズムの AESおよびハッシュ関数のMD5には，暗号ライブラリである

OpenSSL（openssl-0.9.7d）[73]を採用した．なお，鍵長は 128 bitとした．

PCCOMモジュールはメインモジュールとサブモジュールから構成される．メインモジュール

では暗号化/復号モジュールや各サブモジュールを呼び出す処理を行う．サブモジュールは，CB生

成モジュール，疑似データ生成モジュール，チェックサム再計算モジュール，チェックサム検証モ

ジュールから構成される．PCCOMモジュールは通信パケットに対し，予め作成済みの動作処理

情報テーブルの処理内容に基づき処理を実行する．動作処理情報テーブルには IPアドレス，ポー

ト番号，プロトコル番号と，それに対応する処理内容，すなわち暗号化/復号，透過中継，破棄な
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表 3.1 試作システムの仕様

項目 内容

テーブル検索方式 ハッシュ法
暗号アルゴリズム AES（CFBモード）
鍵長 128bit

ハッシュ関数 MD5

表 3.2 実験ノードの仕様

項目 内容

CPU Pentium42.4 GHz

Memory 256MByte

NIC 10BASE-T，100BASE-TX，1000BASE-TX

OS FreeBSD5.3-RELEASE

どが記されている．

試作システムを用いて，パケットフィルタリングタイプのファイアウォールおよびNATを中継

して通信できることを確認し，パケットの内容を書き換えた場合，不正パケットとして検出でき

ることを確認した．

3.5 評価

3.5.1 試作システムの性能評価

試作システムを実装した2台のノード間の通信性能を測定した．参考のために IPsec ESP（KAME

[75]）を実装した場合を測定し比較した．また，PCCOM内部の処理時間をモジュール別に測定し，

処理のボトルネックとなっている部分を明らかにした．実験に用いたノードの仕様を表 3.2に示

す．IPsecの設定は，試作システムの仕様と条件が同じになるように，ESPトランスポートモード

で，暗号アルゴリズムは AES（鍵長は 128 bit），認証アルゴリズムはHMAC-MD5 [87]とし，リプ

レイ防御機能はOFFとした．

通信性能の測定

図 3.9は IPパケット長とスループットの関係を，10BASE，100BASE，1000BASEの通信環境ご

とに，暗号化をしない場合（以下，Normalと呼ぶ），PCCOMの場合，IPsec ESPの場合のそれぞれに

ついて示したものである．スループットの測定にはネットワークベンチマークソフトNetperf [88]

を用いて，10回試行の平均値をとった．
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図 3.9 スループット測定結果
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図 3.10 500 MByteのファイルの FTPダウンロード時間

10BASEの環境では，ESPにおいては若干の性能低下が見られたものの，処理すべきパケット

数が少ないため，PCCOM，ESPとも処理オーバヘッドはボトルネックとなっていない．100BASE

の環境では，Normalと PCCOMは NICの上限性能を発揮しており PCCOMに性能低下は見られ

なかった．それに対して ESPはメッセージサイズ 1460 byteのパケット（以下，長パケットと呼

ぶ）では Normalから約 6 %性能が低下しており，メッセージサイズ 64 byteのパケット（以下，

短パケットと呼ぶ）では約 28.1 %低下している．また 1000BASEの環境では，長パケットの場

合 PCCOMはNormalから約 60.1 %性能が低下しており，ESPでは約 83.6 %低下している．短パ

ケットの場合 PCCOMはNormalから約 16.2 %性能が低下しており，ESPでは約 61.3 %低下して

いる．

パケットサイズが短くなるほどスループットが落ち込むのは，相対的に処理すべきパケット数

が多くなるので，ソフトウェアによるオーバヘッドの占める割合が大きくなるためである．とり

わけ ESPの短パケットでは，ヘッダの追加など暗号化以外の処理がボトルネックとなっており，

その影響が顕著に現れているといえる．

次に，1000BASEの環境において，FTPで 500 MByteのファイルをダウンロードするのに要し

た時間を図 3.10に示す．測定結果は 10回試行の平均値である．PCCOMは Normalの約 145.1 %

の時間であるのに対し，ESPは約 311.6 %の時間を要している．

PCCOM内部の処理コスト

PCCOMにおける処理過程での処理コストを調べるために PCCOMの内部処理時間をモジュー

ル別に測定した．内部処理時間は，RDTSC（Read Time-Stamp Counter）[78]を用いて処理前後

の CPUクロックカウンタ値を求めて算出した．なお，PCCOMモジュールとは直接関係ないが，

GPACKモジュールにおける PIT検索に係わる処理時間についても測定した．

内部処理時間とそれぞれの比率を表 3.3に示す．測定結果は FTPの通信中に流れた IPデータグ

ラム長 1460 byteのパケット 10個の結果の平均値である．表 3.3より，送信側，受信側ともに暗

号化/復号処理が全体の 80 %以上を占めていることが分かる．専用のハードウェア暗号エンジン

を用いるなどで，処理時間の大幅な短縮が期待でき，よりNormalに近い性能を発揮できると考え

られる．また，動作処理情報テーブルの検索処理は約 0.27µsecと全体の約 1 %程度であり，検索

処理のオーバヘッドは問題とならない．
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表 3.3 内部処理時間とそれぞれの比率

測定対象 処理時間（µsec） 比率（%）

送信側 GPACK（PIT検索以外） 0.547 1.8

GPACK（PIT検索） 0.268 0.9

暗号化 26.043 87.6

CB生成 0.868 2.9

疑似データ生成 1.704 5.7

チェックサム再計算（独自） 0.294 1.0

受信側 GPACK（PIT検索以外） 0.545 1.7

GPACK（PIT検索） 0.269 0.8

復号 25.547 80.6

CB生成 0.890 2.8

疑似データ生成 2.863 9.0

チェックサム検証（独自） 0.281 0.9

チェックサム再計算（通常） 1.286 4.1

PCCOMの安全性

PCCOMが提供する機能はデータの機密性確保，本人性確認，パケットの完全性保証である．そ

の上で考えられる脅威を以下に述べる．

PCCOMでは IPヘッダ，TCP/UDPヘッダが平文であるためトラフィックの内容を解析される恐

れがあるが，ファイアウォールの通過を可能とするにはヘッダ部分がファイアウォールに見える

ことが必須である．すなわち，ファイアウォールのパケットフィルタリングを可能にすることと

トラフィック解析を不可とすることを同時に満足させることはできない．PCCOMは前者に重点

を置くシステムを対象とする場合に有効である．

PCCOMでは認証値がチェックサムフィールド長 16 bitであるため，2−16の確率でパケットの

偽造や完全性保証範囲のフィールドの改竄に成功する．パケットの偽造を利用した代表的な攻撃

として TCPセッションハイジャックが考えられるが，ハイジャックを成功させるには，通信を中

断させる RSTパケット，再接続の SYNパケットとその SYN/ACKに対する ACKパケットの，3

ステップのパケットの偽造を成功させる必要があるため，実際にハイジャックに成功する確率は

極めて低い．仮にハイジャックに成功したとしても，ユーザデータは暗号化範囲であるため意図

したデータを送ることはできない．

また，ユーザデータは暗号化されているため意図した改竄は困難である．仮にユーザデータ部

分が改竄された場合，受信側で行う復号の結果が予期せぬ値となり，多くのアプリケーションで

はエラー処理により破棄される．音声などのストリーミングのパケットは，改竄されて予期せぬ

復号結果となった場合はノイズとして扱われる．

PCCOMでは，IPアドレスとポート番号はNATを経由する際に値が変化するため完全性保証の

範囲に含めていない．これらの完全性は，パケットの処理内容を記述した動作処理情報テーブル

の検索過程で保証する．従って，通信経路上で送信元アドレスの改竄や，ポート番号の改竄によ
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るアプリケーションの誤作動などを招く行為を防ぐことができる．

動作処理情報テーブルはカーネル内に保存されるため，カーネルをハックされない限りその内

容を改竄することは困難である．またテーブルを生成する際には，両ノード間の確実な認証を必

要とするため，誤った情報登録の可能性は低いと考えられる．

IPsec ESPとのすみわけ

IPsec ESPと PCCOMを 7項目において定性的に比較した結果を表 3.4に示す．

IPsec ESPは，高い機密性と強力な認証機能を提供しているが，TCP/UDPヘッダの暗号化や完

全性保証が原因でNATやファイアウォールと共存することができない．また，ヘッダの追加によ

るオーバヘッドやフラグメントが発生する．

PCCOMは，パケットフォーマットを変えないまま本人性確認とパケットの完全性保証を実現し

ており，NATやファイアウォールと共存することができる．また，フラグメントが発生せず，高

スループットを実現できるというメリットがある．暗号化範囲はポート番号によるフィルタリン

グを可能とするためユーザデータ部分のみとしているが，本人性確認・完全性保証の実現により

TCP/UDPヘッダが平文であることによる安全性低下を防止している．IPヘッダ，TCP/UDPヘッ

ダは平文であるため，トラフィック解析をされる懸念があるが，ファイアウォールのパケットフィ

ルタリングによって，管理者が許可した用途のパケットのみを通過させることができるという利

点がある．

IPsec ESPは，強靭なセキュリティを必要とする部門への適用が適しており，通信経路上にNAT

やファイアウォールが存在してはいけない．また，スループットの低下が問題とならないことを

確認する必要がある．用例としては，イントラネット内部でも特に強靭なセキュリティを要する

部門や，インターネット上で拠点間通信などの重要データの取引が行われるような環境に適して

いる．

それに対し PCCOMは，NATやファイアウォールとの共存が可能で，高スループットを実現で

きるなどの理由で，比較的広範囲への適用が可能と考えられる．用例としては，高スループット

を要するアプリケーションの通信形態として多い P2P通信や，パケットフィルタリングタイプの

表 3.4 IPsec ESPとの比較

IPsecESP PCCOM

機密性 ◎ ○
本人性確認 ◎ ○
完全性保証 ◎ ○
NAT × ○
ファイアウォール × ○
フラグメント × ○
トラフィック解析 ○ △
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ファイアウォールを備えたホームネットワークへのアクセス，部門ごとにファイアウォールを設

置している場合が多いイントラネット内の通信に有効と考えられる．

3.6 結論

NATやファイアウォールと共存でき，オリジナルパケットのフォーマットを変えないまま，本

人性確認とパケットの完全性保証を行うことができる暗号通信方式PCCOMを提案した．PCCOM

は本人性確認と IPアドレス・ポート番号を除くパケットの完全性保証を，共通秘密鍵とパケット

の内容から生成した疑似データと呼ぶ値を用いて，TCP/UDPチェックサムを再計算することによ

り実現する．また，IPアドレスとポート番号については動作処理情報テーブルを検索する過程で

その内容を保証する．

PCCOMの有効性を確認するために試作システムを実装し，動作検証を行った．性能測定の結

果，高スループットが得られることを確認した．また，PCCOMの安全性について考察し，IPsec

ESPとのすみわけが可能であることを示した．
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第4章 移動透過性プロトコルMobile PPC

4.1 研究の背景と目的

ノート PCや PDAなどのモバイル機器を持ち歩き，行く先々でインターネットに接続して利用

するユーザが増加している．この様な状況下では，通信中にユーザが移動しても，通信を継続で

きることが要求される．TCP/IPでは，IPアドレスがノード識別子としての役割だけでなく位置の

情報も含んでいるため，ノードがネットワークを移動すると異なる IPアドレスが割り振られる．

トランスポート層では IPアドレスが通信識別子の一部として用いられており，IPアドレスが

異なると別の通信と見なされ通信を継続することができない．この課題を解決するために，ノー

ドが移動しても通信を継続できる機能を移動透過性と呼び，これまで多くの方式が研究されてい

る [14]．移動透過性とはノードの位置に依存せず通信を開始できる移動ノード到達性と，ノード

が移動しても通信相手との間に確立したコネクションを維持する通信継続性に分けられ，両者を

実現する必要がある．

移動透過性の研究を大きく分類すると，特殊な中継サーバを用いるプロキシ方式と，それを必

要としないエンドツーエンド方式がある．プロキシ方式は，移動ノードMN（Mobile Node）と通

信相手ノード CN（Correspondent Node）の間にプロキシサーバが介在し，プロキシサーバがMN

の IPアドレス変化をCNから隠蔽する．エンドツーエンド方式はエンドノード間で移動に伴う課

題を解決し，上位ソフトウェアに対して IPアドレスの変化を隠蔽する．また，別の分類方法とし

て，移動透過性を実現するレイヤの違いにより，ネットワーク層で実現する方式とトランスポート

層で実現する方式がある．トランスポート層では通信識別子の制御がやりやすいという利点があ

るが，TCPまたはUDPのどちらに適用するかによりその方式が異なる．これに対し，ネットワー

ク層での実現方法は，TCP/UDPのいずれにも対応できる点で有効である．

Mobile IP [15,89–92]は，プロキシ方式をネットワーク層で実現する．プロキシサーバとしてMN

の位置を管理するホームエージェント HA（Home Agent）を導入し，CN側からMN への通信パ

ケットはHAが代理受信し，MNへトンネリング転送を行う．MN側からCNへの通信パケットは

直接送信される．MNは移動しても変化しないホームアドレスを保持しており，CNはMN宛の通

信パケットの宛先をホームアドレスとしているため，MN が移動しても通信識別子が変化せず通

信を継続できる．Mobile IPは IETF（Internet Engineering Task Force）での十分な検討を経て確立

された技術であるが，HAという特殊な装置が必要である他，通信経路に冗長が発生したり，トン

ネリング転送時に余分なヘッダが必要になるなどの問題点がある．

MSOCKS [93]は，プロキシ方式をトランスポート層で実現する．プロキシサーバとして，SOCKS

サーバ [59]を導入する．DNSサーバには，MNのホスト名に対してSOCKSサーバの IPアドレス
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を登録する．CNは SOCKSサーバを通信相手ノードであると認識する．SOCKSサーバはMNと

SOCKSサーバ間，SOCKSサーバとCN間で確立された異なる TCPコネクションを結合しなおす

ことにより通信を継続する．MSOCKSは，ヘッダオーバヘッドは発生しないが，両方向の通信と

も SOCKSサーバを経由するので冗長な経路が発生する．

TCP-R [94]，TCP Migrate [95]，MMSP [96]はエンドツーエンド方式をトンランスポート層にお

いて実現する．TCP-R，TCP Migrateは，MNの IPアドレスが変化したときに，TCPオプション

フィールドを用いてMNからCNに変更情報を通知し，エンドノード間で TCPコネクションを張

り直す．この方式では，TCP機能の拡張が必要であり，またアプリケーションも TCPに限定され

る．MMSPは，UDPを拡張し，MNの IPアドレスが変化したときに，独自に定義したパケットで

相手に通知する．IPアドレスの通知が完了するまでの間，新旧の IPアドレスを保持しておくこと

などによりパケットロスを軽減する工夫をしている．この方式では，アプリケーションがMMSP

に対応している必要があり，かつ UDPに限定される．

LIN6（Location Independent Networking for IPv6）[97]，MAT（Mobile IP with Address Translation）

[98]はエンドツーエンド方式をネットワーク層において実現する．LIN6 では，IPv6アドレス空

間の内容をノード識別子と位置指示子という 2種類の空間に分離させ，ノード識別子と IPアドレ

スの対応を保持する位置管理装置を設けることにより，IPアドレスの変化を上位ソフトウェアか

ら隠蔽する．しかし，LIN6ではアドレス空間のビット数が半分になることからアドレス利用効率

が大きく低下する上，独自のアドレス体系をグローバルユニークに割り当てる必要がある．また，

IPv4ではアドレス空間が不足するため適用できない．

MAT は LIN6の課題を解決するもので，アドレス空間を分割することはせず，ノード識別子と

位置指示子に対応する IPアドレスを別途定義して両者を変換する．この方式では通常の IPアドレ

ス体系を適用することができ，IPv4でも同様の考えを適用できる．しかし，独自の位置管理装置

が必要になる点は変わっていない．また，MAT 非対応のノードは通信開始時にMNがホームネッ

トワーク上にいないとMNの位置指示子となる IPアドレスを知ることができず，通信を開始する

ことができないという課題がある．

この他，Shim6 [99–101]やHIP（Host Identity Protocol）[102–109]が IETFで検討，提案されて

いる．これらの技術はノードの識別を行う Identifierとノードの位置を示す Locatorを分割する方

式であり，現在研究段階の技術であり，技術の普及が課題となっている．

Mobile IPv6 [16]は，Mobile IPを IPv6用に拡張したもので，MNが移動後に経路最適化と呼ぶ

機能が標準で追加され，冗長な経路を通らない通信が可能となった．しかし，通信開始時にはHA

を経由しなければならないため，HA が必須となることに変わりない．また，経路最適化時には

ヘッダのオーバヘッドが常時発生する．

今後のユビキタス社会を想定するとネットワークを最大限に活かせる P2P通信の要求がますま

す増加すると考えられる．ここで P2P通信とは VoIP（Voice over IP）のようなリアルタイム性を

必要とするアプリケーションが想定されるべきである．例えば，音声の遅延に関するガイドライ

ンが規定されている ITU-T勧告G.114では，通話遅延が 150 msec以下であれば十分な通話が可能

であるとされている [110]．この遅延には IP電話機器で発生する遅延と，ネットワークにおける
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伝播遅延を考慮する必要がある1．プロキシ方式のように，一般通信において特殊な装置を経由す

る方式では伝播遅延は増加するため，P2P通信の特徴である柔軟性やリアルタイム性が失われる

懸念がある．また，エンドツーエンド方式でも特殊な位置管理装置を必要とする方式は，十分な

普及に至るまでその機能が発揮できないうえ，サーバの二重化などの対策が必須であり管理負荷

が大きい．

P2P通信が個人間の通信が主体となることを踏まえると，エンドツーエンド方式でかつ，特殊

な位置管理装置を必要せずに移動透過な通信を実現できることが望まれる．また，実装レイヤに

ついては，TCP/UDPの区別なく利用可能なネットワーク層での実現方法が有利と考えられる．さ

らに，現状のネットワークは IPv4が主体であることから，IPv4での実装が可能であることが望ま

しい．

本章では，エンドノードの IP層にアドレス変換処理機能を導入し，エンドツーエンド方式をネッ

トワーク層で実現する Mobile PPC（Mobile Peer-to-Peer Communication protocol） [45]を提案す

る．本提案では移動ノード到達性と通信継続性を明確に分離する．移動ノード到達性には既存の

Dynamic DNS（DDNS） [111]を適用し，通信継続性に対してMobile PPCを適用する．

Mobile PPCでは，MNの IPアドレスが変化した際，MNからCNに対して変化情報を直接報告

し，両ノードの IP層の中にアドレス変換テーブルCIT（Connection ID Table）を生成する．以後の

通信パケットは上記CITに基づきアドレス変換する．この方式により，IPアドレスの変化は上位

ソフトウェアから隠蔽することができ，通信継続性を容易に実現することができる．Mobile PPC

は IPv4/IPv6の両者に適用可能であり，かつ既存システムとの上位互換性を有していることから，

段階的な普及が期待できる．

Mobile PPCを FreeBSDの IPv4上に実装し，動作確認と性能測定を実施した結果，Mobile PPC

はスループットの低下がほとんどない通信継続性を実現できることを確認した．

以下，4.2節で従来技術の例としてMobile IP，LIN6，MAT について記述し，4.3節でMobile PPC

の原理と詳細について記述する．4.4.1節でMobile PPCの実装，4.5節で性能測定結果とセキュリ

ティ及び既存システムとの互換性について考察する．最後に 4.6節でまとめる．

4.2 既存技術

従来技術として，プロキシ方式の代表 Mobile IP，エンドツーエンド方式の代表 LIN6，MAT，

Shim6及び HIPをとりあげる．いずれもネットワーク層による実現方法であり，トランスポート

層より上位のソフトウェアに一切影響を与えないという利点がある．

1送信側 IP電話機器における遅延には，アナログ信号を音声コーデックによりデジタル化する際に発生する圧縮遅延
（～15 msec）と，圧縮した音声データをIPパケット化する際に発生するパケット化遅延（～20 msec）がある．一方，
受信側 IP電話機器では，揺らぎ吸収遅延（～40 msec），逆パケット化遅延（～20 msec），伸張遅延（～5 msec）が発生
する．従って，IP電話機器において発生する遅延は機器性能により変化するが，約 100 msecと見積もることができる．
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4.2.1 Mobile IP

図 4.1にMobile IPの通信を示す．Mobile IPではMNの識別を行う Identifierとノードの位置を

示す Locatorを分離し，それらの対応を管理するHAをネットワークに設置する．MNは Identifier

として移動によって変化しないユニークなホームアドレスHoA（Home Address）を保持し，移動

先ネットワークで割り当てられる気付けアドレス CoA（Care-of Address）をLocatorとして用い

る．HAはMNの HoAと CoAの対応付けを行い，HoA宛のパケットを代理受信し，CoA宛に転

送する役割を持つ．

Mobile IPの動作は，HAへの登録とデータ通信に分けることができる．MNは別のネットワー

クへ移動した場合，移動先ネットワークで新しく取得したCoAを HAへ登録する．HAはMNの

HoAと CoAの対応付けを更新する．CNは MN へ通信パケットを送信する場合，宛先を MN の

HoAとする．HA はこのパケットを代理受信し，CoA宛の IPヘッダでカプセル化して MN に転

送する．MN から CNへの通信パケットは CN宛に直接送信される．このとき送信元アドレスは

HoAとする．

Mobile IPは，このように HAという特殊な装置を導入し，CNが常にホームネットワークにい

るMNと通信しているように見せかけることにより移動透過性を実現する．MN宛のパケットは

必ずHAを経由するため，通信経路が冗長な三角経路となり，HAとMN間は IPトンネルとなる．

また，MNからCNへパケットを送信する場合に，送信元アドレスとして使われるHoAはMNの

インターネット上での位置を正しく表していないため，途中のルータが Ingress Filtering [112]を

行っていると，送信元アドレスを偽っている不正パケットと見なして破棄する可能性がある．

Mobile IPは，クライアントサーバ環境においては，CNとして従来の固定サーバをそのまま利

用できる点で有効である．しかし，P2P通信が主体となる今後のネットワーク環境においては，必

ずしも最適な方式とは言えない．

図 4.1 Mobile IP の通信
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4.2.2 LIN6

LIN6は，IPアドレスに含まれているノード識別子と位置指示子としての情報を明確に分離させ，

IPv6アドレス体系自体を見直す提案である．すなわち IPv6アドレスの上位 64 bitを位置指示子，

下位 64 bitをノード識別子として扱う．また，上位 64 bitに対し LIN6プレフィックスと呼ばれる

固定値を定義しておき，IP層よりも上位層ではノード識別子と LIN6 プレフィックスを合わせた

LIN6汎用アドレス，下位層では位置指示子とノード識別子を合わせた LIN6アドレスとなるよう

に IP層で変換を行う．上位層ではノードの位置や移動にかかわらず常に LIN6汎用アドレスを用

いる．

図 4.2に LIN6の通信方式を示す．LIN6はエンドツーエンド方式であるため両ノードは対等の

関係にあるが，説明のため移動する側のノードを MN，通信相手側のノードを CNと呼ぶ．MA

（Mapping Agent）はMNのノード識別子と現在の位置情報との対応関係を常時保持している．CN

がMNの LIN6アドレスを知るためには，DNSからまずMA の IPアドレスを知り，MA からMN

の LIN6 アドレスを取得する．MN が CNの LIN6 アドレスを知るときも同様の手順をとる．MN

がCNと通信中に別のネットワークに移動した際にはMA に位置指示子に変化を通知し，CNに対

してMA からMNの LIN6アドレスを再取得するように通知する．

LIN6は，上記のように IPアドレスの役割を明確に分割したという点で評価できるが，IPv6の

アドレス構造を 2分割するためアドレスの利用効率が大きく低下する．さらに，独自のアドレス

体系を持つことになるため，ノード識別子のグローバルユニークな割り当てが必要となりその管

理機構が必要になる．また，位置管理装置としてMA のような特殊な装置が必要になる．IPv4に

対してはアドレス空間を分割する余裕がないため適用が困難である．

図 4.2 LIN6 の通信方式
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4.2.3 MAT

MAT は，LIN6と同様にノード識別子（ホームアドレス）と位置指示子（モバイルアドレス）を

示す 2つの IPアドレスを定義しているが，両者の対応関係（以下，マッピング情報）を保持する

位置管理装置 IMS（IP Address Mapping Server）をネットワーク上に設置し，両者の間でアドレス

変換を行う点が異なる．

図 4.3に MAT の通信方式を示す．MAT も LIN6 と同様に DNSから IMSのアドレスを取得す

る．通信相手の IPアドレスを知る順序は，LIN6におけるMA を IMSに置き換えたものと似てい

る．ただし，MNから CNへ通信を開始する場合には，新規に定義した IPヘッダオプションを用

いて，MNのホームアドレスを通知する．CNがパケットを返信する際には，通知されたホームア

ドレスを元に IMSからMNのホームアドレスとモバイルアドレスの対応を取得する．MNが CN

と通信中に別のネットワークに移動した際には IMSにモバイルアドレスの更新を通知する一方，

CNに対して IMSからMNのマッピング情報を再取得するように通知する．

MAT では，Identifierとなるホームアドレスと Locatorとなるモバイルアドレスは共に通常の IP

アドレス体系を使用することができ，原理的に IPv4と IPv6のどちらにも適応することが可能で

ある．

このように，MAT では LIN6の考えをもとにしているが，アドレス変換を行うことで LIN6の課

題をいくつか解決している．しかし，マッピング情報を保持する特殊な装置が必要である点は同

様である．また，DNSに独自のレコードを追加するため，MAT 非対応のノードは，MNのモバイ

ルアドレスを知ることができない．そのためMNがホームネットワーク上にいないと通信を開始

できず，移動ノード到達性に制約がある．

図 4.3 MAT の通信方式
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図 4.4 Shim6プロトコルスタック

4.2.4 Shim6

Shim6はルーチングスケーラビリティの問題を解決することを目的として仕様策定が行われて

おり，IPv6において PI（Provider Independent）アドレス2を導入せずにマルチホームを実現するた

めのプロトコルである．

図 4.4にShim6のプロトコルスタックを示す．SHIM6レイヤは IP層のルーチング処理部の上位

に実装され，ネットワーク層を上位に向けた自ノード宛処理部と下位に向けた中継処理部に分割す

る．下位は接続先プロバイダから割り当てられた IPv6アドレスを Locatorとし，そのうちいずれ

かをノード識別子ULID（Upper Layer Identifier）に設定し Identifierとして用いる．通信パケット

送信時は SHIM6レイヤにおいて送信元 IPアドレスを ULID から Locatorアドレスに変換されて，

ネットワークへ送出される．Shim6はMobile IPとは異なりネットワークインフラに依存せず移動

透過性を実現できる．

しかし，多くの ISPで実施されているトラヒックエンジニアリング3が困難であったり，サーバ

への負荷が過剰になるなどの課題があり，普及が容易でないと見込まれている．

4.2.5 HIP

HIPはマルチホーミングによるモビリティと IPsec [12]によるセキュリティを確保が可能なアー

キテクチャである．図 4.5に HIPのプロトコルスタックを示す．トランスポート層とネットワー

ク層の間に実装され，Identifierとして HI（Host Identifier）と呼ぶ識別子を，Locatorとして IPア

ドレスを用いる．アプリケーションはHIによりノードを識別し，通信を行う際はHIを 128 bitに

ハッシュしたHIT（Host Identity Tag）と呼ばれる値を用いる．HITは IPv6と同じアドレス形式を

とり，宛先アドレスを指定するために利用される．パケット送信時はHost Identity層において，HI

から実際の IPアドレスに変換されネットワークへ送出される．

2ISP（InternetService Provider）に割り振られている大きな連続した IPアドレス帯から独立した IPアドレス．
3トラヒック量のバランスをとり，ある特定の通信回線にだけ負荷がかからないようにする技術．
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図 4.5 HIP プロトコルスタック

HIPにおける IPsecでは ESP（Encapsulated Security Payload） [66]により暗号化される．HIは

公開鍵となっており，通信開始時のセッション確立時に通信相手とHIを交換し，公開鍵を取得す

る．この公開鍵を用いて認証付きDiffie-Hellman鍵交換を行い，通信パケットの暗号化処理のため

の共通鍵を共有する [104]．

HIPは HIを特殊な DNSサーバで管理するため，新たな第 3の装置を設置する必要がある．さ

らにグローバルに一意なHIの分配体系を維持するために，多大な管理負荷が発生することが想定

される．IPsecを前提として設計されているため，スループットの低下が課題となる．また，公開

鍵である HIの完全性を保証するシステムやセキュリティを考慮しなければならない．

4.3 提案方式

4.3.1 位置づけと概要

従来技術では通信継続性を実現する場合においても位置管理装置（HA，MA， IMS）に IPアド

レスを照会するため，いずれも移動ノード到達性と通信継続性の機能を 1種類の位置管理装置で

実現しようと試みている．提案方式では両者の機能を明確に分離する．移動ノード到達性の実現

には，ホスト名と IPアドレスの関係を動的に管理するDDNSを用いることができる．MNは初期

立ち上げ時や移動時に新たな IPアドレスを取得すると必ずDDNSサーバにその情報を登録するた

め，移動ノード到達性を満たすことができる．

以後の説明では，通信が開始されるときには DDNSサーバから通信相手の IPアドレスを取得

していることを前提とする．本章で提案するMobile PPCは通信継続性を実現するための技術であ

り，LIN6，MAT と同様にエンドツーエンド方式と位置づけられる．

Mobile PPCの機能は，移動情報の通知処理と IPアドレスの変換処理に分けられる．通知処理

は，MNが別のネットワークへ移動した場合，移動先ネットワークで新しく取得した IPアドレス

を CNに通知する．通知処理により，MNと CNは移動前と移動後の IPアドレスの対応関係を記

すテーブル CITを更新する．CITエントリは，通信が開始される際にコネクション単位で生成さ

れるもので，MNが移動するたびにその内容が書き換えられる．IPアドレスの変換処理は，すべ
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てのパケットに対して CITを参照しながらアドレス変換を実行する．このような方式により，上

位層に対しては移動による IPアドレスの変化が隠蔽され，上位層はアドレスの変化に気づくこと

なくコネクションを維持できる．

4.3.2 移動情報の通知処理

図 4.6にMobile PPCによる通信手順を示す．MNとCN間で新しく通信が開始されると，エン

ドノードは送受信パケットを元に上位層がコネクションを識別する際に用いられる通信識別子（両

ノードの IPアドレスとポート番号，プロトコル番号の組）が記されたCITエントリを生成する4．

MN: IPMN : s↔ IPCN : d [proto] (4.1)

CN: IPCN : d ↔ IPMN : s [proto] (4.2)

上記は両ノードに生成されるCITエントリの例であり，sと dは送信元/宛先ポート番号，protoは

両ノード間で行う通信の種類に応じて TCPまたはUDPが記載される．CITエントリは，移動前と

移動後の通信識別子の情報から構成される．なお，通信開始時点では IP層でのアドレス変換は実

行されない．

MNがCNと通信中に別のネットワークへ移動すると，MNは移動先で DHCP [113]サーバなど

から新しく IPアドレスを取得する．ここでMNの IPアドレスが IPMNから IPMN
2に変化したとす

ると，移動前後の IPアドレスと移動前に確立していたコネクションに関する通信識別子の情報を

含むCU（CIT Update）Requestメッセージを生成し，CNへ送信する．CU RequestはCNに対して

図 4.6 Mobile PPCの通信手順

4本章における図中の CITでは，ポート番号およびプロトコル番号は省略する．
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移動を通知するとともに CITエントリの更新を要求する．CNは通知された情報を元に式 (4.2)に

示した自身のCITエントリを更新し，CU Responseメッセージを返信する．MNは，CU Response

を受信後に式 (4.1)に示した自身のCITエントリを更新する．両ノードで更新されたCITエントリ

を以下に示す．

MN: {IPMN : s
CIT⇐==⇒ IPMN

2 : s}↔ IPCN : d [proto] (4.3)

CN: IPCN : d ↔{IPMN : s
CIT⇐==⇒ IPMN

2 : s} [proto] (4.4)

エンドノードで更新されたCITエントリは，MNの移動前と移動後の IPアドレスの対応関係が登

録され，以後の通信パケットに対する IPアドレス変換処理に用いられる．アドレス変換処理につ

いては 4.3.3項にて述べる．

CU Request/Responseは ICMP Echoをベースに定義されている．図 4.7にCUメッセージフォー

マットを示す．CU Requestと CU Responseは共通のフォーマットである．ヘッダ部には Mobile

PPC制御メッセージを識別するための ID，CU Request/Responseの識別情報（Type，Code）など

が記載される．データ部には移動前後の IPアドレス（Old IP Address/New IP Address），CNと確

立していたコネクション数（Connection Count），および初期通信識別子（Initial Connection ID）が

コネクション数の分だけ含まれる．初期通信識別とはコネクションを確立した際の IPアドレスと

ポート番号およびプロトコル番号の組であり，通信開始時に生成した CITエントリの情報と一致

する．

図 4.7 CUメッセージフォーマット
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4.3.3 アドレス変換処理

図 4.8にMNの IPアドレスが IPMNから IPMN
2へ変化した場合のアドレス変換処理を示す．MN

から送信されるパケットの送信元 IPアドレスは，IP層で式 (4.3)の CITエントリを参照し，MN

移動前の IPアドレス IPMNから移動後の IPアドレス IPMN
2へ変換される．このパケットを受信し

た CNはMNと同様に式 (4.4)の CITエントリを参照して，パケットの送信元 IPアドレスを移動

後の IPアドレス IPMN
2から移動前の IPアドレス IPMNへ変換を行い上位層へ渡す．CNからMN

への逆方向のパケットについても，宛先 IPアドレスに対して上記と同様のアドレス変換を行う．

このように IP層において正しくルーチングされるようにアドレス変換し，上位層に対してはそ

の変化を隠蔽するため通信中にMNが移動してもコネクションを維持させることが可能となる．

上記はMNが 1回移動した場合を示したが，MNは移動を複数回繰り返しても通信を継続する

ことができる．また，移動後に通信を継続している際に，新たにコネクションを確立するような

ケースにも対応している．図 4.9に複数回移動した場合のアドレス変換の適用方法を示す．図 4.9

はMNとCNが通信中にMNが移動を繰り返し，IPアドレスが IPMNから IPMN
2，IPMN

3へと変化

した場合を表している．アドレス変換処理は，コネクション確立時点におけるMNの IPアドレス

がベースとなる．従ってMNが 2回移動した状態では，MNは上位層では通信 #1の自ノード IPア

ドレスを IPMN，通信 #2の自ノード IPアドレスを IPMN
2として認識する．このようにMobile PPC

では，コネクション毎に上位層で認識する自身の IPアドレスが異なる．移動を繰り返した場合に

は，通信開始時の IPアドレスと移動先で取得した IPアドレスとの間でアドレス変換を行う．

MNの IPアドレスが IPMN
3に変化した時点では，IPアドレス IPMN，IPMN

2は実際にMNのNIC

（Network Interface Card）に割り当てられた IPアドレスではなくなる．その結果，例えば別のノー

ドMN2が取得した IPアドレス IPMN2が，IPMNまたは IPMN
2と同じになる可能性がある．まれな

図 4.8 アドレス変換処理
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図 4.9 複数回の移動におけるアドレス変換の適用方法

ケースとして，MN1がアドレス変換を適応している通信と，MN1がMN2と新しく開始する通信

の上位層における通信識別子が一致する可能性が考えられる．この場合，Mobile PPCでは新たな

通信の通信識別子が通信中の通信識別子と一致することを検出すると，新たな通信に対してポート

変換を適用する．この方法により通信識別子の一致を防止することができ，両通信を区別するこ

とができる．このような理由により，CITエントリの変換情報として IPアドレスだけでなくポー

ト番号も含まれている．

4.3.4 従来技術との比較

Mobile PPCと従来技術の比較を表 4.1に整理する．従来技術の課題については 4.2節で記述済

みであるため，本節ではMobile PPCの利点を中心に記述する．

Mobile PPCは移動ノード到達性を実現するために第 3の装置として DDNSサーバを利用する

が，これは通信継続性を実現するために必要となる特有の装置ではなく，既存環境への適用が容

易である．他の従来方式でも通信開始時に CNの IPアドレスを解決する際に DNSサーバは必須

であり，その意味では提案方式は余分な装置を極力排除している．このため特有の装置による一

点障害の課題がなく，二重化などの措置も不要で管理が容易である．

DDNSサーバはDNSサーバのデータベースを動的に更新できるように設定されたもので，DNS

の延長技術である．例えば，市場シェアが最も高く，インターネットにおけるデファクトスタン

ダードのDNSサーバアプリケーション BIND（Berkeley Internet Name Domain） [114]では，設定

ファイルを一部変更するだけでDDNSサーバとして動作させることができる．また，DDNSサービ

スを提供する事業者や ISP（Internet Service Provider）は数多く存在しており5，これら既存のサー

ビスをそのまま利用することも可能である．

Mobile PPCはエンドツーエンド方式であるため，冗長な通信経路は発生せず，アドレス変換を

行うだけなので，パケットサイズの冗長はなく高スループットが期待できる6．ただし，通信継続

5国内外のプロバイダが提供する DDNSサービスは付録 B.2.2に示す．
6スループットに関する性能評価は 4.5.3項で示す．
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表 4.1 従来技術との比較

Mobile IP Mobile IPv6 LIN6 MAT 提案方式

特有の装置の存在 HA HA MA IMS なし
一点障害 × △ △ △ ○
通信経路の冗長 × △ ○ ○ ○
パケットサイズの冗長 △ △ ○ ○ ○
CNへの実装 ○ ○ ○ △ △
移動ノード到達性 ○ ○ ○ △ ○
通信開始時のオーバヘッド ○ ○ ○ ○ △
IPv4/IPv6両者に対応 × × × ○ ⋆ ○
アドレス制約 ○ ○ × ○ ○

⋆ IPv4における実装は未完了

性を実現するためにCNへの実装が必要となる．同じエンドツーエンド方式である LIN6において

は，MA をプロキシとして拡張することにより，LIN6を実装しない一般ノードに対する移動透過

性を提供する方式 [115]が検討されている．Mobile PPCは一般ノードとの通信継続性は現時点で

はサポートしていないが，一般ノードとの上位互換性があるため，移動しない限り通信は可能で

ある．通信相手が一般ノードの場合において移動透過性を実現するためには，文献 [115]のように

プロキシサーバを利用する必要がある．

移動ノード到達性については既に動作実績のあるDDNSサーバにより満たすことができる．た

だし，MNへの誤接続を回避するためにネームキャッシュの有効期限を短くする必要があり，従来

技術と比較して通信開始時に行う名前解決処理に伴うオーバヘッドが若干大きくなると考えられ

る．DDNSサーバの利用に関する考察については 4.5.5項にて述べる．

Mobile PPCは原理的に IPv4と IPv6の両者に適用可能である．多くの従来技術は検討対象や実

装が IPv6ベースであるが，IPv6が普及していない現状では IPv4における実装が可能であること

は大きな利点である．また IPアドレスは従来のアドレス体系をそのまま利用できるため，アドレ

スの制約はない．さらにエンドノードのみに実装すればよいこと，一般ノードとの上位互換性が

あるため，段階的な普及が期待できる．以上の比較結果より，提案方式は今後のユビキタス社会

に最も適した方式と考えられる．

4.4 実装

Mobile PPCを FreeBSD 5.2.1-RELEASE上に実装し動作を検証した．本節ではMobile PPCのモ

ジュール構成と CITエントリのフォーマット詳細について記述する．
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4.4.1 モジュール構成

Mobile PPCのモジュール構成を図 4.10に示す．Mobile PPCは 2.4節にて示したGSCIP（Group-

ing for Secure Communication for IP） [33] のモジュール GPACKの一部として実装される．パ

ケット受信時には IP入力関数である ip_input() から，パケット送信時には IP出力関数である

ip_output() からGPACKを経由してMobile PPCモジュールにおいてアドレス変換処理を終え

たら差し戻す形をとっている．これにより，既存の処理には一切変更を加えることなく機能実装

を実現できる．

Mobile PPCを実現するモジュールはCIT検索モジュール，アドレス変換モジュール，移動管理

モジュールの 3つがある．

CIT検索モジュールは，TCP/UDPパケットを送受信する際に呼び出され，パケットの通信識別子

をキーとして該当するCITエントリが存在するか確認する．該当するCITエントリが存在し，通信

相手ノードにより更新されていたら，TCP/UDPパケットはアドレス変換モジュールによりアドレス

変換処理が行われる．アドレス変換モジュールはTCP/UDPパケットの IPアドレスおよびポート番

号を変換する．この変換に伴うチェックサムの更新は，NAT（Network Address Translator）[21]と

同様に差分計算を行うことにより再計算する．該当するCITエントリが存在しても，移動通知処理

により更新されていなければ，TCP/UDPパケットはそのまま ip_input() または ip_output()

に戻される．CIT検索の結果，該当するエントリが存在しなかった場合，TCP/UDPパケットの通

信識別子を用いてCITエントリを新たに生成，登録する．この場合，処理中のTCP/UDPパケット

はそのまま ip_input() または ip_output() へ戻される．

移動管理モジュールは，IPアドレス変更時におけるCUおよびCU REPLYによる移動情報通知

図 4.10 モジュール構成
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処理を行う．MNが移動した場合，移動先ネットワークに存在するDHCPサーバにより新しい IP

アドレスを取得する．DHCPサーバから IPアドレスの使用許可DHCP ACKを受信した時点では，

取得した IPアドレスがまだ確定しておらず，その後に必ず Gratuitous ARP [72]を用いた IPアド

レス重複確認が行われる．そのため，移動管理モジュールは，上記ARP処理のタイムアウトと同

時に FreeBSDの ARP処理関数よりMobile PPCモジュールの移動管理モジュールが呼び出され，

移動情報通知処理を行う

4.4.2 CIT

表 4.2に CITのフォーマットを示す．CITは通信開始時の初期通信識別子（Initial Connection

ID），移動後の新しい通信識別子（New Connection ID），およびエントリ状態情報（State）からな

り，2048レコードから構成されるハッシュテーブルとして実装されている．．初期通信識別子は，

4.3.2項で述べたように通信が開始された際に登録される．新通信識別子は，CU Requestおよび

CU Responseによる通知処理によって登録されるフィールドであり，新規に生成・登録された際

は値が設定されていない．エントリ状態情報は現在の CITエントリの状態を示しており，以下の

4つが定義されている．

1. READY：CITエントリ生成時の状態

2. CU WAITING：CU Requestを送信し，通信相手ノードからの CU Response待ち状態

3. ACTIVE：CITエントリが移動通知処理により更新された状態

4. DISCARD：有効期限を超過し，CITエントリを削除しなければいけない状態

ノードはエントリ状態情報を確認することにより，アドレス変換が必要かどうかを判断する．エ

ントリ状態情報がREADYの場合，CITに基づくアドレス変換処理は行われず，ACTIVEの場合に

アドレス変換処理が行われる．通常はポート変換を行わないが，4.3.3項で示したようにMNが移

動前に使用していた IPアドレスが他のノードに割り当てられた場合，上位層で認識する初期通信

識別子が常にユニークになるように，必要な場合に限りポート変換を適用する．なお，CITエント

リは 1つのコネクションに対して送信用と受信用の 2つのエントリが生成される．

上記の他に，CITエントリの管理用情報としてエントリ生成時刻，最終参照時刻や有効期限な

どのフィールドがある．Mobile PPCモジュールにはカーネルタイマによりCITを削除する機能を

表 4.2 CITフォーマット

Initial Connection ID New Connection ID State

saddr daddr sport dport proto saddr daddr sport dport proto

IPMN IPCN s1 d1 TCP IPMN
2 IPCN s1 d1 TCP ACTIVE

IPMN
2 IPCN s2 d2 TCP — — — — — READY

⋆ saddr:Source IP Address daddr: Destination IP Address sport: Source Port Number

dport: Destination IP Address proto: Protocol
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実装している．CITエントリに該当する通信が一定時間行われていないことを管理用情報から判

断すると，該当する CITエントリの状態情報が DISCARDに遷移し，タイマ処理により削除され

る．また，処理中のパケットが TCPの場合，TCPフラグに応じてCITエントリを削除する場合も

ある．例えば，FIN ACKおよびRSTを受信した場合は TCPコネクションをクローズするため，該

当する CITエントリの状態情報をすぐさま DISCARDに遷移させる．このような処理により，不

要な CITエントリを保持しない仕組みを実現している．

4.5 評価

Mobile PPCを試作し，両エンドノードが移動を繰り返しても通信を継続できることを確認した．

本節では，試作システムの性能測定結果，および同一条件下におけるMobile IPとのスループット

比較を行った．

4.5.1 パケット処理時間

Pentium M 1.8 GHzのCPUを搭載し，100BASE-TXで接続された PC上でMobile PPCモジュー

ルのパケット処理時間測定した．ここで Mobile PPCモジュールの処理時間とは，ip_input()

および ip_output() からGPACKモジュールが呼び出され，Mobile PPCによる処理が行われた

後，ip_input() または ip_output() に差し戻すまでの時間である．これはMobile PPCを実

装することにより，全ての TCP/UDPパケットに対してCIT検索が行われるため，これらにかかる

オーバヘッドを調査するものである．

処理時間の測定には RDTSC（Read Time Stamp Counter）[78]を用いた．RDTSCは CPUのカ

ウンタから周波数クロックを取得する命令で，モジュール処理に費やした時間を正確に算出する

ことができる7．

表 4.3にMobile PPCモジュールのパケット処理時間の測定結果を示す．測定結果は FTP通信

中に流れた 1,500 byteの通信パケット 1,000個の処理時間の平均である．測定結果は，アドレス変

換を行わない場合は 0.31µsec8，アドレス変換を行う場合は 0.54µsecであった．1パケットにか

表 4.3 Mobile PPCモジュールのパケット処理時間

アドレス変換処理の有無
変換なし 変換あり

IP層全体の処理時間 21.03 21.26

Mobile PPCモジュールの処理時間 0.31 0.54

(Mobile PPCモジュールの比率) (1.47%) (2.53 %)

処理時間の単位：µsec

7測定に用いた機器の CPU周波数が 1.8GHzのため，分解能は 1/1.8 GHz= 0.56 nsecとなる．
8文献 [35]において類似の処理が RDTSCにより性能測定されており，約 0.27µsecという測定結果が示されている．

本章での測定値も妥当な結果であると考えられる．
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かる IP層全体の処理時間は約 21 µsecであり，Mobile PPCモジュール処理時間の占める比率はア

ドレス変換を行わない場合は 1.47 %，アドレス変換を行う場合は2.53 %であった．このことから

Mobile PPCを実装したことによるオーバヘッドの増加は十分小さいと言える．

4.5.2 通信断絶時間の測定

Mobile PPCの移動透過性にかかわる処理時間，すなわち通信断絶時間を図 4.11に示す測定環

境で測定した．2つのルータ R1，R2によりサブネットが異なる 3つのネットワークを用意し，

MNの移動先となるネットワークにはDHCPサーバを設置した．MNとCNにMobile PPCを実装

し，DHCPサーバおよびクライアントには，ISC DHCP v2パッケージ [116]を使用し，パラメー

タは DHCPプロトコルのデフォルト値を使用した．有線 LAN は 100BASE-TXで構成し，MNは

IEEE802.11bにより無線アクセスポイントに接続した．MNからCNへ連続的に FTPを用いたデー

タ転送を実行させておき，MNを別のネットワークに移動させ，MN側で直接コマンド dhclient

を実行することにより，DHCPサーバから新しく IPアドレスを取得させた．

図 4.12にMNが異なるネットワークへ移動した際に発生するシーケンスを示す．MNが通信を

再開するまでに発生する通信断絶時間は，(I) L2ハンドオーバ時間，(II) DHCPサーバからの IPア

ドレス取得時間と (III) エンドノード間で行われる移動情報通知処理時間の合計として算出できる．

DHCPによる IPアドレス取得時間については本提案方式の主題ではないが，参考のために測定を

行った．

表 4.4に IPアドレス取得時間の測定結果を示す．この時間にはMNとDHCPサーバ間の 2往復

のDHCPシーケンスと IPアドレス取得後に行われるGratuitous ARPによるアドレス重複確認の処

理が含まれる．表 4.4に示すように約 2～5 sec（平均 3.34 sec）の時間を要し，通信断絶時間のほ

とんどの割合を占める．

図 4.11 通信断絶時間の測定環境と機器仕様
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図 4.12 MN 移動時のシーケンス

表 4.4 DHCPサーバからの IP アドレス取得時間

最大 最小 平均

アドレス取得時間 4.85 2.99 3.34

単位：sec

表 4.5 移動情報の通知処理時間

コネクション数 1 2 3 4 5

CU Request/Response到達時間 288 258 253 267 326

MN/CNの CIT更新時間 38 40 44 45 47

移動情報通知処理時間 326 298 293 312 373

単位：µsec

次に表 4.5に移動情報通知処理時間の測定結果を示す．移動情報通知処理時間には，CU Request

およびCU Responseの伝達時間，およびMNとCNにおけるCIT更新時間が含まれる．エンドノー

ド間で確立しているコネクション数を 1から 5に増やした場合，MNと CNの CIT更新時間は 38

～47 µsecとなった．また，CU Requestおよび CU Responseの到達時間は 253～326 µsecとなっ

た．パケット到達時間に多少ゆらぎがあるのは，測定環境に無線 LAN があり，周囲の環境による

影響を受けたためだと考えられる．このことから，移動情報通知処理時間はパケットの伝達時間

が大半をしめており，エンドノード間のコネクション数による影響はほとんどないと言える．

図 4.13に図 4.12と同様の条件においてMNが移動した時のTCPシーケンス番号の変化を示す．

無線 LAN は周囲の条件に依存するため，評価システム内はすべて 100BASE-TXの有線 LAN とし

た．ネットワークの移動はMNの LAN ケーブルを移動先ネットワークにつなぎ直し，その後直ち
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図 4.13 MN 移動時における TCPシーケンス番号の変化

にMNから IPアドレスを取得するコマンドを実行することによりエミュレートした．上記時間は

MNが物理的にネットワークから切り離された状態であり，L2ハンドオーバの時間と見なすこと

ができる．

測定の結果，L2ハンドオーバに約 2.2 sec，DHCPによる IPアドレス取得に 3.8 secを要した．

表 4.5からわかるようにMobile PPCによる移動情報通知処理時間は合計 300µsec程度であり，ほ

とんど無視できる．このように通信を継続するために必要な処理は約 6 sec9で完了したが，実際

の通信が再開されるまでには約 9.2 secを要した．これは TCP再送制御が機能したためであり，図

4.13からわかるように，8回目の再送パケットにより通信が再開されたためである．

文献 [98]では，IPv4ネットワークにおいて実験的にハンドオーバ時間を測定しており，DHCP

による IPアドレスの取得には約 8.6 sec，IMSへのマッピング情報の伝達時間に約 0.1 sec要した

ことが示されている．実際には上記合計時間に L2ハンドオーバ時間が含まれ，さらに TCP再送

制御により通信断絶時間が長くなることが推測される．

実際には無線 LAN の L2ハンドオーバは 50～400 msecで完了するため [117]，通信断絶時間を

短縮するには IPアドレス取得時間を短縮することが重要であることがわかる．本件の解決策とし

ては，DHCPクライアントアプリケーションの最適化によるシームレスハンドオーバ [118]や，ア

ドレス重複確認の高速化 [119]などが有効と考えられる．

なお，IPv6ではルータから広告されるRA（Router Advertisement）によりネットワークの移動を

検知し，IPアドレスを自動生成する機能がある．RAの送信間隔はネットワークへの負荷を考慮し

て，一般的に 1.5 sec以上とされている [120,121]．また，IPアドレスの重複確認DAD（Duplicate

Address Detection）[122]には約 1 sec程度の時間が必要となるが，IPv4と比較すると高速にハン

ドオーバ処理を完了することができる．
92.2sec+3.8 sec+300µsec; 6 sec
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図 4.14 スループット評価システムの構成

4.5.3 Mobile IP とのスループット比較

Mobile PPCとMobile IPのスループット比較を行うために図 4.14のような評価システムを構築

した．Mobile PPC環境（図 4.14 (a)）ではMN，CNにMobile PPCを実装し，Mobile IP環境（図

4.14 (b)）では，MNにMobile IPv4を実装し，R2にHAの機能を実装した．Mobile IPv4にはPSU

Mobile-IPパッケージ [123]を使用し，動作モードはMobile PPCとの比較をしやすくするため FA

が不要な co-located care-of addressモードとした．使用した装置は図 4.11に示したものと同一で，

ネットワークの移動は LAN ケーブルをつなぎ直すことでエミュレートした．図 4.14中の矢印は，

MN と CN間のトラヒックの方向を示しており，Mobile IPでは HA として動作する R2からMN

の間はトンネリング転送される．

上記環境下で，以下のケースにおけるMN-CN間のスループットを測定した．

Case 1： Mobile PPCを実装しない状態

Case 2： MNと CNがMobile PPCを実装しているがアドレス変換をする前（移動前）

Case 3： Mobile PPCを実装し，かつアドレス変換をしている時（移動後）

Case 4： MNがMobile IPを実装し HA配下にいる時（移動前）

Case 5： Mobile IPを実装して IPトンネリング通信をしている時（移動後）

表 4.6に測定結果を示す．スループットの測定には，ネットワークベンチマークソフトNetperf [88]

を使用し，20回の平均値とした．表 4.6よりわかるようにMobile PPCでは何も実装していない

状態（Case 1）に比べ，移動前（Case 2）と移動後（Case 3）ともにスループットの低下はほとん

ど見られなかった．

Mobile IPは移動前（Case 4）ではスループットの低下はほんどないが，移動後（Case 5）では，

IPカプセル化によるオーバヘッドと通信経路の冗長により，スループットが 8.6 %ほど低下した．

図 4.14 (b)の測定構成では，HA とMN が 1ホップ分離れている構成であるが，一般的なネット
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表 4.6 スループットの比較

状態 スループット 低下率 (%)

General Case1 93.237 —

Mobile PPC Case2 93.236 0.001

Case3 93.193 0.047

Mobile IP Case4 93.231 0.006

Case5 85.202 8.618

スループット単位：Mbit/s

ワーク構成ではHAを経由することによりラウンドトリップ遅延がさらに増加する可能性があり，

スループットがさらに低下することが予想される．

4.5.4 セキュリティの考察

エンドツーエンド方式で移動透過性を実現する場合，通信継続の際には悪意あるユーザによる

なりすましを防止するため，ノード間における確実な認証が必要である．グローバルな環境では

通信相手は不特定多数となるため，事前に認証に必要な共有鍵や証明書を共有することは難しい．

Mobile IPv6ではMNとHAが共有鍵を事前に保持していることを前提とし，CNがHAとMNに宛

てて送信した両方のデータをMNが正しく受信することによって共有鍵を生成する仕組み（Return

Routability）が提案されている[16]．このような方式は特定の装置を使用しないMobile PPCには

適していない．

そこでMobile PPCでは認証機能を実現するために，通信開始時にDiffie-Hellman鍵交換 [81,82]

を利用した共有鍵の生成，および移動時の成りすましを防止するための認証機構 [124]を適用す

る．Mobile PPCにおける認証機構は付録 E.1に詳細を示すが，その概要は以下の通りである．通

信開始に先立ち，MNとCNの間で 2往復の鍵共有ネゴシエーションを行う．DH鍵交換は動作が

重いため，1往復目にクッキー交換を行い，認証処理に関わる DoS攻撃を防止する．2往復目に

DH鍵交換を行い，共通鍵である認証鍵を共有する．この認証鍵を使用して，移動情報の通知時に

交換するCU RequestおよびCU Responseに署名を付加することにより，悪意のある第三者による

なりすましを防止する．

この認証機構は DH演算を行うため，その処理負荷が通信開始時に発生するオーバヘッドに影

響を与える可能性が考えられるが，実装を工夫することにより解決することができる．認証鍵共

有に関わる処理時間については，6.5.2項にて示す．

Mobile PPCで暗号化通信を行う場合，IPsecを適用することが可能である．IPsecでは TCP/UDP

チェックサムフィールドが暗号化，完全性保証の範囲に含まれているため，IPアドレスが変換され

ると偽造パケットと見なされ破棄されてしまう問題がある．しかし，Mobile PPCのアドレス変換

処理は IP層の上位部分で実行されており，IPsec処理がMobile PPC処理に影響を受けることはな

い．ただし，IPsec適用時には通信継続時に新たな IPアドレスに対する SA（Security Association）
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を再生成する必要があり，IKE（Internet Key Exchange）[65]が実行されるため通信断絶時間が増

加すると考えられる．2.5.1項で示した性能評価の結果によると，IKEのネゴシエーションには約

1 secを要しており，Mobile PPCによる移動情報通知処理の前に実行されることになる．

なお，Mobile PPCはもともとGSCIPアーキテクチャの枠組みの中で移動透過性を実現する手段

として提案したものである．1.4節で示したようにGSCIPにおいては，あらかじめ同一のセキュア

通信グループに対して同一のグループ暗号鍵を割り当てる．このような環境下において通信相手

のノードが同一のセキュア通信グループのメンバであった場合，通信開始時に DH鍵交換を行う

必要はなく，移動時にグループ暗号鍵を用いた認証を容易に実現することができる．また GSCIP

では暗号化通信に 3章で提案した PCCOM（Practical Cipher Communication） [35]を適用するこ

とを想定している．PCCOMではパケット長を変えないまま認証を含む暗号化通信が可能であり，

高スループットを維持することが可能である．また PCCOMの暗号化処理に必要な動作処理情報

は，2章で提案した動的処理解決プロトコルDPRP（Dynamic Process Resolution Protocol） [34]に

よって通信開始時に高速に生成される．

4.5.5 既存環境への対応

Mobile PPCは上位層に対してアドレスの変化を隠蔽するため，上位層で IPアドレスを直接意識

するSIP（Session Initiation Protocol） [125]や FTPのようなプロトコルでも問題なく動作する．ま

た，Mobile PPCは IP層にモジュールを実装しているが，上位層とのインタフェースには一切影響を

与えておらず，SCTP（Stream Control Transmission Protocol）[126]やDCCP（Datagram Congestion

Control Protocol）[127]など IP層の上位で新規に定義されたプロトコルに対しても適用すること

ができる．

Mobile PPC適用システムにおいて，MN が NAT 配下に移動することも想定される．Mobile IP

ではMN と HA の間に UDPトンネリングを形成することにより，NAT 越えに対応した移動透過

性を実現している [42]．Mobile PPCも同様の原理で対応することができる．Mobile PPCではMN

とCNの間にトンネルを形成する．送信側はアドレス変換処理後のパケットをUDPでカプセル化

して通信相手へ送信することにより，NAT変換処理の影響を受けることなく，Mobile PPCのアド

レス変換処理を実行することができる．ただし，この手法はカプセル化処理を行うためスループッ

トが低下するという課題がある．

そこで筆者らは文献 [128]において，カプセル化処理ではなくNAT越え技術の一つであるHole

Punching [22,23]を用いた手法を提案している．提案手法はプライベートネットワークに存在する

MN が CNに対して Hole Punchingを行うことにより，通信経路上の NAT にマッピングテーブル

を生成する．MNは移動後に送信するCU Requestに，移動前の IPアドレスおよびポート番号とし

てNATでマッピングされた外部アドレス10を通知してCITエントリを更新する．この手法による

とカプセル化処理は不要で，アドレス変換処理だけで正しく通信識別子の関係を維持することが

できる．上記手法については付録 E.2にて詳細を示す．

10NAT のグローバル IPアドレスと動的に割り当てられたポート番号．
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本提案では移動ノード到達性を実現するために既存のDDNSサーバを利用しているが，MNへの

誤接続を回避するためにネームキャッシュの有効期限を短く設定する必要がある．このため，MN

の IPアドレス取得時に発生するオーバヘッドの多くはネームキャッシュがない場合の問い合わせ

時間となる．文献 [98]によると，DNSへの問い合わせ時間の平均はキャッシュがある場合で約 15

msec，キャッシュがない場合で約 350 msecである．この通信開始時のオーバヘッドが実用上の問

題となるか今後検討を行う必要がある．また，DNSへ登録されたリソースレコードは明示的に削

除しない限り残り続けることになるため，リソースレコードに登録した IPアドレスが別のノード

に再利用された場合にも誤接続の可能性がある．これはノードがオフラインになった場合などに

発生すると考えられる．この解決策として，前述したネームキャッシュの有効期限に関わるリソー

スレコードの TTL（Time To Live）を小さくする方法や，IPアドレスを割り当てる DHCPサーバ

とDDNSサーバが協調してネットワークから離脱したノードのレコードを削除するなどの方法が

考えられる．

一般に無線環境でネットワークの移動を行った場合，無線レイヤと IP層が独立してハンドオー

バを実行するためパケットロスが避けられない．また，Mobile PPCのように両エンドノードが共

に移動可能な方式の場合，両エンドノードが全く同時に移動した場合に移動情報通知メッセージ

が通信相手に到達せず，MNは互いに移動したことを知ることができないという可能性が考えられ

る．これは一般に “Double Jump Problem” [129]として知られている．これらの課題はエンドツー

エンド方式共通の課題である．この解決策としてグローバルネットワーク上にRendezvousサーバ

を設置し，このサーバを中継することにより解決する方法がある [130–133]．しかし，この手法で

は第 3の装置を導入する必要があり，Mobile PPCの利点を生かすことができない．従って，MN

が一時的に新旧 2つの IPアドレスを保持させたり，無線レイヤとMobile PPCが連携するなどの

工夫が必要になると考えられる．

本研究ではノードに無線 LAN カードを 2枚搭載し，移動前の IPアドレス宛のパケットも一定

の時間内であれば受信できるようにする試みを行っており，パケットロスレスハンドオーバを実

現する方式を文献 [134]で提案している．提案方式によると，通信に与える影響は十分に小さく，

パケットロスがほとんど発生せずにハンドオーバできる．ハンドオーバに関する提案方式につい

ては，付録 E.3を参照されたい．

エンドツーエンド方式を採用する移動透過性技術に共通する課題として，通信相手ノードが移動

透過性を実現する機能を実装していなければ通信を継続できないことが挙げられる．WWWサー

バなどインターネット上の一般ノードが通信相手であっても移動透過性を実現できる仕組みがあ

ることが望ましい．本研究ではMobile PPC機能を実装したプロキシサーバを導入することを検討

している [135,136]．移動後のアドレス変換処理をプロキシサーバに代行させることにより通信相

手が一般ノードであっても移動透過性を保証することができる11．なお，プロキシサーバはあく

までもオプションとしての位置づけであり，通信相手がMobile PPCに対応している場合はエンド

ツーエンドで通信を行う．

11プロキシサーバを利用した Mobile PPCについては，付録 E.8に示す
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4.6 結論

本章では，エンドノード間で移動透過性を実現するMobile PPCについて提案した．Mobile PPC

は，エンドノードの IP層にアドレス変換処理機能を導入する．MNの IPアドレスが変化した時，

MNからCNに IPアドレスの変化情報を通知し，アドレス変換テーブルCITを更新する．移動後

の通信パケットは上記CITに基づいて IP層でアドレス変換される．この方式により，IPアドレス

の変化は上位ソフトウェアから隠蔽される．IPアドレスの変換処理は IP層で行われるため，上位

ソフトウェアを変更する必要がなく，IPアドレスを単に変換する方式であるためパケット長が変

化することがない．特殊な位置管理サーバが不要であり，既存システムとの上位互換性を有する

ことから，従来技術の方式に比べ段階的な普及が期待できる．

IPv4においてMobile PPCを FreeBSD上に実装し，動作の確認と性能測定を行った．その結果，

IPアドレスの変換処理による性能の低下がほとんどないことがわかった．さらに，Mobile IPとス

ループットの比較を行った結果，Mobile PPCの処理が通信に与える影響はMobile IPに比べて小

さいことを示した．ノードが移動した際に発生するMobile PPC自体のオーバヘッドは少ないもの

の，IPアドレス取得によるオーバヘッドを減らす工夫が別途必要であることがわかった．
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第5章 NAT越えプロトコルNAT-f

5.1 研究の背景と目的

IPv4におけるグローバルアドレスの枯渇問題を解決するため，企業や家庭等のネットワークに対

してプライベートアドレスを導入し，インターネットとの接点にアドレス変換装置NAT（Network

Address Translator） [21]を設置する形態が一般となっている．従来のインターネットの利用形態

はWWWの閲覧やメールの利用など，サーバ/クライアントモデルに基づいたシステムであり，一

般にグローバルアドレス空間に設置されたサーバに対して，プライベートアドレス空間に存在す

るノード側から通信を開始していた．そのため，いわゆるNAT越え問題が表面化するようなこと

はなかった．

NAT越え問題とはNATを介すると，グローバルアドレス空間側からプライベートアドレス空間

側へ通信を開始できないという問題である．しかし，近年では計算機の高性能，小型化や高速ネッ

トワークインフラの普及に伴い，IP電話やマルチメディア通信など個人間のエンドツーエンド通

信が増加してきた．このような利用形態では，グローバルアドレス空間側からプライベートアド

レス空間へ向けて通信を開始することが十分に想定されるため，NAT越え技術の必要性が高まっ

てきた．

NATのマッピング処理は，原理的にプライベートアドレス空間からグローバルアドレス空間へ

のアクセス時にのみ実行される．また，そもそもグローバルアドレス空間側からプライベートア

ドレス空間内の IPアドレスは見えないため，プライベートアドレス空間内のノードを指定するこ

とができない．この制約を緩和するために，NATのマッピングを予め静的に設定しておくポート

フォワーディング機能があるが，ポート番号 1つに対して 1台のノードしか設定できない上，動

的に変更できないため汎用性に欠ける．

一般に企業ネットワークでは堅固なファイアウォールが設置されており，外部から組織内のサー

バにアクセスするような通信を遮断していたため，NATの制約が表面化することはなかった．し

かしホームネットワークでは企業のような堅固なファイアウォールは必要ではなく，外出先から

ホームネットワーク内のノードに自由にアクセスしたいという要求が十分に考えられる．NATが

不要となる IPv6技術は現在のところ，ホームネットワークへの導入はほとんど進んでおらず，導

入が始まったとしても IPv4/IPv6の混在環境が当分続くことが想定される．今後の利用形態の多様

化を考慮すれば，NATの制約を除去することは有益である．

ここで本章におけるNATとはポート番号の変換も行うNAPT（Network Address Port Translator）

を含むものとする．また，NAT配下のノードを内部ノード，NAT外部のノードを外部ノードと呼

称する．

75



IPv4ネットワークにおいてエンドツーエンド通信を実現するために必須となるNAT越え技術は

これまで様々な検討がなされているが，大別するとアプリケーションレベルの解決手法とネット

ワークレベルの解決手法に分類できる．

アプリケーションレベルの解決手法とは，ホームネットワークを形成するNATをそのまま利用

することを想定したものが多い．エンドノードが使用するアプリケーションに専用の機能を実装

し，両ノードが共にアクセス可能な位置に専用のサーバを設置する．内部ノード側のアクションに

より，NATではアドレス/ポート変換のマッピングが行われ，専用サーバへマッピングアドレス1が

通知される．外部ノードは内部ノードと通信する場合，専用サーバからマッピングアドレスを取

得し，ここに対してパケットを送信することにより，NAT越え通信を実現する．この方式はアプ

リケーションにその仕組みを実装する必要があり，内部ノードがマッピングアドレスを専用サー

バに通知しなければ，外部ノードは内部ノードに対して通信を開始することができない．

一方，ネットワークレベルの解決手法とは，NATに独自の機能を実装することによりアプリケー

ションに依存しない汎用性を提供できる．NATの他に，エンドノードや専用のサーバにも機能を

実装する必要がある．この手法はNATのマッピング機能を独自の処理に置き換え，内部ノードへ

転送することにより，NAT越え通信を実現する．またアプリケーションレベルの解決手法のよう

に，内部ノード側は予めアクションを起こす必要はなく，外部ノードは内部ノードへ自由に通信

を開始することができる．しかし，通信遅延の増加やスループットが低下したり，解決手法に特

化した専用機器が必要になるなどの課題がある．

また，両解決手法の共通の課題として，専用のサーバが必須となる．専用のサーバが正常に動作

していないと，外部ノードは内部ノードに対して通信を開始することができない．そのため，専

用サーバの冗長化などによるシステムの安定性向上や耐障害性が求められる．

本章ではアプリケーションに依存しないネットワークレベルの解決手法に着目し，かつ専用サー

バを利用しない手法として外部動的マッピング方式を提案する [46]．また，この方式を実現する

ためのプロトコルとして，NAT-f（NAT-free protocol）を定義する．提案方式は外部ノードが通信

開始に先立ち，NATとNAT-f によるネゴシエーションを行うことにより，NATにマッピング処理

を実行させる．外部ノードはNATから直接マッピングアドレスを取得するため，専用のサーバは

必要ない．外部ノードは IP層において，送信パケットの宛先をマッピングアドレスと一致するよ

うにアドレス/ポート変換を行う．NATはエンドノード間の通信に対して，通常のアドレス変換処

理のみを行うため，既存のネットワークレベルの解決手法の課題であった通信遅延の増加や，ス

ループットの低下を解決できる．

NAT-f を FreeBSDに実装し，動作検証および性能測定を行った．エンドノード間の初期遅延お

よびスループットを評価した結果，実用上問題ない性能を有することを確認した．

以降，5.2節で既存のNAT越え技術を分類し，その概要と課題について整理する．5.3節で外部

動的マッピング方式を提案する．5.4節では NAT-f の実装について述べ，5.5節で提案方式の動作

検証と性能評価の結果を示す．最後に 5.6節でまとめる．

1NAT 外側のグローバル IPアドレスとマッピング時に動的に割り当てられたポート番号の組．
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5.2 既存技術

本節では既存のNAT越え技術を実現方式，および実装の観点から分類し，それらの特徴を整理

する．

以後，外部ノードを EN（External Node），内部ノードをIN（Internal Node），両ノードが共にア

クセス可能な専用サーバを RS（Rendezvous Server）と略する．

1. Hole punching方式

Hole punchingは ENが RSから INに対応するマッピングアドレスを取得し，そこに向けて

通信することによりNAT越え通信を実現する技術であり，文献 [22,23]において詳細に議論

されている．INは定期的にRSと通信を行い，NATでは INに対するマッピングアドレスが

割り当てられる．RSは INから送信されたパケットの送信元 IPアドレスおよびポート番号

から，マッピングアドレスを取得することができる．ENはRSより INのマッピングアドレ

スを取得し，マッピングアドレス宛へ通信することにより，INへの通信を実現している．

この方式は最も普及しているCone NAT2に対応できることから，既に実用化されている．し

かし，UDP通信アプリケーションに限定されたり，Symmetric NAT3に対応できないなどの

課題がある．

Hole punchingを利用した代表的な技術として，STUN（Simple Traversal of UDP Through

Network Address Translators）[137]がある．このほか，Hole punchingを利用した IPv6 over

UDP/IPv4技術として Teredo [138]がある．近年は STUNを拡張することにより，TCPや

Symmetric NATに対応できる手法 [139–141]が検討されている．

2. サーバ中継方式

サーバ中継方式は ENと IN間の通信を RSが仲介することで NAT越え通信を実現する．こ

の方式はCone NATとSymmetric NATの両方に対応することができる．しかし，全ての通信

がRSを経由するため，RSにネットワーク負荷や処理負荷が集中したり，RSの設置や二重

化などにコストがかかるという課題がある．また経路が冗長になることなどから，今後さら

に普及する P2P通信の特徴である柔軟性やリアルタイム性が失われる懸念がある．

IETF（Internet Engineering Task Force）では STUNの追加機構としてサーバ中継方式が定義

されており，TURN（Traversal Using Relay NAT） [142]と呼ばれている．

3. 内部動的マッピング方式

この方式はNATに機能を実装し，INからの指示により動的にマッピングを行う方式である．

INはNATから設定されたマッピングアドレスを取得して利用することができる．ENがマッ

ピングアドレスを取得するために，通常 INはアプリケーションサーバとして用意されたRS

へマッピングアドレスを通知する必要がある．

内部動的マッピング方式としてUPnP（Universal Plug and Play） [143]や NAT Port Mapping

Protocol [144]がある．
2宛先が変化しても割り当てられるポート番号が変化しない型式．
3宛先が変化すると割り当てられるポート番号も必ず変化する型式．
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4. SIP拡張方式

近年，個人間のリアルタイムコミュニケーションに必要となるSIP（Session Initiation Protocol）

[125]が注目されている．SIP拡張方式はSIPメッセージのフォーマットを拡張することによ

り，マッピングアドレスを通信相手に通知することにより，NAT越え通信を実現する．SIP

はインターネットアプリケーションやP2P通信との親和性も高いことから，有望な手法とい

える．しかし，SIPベースのアプリケーションに限定されることや，仕組みが複雑であるな

どの課題がある．

SIP拡張方式としてNUTSS（NATs, URIs, Tunnels, SIP, and STUNT）[145]や，マッピングア

ドレス取得に STUNや TURNを用いるフレームワークとして ICE（Interactive Connectivity

Establishment）[146]がある．

5. トンネリング方式

トンネリング方式はENまたはRSとNAT間において IN宛のパケットをカプセル化し，NAT

でデカプセルして内部へ転送する．AVES（Address Virtualization Enabling Service）[147]は

AVES対応 DNSサーバと waypointと呼ぶ RSを導入する．ENは AVES対応 DNSサーバに

INの名前解決を行った後，IN宛のパケットをwaypointへ送信する．waypointは受信したパ

ケットの宛先を INへとアドレス変換した後，NATとの間に IP-in-IPトンネルを形成して転

送する．NAT はデカプセル化して IN へ転送することにより NAT 越え通信を実現する．通

信を行うエンドノードには一切の実装を必要としないが，中継転送やカプセル化による通信

遅延の増加やスループットの低下が発生するため，リアルタイム性が失われるなどの課題が

ある．

このほか，ENとNAT間でトンネルを形成してNAT越えを実現する技術として，NATS（NAT

with Sub-Address） [148]がある．

6. IPルーチング拡張方式

この方式は IPのルーチング方式を拡張することにより，NAT 配下にパケットを転送する．

IPパケットに新たなヘッダを追加し，複数の宛先 IPアドレスを扱えるように拡張する．EN

は宛先としてNATのグローバル IPアドレスを，追加したヘッダに INのプライベート IPア

ドレスを記載する．NAT は ENからのパケットを受信すると，NAT 処理を行わず，記載さ

れているプライベート IPアドレスへ転送することにより，NAT越え通信を実現する．しか

し，EN，NAT，INの全てがプロトコルスタックを拡張する必要がある．またパケットフォー

マットを変化してしまうため，プロトコルタイプをチェックするような装置では本来の制御

が行われないなど，他のシステムに影響を及ぼす可能性がある．

IPルーチング拡張方式として，4+4 [149]や IPNL（for IP Next Layer） [150]などがある．

表 5.1に既存技術の実装箇所と必要な装置についてまとめる．アプリケーションレベルの解決

手法は，NATのマッピング処理の仕組みをそのまま利用するため，既存のNATを変更する必要が

ない．その代わり，エンドノードのアプリケーションに機能を実装する必要がある．UPnPはさら

に NAT に機能を実装する必要があるが，既に多くの NAT に実装されているため，導入は容易で
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表 5.1 NAT 越えの既存技術とその実装箇所

実装方法 実現方式 実装箇所 RS

EN IN NAT

STUN APP Holepunching X X — STUNサーバ
TURN APP サーバ中継 X X — TURNサーバ
UPnP APP 内部動的マッピング X X X アプリケーションサーバ ⋆1

ICE APP SIP拡張 X X — STUN/TURNサーバ
AVES NET トンネリング — — X DNSサーバ ⋆2，waypoint

4+4 NET IPルーチング拡張 X X X なし
APP：アプリケーションレベルの解決手法 NET：ネットワークレベルの解決手法
⋆1 ENがマッピングアドレスを取得するために必要（NAT 越えのために直接必要ではない）
⋆2 AVES対応の特殊な DNSサーバ

表 5.2 NAT越え技術の要求条件と既存技術の満足度

STUN TURN UPnP ICE AVES 4+4

汎用性 × × × × ○ ○
実現の容易さ ○ ○ ○ ○ △ ×
TCP通信への対応 × ○ ○ ○ ○ ○
Symmetric NATへの対応 × ○ × ○ —⋆ —⋆

低遅延 ○ × ○ △ × ○
高スループット ○ △ ○ △ × ○
⋆ NAT は独自処理を行うため，マッピング機能は不要である．よって評価
対象外とする．

ある．一方，ネットワークレベルの解決手法はNATと ENまたはRSに機能を実装する代わりに，

エンドノードは通常のアプリケーションを利用できる．また，アプリケーションレベルの解決手

法，ネットワークレベルの解決手法に問わず，RSには高い耐障害性が要求されるといった課題が

ある．4+4は RSが必要ないが，全てのカーネルを改造しなければならない．

表 5.2に本研究における NAT越え技術の要求条件と，既存技術の満足度を示す．表中の “○”，

“△”， “×” は各要求条件をみたしているかどうかを示す．“△” は場合によって満足しない，また

は一部満足していないことを表す．

汎用性は，“○” がアプリケーションに依存しないことを，“×” がアプリケーションに依存するこ

とを示す．これはアプリケーションレベルの解決手法とネットワークレベルの解決手法の違いに

対応する．ネットワークレベルの解決手法は汎用性がある一方，NATの変更やカーネルへの機能

実装が必要であるため，実現の容易さはアプリケーションレベルの解決手法より劣る．すなわち，

両者の要求条件はトレードオフの関係にある．4+4は IPヘッダの構成が独自のため，EN，NATだ

けでなく，INに対してもプロトコルスタックに大きな変更を加える必要がある．そのため，他の

ネットワークレベルの技術に影響を及ぼすことが懸念される．例えば，IPsecを利用した場合，4+4

79



はNATにおいてヘッダの内容を変更するため，パケットが偽造されたものと見なされてしまうな

どの問題が生じる．これらの理由により，AVES及び 4+4の実現の容易さは，“△” と “×” とした．

UDPだけでなく TCPにも対応することが望まれるが，STUNは TCP通信に対応できない．さ

らに Cone NATだけでなく Symmetric NATにも対応することが望まれているが，STUNと UPnP

は原理上，Symmetric NATに対応することはできない．

TURNや AVESは全ての通信パケットが RSを中継するため，遅延が増加する．ICEは NATの

種類に応じて STUNと TURNを切り替えるため，通信パケットが RSを中継する場合がある．こ

のため，TURNと AVESの遅延は “×”，ICE の遅延は “△” とした．

また，RSとEN/NATの距離が離れると，TCPの場合ラウンドトリップタイムが大きくなるため，

スループットが低下することが想定される．AVESはさらにカプセル化処理を行うため，TURNよ

りスループットが低下する．文献 [151]によると，カプセル化を行った場合，スループットが 30

%低下することが報告されている．ICEは上記でも述べた通り，TURNの仕組みを利用した場合

はスループットが低下する場合がある．従って，TURNと ICEのスループットは “△”，AVES の

スループットは “×” とした．また，STUN，UPnPはエンドツーエンドによる通信を行い，通信パ

ケットに対してはNAT処理しか行われないため，低遅延，高スループットを実現できる．4+4は

独自のルーチング処理を行うが，このための処理時間は NATのアドレス変換処理の 40 %以下で

ある [149]．従って，STUN，UPnP，4+4の遅延とスループットは “○” とした．

以上のことから，ネットワークレベルの解決手法の課題は，実現の容易さとエンドツーエンド

の通信性能にあるといえる．

5.3 提案方式

提案方式は汎用的な解決を実現できるネットワークレベルの解決手法に分類できる．また NAT

越えを行うために新たな RSを導入せず，ENと NATだけで NAT越え問題の解決を実現する．本

提案方式は ENが INへ通信を開始する際，EN側からNATに対してマッピングを行うよう指示す

る．これを外部動的マッピング方式と呼ぶ．また，この処理を実現するプロトコルとして NAT-f

を定義する．上記処理はMapping RequestとMapping Responseメッセージによる 1往復のネゴシ

エーションにより構成される．その後，ENは送信パケットの宛先がマッピングアドレスと一致す

るようにアドレス変換を行うことにより，NAT 越え通信を実現する．RSによる中継転送やカプ

セル化処理を行わないため，既存のネットワークレベルの解決手法のような通信遅延の増加やス

ループットの低下は発生しない．

5.3.1 初期登録情報

図 5.1にシステム構成と初期設定情報を示す．ENとNATはNAT-f 機能を実装し4，INへの機能

実装は行わない．Dynamic DNS（以下DDNS）サーバ [111]は INの名前解決のために利用する．

4NAT-f の機能を実装した NAT を NAT-f ルータと呼ぶ．
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図 5.1 提案方式のシステム構成と初期設定情報

表 5.3 IN が複数存在する場合の DNS登録パターン

登録レコード 登録内容

方法 1 Wildcard A ∗.home IN A gIPNAT

方法 2 A & CNAME home IN A gIPNAT

alice.home IN CNAME home

bob.home IN CNAME home

方法 3 A alice IN A gIPNAT

bob IN A gIPNAT

NAT越えのための機能は一切不要であり，既に運用されているものをそのまま利用できる．

事前準備として，ホームネットワークのユーザはDDNSサービスプロバイダに登録し，ホスト

名を取得する．以後，example.netを管理するプロバイダからホスト名 homeを取得したものと仮

定する．NAT-f ルータのグローバル IPアドレス gIPNATは取得したホスト名とともに DDNSサー

バによって管理されるものとする．

複数の INを外部へ公開する場合，DDNSサーバには表 5.3に示す 3つの方法のいずれかにより

登録を行う．DDNSサーバがワイルドカード機能を利用できる場合，ホスト名をワイルドカード

Aレコードとして登録する．ワイルドカードとはアスタリスクラベル “∗”で始まるドメイン名に対

して，任意の文字列をドメインの先頭に指定しても，1つのリソースレコードにより IPアドレス

を取得できる機能である [152]．ワイルドカードが利用できない場合は，CNAMEレコードを用い

る．取得したホスト名は Aレコードとして，INの名前を CNAMEレコードとして複数登録する．

これら 2つの登録方法では，NAT-f ルータのホスト名がインターネット側からホームネットワー

クを特定するために利用される．DDNSサーバがワイルドカード，およびCNAME登録に対応し

ていない場合は，複数の Aレコードを登録することになる．本章ではワイルドカードに対応した

DDNSサーバとして以後説明する．
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また INの名前，プライベート IPアドレス，および外部からのアクセス許可情報を

alice := (pIPIN1,allow) bob= (pIPIN2,deny) (5.1)

としてNAT-f ルータのアクセス制御テーブル ACT（Access Control Table）に登録する．INの名前

はユーザが自由に決めることが可能で，インターネット上でユニークである必要はなく，ホーム

ネットワーク内で INを識別できればよい5．一般のホスト名と区別するため，これをプライベート

ホスト名と呼ぶ．アクセス許可情報には許可（allow）または拒否（deny）が設定され，該当する

IN への NAT 越え通信可否を制御する．例えば式 (5.1)は，IN1のプライベートホスト名が alice，

IPアドレスが pIPIN1であり，外部からのアクセスを許可することを表している．

5.3.2 動作概要

図 5.2に ENから IN1へ通信を開始する場合における提案方式の通信シーケンスを示す．提案

方式における通信は以下に示す 3フェーズから構成される．

1. DNS名前解決処理

Step 1: ENは IN1へ通信を開始する際，NAT-f ルータの FQDNの先頭に INのプライベート

ホスト名を付加した “alice.home.example.net” を用いてDDNSサーバに名前解決の依頼

を行う．DDNSサーバはワイルドカード機能により，NAT-fルータの IPアドレス gIPNAT

を DNS A Replyにより応答する．

Step 2: ENはカーネルにおいて DNS A Replyをフッキングして，取得した NAT-f ルータの

IPアドレスを仮想 IPアドレス vIPIN1に書き換える．このとき仮想 IPアドレスは，

vIPIN1 := (alice,gIPNAT) (5.2)

のように IN1のプライベートホスト名と NAT-f ルータの IPアドレスと関連付けられ，

名前関連テーブルNRT（Name Relation Table）にキャッシュされる．仮想 IPアドレス

とは INを一意に特定するために割り当てる IPアドレスであり，ENの IP層より上位で

のみ有効な値である．仮想 IPアドレスへの書き換えの必要性については 5.3.3項で述

べる．ここで生成したNRTは，後に実行するNAT-f ネゴシエーションで通知すべき情

報を特定するために用いられる．アプリケーションへは仮想 IPアドレスを INの IPア

ドレスとして報告する．

2. NAT-f ネゴシエーション処理

Step 3: アプリケーションはソケットを通じて aliceに向けてデータを送信する処理を行う．

これにより，宛先が仮想 IPアドレスである TCP/UDPパケット

gIPEN : s→ vIPIN1 : d [proto] (5.3)
5ただし，DDNSサーバがワイルドカードまたは CNAMEに対応している場合に限る．複数の A レコードを登録す

る場合は，インターネット上でユニークでなければならない．
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図 5.2 提案方式における NAT 越え通信シーケンス

が IP層へ渡される．

Step 4: 宛先 IPアドレスが仮想 IPアドレスとなっている TCP/UDPパケットが IP層に渡さ

れると，送信元/宛先 IPアドレスとポート番号，およびプロトコル番号（すなわち通信

識別子）をキーとして，仮想アドレス変換（VAT; Virtual Address Translation）テーブル

を参照する．VAT テーブルとは仮想 IPアドレスとNAT-f ルータで割り当てられたマッ

ピングアドレスとの相互変換関係が記されたテーブルで，NAT-f ネゴシエーション完了

時に生成される．該当する情報が存在すれば，Step 7の動作を行う．

該当する情報が存在しなければ，宛先 IPアドレス vIPIN1をキーとしてNRTを参照して

仮想 IPアドレスに関連付けられた情報，すなわち式 (5.2)に示したエントリからNAT-f

ルータの IPアドレス gIPNATと IN1のプライベートホスト名 aliceを取得する．そして

TCP/UDPパケットを一時的に待避させてから，NAT-f ネゴシエーションを開始する．

ENはネゴシエーションのトリガとなった式 (5.3)の TCP/UDPパケットの通信識別子，

および IN1のプライベートホスト名aliceをMapping Requestメッセージに載せてNAT-f

ルータに通知する．

Step 5: NAT-f ルータはMapping Requestに記載されているプライベートホスト名を取得し

て，ACTをチェックする．一致するプライベートホスト名が存在し，かつアクセスが許

可されていれば，受信した情報と該当する INのプライベート IPアドレスからマッピン

グ情報を生成する．ここでは，式 (5.1)より aliceのプライベート IPアドレスが pIPIN1
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であることがわかるため，以下のようなマッピング情報が生成される．

NAT-f Router: gIPEN : s↔{gIPNAT : m
NAT⇐==⇒ pIPIN1 : d} [proto] (5.4)

これは IPアドレス・ポート番号がgIPEN : sおよび pIPIN1 : d，すなわちENと IN1（alice）

間の通信に対応するマッピングアドレスがgIPNAT : mであることを意味する．NAT-fルー

タは先ほど ENから受信した情報とマッピングアドレスをMapping Responseメッセー

ジに載せて，ENへ応答する．

Step 6: ENはNAT-f ルータからMapping Responseを受信すると，取得した情報から仮想 IP

アドレスとマッピングアドレスの相互変換関係を示すエントリ

EN: gIPEN : s↔{vIPIN1 : d
VAT⇐==⇒ gIPNAT : m} [proto] (5.5)

を生成し，VAT テーブルに格納する．その後，一時的に待避していた TCP/UDPパケッ

トを復帰させて NAT-f ネゴシエーションを完了する．

3. 通信中の仮想アドレス変換処理

Step 7: 復帰した TCP/UDPパケットは式 (5.5)に示す VAT テーブルのエントリに基づいて，

宛先 IPアドレスとポート番号が vIPIN1 : dから gIPNAT : mに変換された後，NAT-f ルー

タへ送信される．

Step 8: NAT-f ルータは既に Step 5において式 (5.4)に示すマッピングがなされているため，

通常の NAT処理により宛先 IPアドレスとポート番号を gIPNAT : mから pIPIN1 : dに変

換して，該当する IN1（alice）へパケットを転送する．

以上の処理により，ENから IN1へのパケット転送が完了する．IN1から ENへの応答パケット

に対しては，上記と逆の変換を行う．ENでは，マッピング情報及びVAT テーブルに基づいて，送

信元 IPアドレスとポート番号を変換してからアプリケーションへと渡す．以後，ENと IN1間の

通信はStep 7，Step 8を繰り返す．このようにしてENから IN1への通信開始を可能とし，NAT越

え通信を実現することができる．

5.3.3 同時通信

図 5.1においてENが IN1（alice）と通信中に同一ホームネットワークの IN2（bob）へ通信を開

始する場合を考える．ENはDNS応答パケットに記載されたNAT-f ルータの IPアドレスを別の仮

想 IPアドレス vIPIN2に書き換えて，アプリケーションに報告する．このとき NRTにキャッシュ

される情報は，

vIPIN2 := (bob,gIPNAT) (5.6)

となる．
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アプリケーションは宛先 IPアドレスを alice宛なら vIPIN1，bob宛なら vIPIN2として設定するた

め，IP層では NAT配下のどの INに対して NAT-f ネゴシエーション，および仮想アドレス変換を

行えばよいのかを区別することがきる．

例えば，ENが IN2に対して送信しようとする TCP/UDPパケットを

gIPEN : s2→ vIPIN2 : d [proto] (5.7)

のように IN1と同じ宛先ポート番号であると仮定する．これはホームネットワーク内に複数に同一

サービスを提供するサーバを設置する場合が考えられる．ENは Step 4の手順により，NAT-f ルー

タに対してMapping Requestを送信する．NAT-f ルータは Step 5で示したとおり，ENから通知さ

れた IN2のプライベートホスト名と ACTから，bobに対応したマッピング情報

NAT-f Router: gIPEN : s2↔{gIPNAT : m2
NAT⇐==⇒ pIPIN2 : d} [proto] (5.8)

を生成する．

ENはMapping Responseにより通知されたマッピングアドレス gIPNAT : m2から，エントリ

EN: gIPEN : s2↔{vIPIN2 : d
VAT⇐==⇒ gIPNAT : m2} [proto] (5.9)

を生成し，VAT テーブルに格納する．この結果，alice宛の通信はNAT-f ルータのポート番号mに

対して，また bob宛の通信はポート番号m2に対して送信することになる．

このように仮想 IPアドレスを使用することにより，ENはNAT-f ルータ配下の複数の INと同時

に通信を行うことが可能になる．

5.3.4 異なるホームネットワーク内の IN 同士の通信

NAT越え技術は異なるプライベートアドレス空間に存在するノード間の通信にも適用できるこ

とが望ましい．本提案方式においては，ENに実装していた DNS応答書き換え処理，ネゴシエー

ション処理および仮想アドレス変換処理を，それぞれの INを配下に持つNAT-f ルータに追加実装

することにより，このようなシステムを実現することが可能である．本研究では異なるプライベー

トアドレス空間のノード間の通信を実現するシステムを CIPA（Communication between terminals

in Independent Private Address areas；サイパ） [153]と呼ぶ．

図 5.3にプライベートネットワーク間の通信シーケンスを示す．IN1（alice）から IN3（carol）

に対して通信を開始する場合について述べる．図 5.3と図 5.2の Stepは対応しており，同一の処

理を行う．NAT-f Router 1は ENで行っていたカーネル部の処理を実行する前に，以下の NAT処

理（Step 3.5）が行われる．

Step 3.5: IN1から受信した TCP/UDPパケット

pIPIN1 : s→ vIPIN3 : d [proto] (5.10)

85



図 5.3 プライベートネットワーク間の通信シーケンス

は通常の NAT 処理に従って，送信元 IPアドレスとポート番号が pIPIN1 : sから gIPNAT1 : m

に変換された後，IP層に渡される．このとき，生成されるマッピング情報は

NAT-f Router 1: {pIPIN1 : s
NAT⇐==⇒ gIPNAT1 : m}↔ vIPIN3 : d [proto] (5.11)

のように示される．

以後，5.3.2項の手順により，NAT-f Router 2には NATマッピング情報

NAT-f Router 2: gIPNAT1 : m↔{gIPNAT2 : n
NAT⇐==⇒ pIPIN3 : d} [proto] (5.12)

が，NAT-f Router 1には VAT エントリ

NAT-f Router 1: gIPNAT1 : m↔{vIPIN3 : d
VAT⇐==⇒ gIPNAT2 : n} [proto] (5.13)

が生成される．

従って aliceから carolへの通信は，NAT-f Router 1において NAT，VAT の順序でアドレス変換

が行われる．さらにNAT-f Router 2において，NATによるアドレス変換が行われ，carolへの通信

開始を実現できる．

このように，NAT-f ネゴシエーションは 2台のNAT-f ルータ間で行うので，実際に通信するエン

ドノードには特別な機能を実装する必要はない．また，IN1（alice）と IN3（carol）はそれぞれ異

なるホームネットワークに存在するため，同一のプライベート IPアドレスとなる場合が十分に想

定されるが，pIPIN1と pIPIN3が同一であっても上記変換処理により通信可能である．
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表 5.4 NAT 越え要求条件に対する提案方式の満足度

提案方式の満足度

汎用性 ○
実現の容易さ △
TCP通信への対応 ○
SymmetricNAT への対応 ○
低遅延 ○
高スループット ○

5.3.5 既存技術との比較

表 5.4にNAT越え技術の要求条件に対する，提案方式の満足度を示す．提案方式はネットワー

クレベルの解決手法であるため，アプリケーションから独立しており，汎用性を有する．ENと

NATのカーネルに変更が必要となるが，4+4のような大幅なプロトコルスタックの改良は不要で，

また通信パケットのフォーマットも変更しないため，他のネットワークレベルの技術との互換性

がある．本提案方式の実装では，ユーザにセットアップスクリプトを提供することにより，カー

ネルへの機能実装でありながら通常のアプリケーションと同じ感覚でインストールすることがで

きる．

ただし，ホームネットワークに設置されている既存のNATルータをNAT-f対応ルータに変更する

必要があるため，STUNや TURNのように既存のNATルータをそのまま利用できる方式と比べる

と，提案方式の実現の容易さは劣るといえる．しかし，近年ではNGN（Next Generation Network）

により多様化していくサービスに対応したり，ユビキタスネットワーク実現のために，ホームゲー

トウェイに様々な機能を実装することが検討されている [32, 154–156]．従って，ユーザは新しい

サービスあるいは機能を利用するに当たり，ホームゲートウェイを新たに置き換えることはそれ

ほど大きな問題ではないと考えられる．以上のことから，提案方式の実現の容易さは “△” とした．

NAT-f ネゴシエーションではトリガとなったパケットのプロトコルタイプに応じたNATマッピ

ングが行われるため，TCP/UDPの双方に対応することができる．NAT-f ネゴシエーションにより

生成される VAT テーブルのエントリには ENの IPアドレスと共にポート番号も含んでいるため，

NATではENと IN間で確立するコネクションごとにマッピング処理が行われる．そのため，Cone

NATと Symmetric NATの双方に対応することができる．

提案方式では NAT-f ネゴシエーションおよびその後の通信は全てエンドツーエンドで実現でき

るため，TURNや AVESのような冗長経路による通信遅延は発生しない．また，通信パケットに

対してカプセル化処理は行わず，仮想アドレス変換とNAT処理を実行する．この方法により，提

案方式を実装しなかった場合と比べて同等のスループットを得ることができる．なお，提案方式

は通信開始時に ENと NAT間で，NAT-f による事前ネゴシエーションを行うが，事前ネゴシエー

ション自体は 4+4を除く他の既存技術でも必須の処理である．特に NAT-f はカーネルで処理する

ため，極めて短時間で終了し，通信開始時の他の処理に与える影響はほとんど無い．NAT-f にかか
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る時間とスループットの実測値に関しては，5.5.2項で示す．

アプリケーションレベルの解決手法の既存方式は必ず INからのアクションによりマッピングを

行っているが，提案技術ではENからのアクションによりマッピング処理を行うことができる．こ

れは今後一層普及する家庭内の情報通信機器に対して，NAT越え通信を実現するための特殊な機

能を保持しなくてもよいことを意味する．

さらに，RSのような特殊な装置も不要になるため，耐障害性にも優れるなどの特徴がある．RS

の機能をENやNATに分散して実装することにより，RSを不要にすることは技術的には可能であ

るが，運用面においていくつかの課題が生じる．AVESは AVES専用DNSサーバを運用する必要

がある．DNSサーバ機能をNATに実装することは，ホームネットワークでDNSを運用・管理す

ることになり一般のユーザには難しい．STUN，TURN，ICEはSTUNサーバおよび TURNサーバ

が必要となる．これらのサーバには複数の IN のマッピング情報が一元管理されているため，EN

はこのサーバに問い合わせを行えば，該当する INに対するマッピングアドレスを取得することが

できる．しかし，RS機能をNATに実装した場合，従来一カ所で管理されていた情報を個々のNAT

に分散管理することになる．そのため，ENは INのマッピングアドレスを取得する際，その INの

情報が登録されているNATの所在を特定する仕組みが別途必要になり，非効率なシステムになっ

てしまう．以上のことより，既存技術の RSは方式として必要な装置といえる．

提案方式では一般の DNSサーバを DDNSサーバに置き換えた構成になる．DNSサーバは全て

の方式で必須の装置であり，STUN，TURN，UPnP，ICEは各 RSの名前解決のために DNSを利

用する．AVESは RSが専用 DNSサーバの役割を果たし，INの名前解決のために利用する．4+4

は DNSサーバよりルーチングに必要な IPアドレスを取得する．提案方式が DDNSを利用する必

然性は，一般にホームネットワークには変動グローバルアドレスが割り当てられるため，ホーム

ネットワークのユーザが定期的にDDNSサーバに登録した情報を更新する必要があるためである．

ホームネットワークに割り当てられるグローバルアドレスが固定である場合は，一般のDNSサー

バでも構わない．

5.4 実装

プロトタイプシステムとして，NAT-f モジュールを FreeBSD 5.3-RELEASEの IP層に実装した．

図 5.4にENの実装概要を示す．NAT-f モジュールは 2.4節にて示したGSCIP（Grouping for Secure

Communication for IP） [33]のモジュールGPACKの一部として実装される．パケット受信時には

IP入力関数である ip_input() から，パケット送信時には IP出力関数である ip_output() か

らGPACKを経由して，NAT-f モジュールにおいてNAT-f 対応の処理を終えたら TCP/UDPパケッ

トを差し戻す形をとっている．NAT-f ネゴシエーションを実行する際，最初の TCP/UDPパケット

を一時待避するが，パケットデータが格納されているメモリ領域は解放せず，カーネル内に留めて

おく．ネゴシエーションが完了した時点でこのパケットを ip_output() へ渡すことにより，一

時中断していた通信を即座に開始することができる．これによりネゴシエーションに伴う遅延を

最小限に抑えることが可能になる．
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図 5.4 ENの実装概要

NRT，VAT テーブルはカーネルメモリ空間にハッシュテーブルとして実装する．NRTにキャッ

シュされるデータの生存時間はDNS応答パケットに記載されているTTL値を設定する．VAT エン

トリは無通信状態が一定時間以上続いた場合にカーネルタイマにより削除される．また TCPコネ

クションが切断された場合にも削除される．VAT エントリのタイムアウト値は NAT-f ネゴシエー

ションの応答に記載されている TTL値を設定する．

仮想 IPアドレスは INのプライベートホスト名に対応して割り当てられる．仮想 IPアドレスを

“A.B.C.D” と表記した場合，各バイトには以下に示す値が設定される．Aにはホームネットワーク

のネットワークアドレス上位 1バイト目6と異なる値が設定され，NAT-f モジュールはこれにより

仮想 IPアドレスであるか否かを識別する．プロトタイプシステムでは，実験的目的のために予約

されているクラス Eにあたる 240を設定した．Bは初期値として 0が設定される．Cは INのドメ

イン名のハッシュ値，Dは INのプライベートホスト名のハッシュ値が設定される．ハッシュ関数

の出力値の範囲は 1～254とした．

このように仮想 IPアドレスを割り当てることにより，異なるプライベートネットワークに同じ

プライベートホスト名のノードが存在しても，割り当てられる仮想 IPアドレスが異なるため両ノー

ドを識別することができる．ハッシュが衝突した場合は，Bを異なる値に設定することにより，IN

のプライベートホスト名と仮想 IPアドレスは一意に対応する．

図 5.5に NAT-f ルータの実装概要を示す．NAT-f ルータには今回実装した NAT-f モジュールに

加えて，NATデーモ natd 7を動作させる．NAT-f ルータが受信したパケットは divertソケットを

通じて，natd でアドレス変換処理が行われる．図 5.6にNATマッピング手法を示す．NAT-f ルー

タは NAT-f ネゴシエーションパケットを受信すると，NAT-f モジュールにおいて受信した情報と

6通常，プライベートアドレスを示す 192（クラスC）が割り当てられている．
7FreeBSDで標準的に利用されるユーザランドで動作する NAT アプリケーション．
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図 5.5 NAT-f ルータの実装概要

図 5.6 疑似パケットによる NAT マッピング手法

ACTの内容から

pIPIN : d → gIPEN : s [proto] (5.14)

のようなパケットデータを作成する．これを疑似パケット [157, 158]と呼ぶ．疑似パケットは IN

から ENへパケットが送信されたように見せかけたものであり，このパケットを ip_input() へ

渡すと，natd は INからENへ送信されるパケットを受信したと判断して，マッピング処理を行う．

アドレス変換後の疑似パケットは送信処理の際に NAT-f モジュールへ渡され，Mapping Response

に記載する情報として使用される．疑似パケットは実際のネットワークには送信されず，Mapping

Responseが生成された後，破棄される．

ここで疑似パケットか否かを判断する方法を述べる前に，図 5.7にMappingメッセージと疑似
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図 5.7 Mapping メッセージと疑似パケットのフォーマット

パケットのフォーマットを示す．Mapping Request/Responseは ICMP Echoをベースに定義されて

いる．ヘッダ部には NAT-f 制御メッセージを識別するための ID，Mapping Request/Responseの識

別情報（Type，Code）などが記載される．データ部にはNAT-f ネゴシエーションのトリガとなっ

た TCP/UDPパケットの通信識別子（送信元/宛先 IPアドレスとポート番号，およびプロトコル番

号），NAT-f ルータで生成されるマッピングアドレス（Mapped IP AddressとMapped Port Number

の組）とホスト名が記載される．

一方，疑似パケットはNATマッピングを生成するためのパケットデータであるため，トランス

ポートヘッダは TCPまたはUDPとなり，ポート番号はトリガパケットの情報が設定される．その

ため，ポート番号を参照しても疑似パケットか否かを判断することはできない．そこで，TCP/UDP

ペイロード部にMapping Requestのヘッダ部以降のデータをそのまま記載する．NAT-f ルータは疑

似パケットを生成後，全ての送信 TCP/UDPパケットのペイロード部をチェックして NAT-f 制御

メッセージヘッダがあるか確認する．これにより，疑似パケットを判断することができる．なお，

Mapping Responseは，疑似パケットの送信元 IPアドレス/ポート番号と TCP/UDPペイロード部の

データ，すなわちMapping Requestの情報から生成される．

この疑似パケットによるマッピング生成手法によると，NAT処理には一切の変更を必要としな

いため，Packet Filter [159]など他の NATアプリケーションでもそのまま利用することができる．

さらに NAT に NAT-f モジュールを実装するだけで，NAT-f ルータを実現することができるため，

Linuxなどの異なるプラットフォームにおいても NAT-f ルータを容易に実現することが可能であ

る．プロトタイプシステムにおけるNATマッピングのタイムアウト値は，UDPが 60 sec，コネク

ション確立後の TCPが 86,400 sec（24時間）であり，これらの値をNAT-f ネゴシエーションの応

答に記載する TTL値とする．

プロトタイプシステムでは ACTはユーザが手動で設定する必要があるが，DHCPによるアドレ

ス割り当て時や，NAT-f ルータが NBNS（NetBIOS Name Server）[160,161]プロトコルを利用し
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て配下ネットワークに存在する IN の NetBIOS名を収集することにより自動生成することも可能

である．

NAT-f 制御メッセージMapping RequestおよびMapping Responseは前述した通り，ICMP Echo

をベースとして定義されている．従って NAT-f ネゴシエーションの宛先装置が NAT-f に対応して

いない場合，通常の ICMP Echo Replyが返信され，NATがNAT-f に対応しているか否かを確認す

ることができる．非対応の場合，ENは仮想 IPアドレスをDNS名前解決時に取得した本来の IPア

ドレスに変換する事を示すエントリ

EN: gIPEN : s↔{vIPIN : d
VAT⇐==⇒ gIPNAT : d} [proto] (5.15)

を生成し，VAT テーブルに格納する．以後，ENは式 (5.15)に基づいたアドレス変換処理を行い，

NATルータとの通信を開始する．これは，ENおよびNATルータがNAT-f を実装していない場合

と同じ通信となる．

5.5 評価

5.5.1 動作検証

ENから INへ FTP接続を行った結果，ポート番号が変化してもファイル転送が行えることを確

認した．また複数の INに対して，同時に HTTP通信ができることを確認した．その結果，ENと

INの間で自由な双方向通信が可能であることを実証できた．

5.5.2 性能評価

図 5.1のシステム構成において，ENと INが通信を行う場合の性能測定を行った．性能測定に使

用した各装置の仕様はCPUが Pentium4 3.0 GHz，メモリが 512 MByteである．またネットワーク

環境は 100BASE-TXのEthernetであり，EN，NAT-f ルータ，DDNSサーバをスイッチで接続した．

提案方式のオーバヘッドを明らかにするために，実際の通信が開始されるまでの時間にはネッ

トワークアナライザ Ethereal [74]を，また実装したNAT-f モジュールの内部処理時間にはRDTSC

（Read Time-Stamp Counter）[78]を用いて測定した．RDTSCはCPUのカウンタから周波数クロッ

クを取得する命令で，モジュール処理に費やした時間を正確に算出することができる．

次に，ENにおける仮想アドレス変換処理が通信性能に与える影響を明らかにするために，Net-

perf [88]を用いて ENから INへの TCP/UDPスループットを測定した．比較のために提案方式を

実装しない環境として，INから ENへのスループットについても測定した．測定時間は 10秒間と

し，測定結果はいずれも 10回試行の平均値である．

1. 通信開始時のオーバヘッド
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図 5.8 オーバヘッドの測定箇所

表 5.5 通信開始時におけるオーバヘッドの測定結果

測定箇所 処理内容 処理時間（µsec）

(I) DNSA Replyのアドレス書き換え 238

アプリケーションによる Socket処理
VAT テーブルおよび NRT検索
MappingRequest生成および送信処理

(II) ENと NAT-f Router間の RTT⋆ 388

NAT-f Routerにおける処理 (IV)

(III) VAT テーブル生成 27

仮想アドレス変換処理
(IV) ACT検索 114

疑似パケット生成
NAT マッピング生成処理
MappingResponse生成および送信処理

⋆ RoundTrip Time

通信開始時のオーバヘッドに関して，図 5.8に測定箇所を，表 5.5にその測定結果を示す．

ENがDNS応答パケットを受信してからMapping Requestメッセージを送信するまでの時間

は 238µsecであった．このうち，DNS応答書き換え処理（Step 2）が7.13µsec，NAT-fネ

ゴシエーション開始処理（Step 4）が 3.38µsecを占めていた．また ENがMapping Request

を送信してからMapping Responseを受信するまでの時間は 388µsecであり，NAT-f ルータ

のネゴシエーション処理時間（Step 5）は114µsecであった．ENはマッピング応答パケッ

ト受信後，27 µsec後（Step 6+Step 7）に一時中断していた通信を開始した．すなわち，通

信開始時に発生するオーバヘッドは約 650µsec8となり，提案方式は実用上，通信開始に影

響を与えないことがわかる．これはNAT-f ネゴシエーションのトリガとなった TCP/UDPパ

ケットをカーネル内で待避し，復帰処理を行った結果である．このため，通信開始時に TCP

8238+388+27; 650µsec
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表 5.6 Netperfによるスループット測定値

MessageSize TCPStream (Mbit/s) UDPStream (Mbit/s)

(Byte) EN→ IN EN ← IN EN→ IN EN ← IN

64 93.2 93.1 49.3 49.3

128 93.2 93.2 66.0 66.0

256 93.2 93.2 79.6 79.6

512 93.2 93.2 88.8 88.8

1024 93.2 93.2 94.4 96.4

1472 93.2 93.2 96.4 96.4

EN→ IN：提案方式による NAT 越え通信
EN← IN：提案方式を実装しない通常の通信

における再送処理が発生することはない．

2. EN-IN 間のスループット

表 5.6に Netperfによるスループット測定値を示す．NAT-f 実装時，未実装時のスループッ

トは TCP，UDPとも，どのメッセージサイズにおいても，両者の間には有意差が認められな

かった．提案方式は通常のNATマッピング処理と同等のスループットが得られており，EN

内における仮想アドレス変換処理によるオーバヘッドは無視できるほど小さい．また，アプ

リケーションレベルの解決手法とも同等の性能であり，カプセル化を行うトンネリング方式

より高スループットを得られることが実証できた．

5.5.3 セキュリティに関する考察

既存のホームネットワークは NATにより内部の IPアドレスが隠蔽されていたため，特定の IN

を標的とした攻撃を外部から実行することが困難であった．これはNATにより簡易的なセキュリ

ティ対策が施された状態といえる．そのため，NAT越え技術により INはセキュリティ脅威にさら

される可能性が高くなる．

提案方式は ACTによるアクセス制御を行っているため，アクセスが許可されていない INに対

して，NAT-f ルータ外部からの指示でマッピングされることはない．またマッピングが生成された

後は図 5.6に示すように，ENと IN間の通信に対してファイアウォールによるフィルタリング処

理が行われる．NAT-f ルータ管理者は外部へ提供するサービスを制御することにより，不正アクセ

スなどの脅威から INを保護することができる．本来，NATはセキュリティのための機能ではない

ため，個々の INがウィルス対策やパーソナルファイアウォールによりセキュリティ対策を施すこ

とが重要である．

さらに通信の安全性を向上させるために，相手認証や暗号化通信を行うことが考えられる．本研

究ではNATやファイアウォールとの親和性が高い暗号通信方式として，PCCOM（Practical Cipher

Communication） [35]を提案している．3章で述べたとおり，PCCOMはパケットのフォーマット
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を変えずに本人性確認とパケットの完全性保証を実現しており，NAT越え暗号化通信を可能とし

ている．この技術は高スループットが得られることや，IP層において動作するため，提案方式の

利点を損なうことなく適用できる．

近年ファイアウォールにおいてDoS攻撃を防止するために，ICMP Echoに応答しないようにフィ

ルタを設定する場合がある．Mapping Requestメッセージは図 5.6に示すように，NAT-f ルータで

はファイアウォール処理を行う前にNAT-f モジュールの処理が実行される．そのため，NAT-f ルー

タはMapping Requestに対してのみ正しく動作することができる．また，大量のMapping Request

を送りつけられるDoS攻撃の可能性が考えられる．この場合はパケットの送信元 IPアドレスの値

を検証したり，NAT-f シーケンスの中で文献 [65]のようにクッキーの交換を行うなどの方式を導

入する必要があると考えられる．

5.6 結論

NAT越え通信を実現するための方式として外部動的マッピング方式を提案し，これを実現する

ためのプロトコルとして NAT-f を定義した．外部動的マッピング方式は内部ノードへの通信に先

立ち，外部ノードが NAT-f ネゴシエーションにより NATのマッピング処理を動的に実行させる．

ネゴシエーション完了後，外部ノードは送信パケットの宛先をマッピングアドレスになるようにア

ドレス変換することにより NAT 越え通信を実現する．提案方式はアプリケーションに依存せず，

専用のサーバが不要である．

プロトタイプシステムの実装を行い，複数の内部ノードと同時に通信できることを実証した．提

案方式の評価を行った結果，通信開始時の遅延増加は 1 msec以下であり，スループットは提案方

式を実装しない場合と比べ，同等であることを確認した．
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第6章 提案アーキテクチャによる応用研究

6.1 概要

これまでの移動透過性の研究は将来のネットワークを見越して，IPv6を前提としたものが多かっ

た [16, 97–109]．しかし，IPv6は当初予想していたような普及をしていない．また，IPv6が普及

を始めたとしても当分の間は IPv4と IPv6が混在することが想定されている．したがって IPv4に

おいても移動透過性を実現することは，移動体通信の利便性向上の観点から大きな意義がある．

IPv4ネットワークではアドレス枯渇問題のため，全ての移動ノード MN（Mobile Node）にグ

ローバル IPアドレスを割り当てることは困難であり，プライベート IPアドレスを積極的に利用す

る必要がある．Mobile IPv4 [15]においてはプライベート IPアドレスの利用を想定した方式がい

くつか提案されている [42,91,162]．また筆者らが提案しているMobile PPC（Mobile Peer-to-Peer

Communication protocol）[45]においても，MNにプライベート IPアドレスが割り当てられた場合

の移動透過性が検討されている [128]．これらの提案はMNの通信相手ノードCN（Correspondent

Node）がグローバルネットワーク上のサーバであることを想定しており，MNから CNに対して

通信を開始後，MN がプライベートネットワークとグローバルネットワークの間を移動するケー

スを実現している．

しかし，近年DLNA（Digital Living Network Alliance） [163]に対応した情報家電機器が充実し

つつあり，ユーザは外出先からこれらのコンテンツを利用したいという要求が高まっている．こ

の場合，従来の考え方とは逆に，CNがプライベートネットワークに存在し，MN がグローバル

ネットワークに存在することになる．このようなケースでは，CNの直前にNAT（Network Address

Translator）[21]が存在するため，一般にはMNからCNへ通信を開始することができない．これ

はNAT越え問題と呼ばれており，IPv4における大きな課題となっている．したがって，従来の移

動透過性技術だけでは上記のようなニーズに対応することができない．

本章では 5章にて提案した NAT越え技術 NAT-f（NAT-free protocol） [46]を既存の移動透過性

プロトコルと組み合わせることにより，新たな通信ケースを実現する応用手法について提案する．

NAT-f はグローバルネットワーク上のノードとNATが通信に先立ちネゴシエーションを行い，NAT

マッピングを動的に生成する．その後の通信は NAT に割り当てられたマッピングアドレス1を介

してエンドツーエンド通信を確立する．グローバルネットワーク上のMNが通信中に移動すると，

MN と所定の機器が移動透過性プロトコルを実行することにより通信を継続する．NAT-f と移動

透過性プロトコルは処理タイミングが異なるため，独立性が高く，容易に組み合わせることがで

きる．

1NAT でマッピングされた IPアドレスとポート番号の組．
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以下，6.2節では既存技術の概要と IPv4ネットワークにおける通信ケースを整理する．6.3節に

おいて NAT-f をMobile PPCに組み合わせた場合の通信手順ついて述べ，6.4節でシステムの実装

概要を示す．6.5節において実装したシステムの評価，及びセキュリティや対応可能な通信ケース

に関する考察を行う．6.6節では提案アーキテクチャの他システムへの応用例について示す．最後

に 6.7節でまとめる．

6.2 既存技術

6.2.1 IPv4ネットワークにおける移動パターン

図 6.1にMNの移動パターンの例を示す．従来の研究では，CNはグローバルネットワークに存

在することが前提である．MN の移動前，移動後のネットワークの組み合わせにより以下の 4つ

のパターンが検討されている．

Pattern 1: グローバルネットワークからグローバルネットワークへの移動

Pattern 2: グローバルネットワークからプライベートネットワークへの移動

Pattern 3: プライベートネットワークからグローバルネットワークへの移動

Pattern 4: プライベートネットワークから異なるプライベートネットワークへの移動

Pattern 1は最も基本的な移動パターンである．Pattern 2，Pattern 3は移動前もしくは移動後の通

信経路上にNATが介在することになる．Pattern 4はプライベートネットワークが階層的に構築さ

れた環境での移動が想定される．

以下に，Mobile IPとMobile PPCによる上記四つの移動パターンの実現方法を示す．

図 6.1 既存技術による移動パターン
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6.2.2 Mobile IP による実現

図 6.2に Mobile IPのシーケンスを示す．MN は移動しても変化しないホームアドレス HoA

（Home Address）を送信元として，CNと直接通信を行う．MNが通信中に移動してDHCP [113]な

どにより新しい IPアドレスである共存気付アドレスCCoA（Co-located Care-of Address）が割り当

てられると，HA（Home Agent）に対して BU（Binding Update）を送信する．HAはMNの HoA

と CCoAの対応関係をMobility Binding Tableに保存する．以後，MNから CNへの通信パケット

は CNへ直接送信される．CNからの返信は HAが代理受信し，CCoAを用いた IP-in-IPカプセル

化によりMNへ転送される．

Pattern 2を想定した技術として，Mobile IP Traversal of NAT [42]がある．MN はプライベート

ネットワークに移動してグローバルネットワーク上のHAにBUを送信する際，オプションとして

UDPトンネルを要求する．BU処理を終えた後，MNはCN宛のパケットをUDP-in-IPによる逆方

向トンネルを形成して，HAへ送信する．HAはデカプセル化後，CNへ転送する．CNからMNへ

の通信は逆の手順により，HAを経由して送信される．

Pattern 3の移動パターンを実現する方法として，Reverse Tunneling for Mobile IP [91]を利用す

る方法がある．これはネットワークトポロジーの整合性を図り，Ingress Filtering問題 [112]を解

決するための手法である．HAの機能をNATに搭載し，かつこの技術を応用することにより，MN

の HoAにプライベート IPアドレスを割り当てることができる．MN は HoAを送信元として CN

と通信を開始するが，NATにより HoAから HA のグローバル IPアドレスに変換される．MN が

移動して BU処理を終えた後，MNからCNへの通信パケットは逆方向トンネリングによりHAを

経由して送信される．

文献 [162]では Pattern 4の移動パターンを想定した方式が提案されている．NATに独自機能を

実装したGRA（Global Roaming Agent）と呼ぶ装置を導入し，配下にプライベートネットワークの

Mobile IP網を構築する．Mobile IP網内に設置されたHAや FA（Foreign Agent）と連携すること

により，GRAはMNがどのMobile IP網に接続しているかを管理したり，Mobile IP網間のパケッ

ト転送を行う．

図 6.2 Mobile IP シーケンス
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6.2.3 Mobile PPCによる実現

Mobile PPCはHAのようなプロキシ装置を必要としないエンドツーエンド方式の移動透過性プ

ロトコルである．図 6.3にMobile PPCの基本シーケンスを示す．本章では 4章に示したMobile

PPCの基本シーケンスに，付録 E.1で詳述する認証鍵共有シーケンスを含めて説明する．Mobile

PPCでは，通信の開始時は DDNS（Dynamic DNS）[111]により CNの IPアドレスを取得する．

MNとCNは通信開始に先立ち，Cookie交換及びDiffie-Hellman（以下DH）鍵交換による 2往復の

ネゴシエーションにより認証鍵を共有する [124]．更に通信パケットの通信識別子CID（Connection

ID）2を用いて，CIT（Connection ID Table）と呼ぶアドレス変換テーブルをIP層に生成しておく．

MNが通信中に移動して IPアドレスが変化した際，CNに対して移動前後の IPアドレスの関係

をCIT Update（以下CU）処理により直接通知し合い，CITを更新する．CU処理では通信開始時

に共有しておいた認証鍵による相手認証を行う．その後，両ノードは移動前に確立したコネクショ

ンに関する全ての TCP/UDPパケットに対して，更新した CITに基づいたアドレス変換処理を行

う．これにより，IP層より上位では移動前の IPアドレスとして処理される．その結果，上位層か

ら IPアドレスの変化を隠蔽することができる．

Mobile PPCではPattern 2からPattern 4に対応するため，NAT越え技術として知られているHole

Punching [22,23]の原理を導入する方法を提案している [128]．通信開始時の認証鍵共有処理また

は移動後のCU処理において通信経路上にNATの存在を確認すると，MNからCNに対してHole

Punchingを実行し，NATにマッピング情報を生成する．MNはCNからの応答によりNATの外側

に割り当てられた IPアドレスとポート番号を取得する．これにより，CNはNATのアドレス変換

に対応した CITを生成することができる．

図 6.3 Mobile PPCシーケンス

2TCPコネクション，または UDPストリームを識別するための情報であり，送信元/宛先 IPアドレス，ポート番号
とプロトコルタイプの 5つの値の組からなる．
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表 6.1 IPv4ネットワークにおける通信ケースの定義

MN の CNの位置
移動パターン GlobalNetwork Private Network

Pattern 1 Case1 Case 5

Pattern 2 Case2 Case 6

Pattern 3 Case3 Case 7

Pattern 4 Case4 Case 8

6.2.4 新たなニーズへの対応と通信ケースの定義

近年，外出先からホームネットワーク内の情報家電機器と通信するための研究が盛んに行われ

ている [164,165]．このような場合，既存技術の前提とは異なり，CNはプライベートネットワー

ク内に存在することになる．

そこで本章ではMNの移動パターンにCNの位置を組み合わせた通信ケースを定義する．表 6.1

に IPv4ネットワークにおける通信ケースを示す．既存技術はCNがグローバルネットワークに存

在することを前提としているため，Case 1からCase 4に対応している．Case 5からCase 8のよう

な新たな通信ケースを実現するためには，MNからCNに対するNAT越えを実現する必要がある．

6.3 NAT-fと移動透過性プロトコルの融合

本章では CN側の NAT越え問題を解決するために，5章で提案した NAT-f を移動透過性プロト

コルと融合することにより，新たな通信ケースを実現する．NAT-f は通信開始ノードとNATが連

携することにより，NAT配下のノードに対して通信を開始できる技術である．プライベートネッ

トワークに存在する既存のノードをそのまま利用できるという利点があり，本研究が対象とする

ホームネットワークへの導入に適している．NAT-f はMobile IP，Mobile PPCのどちらとも共存す

ることが可能であるが，ここではMobile PPCを中心にその方法を述べる．NAT-f は通信開始時，

Mobile PPCは移動時にアドレス変換テーブルを生成する．そのため，両者の技術には独立性があ

り，大きな修正を加えることなく組み合わせることができる．

6.3.1 システム構成

図 6.4に本章において想定するシステム構成を示す．グローバル IPアドレス gIPMNを持つMN

が，NAT-f ルータ配下のプライベートネットワークに存在する CNへ通信を開始する．以後，本

章では NAT-f ルータを HGW（Home Gateway）と記載する．その後，MNは CNと通信中にルー

タR1配下のネットワークからR2の配下ネットワークに移動して，新しいグローバル IPアドレス

gIPMN
2を取得したことを想定する．R1とR2はDHCPサーバ機能を有していると仮定する．MN

と HGWはそれぞれ NAT-f とMobile PPCを実装しており，CNはこれら機能を有さない一般ノー

ドでよい．
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図 6.4 システム構成と事前設定

NAT-f を利用するための必要な事前設定として，DDNSサーバにはHNHGWとHGWのグローバ

ル IPアドレス gIPHGWの対応関係がワイルドカード Aレコードとして，HGWには PHNCNとCN

のプライベート IPアドレス pIPCNの対応関係がアクセス制御テーブルACT（Access Control Table）

に登録されているものとする．

6.3.2 NAT-fによる通信開始手順

図 6.5に通信開始時における NAT-f シーケンスを示す．以下に，MN が NAT-f により CNと通

信を確立するまでの手順について述べる．

Step S-1: MN は CNへ通信を開始する際，FQDNHGW “home.example.net” の先頭に PHNCNを付

加した FQDNCN “alice.home.example.net” を用いて，DDNSサーバに名前解決の依頼を行う．

DDNSサーバはDNSリソースレコードを検索し，FQDNCNに対応する IPアドレス gIPHGW

を応答する．

Step S-2: MN は受信した DNS A Replyを IP層に一時待避させてから，DNS A Replyに記載さ

れている IPアドレス gIPHGW宛に Support Check Requestメッセージを送信する．ここで，

Support Checkネゴシエーションは通信相手3がGE（GSCIP Element）であるかを確認するた

めに，新たに追加したシーケンスである．Support Check Requestを受信したGE（本章では

MNと HGWが該当）は自身が NAT-f やMobile PPCに対応しているか否かを応答するため

に，Support Check Responseを返信する．

MN は Support Check Responseを確認し，宛先が NAT-f 対応 NAT ルータであれば待避させ

たDNS A Replyに記載された IPアドレスを仮想 IPアドレス vIPCNに書き換え，アプリケー

ションにはCNの IPアドレスを vIPCNとして通知する．ここで仮想 IPアドレスとは外部ノー

3DNSの名前解決により取得した IPアドレスを持つノードを指す．
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図 6.5 MN が通信を開始する時の NAT-f シーケンス

ド（MN）が HGW配下の内部ノード（CN）を一意に特定するために割り当てるアドレスで

あり，FQDNCNから生成する．これによりMNの IP層では，送信パケットの宛先仮想 IPア

ドレスから HGW配下のどのノードと通信したいのかを判断することが可能になり，CNと

の通信に必要なNATマッピング情報をHGWに生成させることができる．仮想 IPアドレス

を導入することにより，HGW配下の複数のノードと同時に通信することが可能となる．

なお，宛先が NAT-f 対応 NATルータではない場合4，待避させた DNS応答をそのまま上位

層へ渡し，取得した IPアドレス gIPHGWをそのままアプリケーションへ通知する．以後は

NAT-f に関する処理は一切行われず，通常通り通信を開始する．この場合，CNがグローバ

ルネットワークに存在する場合が想定される．

Step S-3: MNのアプリケーションは仮想 IPアドレスを宛先として送信処理を行い，下記パケット

が IP層に渡される．

gIPMN : s→ vIPCN : d [proto] (6.1)

4SupportCheck Requestは GSCIP関連プロトコルの制御メッセージと同様に ICMP Echo Requestの上で定義されて
いるため，宛先ノードまたは宛先 NATがGEではない，すなわち NAT-f に対応していない場合は Support Check Request

とメッセージデータが同じ ICMP Echo Replyが応答される．MN は Support Check Requestの応答の違いにより，宛先
が NAT-f 対応 NAT ルータか否かを判断する．
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MNは IP層において，送信パケットの宛先が仮想 IPアドレスの場合，パケットのCID（gIPMN，

s，vIPCN，d，proto）を用いてVAT（Virtual Address Translation）テーブルと呼ぶアドレス変

換テーブルを参照する．VAT テーブルとは，仮想 IPアドレスとHGWにおけるNATのマッ

ピングアドレスとの変換関係を示すテーブルで，以後のNAT-f マッピング処理完了時に生成

される．MNが CNに初めて通信する場合は VAT テーブルに該当するエントリがないため，

マッピング処理を開始する．

ここで，送信パケットの宛先が仮想 IPアドレスでない場合は，VAT テーブルの参照や以下

のマッピング処理など NAT-f 一連の処理を行わない．Support Check Responseにより CNが

Mobile PPCに対応していることがわかったらStep S-6のMobile PPC認証鍵共有処理へ移行

し，Mobile PPCに対応していない場合は Step S-9の処理へ移行して通信を開始する．

Step S-4: MN は送信しようとしていた TCP/UDPパケットをカーネル内に一時待避し，Mapping

RequestをHGWへ送信する．Mapping Requestには待避したパケットのCIDと，仮想 IPア

ドレスに対応するPHNCNが記載される．HGWはMapping Requestを受信すると，通知され

た PHNCNをキーとして ACTを検索しに対応する IPアドレスを取得する．その後，通知さ

れた CIDと ACTから取得した CNの IPアドレス pIPCNから以下に示す NATマッピング情

報を生成する．

HGW: gIPMN : s↔{gIPHGW : m
NAT⇐=⇒ pIPCN : d} [proto] (6.2)

これは CNのポート番号 dと NAT のポート番号mがマッピングされたことを示しており，

CNからMN へ通信を開始した場合に HGWで生成される NAT マッピング情報と同様のも

のである．HGWは gIPHGW : mをマッピングアドレスとしてMapping Responseに記載して

MNへ応答する．

MNはMapping Responseを受信すると，仮想 IPアドレスとマッピングアドレスの変換関係

を示すエントリ

MN: gIPMN : s↔{vIPCN : d
VAT⇐=⇒ gIPHGW : m} [proto] (6.3)

を生成し，VAT テーブルに格納する．その後，先ほど待避した TCP/UDPパケットを復帰さ

せ，マッピング処理を完了する．

Step S-5:復帰した TCP/UDPパケットは式 (6.3)に示す VAT テーブルエントリに基づいて，宛先

IPアドレス・ポート番号が vIPCN : dから gIPHGW : mに変換される．ここで，提案方式では

Mobile PPCと組み合わせるため，Mobile PPCの通信開始時の処理，すなわち認証鍵共有処

理を行う．認証鍵共有処理は通常のMobile PPCと同じだが，VAT テーブルに基づいて変換

された通信パケットをトリガとして実行する点が異なる．

Step S-6: MNはアドレス変換された TCP/UDPパケットを再度カーネル内に待避してから，HGW

へ Cookie Requestメッセージを送信して Cookie交換を行う．MN は HGWからの Cookie

Responseを受信後，待避していたパケットを復帰させる．以上の処理を終えると，MN は
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TCP/UDP通信を開始し，Step S-9の処理へ移行すると同時に，そのバックエンドで Step S-7

の DH鍵交換処理を実行する．

Step S-7: MNはDH秘密鍵及びDH公開鍵を生成し，DH Key RequestメッセージによりDH公開

鍵を DH Key Requestメッセージにより HGWへ送信する．HGWも同様に DH秘密鍵及び

DH公開鍵を生成後，DH Key Responseにより DH公開鍵を応答する．

Step S-8: MNと HGWは DH鍵交換後，自身のDH秘密鍵と相手のDH公開鍵から認証鍵を生成

する．

Step S-9: MNは Step S-5において復帰した TCP/UDPパケットから移動前のCID情報として下記

のような CITエントリを生成する．

MN: gIPMN : s↔ gIPHGW : m [proto] (6.4)

上記エントリを CITに登録後，復帰したパケットを HGWへ送信する．

Step S-10: HGWはMNからのパケットを受信後，MNと同様に受信パケットの CIDから以下に

示す CITエントリを生成する．

HGW: gIPMN : s↔ gIPHGW : m [proto] (6.5)

その後，Step S-4で生成したNATマッピング情報に基づいて，式 (6.3)のように当該パケッ

トの宛先 IPアドレス・ポート番号を gIPHGW : mから pIPCN : dに変換し，CNへ転送する．

以上の処理により，MNからCNへの通信開始が完了する．ここまでのアドレス変換処理による

TCP/UDPパケットの IPアドレス及びポート番号の遷移を図 6.6にまとめる．CNからMNへの応

答パケットは上記と逆の変換処理を行う．すなわち，CNからMNへの応答パケット

pIPCN : d −→ gIPMN : s [proto] (6.6)

図 6.6 MN 移動前における IP アドレス/ポート番号の遷移
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はHGWのNATマッピングに基づいて，送信元が gIPHGW : mに変換される．その後，MNの IP層

で VAT テーブルに基づいて送信元が vIPCN : dに変換される．MNが移動前であるため，CITに基

づくアドレス変換は行われない．以後，上記アドレス変換処理が TCP/UDPパケット送受信ごとに

繰り返し実行される．

6.3.3 NAT-fとMobile PPCの融合による通信継続手順

図 6.7にMNがR2配下へ移動した後の通信シーケンスを示す．MNはCNと通信中に移動した

場合は，既存のMobile PPCによる CU処理を実行した後，VAT テーブル，NAT マッピング及び

CITに基づく 3種類のアドレス変換を同時に実行する．以下に，MNとCNが通信を継続するまで

の手順について述べる．

Step M-1: MN は別のネットワークに移動したことを検知すると，DHCP処理を実行して新しい

IPアドレス gIPMN
2を取得する．

Step M-2: アドレス取得後，MNはHGWに対してCU処理を行う．HGWに送信するCU Request

には移動前 IPアドレス gIPMNと移動後 IPアドレス gIPMN
2が記載され，通信開始時に共有

した認証鍵を用いて署名を付加する．CU Requestを受信したHGWは認証処理を終えた後，

式 (6.5)に示す CITエントリを

HGW: {gIPMN : s
CIT⇐=⇒ gIPMN

2 : s}↔gIPHGW : m [proto] (6.7)

のように更新してから，CU Responseを応答する．

MN は CU Responseを受信したら，HGWと同様に式 (6.4)に示す自身の CITエントリを更

図 6.7 MN 移動後におけるMobile PPCシーケンス
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新する．

MN: {gIPMN : s
CIT⇐=⇒ gIPMN

2 : s}↔gIPHGW : m [proto] (6.8)

以上により，CU処理は完了する．

Step M-3: 上位層から渡された TCP/UDPパケット

gIPMN : s→ vIPCN : d [proto] (6.9)

は，式 (6.3)に示す VAT テーブルエントリに基づくアドレス変換，及び式 (6.8)に示す CIT

エントリに基づくアドレス変換が行われる．すなわち，上記パケットは送信元が移動前から

移動後の IPアドレスへ，宛先が仮想 IPアドレスからマッピングアドレスへ変換され，最終

的に

gIPMN
2 : s→ gIPHGW : m [proto] (6.10)

として HGWへ送信される．

Step M-4: HGWは受信パケットに対して，式 (6.7)の CITエントリに基づくアドレス変換，及び

式 (6.2)のNATマッピング情報に基づくアドレス変換が行われる．すなわち，上記パケット

は送信元がMN の移動後から移動前の IPアドレスへ，宛先がマッピングアドレスから CN

のプライベート IPアドレスへ変換され，最終的に

gIPMN : s→ pIPCN : d [proto] (6.11)

として CNへ転送される．

以上の処理により，MNの上位アプリケーション，HGWのNATアドレス変換処理部およびCN

は，移動が発生してMNの IPアドレスが変化したことに気づくことなく，通信を継続することが

できる．ここまでのアドレス変換処理による TCP/UDPパケットの IPアドレス及びポート番号の

遷移を図 6.8にまとめる．なお，CNからMN への通信は通信開始時と同様に上記と逆の手順で

図 6.8 MN 移動後における IP アドレス/ポート番号の遷移
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アドレス変換を行う．すなわち，HGWのNATマッピング情報に基づいて送信元が pIPCN : dから

gIPHGW : mに，さらにCITに基づいて宛先が gIPMNから gIPMN
2に変換される．その後，MNの IP

層で CITに基づいて宛先が gIPMN
2から gIPMNに，VAT テーブルに基づいて送信元が gIPHGW : m

から vIPCN : dに変換される．

6.4 実装

NAT-f とMobile PPCを組み合わせた方式を確認するために，FreeBSD 6.1-RELEASEを用いて

プロトタイプシステムを実装した．以下にMN側と HGW側の実装概要をそれぞれ示す．

6.4.1 MNの実装概要と移動検知処理

図 6.9に MN おけるカーネルモジュールの実装を示す．NAT-f モジュール及び Mobile PPCモ

ジュールは IP層に実装され，IP入出力関数 ip_input() ，ip_output() から呼び出される．特

にパケット送信時は ip_output() においてルーチング処理が行われるが，両モジュールはそれ

以前に呼び出されて所定の動作を行う．

6.3節に示した処理手順を可能とするため，NAT-fモジュールの呼び出しインタフェースをMobile

PPC呼び出しインタフェースより上位になるように変更した．このような変更は両モジュールが

ip_input()， ip_output() から独立した実装となっているため，容易に実現可能である．NAT-f

とMobile PPCの主処理は従来のまま利用するが，融合するに当たり以下の機能追加・修正を施し

図 6.9 MN におけるカーネルモジュールの実装
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た．NAT-f モジュールのネゴシエーション処理にMobile PPC対応フラグを設定する機能を追加し

た．本章のように両モジュールが融合されている場合は Support Check Responseにフラグを設定

し，NAT-f モジュールの処理を完了したらMobile PPCモジュールが呼び出される．Mobile PPCモ

ジュールが実装されていない場合はフラグが設定されていないため，NAT-f 単体の処理だけが実行

される．なお，MNの IPレベルにおける通信相手がNAT-f に対応していない場合は 6.3.2項（Step

S-2）のDNS書き換え処理を行わないため，以後の NAT-f 処理は実行されない．このような工夫

により，NAT-f とMobile PPCを融合した場合だけでなく，NAT-f，Mobile PPC単体の機能でも動

作するようにした．

Mobile PPCの DH鍵交換処理はユーザランドで動作するデーモン mppcdが行う．Cookie Re-

sponseを受信したMNは，Mobile PPCカーネルモジュールからGSOCK（GPACK Socket）5を通じ

てmppcdにDH鍵交換処理を指示する．mppcdはRAW socketを用いてDH Key Request/Response

を送受信する．認証鍵を生成後，GSOCKを通じてMobile PPCカーネルモジュールに登録する．

なお，DH鍵交換処理はOpenSSL [73]を利用し，RFC3526 [166]とRFC4306 [77]で定義されてい

る DHグループ 1，2，5及び 14の素数と原始根がシステム共通のパラメータとして実装した6．

IPv4ネットワークでは，IPv6ルータが定期的に送信するRA（Router Advertisement）のような

仕組みがないため，MNは移動を検知する手段がない．Mobile IPv4では FAからのエージェント

広告により移動の検知は可能であるが，Mobile PPCでは FAのような装置を想定していないため，

MNが自律的に解決する手段が必要となる．また，4章の図 4.10に示した従来のMobile PPCは，

IPアドレス取得後に行うアドレス重複確認の終了と同時にカーネルの ARP関数からCU処理を開

始する仕組みであった．そこで IP入出力関数以外のカーネル関数を変更することなく，かつ移動

を自律的に検知してCU処理をカーネルモジュールに指示する移動検知モジュールをmppcdに実

装した．

図 6.10に移動検知処理の仕組みを示す．mppcdは定期的にネットワークデバイスのリンク状

図 6.10 移動検知処理の仕組み

5ユーザランドと GPACKカーネルモジュール間のデータ受け渡しを実現するために実装したソケットインタフェー
ス．

6素数のサイズは順に 768，1024，1536，2048 bitであり，原始根は 2である．
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態を監視し，ネットワークに接続したと判断したらルーチグテーブルから取得したゲートウェイの

IPアドレスを用いて ping を実行する．一定時間内に応答を受信できなかった場合，異なるネッ

トワークに接続したと判断し，dhclient 7を実行する．以上の処理が完了したら，Mobile PPC

カーネルモジュールに対して CU処理を指示する．Mobile PPCカーネルモジュールはmppcdか

らの指示を受けると，CU Requestを生成して該当するCNへ送信する．これにより，Mobile PPC

モジュールのカーネル依存度を少なくし，かつ自律的に移動検知から CU処理を実行することを

可能とした．

6.4.2 natdの拡張

図 6.11に NAT-f と Mobile PPCに対応した HGWのモジュール実装の概要を示す．これまで

NAT-f 及びMobile PPCの機能はカーネルに実装していたが，今回，アプリケーションレベルで動

作する natd 8を拡張することにより実現した．

natd はDivert socketを経由して送受信パケットのアドレス変換を行う．受信パケットがNAT-f

またはMobile PPCに関するメッセージであれば，各モジュールに処理を移す．Mapping Request

の場合，natd のマッピングを行う処理を呼び出し，マッピング情報を生成後，MN宛のMapping

Responseを Raw socket経由で送信する．Mobile PPCに関するメッセージの場合は，Mobile PPC

モジュールを呼び出して処理を行い，NAT-f と同様に各 Responseメッセージを RAW socket経由

で送信する．

なお，NATのマッピング情報とCITを統合することも可能だが，今後の各プロトコルの拡張を

考慮し，あえて各モジュールの独立性を確保した．この方法ではHGWはMN移動後の通信パケッ

トに対して，CITと NATによるアドレス変換を 2回行うことになる．

図 6.11 natdの拡張によるモジュールの実装

7FreeBSDに搭載されている DHCPクライアント．IPアドレス，ゲートウェイ情報の設定から二重アドレスチェッ
クを行う．

8FreeBSDに搭載されている NAT アプリケーション．
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表 6.2 装置仕様

MN CN HGW

CPU PentiumM Core2 U7600 Geode LX800

1.73GHz 1.20 GHz 500 MHz

Memory 512MByte 2037 MByte 256 MByte

NIC 100Base-TX 100Base-TX 100Base-TX

OS FreeBSD6.1 Windows Vista FreeBSD 6.1

6.4.3 アドレス変換に伴うチェックサム

VATテーブル及びCITに基づくアドレス変換処理は，IPアドレスとポート番号のみを変換する．

IPヘッダ及び TCP/UDPヘッダのチェックサムは差分計算により修正する．これはNATのアドレ

ス変換と原理は同様であり，RFC3022 [21]に準じた演算を行う．

6.5 評価と考察

MN と HGWで行われるアドレス変換処理が，MN と CNのエンドツーエンドのスループット

に与える影響を明らかにするために，Iperf [167]を用いて TCP/UDPスループットを測定した．ま

た，通信開始時に発生するオーバヘッド及びmppcdによる移動検知から通信継続までに要する時

間，すなわち通信断絶時間を測定した．

測定環境は図 6.4に示す構成とし，HGW，DDNSサーバ及びR1/R2をスイッチで接続した．表

6.2に各装置の仕様を示す．MNの移動はUTPケーブルをR1からR2につなぎなおすことでエミュ

レートした．Cookieと認証鍵の生成に用いるハッシュ関数にはMD5を使用し，DH鍵交換におけ

る DHグループはGroup 1とした．

6.5.1 スループット性能

IperfによりMNからCNに対して TCPトラフィックを 60秒間送信した．NAT-f とMobile PPC

を実装したシステムにおいて，移動前と移動後のスループットを測定した．また比較のため，同

一装置によりNAT-f とMobile PPCを実装していない通常のシステムにおいても測定した．この場

合は HGWに予め静的マッピングを設定し，MNが CNへ通信を開始できるようにした．

表 6.3に TCPスループット測定結果を示す．未実装時のスループットが 69.3 Mbit/sであったの

に対して，実装時の移動前は 69.1 Mbit/s，移動後は67.9 Mbit/sであった．実装時の移動前はMN

において VAT テーブルに基づくアドレス変換処理が加わるが，スループットに対する影響はほと

んどないといえる．実装時の移動後は，更にMNと HGWにおいて CITに基づくアドレス変換が

加わるため，未実装時のスループットから約 2 %低下していた．低下の要因はHGWにおけるCIT

のアドレス変換処理にあることがわかった．
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表 6.3 Iperf による TCPスループット測定値

スループット

NAT-f/Mobile PPC未実装時 69.3 [Mbit/s]

NAT-f/Mobile PPC実装時（移動前） 69.1 [Mbit/s]

NAT-f/Mobile PPC実装時（移動後） 67.9 [Mbit/s]

表 6.4 MN の通信開始時に発生する処理時間の内訳

処理内容 該当 Step 処理時間

a)DNS応答書き換え Step S-2 2.74 [msec]⋆1

b)マッピング処理 Step S-3～Step S-5 5.49 [msec]⋆2

c) Cookie交換 Step S-6 3.28 [msec]⋆2

d) DH鍵交換 Step S-7 98.72 [msec]⋆2

e)認証鍵生成（MN） Step S-8 5.40 [msec]

f) 認証鍵生成（CN） Step S-8 38.92 [msec]

通信開始までの総オーバヘッド（a+b+c） 11.51 [msec]
⋆1処理時間 +1RTT（RTTはMN～DDNS間の RTT）
⋆2処理時間 +1RTT（RTTはMN～HGW間の RTT）

なお，測定で使用した装置は 100BASE-TXの Ethernetで接続していたが，提案方式の実装の有

無に関わらず 70 Mbit/s程度のスループットしか得られなかった．この原因はNATアプリケーショ

ンに natd を採用したためである．図 6.11に示すように，natd はユーザランドで動作し，Divert

socketにより受信したパケットを IP層から取得する．このとき，カーネルではフラグメントされ

たパケットを再構築する処理が発生する．また，ソケット層ではカーネルとユーザランド間のメ

モリコピーがパケット毎に発生する．これらの処理によって，natd はスループットが大幅に低下

してしまう9．

以上の結果より，NAT-f とMobile PPCを組み合わせても，スループットの低下は十分に小さく，

実用上問題ないといえる．

6.5.2 通信開始時のオーバヘッド

表 6.4に通信開始時に発生するオーバヘッドとその内訳を示す10．MN が最初の TCP/UDPパ

ケットを送信する際，カーネルに一時待避させてから実際に送信されるまでに行われる処理は，表

6.4のうちNAT-f によるDNS応答書き換え，マッピング処理，及びMobile PPCのCookie交換の合

計処理である．従って，通信開始までのオーバヘッドは上記処理時間の合計，すなわち 11.51 msec

9HGWの natd を無効にしてルータとして動作させた場合，MN と CN間の TCPスループットは 92.2 Mbit/sであっ
た．

10表 6.4および表 6.5における数値は実験環境における小さな RTT（Round Trip Time）値によるものである．実環
境における RTTの値についてはたとえば文献 [79,80]を参照のこと．
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表 6.5 通信断絶時間の内訳

処理内容 該当 Step 処理時間

ネットワーク移動 StepM-1（手動） 1.64 [sec]

移動検知 Step M-1mppcd 28.70 [msec]

アドレス取得 Step M-1（dhclient） 2.11 [sec]⋆1

アドレス重複確認 Step M-1（Kernel） 0.69 [sec]

CU処理 Step M-2（Mobile PPC） 41.26 [msec]⋆2

総通信断絶時間 4.51 [sec]
⋆1処理時間 +2RTT（RTTはMN～R2間の RTT）
⋆2処理時間 +1RTT（RTTはMN～HGW間の RTT）

となる．認証鍵共有処理の後半部分（DH鍵交換と認証鍵生成）は TCP/UDP通信のバックエンド

で行われるため，通信開始時のオーバヘッドには含まれない．

上記結果より，6.6.1項に示した NAT-f とMobile IPを組み合わせたシステムにおいても，通信

開始時に発生するオーバヘッドは十分許容できる範囲であるといえる．

6.5.3 通信断絶時間

表 6.5に移動時の通信断絶時間とその内訳を示す．表中の処理内容はそれぞれ下記の間の処理

である．

• ネットワーク移動：UTPケーブル抜線～挿線

• 移動検知：リンク確立判断～pingタイムアウト

• IPアドレス取得：DHCP Discover送信～IPアドレス設定

• アドレス重複確認：Gratuitous ARP送信～タイムアウト

• CU処理：CU Request送信～CIT更新

通信断絶時間の合計は 4.51 secであった．このうち，ネットワークの移動に 1.64 secを要している

が，実際は無線 LAN における L2ハンドオーバに該当するため，50～400 msecになると推測され

る [117]．上記時間を除いた通信断絶時間に着目すると，DHCPによるアドレス取得とGratuitous

ARPによるアドレス重複確認の合計が 97.6 %を占める結果となった．一方，mppcdやカーネル

モジュールによる CU処理，すなわち提案方式特有の処理時間は十分に短いことがわかる．

上記の結果より，移動に伴うパケットロスを減らすためには，アドレス取得に関する処理時間

を抑えることが課題となる．この課題については文献 [134]において別途検討済みである．

6.5.4 セキュリティに関する考察

攻撃者はMapping Requestや CU Requestに記載されているMN の送信元 IPアドレスを改ざん

することにより，セッションのハイジャックを試みることが考えられる．Mobile PPCではMNと
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HGWは通信開始時に認証鍵を共有しているため，CU Request/Responseに署名を付加することによ

り，メッセージ完全性を保証できる．Mobile PPCの安全性は上記認証鍵の共有方法に依存する．本

論文では自宅や友人などある特定のネットワークに対してアクセスすることを想定としているため，

MNとHGWとの間で事前に秘密鍵を共有することが可能である．したがって，MNとHGWは認

証を伴った認証鍵共有を実行することが可能であり，中間者攻撃を防止できる．NAT-f のMapping

処理においてもMN と HGWが事前共有鍵を保持することにより，Mapping Request/Responseの

暗号化や認証を行うことが可能である．

事前共有鍵に基づくシステムは導入が比較的容易であるが，鍵の管理が煩雑になったり，不特定

の相手と鍵を共有することが困難であるなどの課題がある．提案方式の適用対象を不特定なネッ

トワークにまで拡張するには，PKI（Public Key Infrastructure）によるディジタル署名認証や公開

鍵認証などの手法を利用する必要がある．

6.5.5 各通信パターンへの対応

移動透過アーキテクチャの実用性を評価する上で，対応可能な通信ケースの広さは重要な指標

と考えられる．本章では 6.2.4項に示した Case 5の実現方法を取り上げたことになる．提案方式

が他の通信ケースを実現する可能性について考察した．

Mobile PPCでは 6.2.3項で述べたように，hole punching処理を導入することによりCase 2から

Case 4を実現できる手法を提案済みである．提案方式は移動透過性プロトコルの機能をそのまま

利用しているため，そのまま Case 2から Case 4に対応することができる．

Case 6はグローバルネットワークからプライベートネットワークへの移動のため，Case 5とは

移動後の処理だけが異なる．移動後の処理に着目すると，Mobile PPCに関する処理しか行わない．

従って，Case 2と同様の処理を行うことにより Case 6は実現可能である．

Case 7については，文献 [128]の hole punchingの手法を NAT-f のマッピング処理に対して導入

することにより，実現可能であると考えられる．

Case 8はCase 4の実現方法と同じ考え方で対応することが可能である．すなわち，Case 7の通

信開始時の処理と Case 6の移動後の処理を組み合わせることで実現できる．

6.6 他システムへの応用

これまでは，NAT-fとMobile PPCの融合について述べてきた．これらは本論文で提案するグルー

プ通信アーキテクチャGSCIP（Grouping for Secure Communication for IP）を構成するプロトコル

として位置づけられている．本節では，提案アーキテクチャGSCIPは他の様々なシステムに応用

可能であること示す．特に移動透過性に関するシステムに着目して議論する．
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6.6.1 Mobile IP への応用

図 6.12に NAT-f とMobile IPを組み合わせたシーケンスを示す．MNの HoAを HoAMN，移動

後の CCoAをCCoAMNとし，MNと HGWに NAT-f 機能が実装されているものとする．MNは通

常の NAT-f の手順により，下記の VAT テーブル及び NAT マッピングを生成後，VAT テーブルに

基づくアドレス変換を行い CNへの通信を開始する．

MN: HoAMN : s↔{vIPCN : d
VAT⇐=⇒ gIPHGW : m} [proto] (6.12)

HGW: HoAMN : s↔{gIPHGW : m
NAT⇐=⇒ pIPCN : d} [proto] (6.13)

HGWは上記マッピング情報に従ってアドレス変換を実行し，MNからの通信パケットをCNへ転

送する．

MNがCNと通信中に別のネットワークに移動すると，通常のMobile IPの手順によりHAとBU

処理を行い，Mobility Binding Tableを登録する．MNからCNへの通信パケットは，送信元 IPアド

レスが常にHoAであるため，これを受信したHGWはMN移動前に生成されたNATマッピングの

情報に従ってCNへ転送することができる．CNからの応答パケットは宛先 IPアドレスがHoAと

図 6.12 Mobile IP と NAT-f を組み合わせたシーケンス
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なるため，HAが代理受信する．その後，HAはMobility Binding Tableの情報に基づいて，受信パ

ケットを IP-in-IPカプセル化してからMNのCCoA宛へ転送する．上記パケットを受信後，MNは

デカプセル化してから VAT テーブルに基づいて送信元をHGWのマッピングアドレス gIPHGW : m

から仮想 IPアドレス vIPCN : dへアドレス変換して上位層へ渡す．

以上の手順により，Mobile IPにおいてもNAT-f を組み合わせることによりCNがプライベート

ネットワークに存在しても通信の開始及び継続を実現できる．HGW及び CNは通信相手となる

MNのアドレスを HoAとして認識しているため，MN移動後のネットワークに FAが設置されて

いる場合や，Reverse Tunnelingを行う場合においても，NAT-f を適用することが可能である．

6.6.2 ネットワークモビリティへの応用

移動透過性プロトコルは，これまで述べてきたホスト単位の移動透過性（ホストモビリティ）を

実現する技術のほかに，ネットワーク単位の移動透過性（ネットワークモビリティ）を実現する技

術がある．ネットワーク単位の移動透過性技術として，Mobile IPをベースとしたNEMO（Network

Mobility） [168, 169]や，Mobile PPCをベースとしたMobile NPC [170]がある．これらは移動透

過性プロトコルを実装したルータMR（Mobile Router）の配下にモバイルネットワークを形成し，

移動透過性プロトコルを実装しない一般のノード LFN（Local Fixed Node）を収容する．MRが移

動して IPアドレスが変化しても，配下の LFNはグローバルネットワーク上のCNと確立していた

通信を継続できる．

NEMOはMobile IPの拡張として定義されており，プロトコル上の違いはNEMOを運用するこ

とを示すフラグと，モバイルネットワークの情報をやりとりするためのオプションが制御情報に

追加されたことである [171]．MRとHAが扱うアドレスに関する情報は，MRのHoAと気付けア

ドレスCoA（Care-of Address），及びモバイルネットワークのプレフィックス情報である．これら

はMR側から見ると全て送信元側の情報であり，宛先側の情報は含まれない．一方，提案方式特

有のアドレスである仮想 IPアドレスは，MR側から見ると宛先側の情報として用いられる．従っ

て，NAT-f はMobile IPと同様に NEMO固有の制御に影響を及ぼすことなく組み合わせて利用す

ることができる．提案方式をNEMOに応用する場合は，MRにNAT-f を実装して仮想アドレス変

換処理などを行う．これにより，LFNはプライベートネットワークに存在する CNとの通信を開

始，継続することができる．

Mobile NPCは本章における NAT と同様に，NAT-f とMobile PPCを実装した NAT ルータによ

り移動プライベートネットワークを構築する．LFNから外部ノードに対しては通常の通信と同様

に自由に通信を開始することができる．移動プライベートネットワークが移動してNATルータの

外側 IPアドレスが変化すると，NATルータは配下の LFNが通信している全ての外部ノードに対

して CU処理を行う．CITと NATマッピング情報に基づくアドレス変換を組み合わせることによ

り，LFNが確立していたコネクションを維持することができる．

なお，文献 [172]では動的処理解決プロトコルDPRP（Dynamic Process Resolution Protocol）を

ベースとして，Mobile PPCと NAT-f の機能を統合した形でMobile NPCを実装している．動作検
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証の結果，統合された各プロトコルは正常に動作することが確認されており，統合に伴う性能の

劣化もないことが確認されている．

6.6.3 IPv4/IPv6混在環境への応用

IPv4ネットワークは当分の間，IPv6ネットワークと混在することが想定される．このような混在

したネットワークにおいて移動透過性を実現する技術としてDSMIP（Dual Stack Mobile IP） [173]

や DSMPPC（Dual Stack Mobile PPC） [174]がある．DSMIPはMNが IPv4/IPv6の両者に対応す

ることにより，IPv6ネットワーク，IPv4グローバルネットワーク，及び IPv4プライベートネッ

トワークの間を移動することを実現しており，IP Mobilityの普及に適した解決策である．しかし

DSMIPにおいても，CNは IPv6ノードであること，または IPv4グローバルアドレスが割り当てら

れていることを前提としており，IPv4プライベートネットワーク内のノードと通信を開始するこ

とができないという課題が残されている．このようなシステムにおいても，提案方式を応用する

ことにより上記課題を解決できると考えられる．

DSMPPCは IPv4/IPv6プロトコルスタックに対応したMobile PPCである．Mobile PPCは IPv4

と IPv6で同じ方式，すなわち移動前後の IPアドレスを変換することにより移動透過性を実現で

きる．これは現在検討段階の技術であるが，文献 [174]では IPアドレスの変換だけでなく，IPv4

ヘッダと IPv6ヘッダの変換を行うことにより混在環境における移動透過性の実現を狙っている．

6.7 結論

本章では，これまで検討の対象となっていなかった移動透過性の通信ケース，すなわち MNが

宅外からホームネットワーク内のCNに通信を開始し，MNが移動した場合においても通信を継続

できる方式を提案した．NAT-f を適用することにより，NAT-f と移動透過性プロトコルが互いに独

立性を保持しつつ，容易に組み合わせることができることを示した．また，提案アーキテクチャ

がネットワークモビリティや IPv4/IPv6混在環境における移動透過性を実現する既存技術に応用可

能であることを示した．NAT-f とMobile PPCを組み合わせたシステムを実装して性能評価を行っ

た結果，スループットの低下は十分に小さく，実用上問題ないことを確認した．
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第7章 結論

7.1 総括

いつでも，どこでも，何でも，誰でもアクセスが可能なユビキタスネットワークを実現するた

めには，暗号化通信，移動通信，エンドツーエンド通信を同時に行うことが重要である．本研究

では柔軟性とセキュリティを兼ね備えたセキュア通信グループを構築できる FPN（Flexible Private

Network）と呼ぶシステムに，位置透過性，移動透過性，アドレス空間透過性の機能を追加し，上

記 3つの通信を実現するネットワークの概念として拡張した．FPNを段階的に実現するための一

連の通信アーキテクチャとしてGSCIP（Grouping for Secure Communication for IP）を提案し，独

立した 3つの透過性を実現するプロトコルを統一した考え方に基づいて設計した．

2章ではGSCIPの主要プロトコルである動的処理解決プロトコルDPRP（Dynamic Process Res-

olution Protocol）を提案した．DPRPは FPNの実現に必須となる位置透過性，すなわちネットワー

ク構成の変化に動的に対応する機能を実現するためのプロトコルである．DPRPは通信に先立って

通信相手が同一のセキュア通信グループのメンバか確認し，ノード間の暗号化通信に必要な動作

処理情報テーブルを動的に生成する役割を持つ．DPRPを FreeBSDに実装し，通信開始時に発生

するオーバヘッドが TCP/UDP通信にほとんど影響を与えないことを確認した．また，ネットワー

ク構成が変化した際に発生するコストを評価し，管理負荷を大幅に軽減できることを示した．

3章 では NAT やファイアウォールと共存でき，かつオリジナルパケットのフォーマットを変

えないまま本人性確認とパケットの完全性保証を実現する暗号通信方式PCCOM（Practical Cipher

Communication）を提案した．PCCOMはセキュア通信グループのメンバ間で行う暗号化通信を実

現する方式である．本人性確認とパケット全体の完全性保証は，共通秘密鍵とパケットの内容か

ら生成した疑似データと呼ぶ値を用いて，独自の TCP/UDPチェックサム再計算を行うことにより

実現した．PCCOMの有効性を確認するために試作システムを FreeBSD上に実装し，NATやファ

イアウォールとの親和性が高いことを確認した．また，スループットを測定した結果，パケット

フォーマットを変えないことによる性能上の効果があることを確認した．

4章 ではモバイルノードの IPアドレスが変化しても通信を継続できる移動透過性を実現する

Mobile PPC（Mobile Peer-to-Peer Communication protocol）を提案した．Mobile PPCは移動前後の

IPアドレスの違いをノード間で共有し，アドレス変換処理によりアドレスの変化を隠蔽する方式

である．また移動透過性プロトコルを実装しない一般ノードとの上位互換性を有しており，段階

的な普及が可能である．Mobile PPCを FreeBSD上に実装し検証をした結果，エンドツーエンドで

かつ高スループットを維持したままで移動透過通信が行えることを示した．

5章ではエンドツーエンド通信の障害となるNAT越え問題を解決し，アドレス空間透過性を実

119



現する外部動的マッピング方式を提案した．提案方式を実現するためのプロトコルとして NAT-f

（NAT-free protocol）を定義し，外部ノードが NAT 配下のノードに通信を開始する際，NAT とネ

ゴシエーションを行うことにより，NATにマッピング処理を行わせる．外部ノードはカーネルに

おいて，NATでマッピングされた情報に一致するようにアドレス/ポート変換を行うことにより，

NAT越え通信を実現する．プロトタイプシステムの実装を行い，エンドノード間の初期遅延およ

びスループットを評価した結果，通信開始時の遅延増加は 1 ms以下であり，スループットは提案

方式を実装しない場合と比べ，同等であることを確認した．

6章ではNAT- f を既存の移動透過性プロトコルと融合する方式を提案し，本研究の応用例につ

いて示した．移動ノードは通信開始時にNAT-f によりプライベートネットワーク内の通信相手ノー

ドと通信を開始し，移動時は既存の移動透過性プロトコルを用いて通信を継続する．NAT-f と移動

透過性プロトコルは異なるタイミングで処理を行うため，互いに独立性を保持しつつ，かつ容易

に組み合わせることができる．NAT-f とMobile PPCを実装したシステムを評価した結果，所定の

機能を実行できること，かつ通信開始時のオーバヘッド及びスループットの低下は十分に小さい

ことを確認した．この応用研究は，外出先ノードからホームネットワーク内の情報家電機器など

と自由に通信を行いながら移動通信がしたいというユーザの要求を満たすことができ，従来研究

では実現できなかった新たな通信スタイルを確立することができた．

以上の研究成果より，提案アーキテクチャは本論文で設定した 5つのユビキタスネットワーク

の要求仕様，すなわち

• 高セキュリティと低管理負荷の両立
• ノードの位置に依存しない柔軟性
• アプリケーションに依存しない汎用性
• 特殊なサーバの導入回避
• 低遅延・高スループット

を全て満たすことができ，先行研究に対する優位性を示すことができた．また，暗号化通信，移

動通信，エンドツーエンド通信を IPv4ネットワークにおいて同時に実現できることを確認し，ユ

ビキタスネットワークを実現できるアーキテクチャとしての有効性を示した．

7.2 今後の課題

ユビキタスネットワークを早期に実現するためには，一般ユーザが提案システムを容易に利用

できる環境を整備する必要がある．現在，提案アーキテクチャをオープンソースとして公開する

ことを検討しており，さらに一般ユーザが既存の環境で体験できるよう Live CDやWindows OS

に対応したパッケージ [175]の提供など，普及に関する具体的方法を検討，推進していくことが重

要である．ただし，GSCIPを構成するプロトコルはそれぞれ独立しており，各プロジェクトによ

りプロトコルの拡張が行われている．そのため，プロトタイプとして実装した GPACKに最新の

プロトコル仕様を反映仕切れておらず，提供可能なパッケージを早期に完成させる必要がある．
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また，ユビキタスネットワークは IPv4ネットワーク環境だけではなく，IPv6ネットワーク環境

でその真価を発揮すると考えられている．本論文で提案した GSCIPアーキテクチャは IPv4/IPv6

の両者に対応可能な設計となっているが [174, 176, 177]，現時点では IPv4プロトコルスタックに

対応した実装まで完了している．今後は IPv6プロトコルスタックに対応したGSCIPv6を実装し，

IPv4ネットワークと IPv6ネットワークをまたがって動作する仕様に拡張する必要がある．

これまではデファクト標準に基軸を置き，研究開発を行ってきた．GSCIPアーキテクチャをベー

スとして各プロトコルを提案してきたが，IETF（Internet Engineering Task Force）がこれまでに標

準化してきた暗号化通信や移動通信，NAT越え通信を実現するプロトコルに対して，それぞれ優

位性を示すことができた．今後はインターネット・ドラフトの提出など，提案アーキテクチャの

標準化を目指したデジュール標準の活動も併せて行うことが望ましいと考えられる．

GSCIPでは定期的にグループ鍵を更新することを想定しているため，通信グループのメンバ数

nが増加すると鍵配送におけるオーバヘッドの増加が懸念される．これについてはメンバ数 nに対

して lognの通信でよい方式や，nに依存しない方式が既に知られている [178,179]．また鍵更新が

頻繁でかつ時間がかかるため，DoS攻撃の対象にされる危険性があり，今後検討が必要と考えら

れる．

FPNの適用範囲をインターネットに拡大する場合，セキュア通信グループを定義する GMSの

運用管理方法を検討する必要がある．企業ネットワークでは管理者が部署や役職に応じてセキュ

ア通信グループを定義することは容易であるが，インターネットでは不特定多数のメンバが存在

し，それらを一元管理することが難しい．ユーザが自主的にセキュア通信グループを定義したい

場合，管理者に依頼する方法では即効性がなく，オンデマンドでセキュア通信グループを定義で

きる仕組みが重要だと考えられる．

また，個々のプロトコルに関しては以下のような課題が残されている．

本論文における DPRPは同一アドレス空間でのみ動作する仕様を提案した．ホームネットワー

クを含むインターネットに FPNを適用する場合，異なるアドレス空間をまたがったDPRPネゴシ

エーションを実現する必要がある．現在，DPRPに NAT-f を統合することにより上記ネゴシエー

ションを実現するシステムを実装している [180]．プロトタイプシステムを構築して動作確認まで

完了しているが，実環境で運用する場合に必要となる機能についてはさらに検討やプロトコル仕

様の拡張が必要である．

Mobile PPCは通信開始時に DH鍵交換により認証鍵を共有する．DH鍵交換は一般に中間者攻

撃に対して脆弱性があるため，認証を伴った処理を行う必要がある．FPNシステム環境下では互

いにグループ鍵を所持しているため問題ないが，FPNの枠外で利用する場合は別途対策が必要で

ある．Mobile PPCは特有のサーバを導入しないため，DDNSサーバを有効に活用する方法が考え

られる．移動ノードはDDNSサーバに対して名前登録を行う際，共通鍵により認証を行うことを

想定している．そのため，DH公開鍵を DDNSサーバを経由することにより，中間者攻撃の可能

性を限りなく小さくすることができると思われる．

NAT-f は TCP/UDPパケットをトリガとしてマッピング処理を行うが，その対象をユニキャスト

パケットに限定している．例えばDLNA はネットワーク上から情報家電製品を発見するためにマ
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ルチキャストが利用される．現在，遠隔地からホームネットワークに設置されたDLNA 機器と通

信するためプロトコル仕様を拡張している [181]．今後はDLNA に特化するだけでなく，マルチ

キャストに汎用的に対応できる方式を検討する必要がある．
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付録A 表記法

本論文で用いる記号を表 A.1に定義する．

表 A.1 本論文共通の記法

記号 意味

IPn ノード nの IPアドレス
IPn

m (m−1)回移動した後のノード nの IPアドレス（mは正整数）
gIPn ノード nのグローバル IPアドレス
pIPn ノード nのプライベート IPアドレス
vIPn ノード nの仮想 IPアドレス
A : p IPアドレス A，ポート番号 pの組
FQDNn ノード nの FQDN

HNn ノード nのホスト名
PHNn ノード nのプライベートホスト名
proto プロトコルタイプ（TCP/UDPの区別）
CK GSCIPにおけるシステム共通鍵
GKx GSCIPにおけるグループ鍵（xは鍵番号）
DGK DPRPにより決定したグループ鍵
CKI GSCIPにおけるシステム共通鍵CK の鍵情報
GKIx GSCIPにおけるグループ鍵 GKxの鍵情報
DGKI DPRPにより決定したグループ鍵 DGKの鍵情報
SKm,n DH鍵交換によりノードmとノード nの間で生成される共通鍵
AK Mobile PPCにおける認証鍵
PrivKeyn ノード nの秘密鍵
PubKeyn ノード nの公開鍵
CKYn Mobile PPCの認証処理においてノード nが生成する Cookie

Rn Mobile PPCの認証処理においてノード nが生成する乱数値
Tn Mobile PPCの認証処理においてCKYnが生成された時刻
EK(M) 鍵 K を用いてメッセージMを暗号化
DK(M) 鍵 K を用いてメッセージMを復号
h(M) メッセージMのハッシュ値
M1 ∥ M2 メッセージM1とメッセージM2の結合
S→ D，D ← S Sから Dへの通信
S↔ D Sと D間の通信
S⇒ D Sから Dへの変化
{S

T⇐⇒ D} 変換テーブル T に基づく Sから D，または Dから Sへのアドレス変換
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付録B 提案アーキテクチャの要素技術

B.1 NATの種類

NATはアドレス変換の仕組みの違いに応じて，以下の 4種類に分類できる．

1. Full Cone NAT

プライベートネットワークに存在する INが EN1のポート番号 d1に対して通信を開始する

と，NATは IN側のトランスポートアドレス pIPIN : sに対して，ポート番号m1をマッピン

グする．Full Cone NATは INのポートと NATのマッピングされたポートだけを 1対 1に対

応させるため，EN側のトランスポートアドレスはどんな値でも構わない．

従って，EN1からの応答パケット（図 B.1 (a)）はもちろんのこと，EN1が異なる送信元ポー

ト番号 d2からマッピングアドレス gIPNAT : m1へパケットを送信すれば，INのポート番号 s

へ到達する（図 B.1 (b)）．また，EN1とは関係ない異なるノード EN2もマッピングアドレ

ス gIPNAT : m1へパケット送信すれば，送信元ポート番号が何であれ INへパケットを送信す

ることができる（図 B.1 (c)，(d)）．

図 B.1 Full Cone NAT
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2. RestrictedCone NAT

プライベートネットワークに存在する INが EN1のポート番号 d1に対して通信を開始する

と，NATは IN側のトランスポートアドレス pIPIN : sに対して，gIPNAT : m1をマッピングす

る．Restricted Cone NATは INのポートに加えて，ENの IPアドレス gIPEN1を関連付けて，

ポート番号m1をマッピングする．

従って，EN1からの応答パケット（図 B.2 (a)）はもちろんのこと，EN1が異なる送信元ポー

ト番号 d2からマッピングアドレス gIPNAT : m1へパケットを送信すれば，INのポート番号 s

へ到達する（図 B.2 (b)）．この仕組みは Full Cone NATと全く同じである．ただし，EN1と

は関係ない異なるノードEN2が上記マッピングアドレス gIPNAT : m1へパケット送信しても，

NATは EN側の IPアドレスが異なるため INへパケットを転送しない（図 B.2 (c-1)）．INが

EN2に対して一度通信を開始すれば，EN2に対するマッピングテーブルが追加生成される

ため，その後はEN2側から INへパケットを送信することが可能になる（図 B.2 (c-2)，(d)）．

ここで，INから EN1と EN2への通信に着目すると，送信元トランスポートアドレスはいず

れも pIPIN : sである．Restricted Cone NATの場合，IN側のトランスポートアドレスが同一

のパケットに対しては新たなポートをマッピングしない．すなわち，INから EN2への通信

に対しても，NATは INから EN1への通信と同じポート番号m1をマッピングする．

図 B.2 Restricted Cone NAT
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3. PortRestricted NAT

プライベートネットワークに存在する INが EN1のポート番号 d1に対して通信を開始する

と，NATは IN側のトランスポートアドレス pIPIN : sに対して，gIPNAT : m1をマッピングする．

Restricted Cone NATは INのポートに加えて，EN1側のトランスポートアドレス gIPEN1 : d1

を関連付けて，ポート番号m1をマッピングする．

従って，EN1からの応答パケット（図 B.3 (a)）は IN へ到達するが，EN1が異なる送信元

ポート番号 d2からマッピングアドレス gIPNAT : m1へパケットを送信しても INには届かな

い（図 B.3 (b)）．すなわち，Restricted Cone NATからポート番号の制限が加えられたものと

いえる．

ここで，Port Restricted Cone NATはRestricted Cone NATと同様に，IN側のトランスポート

アドレスが同一のパケットに対しては新たなポートをマッピングしない．そのため，EN1と

は関係ない異なるノードEN2が INまでパケットを送信したい場合，NATにマッピングテー

ブルが生成されていない場合は届かず（図 B.3 (c-1)），生成されていればINまで転送される

（図 B.3 (c-2)）．ただし，EN2の送信元ポート番号が異なれば，やはり INまでパケットを送

信することはできない（図 B.3 (d)）．

図 B.3 Port Restricted Cone NAT
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4. SymmetricNAT

プライベートネットワークに存在する INが EN1のポート番号 d1に対して通信を開始する

と，NATは IN側のトランスポートアドレス pIPIN : sに対して，gIPNAT : m1をマッピングす

る．Symmetric NATはPort Restricted Cone NATと同様に，INのポートに加えてEN1側のト

ランスポートアドレス gIPEN1 : d1を関連付けて，ポート番号m1をマッピングする．

Port Restricted Cone NATと異なる点は，マッピングされるポート番号にある．Port Restricted

Cone NATは IN 側の送信元トランスポートアドレスが同一の通信に対しては同じポート番

号m1をマッピングした．一方，Symmetric NATでは IN側とEN側のトランスポートアドレ

スのペアが完全に一致しない場合は，異なるポート番号m2をマッピングする．

従って，EN1や EN2からの応答パケット（図 B.4 (a-1)，(a-2)）はIN へ到達するが，その

他のパケットは一切マッピングアドレスに送信しても INには届かない（図 B.4 (b)，(c-1)，

(c-2)，(d)）．

図 B.4 Symmetric NAT
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B.2 Dynamic DNS

B.2.1 Dynamic DNSの仕組み

Dynamic DNS（DDNS）は動的に割り当てられる IPアドレスと，そのホスト名の対応を動的に

登録，管理する仕組みである．一般にホームネットワークをインターネットに接続する場合，動

的に変化する IPアドレスが契約ユーザに割り当てられる．このような環境において，ホームネッ

トワーク内にサーバを設置し，各種サービスを提供する場合にDDNSの仕組みがよく利用されて

いる．

DDNSはRFC2136 [111]で仕様が規定されており，最も一般的なDNSサーバアプリケーション

であるBIND [114]のバージョン 9以降や，Microsoft社のWindows 2000 ServerのActive Directory

などに実装されている．

図 B.5にDDNSの基本的な動作を示す．ここでは，Host Aが example.comドメインを管理する

DDNSサーバ（IPアドレス：198.76.29.20）に，ホスト名aliceに関する Aレコードを登録・更新

する場合を例に挙げ，その仕組みを示す．

(1) Host Aは自身の FQDN “alice.example.com” に対する SOA（Start Of Authority）レコードをプ

ライマリ DNSサーバに問い合わせる．Host Aのプライマリ DNSサーバは再帰問い合わせを

行う．

(2) example.comを管理する DDNSサーバは，alice.example.comの SOAレコードを返答する．

(3) Host AはSOAレコードに記載されているDDNSサーバの名前 “ns.example.com” を取得し，こ

図 B.5 DDNSの動作概要（nsupdate）
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れに対する Aレコードを問い合わせる．

(4) DDNSサーバは，ns.example.comの Aレコードを返答する．

(5) Host AはAレコードからDDNSサーバの IPアドレス（198.76.29.20）を取得し，自身のFQDN

と IPアドレス（198.76.29.10）の関係を登録・更新するためにupdateメッセージを送信する．

(6) updateメッセージを受信した DDNSサーバは，自身のリソースレコードに通知された情報を

登録し，結果を応答する．

上記の登録・更新の仕組みはDNSの updateメッセージを利用したものであり，ホストが登録し

たい IPアドレスを通知する．従って，ホストがホームネットワークなどに存在し，プライベート

IPアドレスを取得していた場合は，NAT に割り当てられたグローバル IPアドレスを知る必要が

ある．

そこで，updateメッセージを利用しない方法として，図 B.6のように DDNSサーバにWWW

サービスを稼働させ，HTTPにより登録・更新する方法がある．この方法は多くの DDNSサービ

スプロバイダが採用されており，登録したいホストはNATの配下にいるのか，あるいは外側にい

るのかを気にする必要がない．以下，DDNSサーバとWWWサーバは同一機器であるが，DNSと

HTTPの違いにあわせて，表記を分ける．

(1) Host Aは DDNSサービスプロバイダが運営するWWWサーバの FQDN “www.example.com”

を問い合わせる．

(2) DDNSサーバは www.example.comの Aレコードを返答する．

(3) Host AはAレコードからWWWサーバの IPアドレス（198.76.29.20）を取得し，HTTPでアク

セスする．一般的にWWWサーバはホスト名（あるいはユーザ名）とパスワードを入力する

ためのフォームが用意してあり，ユーザは自信の名前とパスワードを入力し，ログインする．

図 B.6 WWW サービスによる DDNS登録・更新方法
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(4) WWWサーバはユーザの認証に成功すると，入力された名前と受信した HTTPパケットの送

信元 IPアドレス（198.76.29.10）を用いて，DDNSサーバに登録・更新の処理を行う．

以上のように，登録したいホストがプライベートネットワークに存在しても，DDNSサーバに

は必ず NATのグローバル IPアドレスが登録される．

B.2.2 サービスプロバイダ一覧

提案アーキテクチャ（特にMobile PPCとNAT-f）では，通信開始時に通信相手ノードの IPアド

レスを解決するためにDDNSサーバを利用する．提案アーキテクチャでは既に運用されている既

存システムをそのまま利用することが可能である．ここでは Aレコード，CNAMEレコード，お

よびワイルドカード機能のサポートの有無に着目して，既存のDDNSサービスプロバイダの一部

を紹介する．下記表中の “○” は当該機能を標準サポートしていることを，“△” は別途料金が発生

することを意味している．

表 B.1 国内の DDNSサービスプロバイダ

サイト名 A C W URL

DynamicDO!.jp ○ — △ http://ddo.jp/

マイドメイン ○ ○ ○ http://my-domain.jp/

JSpeed ○ ○ ○ http://ddns.j-speed.net/

EarthDynamic DNS ○ — ○ http://mydns.to/

@nifty △ — — http://domain.nifty.com/

ZENNO.コム ○ — ○ http://zenno.com/

pcc ○ — △ http://pcc.jp/

MyDNS.jp ○ ○ ○ http://www.mydns.jp/

JPN.ch ○ — ○ http://jpn.ch/

VALUE-DOMAIN ○ ○ — https://www.value-domain.com/

お名前.com ○ ○ — http://www.onamae.com/option/ddns/

BIGLOBE △ — — http://ddns.biglobe.ne.jp/

USA ○ — — http://www.usa.ne.jp/

CyberGate　-DDNS- ○ — — http://cybergate.planex.co.jp/ddns/

Graphy △ △ — http://www.dnsalias.jp/

ieServer.Net ○ — — http://www.ieserver.net/

IvyNetwork △ — △ http://dp-21.net/

ぷらら △ — — http://www.plala.or.jp/access/guest/dyndns/

So-net △ — — http://www.so-net.ne.jp/ddns/

A：A レコード登録 C：CNAME レコード登録 W：ワイルドカード機能
○：サポート △：有償サポート —：非対応
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表 B.2 海外の DDNSサービスプロバイダ

サイト名 A C W URL

DynDNS ○ — ○ http://www.dyndns.com/

theBBS ○ — — http://thebbs.org/dns/

yi.org ○ — ○ http://www.yi.org/

DtDNS ○ — ○ http://www.dtdns.com/

No-IP ○ — ○ http://www.no-ip.com/

DynUp ○ — — http://www.dynup.net/

ChangeIP.com ○ — — http://www.changeip.com/

Dynamx ○ — ○ http://www.dynam.ac/

miniDNS ○ ○ — http://www.minidns.net/

3domain ○ ○ ○ http://www.3domain.hk/

Microtech ○ — — http://www.mtgsy.net/

ZoneEdit ○ ○ — http://www.zoneedit.com/

CJB.NET ○ ○ — http://www.cjb.net/

ODS ○ ○ — http://www.ods.org/

DNS2GO ○ △ ○ http://dns2go.deerfield.com/

EveryDNS.net ○ ○ ○ http://www.everydns.com/

regfly ○ ○ — http://www.regfly.com/

eNom ○ ○ — http://www.enom.com/

ThatIP △ △ — http://www.thatip.com/

DNSExit ○ ○ — http://www.dnsexit.com/

yi.org ○ ○ ○ http://www.yi.org/

A：A レコード登録 C：CNAME レコード登録 W：ワイルドカード機能
○：サポート △：有償サポート —：非対応

B.3 Diffie-Hellman鍵交換

Diffie-Hellman鍵交換 [81]は，1976年にWhitfield DiffieとMartin E. Hellmanにより提案された

暗号プロトコルである．Diffie と Hellmanは公開鍵暗号の概念を提案し，事前の秘密の共有なし

に，盗聴の可能性がある通信路を使っても安全に暗号鍵を共有することが可能になった．DH鍵交

換により共有された暗号鍵は，共通鍵暗号方式の鍵として使用可能である．

B.3.1 概要

図 B.7にDH鍵交換の仕組みを示す．十分に大きな素数 pと g∈ Z∗
pを用意し，それぞれ公開さ

れているものとする（Z∗
pは乗法群）．ここで，Aliceと Bobが暗号鍵を共有する場合を想定する．

Aliceと Bobは互いに秘密鍵 rA，rBを選択する．

rA ∈ Zp−1 rB ∈ Zp−1 (B.1)

Aliceと Bobは互いに公開鍵 uAを計算して，これを互いに送信する．

uA = grA mod p uB = grB mod p (B.2)
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図 B.7 Diffie-Hellman 鍵交換

Aliceと Bobは自身の秘密鍵と受信した相手の公開鍵から，以下の値を計算する．

KAB = uB
rA mod p KBA = uA

rB mod p (B.3)

ここで，

KAB = uB
rA mod p = grB·rA mod p = grA·rB mod p = uA

rB mod p = KBA (B.4)

となり，以後この KAB = KBA = Kを共通鍵暗号方式の鍵として使用する．

B.3.2 DH鍵交換の安全性

盗聴に対する耐性

DH鍵交換の安全性の概念として，

1. 秘密鍵 rA，rBの導出の困難性

2. 共有鍵 Kの導出の困難性

3. 共有鍵 Kの部分情報の導出の困難性

の 3段階が考えられる．

第三者の Eveが Aliceと Bobの通信を盗聴すると，Eveは p，g，uA，uAを取得することができ

る．ここで，p，g，uAが与えられたとき，uA = grA mod pを満たす rAを求める問題を，離散対数問

題（Discrete Logarithm Problem：DLP）という．例えば，pが 1024 bit程度の素数であれば，DLP

を解くには現行のスーパーコンピュータを用いても数百年以上という非現実的な時間がかかると

いわれている．従って，秘密鍵 rA，rBの導出は困難であるといえる．

しかし DLP問題が困難であるという仮定だけでは，DH鍵交換は安全であるとは限らない．そ

れは Eveが公開鍵 uA，uBから秘密鍵 rA，rBが計算できなくとも，K = grA·rB mod pを計算できる

可能性があるためである．そこで，p，g，grA，grBが与えられたとき，grA·rBを求める問題を，計算

DH問題（Computational Diffie-Hellman Problem：CDHP）という．pが十分に大きいとき，grA·rB

を多項式時間で計算する方法は現在のところ存在しない．従って，共有鍵 Kの導出は困難である

といえる．

最後に，p，g，grA，grB，grC が与えられたとき，grC = grA·rBか否かを識別する問題を，判定DH

問題（Decisional Diffie-Hellman Problem：DDHP）という．CDHPでは grA·rBの値を完全に求める
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ことであったが，DDHPでは grA·rB の値の部分情報，つまり 1 bitさえ求めればよいことを意味す

る．DDHPを解く効率的なアルゴリズムが存在しないという仮定のことを，DDH仮定という．

以上のことから，DH鍵交換はDDH仮定が正しければ，受動的攻撃である盗聴に対して安全で

あるといえる．

中間者攻撃に対する耐性

DH鍵交換は能動的攻撃である中間者攻撃に対しては安全でないことがわかっている．受動的攻

撃はメッセージの盗聴のみを行うが，能動的攻撃は盗聴に加えてメッセージの改ざんなども行う．

図 B.8に中間者攻撃について示す．Eveは Aliceと Bobの通信に割り込んで，両者が交換する

公開鍵 uA，uBを自身の公開鍵 uEにすり替える．この結果，Aliceと Bobは自身の秘密鍵 rA，RB

と受信した公開鍵 uEを用いて，暗号鍵

KAE = uE
rA mod p KBE = uE

rB mod p (B.5)

を生成する．一方，Eveも同様に暗号鍵

KEA = uA
rE mod p KEB = uB

rE mod p (B.6)

を生成する．ここで，

KAE = uE
rA mod p = grE·rA mod p = grA·rE mod p = uA

rE mod p = KEA (B.7)

が成立するため，Aliceは Eveと暗号鍵を共有したことになる．同様に KBE = KEBより，Bobも

Eveと暗号鍵を共有したことになる．従って，Aliceと Bob間の通信は暗号化されても Eveに解読

されてしまう．

このような中間者攻撃を防ぐためには，Aliceが Bob本人と DH鍵交換を行っていることを証

明すればよい．何らかの手段で通信相手の認証を行う鍵交換を，認証鍵交換（Authenticated Key

Exchange：AKE）と呼ぶ．AKEを実現する方式として，PKI（Public Key Infrastructure）を利用す

る PKIベース AKE，パスワードを用いるパスワード AKEや，IDベース暗号を用いた IDベース

AKEなどが研究されている．

図 B.8 DH 鍵交換における中間者攻撃
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図 B.9 PKI ベース認証鍵交換の仕組み

図 B.9にディジタル署名を用いたPKIベース AKEの仕組みを示す．Aliceと Bobは，システム

で定義された署名方式の鍵生成処理を個別に行い，それぞれ固定の秘密鍵PrivKeyと公開鍵PubKey

を生成する．その後，公開鍵を PKIの手順に従って登録する．

Aliceはランダムに rA ∈ Zp−1を選択し，uA = grA mod pを計算した後，自身のユーザ IDIDAと

共に uAを Bobに送信する．Bobも同様に rB ∈ Zp−1をランダムに選択し，uB = grB mod pを計算

する．さらに，受信した uAと通信相手のユーザ IDIDAに生成した uBを併せて，秘密鍵 PribKeyB

により署名 β = SignB(uA,uB, IDA)を生成する．Aliceには生成した uBと自身のユーザ IDIDB，署

名 β を送信する．

Aliceは受信したメッセージより通信相手のユーザ IDIDBを取得し，何らかの方法により通信相

手の公開鍵 PubKeyBを認証された形で取得する．公開鍵を取得できたら，受信した署名 β の検証

を行い，正しければ暗号鍵 KAB = urA
B mod pを生成する．さらに，受信した uB，IDBと uAから署

名 α = SignA(uB,uA, IDB)を生成し，Bobへ送信する．Bobも通信相手の公開鍵PubKeyAを取得し，

署名 α を検証する．検証により通信相手を認証できたら，暗号鍵 KBA = urB
A mod pを生成する．

以上のように，通信ペアが互いに相手を認証することにより，中間者攻撃が行われても第三者

との暗号鍵の共有を防止することが可能になる．なお，Aliceと Bobが生成した秘密鍵 rA，rBは

上記共有鍵 K = KAB = KBAの生成のみに一時的に使われる使い捨ての情報であり，暗号鍵 Kが交

換された後は直ちにメモリから削除される．
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付録C メッセージフォーマット

ここでは，提案方式における各種プロトコルのメッセージフォーマットを示す．付録C.1では 2

章で示したDPRPのメッセージフォーマットをまとめる．一方，付録C.2では 6章で示したMobile

PPCと NAT-f を融合したGSCIPにおける各種メッセージフォーマットをまとめる．

なお，現状では DPRPと GSCIPのメッセージフォーマットが独立しているが，Mobile PPCと

NAT-f における制御メッセージで運ばれるデータを，DPRPメッセージのペイロードとして定義す

ることにより，プロトコルの統合を計画している．

C.1 DPRP

C.1.1 DPRPヘッダ

0 8 16 24 31

DPRP Control Message Identification

Type Flags Message Length

Next Payload Status CID Pointer Reserved

Negotiation ID

Sending-side Index Receiving-side Index

図 C.1 DPRPヘッダフォーマット

DPRP Control Message Identification (16 octets)

DPRP制御メッセージを識別するための固定値．GPACKモジュールは ICMP Echoパケット

のデータ部先頭 16 octetsを検査し，以下の値であれば DPRP制御メッセージと判断する．

DPRP_ID C734E6923B433BBFA54B2D91D44E059E 固定値

Type (1 octet)

DPRP制御メッセージの種類を表す．
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DPRP_TYPE_DDE 1 DDEメッセージ

DPRP_TYPE_RGI 2 RGIメッセージ

DPRP_TYPE_MPIT 3 MPITメッセージ

DPRP_TYPE_CDN 4 CNDメッセージ

Flags (1 octet)

オプショナルな処理を行った場合にフラグが設定される．通常のDPRPでは，現時点で使用

していない．

Message Length (2 octets)

DPRP制御メッセージのメッセージ長を示す．

Next Payload (1 octet)

DPRPヘッダ以降に続くペイロードの種類を示す．

DPRP_PLD_CID 1 通信識別子ペイロード

DPRP_PLD_NINFO 2 GE情報ペイロード

DPRP_PLD_GAUTH 3グループ認証ペイロード

DPRP_PLD_PINFO 4 動作処理情報ペイロード

Status (1 octet)

DPRP制御メッセージの状態を示す．

DPRP_STS_OK 0 正常

DPRP_STS_NG 1 異常（エラー発生）

CID Pointer (1 octet)

DPRP制御メッセージに複数の通信識別子が記載されている場合，何番目の通信識別子を対

象に PITを作成するか示す．

Reserved (1 octet)

未使用（予約）．

Negotiation ID (4 octets)

DPRPネゴシエーションの識別子．1回のネゴシエーションにおいて，DDEから CDNまで

同じ値となる．

Sending-side Index (2 octets)

送信用 PITを検索する際のハッシュ値が格納される．

Receiving-side Index (2 octets)

受信用 PITを検索する際のハッシュ値が格納される．
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C.1.2 DPRPペイロードヘッダ

0 8 16 24 31

Code Next Payload Payload Length

図 C.2 DPRPペイロードヘッダフォーマット

Code (1 octet)

DPRPペイロードの種類を表す．DPRPヘッダの Next Payloadフィールドで定義された値

（C.1.1項）のいずれかが設定される．

Next Payload (1 octet)

DPRPヘッダ以降に続くペイロードの種類を示す．DPRPヘッダのNext Payloadフィールド

で定義された値（C.1.1項）のいずれかが設定される．

Payload Length (2 octets)

DPRPペイロード長を示す．

C.1.3 通信識別子ペイロード

0 8 16 24 31

Code (=1) Next Payload Payload Length
}

DPRP Payload Header

Flags CID Number Reserved

Sending-side Index Receiving-side Index

Source IP Address

Destination IP Address

Source Port Number Destination Port Number

Protocol Unused


Connection ID

図 C.3 通信識別子ペイロードフォーマット

DPRP Payload Header (4 octets)

DPRPペイロードヘッダが設定される．ペイロードヘッダのCodeには 1が設定される．各

フィールドの詳細は，図 C.2を参照のこと．

Flags (1 octet)

オプショナルな処理を行った場合にフラグが設定される．通常の DPRPでは，使用してい

ない．

CID Number (1 octet)

通信識別子の番号を示す．DPRPヘッダの CID Pointerフィールドが参照する値である．
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Reserved (2 octets)

未使用（予約）．

Sending-side Index (2 octets)

送信用通信識別子のハッシュ値が格納される．

Receiving-side Index (2 octets)

受信用通信識別子のハッシュ値が格納される．

Connection ID (16 octets)

通信識別子が格納される．各フィールドの詳細は，図 C.4を参照のこと．

通信識別子

0 8 16 24 31

Source IP Address

Destination IP Address

Source Port Number Destination Port Number

Protocol Unused

図 C.4 通信識別子フォーマット

Source IP Address (4 octets)

送信元 IPアドレスが設定される．

Destination IP Address (4 octets)

宛先 IPアドレスが設定される．

Source Port Number (2 octets)

送信元ポート番号が設定される．

Destination Port Number (2 octets)

宛先ポート番号が設定される．

Protocol (1 octet)

プロトコル番号が設定される．

Unused (3 octets)

未使用（ゼロパディング）．
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C.1.4 GE情報ペイロード

0 8 16 24 31

Code (=2) Next Payload Payload Length
}

DPRP Payload Header

User ID

Authentication ID

Operation Mode Direction GK Count Reserved

Group Key Information 1

...

 GK Count

図 C.5 GE情報ペイロードフォーマット

DPRP Payload Header (4 octets)

DPRPペイロードヘッダが設定される．ペイロードヘッダのCodeには 2が設定される．各

フィールドの詳細は，図 C.2を参照のこと．

User ID (4 octets)

GEにログインしているユーザのユーザ IDが設定される．

Authentication ID (4 octets)

動作処理情報の認証に用いる乱数値が設定される．

Operation Mode (1 octet)

GEの動作モードを示す．

GPACK_GEMODE_OP 1開放モード

GPACK_GEMODE_CL 2閉域モード

Direction (1 octet)

DPRPネゴシエーションの方向情報を示す．

DPRP_DIRECT_EDGE 1 ネゴシエーションの終端

DPRP_DIRECT_OUT 2 DDEがネットワークから出る方向

DPRP_DIRECT_IN 3 DDEがネットワークへ入る方向

GK Count (1 octet)

ペイロードに記載されているグループ鍵情報の数が設定される．

Reserved (1 octet)

未使用（予約）．

Group Key Information (4× (GK Count) octets)

グループ鍵情報がGK Countの数だけ格納される．詳細な構造は，図 C.6を参照のこと．
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グループ鍵情報

0 8 16 24 31

Key Number Version

図 C.6 グループ鍵情報フォーマット

Key Number (2 octets)

グループ鍵の番号が設定される．

Version (2 octets)

グループ鍵のバージョンが設定される．

C.1.5 グループ認証ペイロード

0 8 16 24 31

Code (=3) Next Payload Payload Length
}

DPRP Payload Header

Group Authentication Value

図 C.7 グループ認証ペイロードフォーマット

DPRPPayload Header (4 octets)

DPRPペイロードヘッダが設定される．ペイロードヘッダのCodeには 3が設定される．各

フィールドの詳細は，図 C.2を参照のこと．

Group Authentication Value (4 octets)

決定したグループ鍵で暗号化されたネゴシエーション識別子が設定される．

C.1.6 動作処理情報ペイロード

0 8 16 24 31

Code (=4) Next Payload Payload Length
}

DPRP Payload Header

User ID

Authentication ID

Policy Reserved

Detected Group Key Information

図 C.8 動作処理情報ペイロードフォーマット
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DPRPPayload Header (4 octets)

DPRPペイロードヘッダが設定される．ペイロードヘッダのCodeには 4が設定される．各

フィールドの詳細は，図 C.2を参照のこと．

User ID (4 octets)

RGIで受信したユーザ IDが設定される．

Authentication ID (4 octets)

RGIで受信した乱数値が設定される．

Policy (1 octet)

決定した処理内容を示す．

PIT_PROC_ENCRYPT 1 暗号化

PIT_PROC_DECRYPT 2 復号

PIT_PROC_TRANSPARENT 3透過中継

PIT_PROC_DISCARD 4 破棄

Reserved (3 octets)

未使用（予約）．

Detected Group Key Information (4 octets)

決定したグループ鍵情報が設定される．詳細な構造は，図 C.6を参照のこと．

C.2 GSCIP

C.2.1 GSCIPメッセージヘッダ

0 8 16 24 31

GSCIP Message Identification

Type Code Flags State

図 C.9 GSCIPメッセージヘッダフォーマット

GSCIP Message Identification (16 octets)

GSCIPメッセージを識別するための固定値．GPACKモジュールは ICMP Echoパケットの

データ部先頭 16 octetsを検査し，以下の値であればGSCIPメッセージと判断する．

GSCIP_MSG_ID C734E6923B433BBFA54B2D91D44E059E 固定値
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Type (1 octet)

GSCIPメッセージの種類を表す．Responseメッセージと Replyメッセージの違いは，通信

相手ノードがGSCIP対応ノードか否かである．

GSCIP_TYPE_REQUEST 1 Requestメッセージ

GSCIP_TYPE_RESPONSE 2 Responseメッセージ（GSCIP対応の場合）

GSCIP_TYPE_REPLY 3 Replyメッセージ（GSCIP未対応の場合）

Code (1 octet)

GSCIPメッセージの種類を表す．実際のGSCIPメッセージは，CodeフィールドとTypeフィー

ルドの組み合わせにより決定する．

GSCIP_CODE_SUPPORT_CHECK 1Support Checkメッセージ

GSCIP_CODE_MAPPING 2 Mappingメッセージ

GSCIP_CODE_BINDING 3 Bindingメッセージ

GSCIP_CODE_COOKIE 4 Cookieメッセージ

GSCIP_CODE_DHKEY 5 DH Keyメッセージ

GSCIP_CODE_CU 6 CUメッセージ

Flags (1 octet)

オプショナルな処理を行った場合にフラグが設定される．

GSCIP_FLAGS_PSEUDO 1 Bindingメッセージにおける Pseudoメッセージ．

NAT-f における疑似パケットであることを示す．

State (1 octet)

GSCIPメッセージの状態を示す．

GSCIP_STATE_OK 1 正常

GSCIP_STATE_NG_NO_ACT 2異常（ACTエントリが見つからない）

GSCIP_STATE_NG_PERMIT 3 異常（アクセスが許可されていない）

GSCIP_STATE_NG_NAT_MAP 4異常（NATマッピング処理が失敗）

C.2.2 Support Checkメッセージ

0 8 16 24 31

GSCIP Message Identification

Type Code (=1) Flags State


GSCIP Message Header

Node Type Support Flags Reserved

図 C.10 Support Checkメッセージフォーマット

166



GSCIP Message Header (20 octets)

GSCIPメッセージヘッダが設定される．Codeには 1 が設定される．各フィールドの詳細

は，図 C.9を参照のこと．

Node Type (1 octet)

GEのノードタイプを示す．

GPACK_NODETYPE_GENERIC 0一般ノード

GPACK_NODETYPE_GES 1GES

GPACK_NODETYPE_GEN 2GEN

Support Flags (1 octet)

通信相手のGEがGSCIPに対応しているかを示す．

GSCIP_SPTFLAG_NATF 0x01 NAT-f 対応

GSCIP_SPTFLAG_MPPC 0x02 Mobile PPC対応

Reserved (2 octets)

未使用（予約）．

C.2.3 Mappingメッセージ

0 8 16 24 31

GSCIP Message Identification

Type Code (=2) Flags State


GSCIP Message Header

Connection ID Before Translation

Connection ID After Translation



Connection ID Set

Host Name
hhhhhhhhhhhhhhhhhhhhhhhhh

hhhhhhhhhhhhhhhhhhhhhhhhh

図 C.11 Mapping メッセージフォーマット
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GSCIP Message Header (20 octets)

GSCIPメッセージヘッダが設定される．Codeには 2 が設定される．各フィールドの詳細

は，図 C.9を参照のこと．

Connection ID Set (32 octets)

変換前と変換後の通信識別子の組が設定される．詳細な構造は，図 C.12を参照のこと．

Host Name (64 octets)

ホスト名が格納される．

Connection ID Set

0 8 16 24 31

Source IP Address

Destination IP Address

Source Port Number Destination Port Number

Protocol Unused


Connection ID Before Translation

Source IP Address

Destination IP Address

Source Port Number Destination Port Number

Protocol Unused


Connection ID After Translation

図 C.12 Connection ID Setフォーマット

Connection ID Before Translation (16 octets)

アドレス変換前の通信識別子が格納される．各フィールドの詳細は，図 C.4を参照のこと．

Connection ID After Translation (16 octets)

アドレス変換後の通信識別子が格納される．各フィールドの詳細は，図 C.4を参照のこと．
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C.2.4 Cookieメッセージ

0 8 16 24 31

GSCIP Message Identification

Type Code (=4) Flags State


GSCIP Message Header

Authentication Mode DH Group Reserved

Cookie of Initiator

Cookie of Responder

図 C.13 Cookieメッセージフォーマット

GSCIP Message Header (20 octets)

GSCIPメッセージヘッダが設定される．Codeには 4 が設定される．各フィールドの詳細

は，図 C.9を参照のこと．

Authentication Mode (1 octet)

Mobile PPCの認証モードを示す．

MPPC_AUTH_MODE_DKE 1DKE（Direct Key Exchange）モード

DH Group (1 octet)

DH鍵交換における DHグループを示す．グループ番号に応じて，DH鍵交換で用いる素数

pのサイズが異なる．

MPPC_DH_GROUP_1 1 グループ 1（素数のサイズ：768 bits）

MPPC_DH_GROUP_2 2 グループ 2（素数のサイズ：1024 bits）

MPPC_DH_GROUP_5 5 グループ 5（素数のサイズ：1536 bits）

MPPC_DH_GROUP_14 14グループ 14（素数のサイズ：2048 bits）

Reserved (2 octets)

未使用（予約）．

Cookie of Initiator (16 octets)

Mobile PPC認証鍵共有ネゴシエーションの Initiatorが生成した Cookieが格納される．
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Cookieof Responder (16 octets)

Mobile PPC認証鍵共有ネゴシエーションの Responderが生成した Cookieが格納される．

C.2.5 DH Keyメッセージ

0 8 16 24 31

GSCIP Message Identification

Type Code (=5) Flags State


GSCIP Message Header

Authentication Mode DH Group DH Key Length

Cookie of Initiator

Cookie of Responder

DH Key Data
hhhhhhhhhhhhhhhhhhhhhhhhh

hhhhhhhhhhhhhhhhhhhhhhhhh


DH Key Length

図 C.14 DH Keyメッセージフォーマット

GSCIP Message Header (20 octets)

GSCIPメッセージヘッダが設定される．Codeには 5 が設定される．各フィールドの詳細

は，図 C.9を参照のこと．

Authentication Mode (1 octet)

Mobile PPCの認証モードを示す．Cookieメッセージの Authentication Modeフィールドで定

義された値（C.2.4項）のいずれかが設定される．

DH Group (1 octet)

DH鍵交換におけるDHグループを示す．CookieメッセージのDH Groupフィールドで定義

された値（C.2.4項）のいずれかが設定される．

DH Key Length (2 octets)
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交換する DH公開鍵の鍵長が設定される．

Cookieof Initiator (16 octets)

Mobile PPC認証鍵共有ネゴシエーションの Initiatorが生成した Cookieが格納される．

Cookie of Responder (16 octets)

Mobile PPC認証鍵共有ネゴシエーションの Responderが生成した Cookieが格納される．

DH Key Data ((DH Key Length) octets)

DH公開鍵のデータが格納される．

171



C.2.6 CUメッセージ

0 8 16 24 31

GSCIP Message Identification

Type Code (=6) Flags State


GSCIP Message Header

Old IP Address Before Movement

New IP Address After Movement

CID Set Count MAC Length

Connection ID Set 1

...



CID Set Count

Message Authentication Code
hhhhhhhhhhhhhhhhhhhhhhhhh

hhhhhhhhhhhhhhhhhhhhhhhhh


MAC Length

図 C.15 CUメッセージフォーマット

GSCIP Message Header (20 octets)

GSCIPメッセージヘッダが設定される．Codeには 6 が設定される．各フィールドの詳細

は，図 C.9を参照のこと．

Old IP Address Before Movement (4 octets)

MNの移動前の IPアドレスが設定される．
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NewIP Address After Movement (4 octets)

MNの移動後の IPアドレスが設定される．

CID Set Count (2 octets)

CUに記載される通信識別子セットの数が設定される．

MAC Length (2 octets)

CUに付加されるメッセージ認証コード（Message Authentication Code：MAC）のサイズが

設定される．

Connection ID Set (32× (CID Set Count) octets)

MNが通知する変換前後の通信識別子の組が，CIT Set Countの数だけ記載される．詳細な構

造は，図 C.12を参照のこと．

Message Authentication Code ((MAC Length) octets)

メッセージ認証コードが格納される．
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付録D GSCIPの関連研究

D.1 グループ管理装置GMS

図 D.1にGSCIPにおけるグループ管理システムの構成を示す．グループ管理サーバGMS（Group

Management Server）は，以下の3つのコンポーネントから構成される．

データベース

GSCIPを利用するノードGEに関する情報（GE情報）やグループ鍵を格納するデータベー

ス．GMSデーモンプロセスとWebアプリケーションから参照される．プロトタイプシステ

ムでは，MySQL [182]を使用している．

GMSデーモンプロセス

クライアントである各GEに対してGE情報やグループ鍵を配送したり，グループ鍵の更新

などを行うサーバデーモン（Group Management Server Deamon：gmcd）．また，GEからの

要求メッセージや，Webアプリケーションからの指示を処理する．プロトタイプシステムで

は C言語でプログラムされており，

Webアプリケーション

GSCIP管理者が各種設定を行うためのインタフェースとして動作するWebアプリケーショ

ン．GE追加登録や通信グループ構成の変更，グループ鍵の更新を受けつける．データベー

スの参照や GMSデーモンプロセスへの指示などは，PHP（Hypertext Preprocessor）で記述

されたプログラムが行う．プロトタイプシステムでは，WWWサーバアプリケーションとし

て Apache [183]を利用している．

図 D.1 グループ管理システム構成
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各GEにはクライアント用デーモン（Group Management Client Deamon：gmcd）が動作してお

り，GMSとのメッセージ交換や，設定情報およびグループ鍵をカーネルモジュールGPACK（2.4

節を参照）へセットする機能がある．

なお，GEとGMS間で交換されるメッセージの暗号化および認証には，GSCIPと親和性の高い

SPAIC（Secure Protocol for Authentication with IC card） [36–38]を使用することを想定している．

SPAICの詳細については，D.2節にて後述する．

D.1.1 グループ管理システムの動作

GMSで管理するデータベースを図 D.2に示す．GE情報テーブルはGEのユーザ ID，動作モー

ド，GEがオンラインかオフラインであるかの状態，GEがGMSに対して定期的に送出するパケッ

トの受信時間を記録するチェック時間で構成されている．GMSはこのチェック時間を用いて，GE

の状態を記録している．グループ鍵が更新された場合はGEの状態を参照し，全オンラインGEに

対してグループ鍵を即座に配送する．通信グループ情報テーブルには，通信グループ番号，グルー

プ鍵のバージョン，グループ鍵長，グループ鍵で構成されている．所属グループ情報テーブルは

どのGEがどの通信グループに所属しているかを示すテーブルで，ユーザ ID，通信グループ番号

で構成されている．

図 D.3にGMSからGEへの配送情報を示す．GEは電源投入時にGMSと SPAICによる認証を

行い，GE毎に定義されている情報を取得する．この情報には，2章で述べた動的処理解決プロト

コルDPRP（Dynamic Process Resolution Protocol）[34]で使用するシステム共通暗号鍵CKと，GE

の動作モード，および所属する通信グループのグループ鍵とその情報が含まれる．これらの情報

を受信した gmcdは，6.4.1項で示したGSOCK（GPACK Socket）を利用してカーネルモジュール

GPACKへセットする．GEがあるノードに通信を開始するとDPRPが開始され，動作処理情報PIT

を生成後通信が開始される．

GMSは定期的あるいは管理者の要求により，システム共通暗号鍵とグループ鍵の更新を行う．

これらの暗号鍵が更新された場合は，全オンライン GEに即座に配送し，GPACKへセットする．

また，DPRPを開始して同一通信グループに所属しているにもかかわらずグループ鍵のバージョ

ンが異なる場合は，GPACKから gmcdに対して鍵配送要求を指示し，gmcdがGMSから最新の

グループ鍵を取得する．その後，再度 DPRPを開始して PIT生成した後，新しいグループ鍵で通

信が再開される．

図 D.2 GMSデータベース
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図 D.3 GMSから GEへの配送シーケンス

D.2 認証方式SPAIC

SPAIC（Secure Protocol for Authentication with IC card）は非接触型 ICカードを利用し，初期情

報を一切持たないクライアントに対して重要情報を配送することを可能とするプロトコルである．

SPAICでは ICカード，クライアント，サーバを独立したエンティティとし，これらを以下に示す

3つの経路を環状で認証することによりクライアント/サーバ間の認証が行われる．

1. ICカードはパスワードや生体情報を用いてユーザ認証を行うことにより，クライアントを

認証する．

2. サーバは ICカード秘密鍵から作成されたディジタル署名を検証することにより，ICカード

を認証する．

3. クライアントはサーバ秘密鍵から作成されたディジタル署名を検証することにより，サーバ

を認証する．

GSCIPでは GEと GMS間でグループ鍵や GE情報を配送する際に SPAICを利用することを想定

している．

図 D.4に SPAICシーケンスを示す．初期情報として，ICカードは所有ユーザの ID（uID），パ

スワード（PW），生体情報テンプレート Tに加えて，ICカード秘密鍵/公開鍵（PrivIC，PubIC）と

サーバ公開鍵（PubS）が格納されている．サーバは各ユーザの IDと ICカード公開鍵およびサー

バ秘密鍵（PrivS）を保持している．

Step 1: ユーザは ICカードをリーダにかざすと，クライアントは ICカードに公開鍵を要求する．

ICカードは乱数 Ni を生成し，uID，PubIC，PubSと共にクライアントへ送信する．
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図 D.4 SPAICシーケンス

Step 2: クライアントは後ほど行う DH鍵交換に対する DoS攻撃を防止するためのクッキーCi を

生成して，サーバへ送信する．サーバは乱数Nr とクッキーCr を生成し，受信したCiと共に

クライアントへ送信する．

Step 3: クライアントではログイン画面が表示され，ユーザが認証情報（パスワードPWと生体情

報 T）を入力する．認証情報は ICカードから受信したNi と結合され，ICカード公開鍵で暗

号化される．

E(PubIC,PW | T | Ni)

同時にサーバから受信した Nr をサーバ公開鍵で暗号化する．

E(PubS,Nr)

また，DH交換値 DH1を生成する．以上の情報を ICカードへ送信する．

ICカードではPrivICを用いてPW，T，Niを取り出してユーザ認証を行う．ユーザ認証後，受

信したE(PubS,Nr)にDH1を付加して，ICカード秘密鍵でディジタル署名Signを作成する．

Sign(PrivIC,E(PubS,Nr) | DH1)

署名された情報はユーザ IDと共にクライアントへ送信される．

Step 4: クライアントは受信した情報とクッキーCi，Cr をサーバに送信する．サーバはクライアン

トから送られてきたクッキーの正当性を確認する．また，uIDに該当する ICカード公開鍵

を読み出し，ディジタル署名の検証を行い，ICカードを認証する．その後，DH交換値DH2

を生成し，サーバ秘密鍵でディジタル署名を作成する．

Sign(PrivS,DH2)
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サーバは証明した DH交換値とクッキーをクライアントへ送信すると同時に，DH1と DH2

を利用して共通暗号鍵 Kを生成する．

Step 5: クライアントは受信したクッキーの正当性を確認し，あらかじめ受信したサーバ公開鍵

PubSを用いてディジタル署名の検証を行い，サーバを認証する．その後，生成したDH1と

取得した DH2から共通暗号鍵 Kを生成する．

以降，クライアント/サーバ間の通信は共通鍵 Kにより暗号化される．
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付録E Mobile PPCの関連研究

E.1 認証鍵共有処理

MNはCNとの通信に先立ち，2往復の認証鍵共有ネゴシエーションを行う．図 E.1に認証鍵共

有シーケンスを示す．認証鍵共有シーケンスはカーネルモジュールにおいて実行するCookie交換

と，ユーザランドで動作するデーモンmppcdが実行する DH鍵交換から構成される．

(1) MNのアプリケーションはストリームソケットまたはデータグラムソケットによりデータをCN

へ送信する．ここで，カーネルに実装されている Mobile PPCモジュールは最初の TCP/UDP

パケットを一時待避し，CookieCKYMNを生成してCNへCookie Requestを送信する．Cookie

はMNと CNの IPアドレス，乱数 R，及び生成時刻T のデータを結合し，ハッシュ関数によ

り出力される値として生成される．

CKYMN = h(IPMN ∥ IPCN ∥ RMN ∥ TMN) (E.1)

(2) Cookie Requestを受信した CNは CookieCKYCN を生成し，受信した CKYMN と共に Cookie

ResponseをMNへ応答する．

CKYCN = h(IPCN ∥ IPMN ∥ RCN ∥ TCN) (E.2)

(3) MNは受信したCMNを検証後，先ほど一時停止させた TCP/UDP通信を開始してから，DH鍵

交換をバックエンドで行うためGSOCKを通じてmppcdに認証鍵を要求する．

図 E.1 認証鍵共有シーケンスの詳細
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(4) MN の mppcd は DH 秘密鍵 PrivKeyMN をランダムに生成し，それに対応する DH 公開鍵

PubKeyMNをシステム共通の素数 p及び原始根 g∈ Z∗
pにより計算する．

PrivKeyMN ∈ Zp−1 (E.3)

PubKeyMN = gPrivKeyMN mod p (E.4)

その後，DH Key Requestにより CNへ DH公開鍵と Cookieを送信する．

(5) DH Key Requestを受信後，CNは受信したCKYCNを検証する．CKYCNが正しければ，mppcd

に対して受信したMNの DH公開鍵 PubKeyMNを渡して認証鍵を要求する．

(6) CNのmppcdはMNと同様に DH秘密鍵と DH公開鍵を生成する．

PrivKeyCN ∈ Zp−1 (E.5)

PubKeyCN = gPrivKeyCN mod p (E.6)

上記 DH公開鍵と Cookieを DH Key Responseに記載してMNへ応答する．この後，CNは下

記の手順に従って認証鍵を生成し，Mobile PPCカーネルモジュールに登録する．

(7) DH鍵交換終了後，MNと CNは自身の DH秘密鍵と受信した相手の DH公開鍵により共通鍵

SKMN,CNを生成する．

SKMN,CN =

PubKeyCN
PrivKeyMN mod p （MN側）

PubKeyMN
PrivKeyCN mod p （CN側）

(E.7)

さらに生成した共通鍵と交換したCookieのハッシュ値を求め，最終的な認証鍵AKを生成する．

AK = h(SKMN,CN ∥CKYMN ∥CKYCN) (E.8)

上記認証鍵はMobile PPCカーネルモジュールに登録され，移動後の CU Request/Responseの

署名生成，及び検証のために用いられる．

E.2 Mobile PPCにおけるNAT Traversal処理

E.2.1 概要

IPv4ネットワークにおいて移動通信を実現する場合，アドレス空間の違いを考慮する必要があ

る．MNとCNの通信経路上にNATが介在すると，従来のMobile PPCでは以下のような課題が生

じる．

課題 1: MNがグローバルネットワークからプライベートネットワークへ移動した場合，CNがMN

から受け取る移動後 IPアドレスはプライベート IPアドレスのため，グローバルネットワー

ク上を正しくルーチングできない．
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課題 2: 仮にMNの移動後 IPアドレスをNATの外部 IPアドレスに変換できたとしてもNATまで

は正しくルーチングされるが，NATマッピング情報が存在しないため，MNに到達できない．

課題 3: MNがプライベートネットワークからグローバルネットワークへ移動した場合，CNが受

け取る移動前 IPアドレスはプライベート IPアドレスであるが，CNはMNの移動前 IPアド

レスを NATの外部 IPアドレスとして認識している．従って，CNは正しく CITを更新する

ことができない．

Hole punching [22,23]は既存のNATを変更することなくNAT越え問題を解決できるという利点

がある．上記手法をMobile PPCに適用することにより，CNに対してMAPPED-ADDRESS1を通

知し，課題 1と課題 3を解決できる．また，Binding処理により NATマッピング情報が生成され

るため，課題 2も解決できる．

ただし，Hole punchingは Symmetric NAT2 と呼ばれるタイプの NAT には適用できないうえ，

TCPに対応できないという課題がある．またグローバルネットワーク上にサーバを設置する必要

があり，さらには STUN（Simple Traversal of UDP Through NATs） [137]クライアントのアプリ

ケーションにこの機能を実装しなければならない．これらの課題はMobile PPCの利点，すなわち

上位プロトコルに依存しない，特有のサーバを必要としないという特徴を損ねてしまう．

そこで，Hole punchingの手法をそのまま適用するのではなく，上記利点を保持できるような工

夫を追加する．Mobile PPCに関わるネゴシエーションにおいてMNとCNの通信経路上にNATの

存在を確認した場合，両ノード間で直接 Hole punchingを実行する．このために，Mobile PPCに

新たに Binding Request/Responseメッセージを定義する．

以降，MNがグローバルネットワークからプライベートネットワークへ移動する場合と，その逆

方向の移動について述べる．

E.2.2 アドレスに関する用語の定義

本方式で用いるアドレスを以下のように定義する．

• PREV-ADDRESS: CNから見たMNの移動前 IPアドレス・ポート番号の組

• MOVED-ADDRESS: CNから見たMNの移動後 IPアドレス・ポート番号の組

• MAPPED-ADDRESS: Hole punchingにより割り当てられたNAT外側の IPアドレス・ポート

番号の組

• REAL-PREV-ADDRESS: MNの移動前実 IPアドレス

• REAL-MOVED-ADDRESS: MNの移動後実 IPアドレス
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図 E.2 グローバルネットワークからプライベートネットワークへ移動する場合の通信シーケンス

E.2.3 プライベートネットワークへの移動

図 E.2にMNがグローバルネットワークからプライベートネットワークへ移動する場合の通信

シーケンスを示す．この場合，通信開始時にはMNとCNの通信経路上にNATが存在しないため，

通常のMobile PPCと同様に，MNとCNは通信に先立ってDH鍵交換を用いて認証鍵を共有する．

その後，MNと CNは移動前の情報として式 (E.9)のような CITを作成してから通信を開始する．

MN/CN: gIPMN : s↔ gIPCN : d [proto] (E.9)

MNが通信中にプライベートネットワークに移動して，新しいプライベート IPアドレス “ pIPMN
2”

を取得すると，CNに対して移動通知を行う．CNに送信するCU Requestには，MOVED-ADDRESS

として “ pIPMN
2” が記載され，通信開始時に共有した認証鍵を用いて署名を付加する．

CU Requestを受信したCNは認証処理を終えた後，通知されたMOVED-ADDRESSとCU Request

の送信元 IPアドレスを比較する．CU Requestの送信元 IPアドレスはNATのグローバル IPアドレ

ス “gIPNAT” であるため，CNはアドレスの不一致から通信経路上に NATが存在すると判断する．

この場合，CNは CITを更新せず，CU Responseに新たに定義したフラグ NAT-ON-PATHを設定

して応答する．CNはMNから次に Binding Requestが送られてくることを期待して，通知された

CIDの宛先ポート “d ” を一定時間監視する．

1NAT の外側に割り当てられた IPアドレスとポート番号の組．
2宛先が変化すると NAT の外側に割り当てられるポート番号も必ず変化する方式．
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図 E.3 Binding Request/Responseパケットフォーマット

MN は NAT-ON-PATHフラグが設定された CU Responseを受信したら，CNに対して Binding

Requestを送信する．図 E.3に Binding Request/Responseのパケットフォーマットを示す．一般的

な Hole punchingでは宛先ポート番号を特定の値に設定するが，提案方式では Symmetric NATに

も対応するため宛先ポート番号を以下のように決定する．すなわち，Binding RequestのCIDは通

信パケットと同じ式 (E.10)とする3．

pIPMN
2 : s→ gIPCN : d [proto] (E.10)

NATは Binding Requestを転送する際，NATの原理によりマッピング情報

NAT: {pIPMN
2 : s

NAT⇐==⇒ gIPNAT : m}↔gIPCN : d [proto] (E.11)

を生成する．CNは監視しているポート “d ” 宛のパケットを受信するので，IP層のMobile PPCモ

ジュールにおいて TCP/UDPペイロード部に定義されたMobile PPCヘッダを参照する．さらに新

たに定義されたCodeと Flagsの値（図中の太字部分）をチェックすることにより，Binding Request

かどうか判別する．Binding Requestであったら，送信元 IPアドレス “gIPNAT” とポート番号 “m”

をMAPPED-ADDRESSとして，Binding Responseのデータ部に記載してMNに応答する．

MNは上記Binding Responseを受信すると，取得したMAPPED-ADDRESS “gIPNAT : m”をMOVED-

ADDRESSに変更し，MNのプライベート IPアドレス “ pIPMN
2” を REAL-MOVED-ADDRESSと

して CU Requestの情報に追加する．その後，フラグに NAT-ON-PATHを設定して CNへ再度 CU

Requestを送信する．

上記CU Requestを受信したCNは認証処理を終えた後，従来のMobile PPCと同様に自身のCIT

を式 (E.12)のよう更新し，NAT-ON-PATHフラグをセットしたままMNにCU Responseを応答する．

CN: {gIPMN : s
CIT⇐==⇒ gIPNAT : m}↔ gIPCN : d [proto] (E.12)

MNは上記CU Responseを受信したら，MOVED-ADDRESSは参照せずREAL-MOVED-ADDRESS

“ pIPMN
2” を用いて CITを式 (E.13)のように更新する．

MN: {gIPMN : s
CIT⇐==⇒ pIPMN

2 : s}↔ gIPCN : d [proto] (E.13)

以後，IP層において更新したCITに基づいてアドレス変換が行われる．MNは上位層から渡され

たパケットの送信元 IPアドレスを，移動前の “gIPMN” から移動後の “ pIPMN
2” へ変換してCNへ送

3BindingRequestの L4プロトコルヘッダの内容は，移動前の通信のプロトコルタイプを用いる．
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図 E.4 プライベートネットワークからグローバルネットワークへ移動する場合の通信シーケンス

信する．NATはマッピング情報に基づいて，送信元 IPアドレスとポート番号を “ pIPMN
2 : s”から

“gIPNAT : m” へ変換してCNへ転送する．CNは受信したパケットの送信元を移動後の “gIPNAT : m”

から移動前の “gIPMN : s”へ変換して上位層へ渡す．以上の動作により，グローバルネットワーク

からプライベートネットワークへ移動しても通信を継続することができる．

E.2.4 グローバルネットワークへの移動

次に，MNがグローバルネットワークからプライベートネットワークへ移動する場合の通信シー

ケンスを図 E.4に示す．基本的な仕組みは E.2.3項と同様である．通信開始時に，MN と CNは

DH鍵交換により認証鍵を共有する．上記シーケンスにはMNのプライベート IPアドレスが含ま

れているため，CNはパケットの送信元 IPアドレスと比較することにより，NATを経由している

ことがわかる．そこでCNは鍵交換シーケンスの最後の応答にNAT-ON-PATHフラグを設定する．

MNは認証鍵を生成した後，CNとBinding処理を実行してMAPPED-ADDRESS “gIPNAT : m”を取

得する．

MNが通信中にグローバルネットワークへ移動して新しい IPアドレス “gIPMN
2” を取得すると，

CNに対して移動通知を行う．MNは通信開始時にNAT-ON-PATHフラグを取得しているため，CU

RequestにはMAPPED-ADDRESS “gIPNAT : m”を PREV-ADDRESSに，MN の移動前プライベー

ト IPアドレス “ pIPMN” を REAL-PREV-ADDRESSとして記載する．その後，NAT-OFF-PATHフ

ラグを設定して CNへ送信する．

CU Requestを受信した CNは認証処理を終えた後，通常のMobile PPCと同様に自身の CITを
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式 (E.14)のよう更新し，MNに CU Responseを応答する．

CN: {gIPNAT : m
CIT⇐==⇒ gIPMN

2 : s}↔gIPCN : d [proto] (E.14)

MN は NAT-OFF-PATHフラグが設定された CU Responseを受信するので，送信元 IPアドレス

がMOVED-ADDRESS “gIPMN
2” となるように CITを式 (E.15)のように更新する．

MN: {pIPMN : s
CIT⇐==⇒ gIPMN

2 : s}↔ gIPCN : d [proto] (E.15)

以後，MN は上位層から渡されたパケットの送信元 IPアドレスを，移動前の “ pIPMN” から移

動後の “gIPMN
2” へ変換してから CNへ送信する．CNでは受信したパケットの送信元を移動後の

“gIPMN
2 : s” から，移動前の “gIPNAT : m” へ変換して上位層へ渡す．以上の動作により，プライベー

トネットワークからグローバルネットワークへ移動しても通信を継続することができる．

E.2.5 考察

提案方式により，CNがグローバルネットワーク上に存在する場合，MN がグローバルネット

ワークとプライベートネットワークを相互に移動しても，通信を継続できることを示した．これ

以外の移動パターンとして，MN が異なるプライベートネットワーク間を移動するケースが考え

られる．この場合は，E.2.4項の通信開始時のシーケンスと，E.2.3項の移動後のシーケンスを組み

合わせることにより，実現可能である．

提案方式ではHole punchingに相当するBinding処理を実際の通信相手と直接実行するため，STUN

サーバのような装置は不要である．さらに実際の通信パケットと同じ CIDを用いて Bindingメッ

セージを生成しているため，TCP/UDPの両プロトコルと Symmetric NATに対応できる．Binding

処理をカーネルレベルで実行しているため，アプリケーションを一切変更する必要はない．また，

Hole punchingの原理を適用しているため，プライベートネットワークが階層的に構成されていて

も動作可能である．

既存の NATを利用して NAT越え通信を実現するには，NATのマッピング情報を維持するため

にKeepaliveが必要となる．特にUDP通信の場合，Binding処理により生成されたマッピング情報

は一定期間の無通信状態が発生すると消去されてしまい，通信の継続に影響を及ぼす．そのため，

MN は CNに対して Keepaliveパケットを定期的に送信する必要がある．Keepaliveの送信間隔を

マッピング情報の有効時間以下にすればよいが，各セッション単位でKeepaliveを実行する必要が

あるため，CNに対する負荷が増加する可能性がある．マッピング情報保持時間は実装の種類や設

定により異なるため，最適な値を検討する必要がある．

次に，本方式で導入した Binding処理の安全性に関して考察する．攻撃者は Binding Response

に記載されている MAPPED-ADDRESSを改ざんすることにより，セッションハイジャックを試

みることが考えられる．Mobile PPCではMN と CNは通信開始時に認証鍵を共有しているため，

Binding Request/Responseに署名を付加することによりメッセージ完全性を保証できる．従って，

Binding処理の改ざんを検出することが可能である．
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攻撃者が偽のBindingメッセージを送信することにより，セッションの妨害を試みることが考え

られる．MNが CNへ Binding Requestを送信後，ただちに攻撃者が偽の Binding ResponseをMN

へ送信する．この攻撃もMNと CN間で共有している認証鍵を用いることにより，メッセージ完

全性の検証過程で検出することができる．

NATによるアドレス変換を考慮すると，メッセージの完全性保証範囲はTCP/UDPペイロード以

降となる．そこで，攻撃者が正規の Binding Requestを盗聴し，送信元を詐称した Binding Request

を CNへ送信することが考えられる．この場合，CNは Binding Requestを正規のメッセージと判

断してしまい，詐称されたアドレスをMAPPED-ADDRESSとしてBinding Responseを生成し，詐

称されたアドレス宛（一般には攻撃者）へ応答する．

攻撃者は受信した Binding Responseの送信元をCNに詐称して，NATを経由してMNへ送信す

る．MNもBinding Responseを正規のメッセージと判断してしまうため，以後の移動通知処理が完

了すると攻撃者にセッションをハイジャックされてしまう．このような攻撃には，Binding Request

のメッセージ部にシーケンス番号を設定して攻撃者による再送を防ぐ方法や，Ingress Filtering [112]

を設定することで対策を講ずることが可能である．

E.3 パケットロスレスハンドオーバ

E.3.1 概要

Mobile PPCにおけるパケットロスレスハンドオーバを実現するために，本研究ではデュアルイ

ンタフェース方式を採用している．デュアルインタフェース方式とはノードに無線インタフェー

スを複数保持させ，一方でパケットの送受信，もう一方で L2，L3ハンドオーバを実行する．この

方式は，移動ノードだけに処置をすればよくネットワークには変更が不要である．パケットロス

も原理的になくすことが可能である．既存のデュアルインタフェース方式は電力消費の増加が課

題となっていたが，提案方式では通信中でないカードをSleep状態にすることにより従来の課題を

解決する．

図 E.5に提案方式のエリア間ハンドオーバを示す．MN1は 2枚の無線 LAN カードを保持し，

Old AP（Access Point）を介してCard 1で通信を行っている．この状態では Card 2はスリープ状

態としている．スリープ状態とは省電力状態で，パケットやフレームの送信，受信を一切遮断し

た状態である．

MN1はCard 1で通信中に，接続中のOld APの電波強度RSSI（Received Signal Strength Indicaor）

を定期的に測定する．RSSIは，Old APから送信されるビーコンや，データパケットを受信した

ときに測定される．RSSIが低下して通信状態が不安定になる前にハンドオーバできるように，通

信に適する閾値 α を設けておく．Old APの RSSIが一定時間，閾値 α より低くなると，MN1は

Card1による通信を維持しながらCard 2のスリープ状態を解除する．次にCard 2を用いてチャネ

ルスキャンにより接続可能な APを探索し，RSSIが最も高い APを次に接続する New APと定め

る．さらに，MN1はNew APの ESS-IDの値を調べることによって，ネットワークがOld APと同

一か否かを判断する．
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図 E.5 デュアルインタフェース方式によるエリア間ハンドオーバ

New APと Old APが異なるネットワークの場合，MN1は Card1による通信を継続しながら，

Card 2で再接続処理を行いNew APと接続し，DHCPサーバから新 IPアドレスを取得する．この

様な仕組みを実現するためには，ルーチングテーブルにOld AP側ネットワークのデフォルトルー

タ情報を維持しつつ，New AP側ネットワークでアドレス取得をする必要がある．しかし，DHCP

クライアントの種類によっては処理開始時にデフォルトルータの設定をクリアしてしまう場合が

ある．この場合，DHCP処理は 2～数十秒を要するため，この期間はCard 1側の通信を継続する

ことができない．

そこで提案方式では，DHCP処理実行時のデフォルトルータのクリアを無効とし，Mobile PPC

の移動情報通知処理の直前にルーチングテーブル内のデフォルトルータの設定を更新する．これ

により，DHCP処理の時間に関わらず，Card 1側の通信を継続することができる．Card 2側で実

行する DHCP処理の送信はブロードキャストであるため，デフォルトルータの設定には影響され

ずに実行できる．ルーチングテーブルを更新後，Card 2を用いてMobile PPCの移動情報通知処理

を実行して新 IPアドレスに対応するCITを生成し，Card 2を使用して通信を継続する．このとき

187



表 E.1 実験装置の仕様

MN1 MN2

CPU PentiumM 1.7 GHz Pentium4 3.0 GHz

Memory 512MByte 512 MByte

NIC Intel 2915ABG (802.11g) 100BASE-TX

Atheros5212 (802.11g)

OS FreeBSD6.1-RELEASE FreeBSD 6.1-RELEASE

旧 IPアドレスに対応するCITは，削除せず残しておく．以後の送信はすべてCard 2から行われる

が，受信は Card 1，2のどちらからも可能である．

Card 1は一定時間アソシエーションを維持した後にOld APを切断する．受信したパケットの IP

アドレスは新 IPアドレス宛の場合と旧 IPアドレス宛の場合がありうるが，CITに基づいたアドレ

ス変換が行われることにより，上位層には同一セッションの受信とみなされる．旧 IPアドレスに

対応するCITは，その後無通信状態となるためタイマにより自動的に消去される．MN1はCard 1

とOld APとのアソシエーションを切断した後は，Card 1をスリープ状態にする．

ここで，図 E.5中の移動情報通知処理をCard 1側で実行することも可能であるが，移動情報通

知はRSSIの高いCard 2側で実行すべきと判断した．このため，移動情報通知処理の間にMN1側

から発生した送信パケットは，受信側MN2とCITの内容が一致せず破棄される可能性がある．し

かし，この時間はMobile PPCでは約 5 ms程度であり，実用上の問題はないと判断できる．

E.3.2 性能評価結果

上記機能を実装した移動ノードを移動させてハンドオーバ処理を行わせ，所定の動作が可能で

あることを確認した．以下に試作の評価結果を示す．

提案方式の性能を測定するために，図 E.6に示す試験環境でハンドオーバの実験を行った．DHCP

サーバを搭載した 2台の無線ルータWR1，WR2 4によりサブネットが異なる 3つのネットワーク

を用意した．表 E.1に装置仕様を示す．MN1，MN2にはMobile PPCを実装している．Iperf [167]

により IP電話（G.711）を想定したトラヒック，すなわちペイロード長 172 byteのUDPパケット

を 50 packet/secの頻度で双方向に送信しあう状況を作った．上記ストリームを流している際に，擬

似的にMN1がWR1の無線セルからWR2の無線セルへの移動を繰り返し，この間に発生するパ

ケットロスを測定した．擬似的な移動を行わせるため，APの電波強度はそのままとし，MN1側

でMN2との通信開始後に取得したRSSIを閾値 α 未満となるように変化させて，カード切り替え

処理を強制的に実行させた．

移動回数 20回の測定結果は表 E.2に示すとおり，すべての移動においてカードの切り替えに起

因するパケットロスはMN1からMN2，MN2からMN1の両方向とも 0であった．

4BUFFALO社製WZR-G144NH．
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図 E.6 ハンドオーバ試験環境

表 E.2 カード切り替え時におけるパケットロスの測定結果

通信方向 送信パケット数（packet/sec） パケットロス数

MN1→MN2 50 0

MN2→MN1 50 0

試行回数：20回

E.3.3 電力消費に関する考察

デュアルインタフェース方式は，これまで電力消費が増加するという課題があった．しかしなが

ら，本提案方式では通信中の無線 LAN カードを用いて RSSIの測定を行うため，チャネルスキャ

ン実行側の無線 LAN カードは通常時はスリープ状態にしておけばよい．両カードが同時に動作す

るのはハンドオーバ時のみである．文献 [184]によると，無線 LAN チップの電力消費はパケット

送信中が 543 mW，パケット受信中が384 mW，受信待ち受け時が263 mWであることが確認でき

る．それに対し，スリープ時の状態では無線 LAN カードへの漏れ電流のみで，電力消費は 57 µW

とごくわずかとなる．このため，本提案方式では移動を繰り返さない限り無線 LAN カード 1枚の

場合と比較しても電力消費がほとんど増加することはない．

提案方式では，RSSIが閾値αを下回る状態においてはチャネルスキャンを開始する．このとき，

接続中の APより電波強度の強い APが見つからなかった場合は当該 APとの接続を維持し，チャ

ネルスキャンを繰り返す必要がある．このような状況では，チャネルスキャンの周期 Tiを適切に

設定し，待機中のカードのスリープを連続的に解除してしまうことがないようにする．ここでは，

Tiを仮に 5 secと設定した場合の電力消費の考察を行う．チャネルスキャンにかかる時間 Tcsは

最大 600 msecなので [117]，チャネルスキャンを繰り返すときの電力消費は以下のように見積も

ることができる．ただし，チャネルスキャン実行側のカードの電力消費は通信中のカードと同程

度と仮定する．

(Tcs+Ti)/Ti = 1.12 (E.16)
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図 E.7 同時移動時における CIT の更新方法

すなわち，Tiが 5 secの場合，カードの電力消費が最大 12 %増加したのと同様となる．

E.3.4 Double Jump Problemの解決

2台のエンドノードが全く同時に移動した場合，すなわちCU Request送信後のCU Response待

ちの状態のときに相手側からの CU Requestが到着するようなケースでは，従来ののMobile PPC

のままでは移動透過性を実現できなかった．デュアルインタフェース方式を導入することにより，

同時移動が発生した時に生じる問題（Double Jump Problem）を解決できる．

図 E.7に同時移動発生時にMobile PPCの CITが変化する様子を示す．いずれも Card 1（IPア

ドレス：IPMN1，IPMN2）で通信を行っており，新 IPアドレス IPMN1
2，IPMN2

2がほぼ同時にCard 2

に割り当てられたものとする．CU RequestはそれぞれCard 2側から送信され，通信相手ノードの

Card 1で受信される．CU Responseはデフォルトルータが更新された後なので，Card 2側から送

信される．またCU Responseの宛先は通信相手ノードの新 IPアドレスとするため，通信相手ノー

ドの Card 2で受信される．提案方式によりノードが CU待ち状態時に 2つの APと接続している

ため，上記のようにノードは旧 IPアドレス宛の CU Requestを受信可能になった．

CITの更新時に，これまではCITデータのAfter部分（移動後の自ノードと相手ノードの IPアド

レス）をすべて更新していたため，同時移動時のCU Response受信処理において，After/Destination

を相手の移動前 IPアドレスに戻してしまう．そこで，CU Request受信時は After/Destination（相

手ノードの IPアドレス）部分のみ，CU Response受信時は After/Source（自ノードの IPアドレス）

部分のみを更新することとした．このような処理により同時移動を含むMobile PPCの動作を統一

的に扱うことが可能となり，通信の継続を実現できる．
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E.4 プロキシ型Mobile PPC

Mobile PPCを実装したプロキシサーバを GEP（GSCIP Element for Proxy）と呼ぶ．図 E.8に

GEPを利用する場合の Mobile PPCシーケンスを示す．MN と GEPはMobile PPCを実装してお

り，MNが一般ノードである CNと通信を行うケースを想定する．

MN は CNの名前解決時に Support Checkネゴシエーションを行う．この結果，CNが Mobile

PPCに非対応であることが確認できるので，以後CN宛の通信パケットをGEPに転送するように

記憶する．MN のアプリケーションから IP層に CN宛 TCP/UDPパケットが渡されると，MN は

GEPとの間で認証鍵共有処理を実行する．さらに，CN宛の通信パケットをGEP宛となるようア

ドレス変換を行うために，MNとGEPは以下の CITエントリを生成する．

MN: IPMN : s↔{IPCN : d
CIT⇐==⇒ IPGEP : d} [proto] (E.17)

GEP: {IPMN : s
CIT⇐==⇒ IPGEP : t}↔ {IPGEP : d

CIT⇐==⇒ IPCN : d} [proto] (E.18)

通常のMobile PPCとは異なり，移動前からCITに基づくアドレス変換処理が行われる．これに

より，MNがCNへ送信する通信パケットはGEPへルーチングされ，GEPからCNへ転送される．

CNは通信相手ノードをMNではなくGEPとして認識していることがポイントである．

MN移動時はGEPに対して CUネゴシエーションが行われ，CITエントリが以下のように更新

される．

MN: {IPMN : s
CIT⇐==⇒ IPMN

2 : s}↔ {IPCN : d
CIT⇐==⇒ IPGEP : d} [proto] (E.19)

GEP: {IPMN
2 : s

CIT⇐==⇒ IPGEP : t}↔ {IPGEP : d
CIT⇐==⇒ IPCN : d} [proto] (E.20)

上記CITエントリに基づいたアドレス変換を行うことにより，GEPは移動後のMNから受信した

通信パケットを移動前と同様に CNへ転送する．上記パケットの送信元は常に GEPとなり，MN

の移動は CNに対して隠蔽される結果となる．

このようにGEPを導入することにより，一般ノードと確立した通信に対しても移動透過性を保

証できる．
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図 E.8 プロキシサーバを利用したMobile PPCシーケンス
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付録F NAT-fの関連研究

F.1 DLNA機器の相互接続方式への応用

DLNA（Digital Living Network Alliance） [163]準拠の情報家電機器が普及し，ユーザはホーム

ネットワーク内の機器間で容易にメディアコンテンツを共有することができるようになった．し

かし DLNA は規格上，同一ネットワーク内でしか利用することができない．

そこで，既に提案済みの NAT越え技術 NAT-f（NAT-free protocol）にDLNA 機能を追加するア

プローチにより，ホームネットワーク内外の DLNA 機器を相互に接続する方式を文献 [181]にて

提案している．ここでは，DLNA の概要と課題を解説し，NAT-f の拡張方式について述べる．

F.1.1 DLNA

DLNA とは情報家電同士の相互接続に関するガイドラインを策定している標準化団体である．

このガイドラインには各社製品が共通に対応すべきメディアフォーマット，情報家電の相互接続

に用いる通信プロトコルやネットワークデバイスなどが規定されている．相互接続に用いる通信

プロトコルとして，デバイスの検出や制御には UPnP（Universal Plug and Play） [143]，データ転

送には HTTPがそれぞれ用いられている．

図 F.1にDLNA 準拠の情報家電におけるデバイスの検出からコンテンツ再生までの一連の手順

を示す．状態通知に関する手順は別途GENA（General Event Notification Architecture）[185]で定

義されているが，ここでは省略する．

(1) デバイスの検出

ユーザが DMPを起動すると，DMPは SSDP（Simple Service Discovery Protocol） [186]で定

義されたM-SEARCHメッセージをマルチキャストする．上記メッセージを受信したDMSは，

自身の位置を示す URL（IPアドレスとポート番号）などの情報を 200 OKメッセージに含め

て応答する．DMPは応答メッセージを受信することにより，ホームネットワーク内に存在す

る DMSを発見できる．

(2) 機器情報の取得

DMSを発見後，DMPは取得したURLを宛先としてHTTP GETメッセージを送信し，DMSか

ら詳細な機器情報やサービス情報を XML ドキュメントとして取得する．以上の手順により，

DMPの画面に DMSの情報が表示される．
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図 F.1 DLNA 準拠の情報家電の通信シーケンス

(3) コンテンツの一覧情報の取得

ユーザは表示されたDMSを選択し，そのDMSが保持するコンテンツを検索する．SOAP（Simple

Object Access Protocol） [187]及びCDS（Content Directory Service） [188]に従ってBrowseコ

マンドが送信され，DMSからコンテンツリストを取得する．

(4) 選択したコンテンツの伝送

上記操作を繰り返し，ユーザは再生したいコンテンツを選択する．DMPとDMS間はHTTPに

よりデータ転送が行われる．

F.1.2 DLNAの宅外利用における技術課題

DLNA ガイドラインは同一ホームネットワークにおける利用を前提としており，下記に示す技

術課題がある．そのため宅外からホームネットワーク上のDMSのコンテンツを利用することがで

きない．

課題 1: 手順 (1)の SSDPではサイトローカルスコープマルチキャストアドレスを利用しているた

め，DMPと異なるネットワークに存在する DMSを検出することができない．

課題 2: 手順 (1)の DMSからの応答メッセージ内には DMSのプライベート IPアドレスが記載さ

れている．従って，DMPは DMSに対して通信を開始できない．

課題 3: 手順 (2)でDMPはDMSに対してHTTP GETによりコンテンツを要求するが，DLNA 準拠

のDMSは異なるネットワークからのアクセスを無視する規格となっている．従って，DMP

はコンテンツを取得することができない．
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図 F.2 システム構成

課題 1を解決するためには，新たな手法を導入して従来の SSDPによる検出の仕組みを補完す

る必要がある．課題 2はグローバルネットワーク上の端末からプライベートネットワーク内の端

末に通信を開始することができるように，NAT越え問題を解決する必要がある．課題 3を解決す

るためには NAT越え通信を実現し，かつ DMSに通信相手が同一ネットワーク上に存在している

ように認識させる必要がある．

F.1.3 NAT-fの拡張による遠隔地DLNA の相互接続方式

F.1.2項に示した課題 1を解決するために，NAT-fに新たに検索要求メッセージを定義する．DMS

からの応答メッセージ内に記載されているプライベート IPアドレスを仮想 IPアドレスへ書き換え

る．これにより，課題 2は NAT-f を適用することにより自ずと解決される．課題 3を解決するた

めに，パケットの送信元アドレスを変換できるように NAT-f を拡張する．

システム構成

図 F.2にシステム構成を示す．本方式を実装した異なる HGWの配下に DLNA 準拠の DMP

と DMSが設置されている．DDNSサーバには HGW2の名前 “home2”とグローバル IPアドレス

gIPHGW2の対応関係が登録されているものとする．

このような構成において，DMPが DMSのコンテンツを共有するまでの手順を図 F.3に示す．

また，DMPとDMS間の通信パケットの送信元及び宛先 IPアドレス，ポート番号が変化する様子

を表 F.1に示す．

1. ユーザ認証手続き

ホームネットワークAのユーザはHGW2に対して認証手続きを行う．HGW1はDDNSサー

バより HGW2の IPアドレスを取得してから，ユーザ IDとパスワードを送信する．HGW2
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図 F.3 NAT-f によるホームネットワーク間相互接続シーケンス

はユーザ認証処理を行い，正規のユーザであればランダムなアクセスコードを生成し，返信

する．HGW1は受信したアクセスコードを記録する．ユーザ認証手続きにおける通信はTLS

（Transport Layer Security） [3]により保護する．

2. デバイスの検出

ユーザ認証手続きを完了したら，DMPは通常のDLNA に基づく処理，すなわちM-SEARCH

をマルチキャストする．HGW1はM-SEARCHを受信すると，新たに定義した検出要求メッ

セージ Search Requestを HGW2へ送信する．上記メッセージには先ほど記録したアクセス

コードが記載される．

HGW2がSearch Requestを受信すると，記載されているアクセスコードを確認する．アクセ

スコードが正しければ，M-SEARCHを生成し，配下のホームネットワーク Bへマルチキャ

ストする．ここで，M-SEARCHの送信元をHGW2とし，HGW2がDMPの代理でデバイス

の検出を行う．DMSからの 200 OKを受信したHGW2は，これを内包したSearch Response

メッセージを生成し，HGW1へ返信する．

196



表 F.1 DMPと DMS間における通信パケットの送信元及び宛先の変遷

Message Area

Type HomeNetwork 1 Internet Home Network 2

M-SEARCH pIPDMP : s1→ mIP : 1900 — (NAT-f Search Request) pIPHGW2 : t1→ mIP : 1900

200 OK pIPDMP : s1← vIPDMS : 1900 — (NAT-f Search Response) pIPHGW2 : t1← pIPDMS : 1900

HTTPGET pIPDMP : s2→ vIPDMS : d1 gIPHGW1 : m1→ gIPHGW2 : n1 pIPHGW2 : t2→ pIPDMS : d1

200 OK (DDD) pIPDMP : s2← vIPDMS : d1 gIPHGW1 : m1← gIPHGW2 : n1 pIPHGW2 : t2← pIPDMS : d1

CDSBrowse pIPDMP : s3→ vIPDMS : d1 gIPHGW1 : m2→ gIPHGW2 : n2 pIPHGW2 : t3→ pIPDMS : d1

200 OK (Browse) pIPDMP : s3← vIPDMS : d1 gIPHGW1 : m2← gIPHGW2 : n2 pIPHGW2 : t3← pIPDMS : d1

HTTPGET (Media) pIPDMP : s4→ vIPDMS : d2 gIPHGW1 : m3→ gIPHGW2 : n3 pIPHGW2 : t4→ pIPDMS : d2

200 OK (Media) pIPDMP : s4← vIPDMS : d2 gIPHGW1 : m3← gIPHGW2 : n3 pIPHGW2 : t4← pIPDMS : d2

mIP: Multicast address (239.255.255.250) vIP: Virtual IP address

Search Responseを受信後，HGW1は200 OKを取り出し，メッセージ内に記載されているDMS

のプライベート IPアドレス “ pIPDMS” を仮想 IPアドレス “vIPDMS” に書き換える．vIPDMSは

ホームネットワークBのドメイン名とDMSのホストアドレスを用いて生成する．なお，200

OKメッセージに IPアドレスと併記されているポート番号（ここでは “d1”とする）はその

ままとする．その後，HGW1は割り当てた仮想 IPアドレスがDLNA 通信用であることを記

録してから，200 OKをDMPに送信する．以上の処理により，DMPは他ホームネットワー

クに存在する DMSを検出することができる．

3. NAT マッピングの生成

DMPは 200 OKにより取得した仮想 IPアドレス “vIPDMS : d1”を宛先としたHTTP GETメッ

セージを送信する．仮想 IPアドレスのネットワークアドレスはホームネットワーク Aと異

なるため，上記パケットは必ずデフォルトゲートウェイである HGW1へ送信される．

HGW1は宛先が仮想 IPアドレスであるパケットを受信すると，NATによるアドレス変換処

理後，そのパケットを待避してから NAT-f のマッピングネゴシエーションを HGW2に対し

て実行する．ここで，仮想 IPアドレスがDLNA 通信用であった場合，Mapping Requestメッ

セージに DLNA 通信用のネゴシエーションであることを示すフラグを設定する．

上記フラグが設定されたMapping Requestを受信したHGW2は，通常とは異なるNATマッ

ピングを生成する．まず，宛先のDMS“pIPDMS : d2”に対して，HGW2の外部 IPアドレス・

ポート番号 “gIPHGW2 : n1”をマッピングする．これは既存のNAT-f と同様である．さらに送

信元の HGW1の外部 IPアドレス・ポート番号 “gIPHGW1 : m1”を，HGW2の内部 IPアドレ

ス・ポート番号 “ pIPHGW2 : t1”にマッピングする．その後，HGW2は外側マッピングアドレ

ス “gIPHGW2 : n1”を HGW1に通知するため，Mapping Responseメッセージを生成し送信す

る．

HGW1は上記メッセージを受信したら，DMSに対して割り当てた仮想 IPアドレスをHGW2

の外側マッピングアドレスに変換するための VAT テーブルを生成する．

4. DMSへの NAT 越え通信

マッピングネゴシエーションが完了したら，待避していたHTTP GETメッセージをVATテー
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ブルに基づいてアドレス変換して，HGW2へ転送する．HGW2はNATマッピングに基づい

て，送信元および宛先の両者をアドレス変換する．さらにメッセージ内に記載されている

DMPの IPアドレス “ pIPDMP” を，HGW2の内側 IPアドレス “ pIPHGW2” に書き換える．この

結果，HGW1から受信したHTTP GETメッセージは，送信元がHGW2となりDMSへ転送

される．

以上の処理により，DMSは同一ホームネットワークから要求があったと認識するため，通常

の DLNA の手順に従って 200 OKメッセージを返答する．DMSからの応答メッセージは上記と

逆の処理により，正しく DMPへ転送される．なお，200 OKに含まれる DMSの IPアドレスは，

M-SEARCHに対する 200 OKと同様に，HGW1において仮想 IPアドレスに書き換えられる．

以後のコンテンツの検索，及びコンテンツの再生時も同様の手順により，NAT越え通信が行わ

れる．このように提案方式は NAT-f の機能を拡張することにより，異なるホームネットワーク間

において DLNA 準拠の情報家電のコンテンツを利用することができる．

F.1.4 関連研究

ホームネットワーク間でコンテンツの共有を可能とする既存技術には，以下のようなものが挙

げられる．

W-DLNA [165]は，W-DLNA ゲートウェイ内に仮想的なDMP及びDMSプロセスを生成し，相

互に連携することにより異なるホームネットワークやインターネット上のモバイル機器から宅内

の情報家電にアクセスすることを実現している．W-DLNA ゲートウェイ同士の SIPシグナリング

により生成された仮想 DMP及び仮想 DMSをそれぞれ DMS及び DMPに認識させる．コンテン

ツリストは SIPメッセージに内包することにより中継し，W-DLNA ゲートウェイ間で転送される

メッセージの送信元を仮想DMPまたは仮想DMSに変更する．これにより，DMP及びDMSは通

信相手が同一ネットワーク内に存在する場合と同様の手順でコンテンツを再生できる．

文献 [189]はワームホールデバイス（以後WD）と呼ばれる装置をホームネットワーク内に設置

し，異なるWD同士が連携することにより，DMPは既存の通信手順のまま遠隔地にあるDMSと

の通信を可能としている．接続先WDに対しては SIPにより機器情報の要求を行う．接続先WD

は自身のホームネットワーク内の DLNA 機器を検出し，その要約を応答する．WDは UPnPメッ

セージに含まれる IPアドレスを書き換えることにより，自身をDMP及びDMSの通信相手となる

ように認識させる．DMPとDMS間の通信はWDが中継することにより，コンテンツの再生を可

能としている．この方式は携帯端末への応用も可能である．文献 [190]ではWDの機能を携帯端

末に実装することにより，モバイル機器からホームネットワーク内のコンテンツの再生を実現し

ている．

Dial-to-Connect VPNシステム [191,192]やDLNA Proxyシステム [193]は，HGW間に IPsec ESP

によりセキュアな VPN通信路を形成し，その上で DMPと DMS間の通信を行う．

文献 [194]はモバイル GWと呼ぶ装置を導入し，DLNA 機器からの XML データを HTTPデー

タに変換することにより，宅外の端末はWWWサービスと同じ要領でコンテンツを再生できるよ
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うにしている．この方式は端末が DMP機能を保持する必要はなく，WWWブラウザを実装して

いればよいため，携帯電話などのモバイル機器での利用を想定している．

これらの他に，W-DLNAと同じくSIPによりUPnPメッセージを転送する拡張DLNAメディア共

有システムアーキテクチャ [195]，UPnPメッセージをSOAPでカプセル化して転送する方式 [196]，

Peer-to-Peerでコンテンツの共有を可能とする拡張UPnPアーキテクチャ xUPnP [197]などがあり，

その実現方法は多岐にわたっている．
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