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流れ
• 第３章 データリンク

– データリンクとは
• MACアドレス

– イーサネット (Ethernet)
• 第４章 IPプロトコル

– IPとは
• IPアドレス

• ネットワーク部とホスト部
• IPアドレスのクラス

• ブロードキャスト
• サブネットマスク
• 特別なIPアドレス

– 経路制御（ルーティング）
– 分割処理と再構築処理
– ARP (Address Resolution Protocol)
– ICMP (Internet Control Message Protocol)
– IPヘッダ

• 第５章 IPに関する技術とIPv6
– DHCP (Dynamic Host Configuration Protocol)
– NAT (Network Address Translator)
– IPv6 (Internet Protocol version 6)
– IPv6のヘッダフォーマット
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第３章

データリンク
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データリンクとは

• 直接接続されたコンピュータ間の通
信を可能にするプロトコル

• 電気信号をフレームという意味のある
かたまりにまとめる

• 現在はイーサネット（Ethernet）がもっ

とも普及

イーサネット
FDDI

電話回線上のPPP
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MACアドレス

• データリンクに接続しているノードを
識別

• 48ビット長

• NICのROMに焼き込まれている

– 同じアドレスのNICは世界で唯一つ

※MAC (Media Access Control)、NIC (Network Interface Card)

00:10:5A:70:33:61 00:80:45:12:21:06 00:50:04:22:87:27
宛先MACアドレス
00:80:45:12:21:06
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イーサネット（Ethernet）
• イーサネットの種類

– 通信ケーブルや通信速度の違い

ターミネータ

ハブ
ツイストペア
ケーブル
（より対線）

同軸ケーブル

光ファイバ

同軸ケーブル

トランシーバ

10BASE-F
リピータ

10BASE2

10BASE-F

10BASE5

10BASE-T
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イーサネット（Ethernet）
• イーサネットはCSMA/CD方式

A B C D

CSMA (Carrier Sense Multiple Access)

① ①② ②

① だれもデータを送信していないことを確認する
② データを送信する

A B C D

CD (Collision Detection)

③ ④

コリジョン（衝突）の発生

③ データを送信しながら
④ 電圧を監視する
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第４章

IPプロトコル
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IPとは
※IP (Internet Protocol)

• 終点ノード間（End-to-End）の通信を

実現するプロトコル

• 大きく3つの役割がある（IPアドレス、

経路制御、分割・再構築）

ホストA

ホストB

ホストC

ホストD

ルータA
ルータB

ルータC
ルータD

ルータE

ルータF
ルータG

ルータH

ルータI

ルータJ
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IPアドレス

• ネットワークに接続している全ホスト
の中から通信相手を識別

• 各ホストにはユニークなIPアドレスを

割り当てる必要がある

インターネット

27.40.62.57

160.8.200.18

196.8.12.14

19.67.7.10

192.30.220.3

199.8.5.25
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IPアドレス

• 32ビットの整数値

– 約４３億台のコンピュータを接続可能
（232 = 4,294,967,296）

• 特別な表記方法を利用

28 28 28 28

（2進数）10101100 00010100 00000001 00000001

（2進数）10101100.00010100.00000001.00000001

（10進数）127          .20            .1              .1
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IPアドレス

• 1つのインターフェースに1つ以上のIP
アドレスを割り当てる

• 実際に接続できるコンピュータの数は
43億台より少ない

192.168.0.2
192.168.1.3
192.168.1.2

192.168.0.1 192.168.1.1
ホストA ホストB

ルータ

ホストには
最低1つ

1つのインター
フェースに2つ以上

ルータに
は2つ以上
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ネットワーク部とホスト部

• ネットワーク部はセグメントごとに、ホス
ト部は同一セグメント内で異なる値を
割り当てる

同一セグメント内
では同じ値にする 同一セグメント内では違う

値にしなければならない

192.168.128. 10 /24

ネットワーク部 ホスト部

192.168.128. 11 /24

ネットワーク部 ホスト部

192.168.128/24のネットワーク

192.168.128. 1 /24

ネットワーク部 ホスト部

192.168.144. 10 /24

ネットワーク部 ホスト部

192.168.144. 11 /24

ネットワーク部 ホスト部

192.168.144/24のネットワーク 192.168.144. 1 /24

ネットワーク部 ホスト部

セ
グ
メ
ン
ト
が
異
な
れ
ば
違
う

値
に
し
な
け
れ
ば
な
ら
な
い
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IPアドレスのクラス

• クラスA、B、C、Dの4つに分類

– 先頭から4ビットまでのビット列の組み合

わせによって識別

0

クラスA

7ビット 8ビット 8ビット 8ビット

1  0

クラスB

6ビット 8ビット 8ビット 8ビット

1  1   0

クラスC

5ビット 8ビット 8ビット 8ビット

1  1   1  0

クラスD

28ビット
32ビット

IPネットワークアドレス部

IPホストアドレス部
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ブロードキャストアドレス

• 同一リンクに接続されたすべてのホス
トにパケットを送信する
– IPアドレスのホスト部のビットをすべて

”1”にする

127.20.0.0/16

（2進数）10101100.00010100.00000000.00000000

（2進数）10101100.00010100.11111111.11111111

127.20.255.255
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サブネットマスク

• 同一ネットワークにクラスAは1677万
台、クラスBは6万5千台接続可能

– クラスにはムダが多い

– IPアドレスの不足

• ムダを小さくする仕組みを導入

クラスA 11111111. 00000000. 00000000. 00000000

クラスB 11111111. 11111111. 00000000. 00000000

クラスC 11111111. 11111111. 11111111. 00000000
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サブネットマスク

• サブネットマスクを導入
– クラスAやBのネットワークを小さく区切

るサブネットワークアドレスを利用

– ホスト部をサブネットワークアドレス部と
して、複数のネットワークに分割

クラスによるネットワーク部

10101100000101000110010000110100
172. 20. 100. 52

IPアドレス

サブネットマス
クで拡張される
ネットワーク部

ホスト部

クラスBのIPアドレス（172.20.100.52）に
10ビットのサブネットマスクを定義した場合

11111111111111111111111111000000
255. 255. 255. 192

サブネットマスク

マスクされる部分 マスクされ
ない部分

11111111111111111111111111000000

10101100000101000000000000000000
172. 20. 0. 0

ネットワークアドレス
100.

0110010000

10101100000101001111111111111111
172. 20. 255. 255

ブロードキャストアドレス
100. 63

0110010000
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サブネットマスク

• IPアドレスは「IPアドレス」、「サブネッ
トマスク」の2つの識別子で表される

– サブネットマスクはネットワーク部の長さ
を表す

– ネットワーク部を柔軟に決定可能

表記法 1 表記法 2

IPアドレス

サブネットマスク

172.  20.100.  52
255.255.255.192 172.  20.100.  52/26

172.  20.100.    0
255.255.255.192

ネットワークアドレス
サブネットマスク

172.  20.100.    0/26

172.  20.100.  63
255.255.255.192

ブロードキャストアドレス
サブネットマスク

172.  20.100.  63/26
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特別なIPアドレス

• インターネットに接続するホストには
ユニークなIPアドレスを割り当て

– 外部と通信しなければアドレスが重複し
ても問題ない

• プライベートIPアドレス

– 私的なネットワーク内で利用可能

• 内部ネットワーク内ではユニークに

10.     0.   0.   0 ～ 10. 255. 255. 255 (10/8)

172.   16.   0.   0 ～ 172.   31. 255. 255 (172.16/12)

192. 168.   0.   0 ～ 192. 168. 255. 255 (192.168/16)
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経路制御（ルーティング）

• 宛先IPアドレスのホストまでパケットを

配送する

– 経路制御表（ルーティングテーブル）を元
にして送信先を決定

• 経路制御表にはネットワークアドレスと
次に配送するべきルータのアドレスが
書かれている
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経路制御（ルーティング）

• 経路制御表とIPパケットの配送例

ホストAの経路制御表

IPアドレス 次のルータ

0.0.0.0/0
10.1.1.0/24

10.1.1.1
10.1.1.30

ルータ1の経路制御表

IPアドレス 次のルータ

10.1.0.0/24
10.1.1.0/24
10.1.2.0/24
10.1.3.0/24

10.1.0.1
10.1.1.1
10.1.0.2
10.1.0.3

ルータ2の経路制御表

IPアドレス 次のルータ

10.1.0.0/24
10.1.1.0/24
10.1.2.0/24
10.1.3.0/24

10.1.0.2
10.1.0.1
10.1.2.1
10.1.0.3

10.1.3.1

10.1.3.0/24

10.1

10.1.0.1

10.1.0.2

10.1.2.1
10.1.2.0/24

10.1.2.10

ホストB

.0.3
10.1.0.0/24

10.1.1.0/24

10.1.1.30 10.1.1.1

ホストA
ルータ1

ルータ2

ルータ3宛先 10.1.2.10
送信元 10.1.1.30
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分割処理と再構築処理

• データリンクごとに最大転送単位
（MTU）が異なる

– IPがデータを分割・再構築
※MTU (Maximum Transmission Unit)

ルータで
分割処理
が行われ
る。

IPヘッダの
識別子に
はユニーク
な数字を設
定して送信
する。

UDPのデータ UDP
ヘッダ

IP
ヘッダ4324 8 20

UDPのデータ UDP
ヘッダ

IP
ヘッダ1472 8 20

UDPのデータ IP
ヘッダ1480 20

UDPのデータ IP
ヘッダ

1372 20

IPヘッダの
識別子を参
照し再構築
してから上
位層に渡す。

IPヘッダの中の識別
子は全て同じ数字

FDDI
MTU=4352 イーサネット

MTU=1500

ルータ

送信ホスト 受信ホスト

数字はデータ長
単位はオクテット
1オクテット = 8ビット
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ARP
※ARP (Address Resolution Protocol)

• アドレス解決のためのプロトコル
– 宛先IPアドレスから次に送信すべき機器
のMACアドレスを調べる

– ARP要求パケットをブロードキャスト

• 目的ホストのIPアドレスを通知

– 該当ホストがARP応答パケットを返送

• 目的ホストのMACアドレスを通知

172.20.1.3との通信要求 IPアドレスが該当

ホストA ホストC
IPアドレス
172.20.1.1

IPアドレス
172.20.1.3

ホストB
IPアドレス
172.20.1.2

ARP応答パケット送信
172.20.1.3 is at 09:00:04:20:11:11

ARP要求パケット送信
Who has 172.20.1.3?
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ARP
• IPアドレスとMACアドレスは必要？

– 別のリンクへはIPパケットを直接送信で

きない

– MACアドレスを用いて、どのルータを経
由してIPパケットを送信するかを調べる

データ Aから B行き Aから C行き

IPパケット

データリンクのフレーム

データ Aから B行き Cから B行き

IPパケット

データリンクのフレーム

A

B

D1

D2

C1

C2

ホストA

ホストB

ルータD ルータC

IPアドレスは宛先のホストまで変わらないが、
データリンクの宛先はリンクごとに変わる
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ICMP
※ICMP (Internet Control Message Protocol)

• IPを補助するプロトコル

– エラー通知のためのエラーメッセージ

– 診断などを行う問い合わせメッセージ
■ICMP到達不能メッセージ

電源OFF

ホストA ホストBルータ1 ルータ2

パケット送信

ARPリクエスト

・・・ICMP Destination Unreachable

■ICMPエコーメッセージ

ICMP Echo Request

ICMP Echo Reply

ホストA ホストBルータ1 ルータ2 ルータ3
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IPヘッダ

• IPによる通信を行うときには、データ
にIPヘッダが付加される

0 3 4 7 8 15 16 18 19 31

Version
バージョン

IHL
ヘッダ長

Type Of Service
サービスタイプ

Total Length
パケット長

Identification
識別子

Flags
フラグ

Fragment Offset
フラグメントオフセット

Time To Live
生存時間

Protocol
プロトコル

Header Checksum
ヘッダチェックサム

Source Address
送信元IPアドレス

Destination Address
宛先IPアドレス

Option
オプション

Padding
パディング（詰め物）

Data
（TCPやUDP、ICMPなどのプロトコルのヘッダとデータ）

（ビット）

IP
ヘッダ

IP
ペイロード
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第５章

IPに関する技術とIPv6
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DHCP
※DHCP (Dynamic Host Configuration Protocol)

• IPアドレス設定の自動化、配布IPアド

レスの一括管理を行うプロトコル

– プラグ＆プレイが実現

接続

• 管理者の負担が大きい

• ユーザが自由にネット
ワークに接続できない

IPアドレス…
ネットマスク…
デフォルトルート…

DHCPサービスが行われて

いないネットワーク

• IPアドレス、サブネットマ

スクなどの設定が必要

• IPアドレスが重ならない

ように管理が必要

管理者から聞いた設定
を手作業で入力

ネットワークに接続す
れば、通信に必要な設
定を自動的に行う

DHCPサービスが行われて

いるネットワーク
• 自動的に通信に必要な
設定が行われる

• IPアドレスが重ならない

ように配布される

• 管理者の負担が小さい

• ユーザは自由にネット
ワークに接続できる

設定
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NAT
※NAT (Network Address Translator)

• LAN内ではプライベートアドレスを設定

し、インターネット接続時はグローバル
アドレスに変換する技術
– NAPTはTCPやUDPのポート番号も変換

※LAN (Local Area Network)、NAPT (Network Address Ports Translator)

IP IP

IP

IP

送信元アド
レスを変換

宛先アドレ
スを変換

宛先： 163.221.120.9
送信元： 10.0.0.10

宛先： 163.221.120.9
送信元： 202.244.174.37

グローバルIPアド

レス同士で通信

クライアントA

10.0.0.10

クライアントB

10.0.0.11

クライアントC

10.0.0.12

10.0.0.1 202.244.174.37

NAT対
応ル

ータ

163.221.120.9

サーバ

プライベートIPアドレス空間 グローバルIPアドレス空間

インターネット
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NAT
• NATの問題点

– 変換処理のオーバヘッドにより通信性能
が低下

– 外部から内部のホストに接続できない

– NAT障害時にTCPコネクションが切断

• NATを2台用意しておいても同じ

• これらの問題の解決は困難
– アドレス枯渇のために、NATを使わざる

を得ない
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IPv6
※IPv6 (Internet Protocol version 6)

• IPアドレス枯渇問題を解決する次世代

インターネットプロトコル
– IPアドレスは128ビット長
（2128=約3.40×1038）

– 既に普及したIPを入れ換えるのは困難

• IPv4に対する不満も解消

• IPv4とIPv6の互換性を持たせる

• IPv6によるIPアドレスの表記 （2進数による表現）

0001000010000000:0000000000000000:0000000000000000:0000000000000000:
0000000000001000:0000100000000000:0010000000001100:0100000101111010

• IPv6によるIPアドレスの表記 （16進数による表現）

1080:0:0:0:8:800:200C:417A

→ 1080::8:800:200C:417A （省略時）
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IPv6
• IPv6の特徴

– IPアドレスの拡大と経路制御表の集約

• IPアドレスを階層構造にする

• 経路制御表増大の防止

– パフォーマンスの向上

• ヘッダ構造を簡素化、ルータの負荷軽減

• ルータに分割処理をさせない

– プラグ＆プレイ機能を必須にする
• IPアドレス自動割り当て

– 認証機能や暗号化機能を採用する

• セキュリティ機能、盗聴防止機能の提供
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IPv6のヘッダフォーマット

0 3 4 7 8 15 16 23 24 3111 12

IPv6
ヘッダ

IPv6
拡張ヘッダ
（任意の数）

（ビット）

Version
バージョン

Traffic Class
トラフィッククラス

Flow Label
フローラベル

Payload Length
ペイロードの長さ

Next Header
次のヘッダ

Hop Limit
ホップリミット

Source Address
送信元IPアドレス

Destination Address
宛先IPアドレス

Extensions
IPv6拡張ヘッダ

Next Header
次のヘッダ

IPの上位層のヘッダとデータ

Hdr Ext Len
拡張ヘッダの長さ

ペイロード
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TCP/IP(3)へ続く

2004/04/21(WED)

TCPとUDP
ルーティングプロトコル

アプリケーションプロトコル
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