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内容要旨

インターネットの利用形態が多様化し，いつでもどこからでもネットワークにアクセス

したいという需要が高まっている．そこでは外出先からでも家庭内や企業内の端末に自

由にアクセスしたいというニーズが考えられる．しかし，家庭内や企業内のネットワー

クはプライベートアドレスで構築される場合が一般であり，通信経路上に必ずNATが存

在する．このような環境ではインターネット側の端末からプライベートアドレスの端末

に対して通信を開始することができないという問題がある．これはNAT越え問題と呼ば

れる．これまでのNAT越え技術は，アプリケーションに依存した方式や，特有の装置を

導入し，トンネリングや中継を行う方式も提案されているが，これらはユーザ端末に機

能を実装する必要がある．本論文では，DNSサーバとNATルータを改造し，両者が連携

することにより，ユーザ端末に機能を実装することなくNAT越えを実現する方式を提案

する．これを実現するプロトコルとして NTS (NAT Traversal Support) Protocolを定義し

た．提案方式は，外部ノードがNAT配下のノードに通信を開始する際，名前解決を行っ

た DNSサーバが事前に情報を与えることで，外部ノードからの通信により NATテーブ

ルを生成し，NAT越え通信を実現する．プロトタイプシステムの実装を行い，動作検証，

測定を行った結果，通信開始時のオーバヘッドは 1ms以内であり，通常のNATルータに

対してほとんど影響のないスループットを実現することを確認した．
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第1章 はじめに

IPv4ネットワークでは IPアドレスの枯渇を回避するため，家庭内や企業内のネットワー

クはプライベートアドレスで構築する形態が一般となっている．それらのネットワーク

とインターネットの間にはアドレス変換装置 (以下NAT：Network Address Translator) [1]

が必要である．しかし，このような環境ではインターネット側の端末からプライベート

アドレス空間の内部が見えなくなるため，NATの外側の端末から内側の端末へ通信を開

始することができないという制約がある．これはNAT越え問題と呼ばれている．これま

でのインターネットの利用形態はWWWの閲覧やメールの利用など，サーバ/クライアン

トモデルに基づいたシステムであり，一般にグローバルアドレス空間に設置されたサー

バに対してプライベートアドレス空間に存在する端末側から通信を開始していた．ファ

イアウォールでもこのような通信形態のみを許可するのが一般的であったため，NATの

制約が表面化することはなかった．しかし，近年では計算機の高性能・小型化や高速ネッ

トワークインフラの普及に伴い，IP電話やマルチメディア通信など個人間の通信が増加

し，外出先から家庭内の端末に自由にアクセスしたいというニーズが十分に考えられる．

このため IPv4ネットワークにおいて NAT 越え問題を解決する必要性は高まっている．

ここで本論文における NAT とはポート番号の変換も行う NAPT（Network Address Port

Translator）[2] を含むものとする．また，NAT配下の端末を内部ノード，NATの外部に

存在する端末を外部ノードと表記する．

NATのアドレス変換テーブル（NATテーブル）は，原理的にプライベートアドレス空

間からグローバルアドレス空間へのアクセス時にのみ生成される．また，そもそも外部

ノードからプライベートアドレス空間内の IPアドレスは見えないため，内部ノードを指

定することができない．この制約を緩和するために，NATテーブルを予め静的に設定し

ておく方法があるが，ポート番号 1つに対して 1台の内部ノードしか設定できない上，動

的に変更できないため汎用性に欠ける．

IPv4アドレスの枯渇を回避するために IPv6が検討されているが，IPv4が既に広く浸

透しており，IPv4と IPv6の互換性がないことから，未だに IPv6技術の導入はほとんど

進んでいない．また，導入が始まったとしても IPv4/v6の混在環境が当分続くことが想定

され，NATの利用は今後も避けられない．現段階の IPv4における解決方法として，ISP

（インターネットサービスプロバイダ）等の電気通信事業者レベルで NATを行い，プラ

イベート IPアドレスを利用するCarrier Grade NAT [3]が検討されている．これはサービ

スプロバイダレベルで NAT を使用し，できるだけ一般家庭へプライベート IPアドレス

を割り当てる方法である．しかし，より多数の端末でNATSルータの IPアドレスを共有
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することになるため，NAT越え問題に加え利用可能なポート数が制限されるという課題

がある．今後の利用形態の多様化を考慮すれば，IPv4におけるNATの制約を除去するこ

とは有益である．

NAT越え問題を解決する為にこれまで様々な解決手法が提案されているが，大別すると

アプリケーションレベルの解決方法とネットワークレベルの解決方法に分類できる．ア

プリケーションレベルの解決方法とは，インターネット上に専用の特殊なサーバを用意

し，エンドノードの通信を行うアプリケーションがNAT越え通信のために特殊なやり取

りを講じることで解決する手法である．内部ノードからのアクションにより，NATルー

タではアドレス・ポート変換のマッピングが行われ，専用サーバにそのマッピング情報

が通知される．外部ノードは実装されたアプリケーションにより，専用サーバから内部

ノードのマッピング情報を取得し，その情報に対応するパケットを送信することにより

NAT越え通信を実現する．この方式は使用するアプリケーションにその仕組みを実装す

る必要があり，内部ノードがマッピング情報を専用サーバに通知しなければ，外部ノード

は通信を開始することができない．一方，ネットワークレベルの解決方法とは，NATに

独自の機能を実装することでNAT越え通信を実現する方法である．エンドノードや専用

サーバに機能を実装し，それらが情報交換を行い，ユーザが使用したアプリケーション

により生成されたパケットを変換するか，NATのマッピング機能を独自の処理に置き換

えて内部ノードへ転送することにより，NAT越え通信を実現する．そのためアプリケー

ションに依存しない汎用性を提供できる．またアプリケーションレベルの解決方法のよ

うに，内部ノード側は予めアクションを起こす必要はなく，外部ノードは内部ノードへ自

由に通信を開始することができる．しかし，独自処理によりる通信遅延の増加やスルー

プットが低下など，解決方法に特化した専用機器が必要になるなどの課題がある．

今後も様々なネットワークサービスが誕生することが予想され，それらは各ネットワー

クの内外に囚われず利用できることが望まれる．そこで我々はネットワークレベルの

解決方法に着目する．ネットワークレベルの解決方法として 4+4 [4]や NAT-f (NAT-free

protocol) [5]，AVES(Address Virtualization Enabling Service) [6]等がある．以後，外部ノー

ドをEN（External Node），内部ノードを IN（Internal Node），NAT越え通信実現に必要な

専用サーバを SS（Special Server）と略する．

4+4では IPパケットに新たなヘッダを追加し，複数の宛先 IPアドレスを扱えるように

拡張する．ENは宛先として NATのグローバル IPアドレスを，追加したヘッダに INの

プライベート IPアドレスを記載する．NATは ENからのパケットを受信すると，NAT処

理を行わず，プライベート IPアドレスとグローバル IPアドレスを入れ替えて転送するこ

とにより INへの通信を可能とする．しかし，EN，NAT，INの全てがプロトコルスタッ

クを拡張する必要があり，プライベート IPアドレスも登録/通知できるように DNSも変

更する必要があるため，実用難易度に課題がある．

NAT-f では ENと NATに機能を実装し，ENからの通信開始時に動的に NATのマッピ

ングを行うことによりNAT越え通信を実現する．ENが通信を開始する際，DNSの名前
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解決をトリガにして ENとNATの間でマッピングに必要な情報を交換し，強制的にNAT

のマッピングを行う．その後 EN側でNATのマッピングに合わせたパケットを生成する

ことにより INとの通信を可能とする．NAT-f は SSが不要できるが，ENのカーネルに実

装が必要であり，一般ユーザに適用することは困難である．

AVESでは AVES対応 DNSサーバと waypointと呼ぶ SSを導入し，ENは AVES対応

DNSサーバに INの名前解決を行う．AVES対応DNSサーバはwaypointと情報交換して

からENへwaypointのアドレスを返すことで，ENは IN宛のパケットをwaypointへ送信

する．waypointは受信したパケットの宛先を INのプライベート IPアドレスへとアドレ

ス変換した後，NATとの間に IP-in-IPトンネルを形成して送信する．NATはそのパケッ

トをデカプセリングして INへ転送することにより NAT越え通信を実現する．

今後は情報家電やモバイル端末の普及により，ユーザが勝手に機能を追加できない端

末との通信も要求されることも予想されるため，AVESの様に可能な限りユーザの使用す

る端末には手を加えないことが望ましい．しかし，AVESは中継転送やカプセリングによ

る通信遅延の増加やスループットの低下が発生するため，リアルタイム性が失われるな

どの課題がある．そこで本論文では改造した DNSサーバ [7,8]と NATルータが協調し，

外部端末からの通信によりNATテーブルを生成することで，エンドのユーザ端末に機能

を追加することなく，かつエンドエンドで NAT越え通信を実現する方式を提案する．

提案方式を FreeBSD上に実装し,動作検証および性能測定を行った．NTSサーバによ

る名前解決時のオーバヘッドおよびエンドノード間の通信のスループットを評価した結

果，事実上問題ない性能を有することを確認した．

以降，2章で提案技術と目的が同じである AVESについて詳細に説明し，分析する．3

章で本論文の提案技術を説明し，4章で実装について述べる．5章で提案方式の動作検

証と性能評価の結果を示し，最後に 6章でまとめる．
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第2章 既存技術 (AVES)とその課題

本論文と同様の目的を持つ既存技術として AVESがあるので，その詳細と課題につい

て述べる．AVESではインターネット上にAVES対応DNSサーバとwaypointと呼ばれる

専用サーバを配置し，エンドノードはwaypointを経由して通信を行う．INは通信を受け

るに当たり DNSに自身の FQDNと IPアドレスに加え，NAT ルータの IPアドレスを関

連づけて登録しておく．ENは AVES対応DNSサーバをプライマリDNSとして設定し，

名前解決を依頼する必要がある．

図 2.1に AVESの動作を示す．ENが DNSサーバに IN(alice)について問い合わせる

と，DNSサーバは waypointに aliceについてのルート確認情報を送信する．ルート確認

情報には aliceのプライベート IPアドレス “PA1”，NATルータのグローバル IPアドレス

“GA2” および ENの IPアドレス “GA1” が含まれる．waypointはこれを受理したら DNS

に肯定応答を返す．DNSサーバがwaypointから受理メッセージを受け取ると，waypoint

の IPアドレス”GA3”をENに応答する．次にENはwaypointに対して通信を開始する．

waypointはパケットの宛先アドレスを aliceのプライベート IPアドレス PA1に変換し，

NATルータのグローバル IPアドレスGA2で IP-in-IPカプセリングし，NATルータへ送

信する．NATは上記パケットを受信すると，カプセル化を解除し aliceへ送信する．alice

からの応答は直接 ENへ送信されるが，NAT ルータは送信元 IPアドレスを waypointの

GA3に変更してから送信する．以後，同様にして三角経路での通信を行う．

図 2.1 AVESの動作
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AVESはユーザ端末には機能を実装をせずにNAT越えを実現できるという利点がある

が，第三の特殊な装置が必要で，かつDNSを改造する必要がある．また経路が冗長にな

ることや，IP-in-IPカプセリングによるパケット冗長が発生するなどの課題がある．更に，

INからの返信は NAT処理時にパケットを本来の送信元とは違う waypointから送信する

ため，イングレスフィルタリング [9]などのセキュリティが講じられていた場合，通信が

届かない可能性がある．
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第3章 提案方式

本提案方式をNTSS(NAT-Traversal Support system)と呼び，本方式で使用する改造した

DNSサーバをNTSサーバ，改造したNATルータをNTSルータ，実行するプロトコルを

NTSプロトコルと呼ぶ．ENと INには機能を実装する必要がなく，今後普及する情報家

電やネットワークに幅広く対応することができる．INは事前にサーバとの余計な通信を

行う必要はなく，ENと IN間の通信は一切余分な処理を行わないため，End-to-End通信

の利点を損なうことなく NAT越え通信を実現することができる．

3.1 ネットワーク構成と事前設定

NTSSを実現するネットワーク構成を図 3.1に示す．インターネットとプライベート

ネットワークの間にNTSルータ，NTSルータと協調するNTSサーバ，INの名前解決を

行う Dynamic DNS(以下 DDNS)サーバ [10]が必要である．DDNSサーバには NAT越え

のための機能は不要であり，既に運用されているDDNSサービスをそのまま利用できる．

ここでEN，NTSルータのグローバル IPアドレスをそれぞれGA1，GA2とし，IN(alice)，

IN(bob)のプライベート IPアドレスをそれぞれ PA1，PA2とする．aliceおよび bobは IN

のホスト名である．

事前設定として，ENのプライマリDNSとしてNTSサーバを登録しておく．更にNTS

ルータへ PHL(Private Host List)と呼ぶテーブルに以下の様に INの FQDN(Fully Qualified

図 3.1 想定されるネットワーク構成
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図 3.2 DNS名前解決シーケンス

Domain Name)とプライベート IPアドレスを対応づけて登録しておく．

alice.example.net := PA1 bob.example.net := PA2

NTSルータは PHLより IN の FQDNと NTSルータのグローバル IPアドレスを DDNS

サーバに登録する．ここでDDNSサーバを利用する理由は，一般の家庭ネットワークに

割り当てられるグローバル IPアドレスは可変の場合が多いためである．使用するプライ

ベートネットワークが固定でグローバル IPアドレスが割り当てられている場合はこの限

りではない．

以降の動作説明では ENから IN(alice)へ通信を開始する場合の例を，名前解決時，通

信開始時にわけ，それぞれ説明する．

3.2 DNS名前解決

図 3.2にENから IN(alice)へ通信を開始する場合の名前解決シーケンスを示す．ENは

IN(alice)と通信を開始するに当たり，alice.example.netの名前解決を NTSサーバへ依頼

する．NTSサーバは DDNSサーバより NTSルータの IPアドレス GA2を取得する．実

際にはNTSサーバがDDNSサーバの IPアドレスを知るためにDNSのしくみを利用する

が，図 3.2ではこのシーケンスは省略して記載されている．次に NTSサーバは GA1か

ら aliceへの接続依頼があることをNTSルータ（GA2）に通知する．この通知を受け取っ

た NTSルータは PHLを参照し，GA1から PA1へ通信があるということを RC(Request

Cache)へ記憶しておく．NTSルータは NTSサーバへ通知応答を返す．最後にNTSサー

バは ENに対して NTSルータのアドレスGA2を応答する．
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図 3.3 通信開始シーケンス

3.3 通信開始

ENは通信相手のアドレスがわかったので，GA2(NTSルータ)に対して通信を開始す

る．図 3.3に通信開始シーケンスを示す．ここで，

A : a→ B : b

は IPアドレス Aのノードから IPアドレス Bのノードへの通信で，送信元/宛先ポート番

号がそれぞれ a，bであることを意味する．

ENは取得した IPアドレスGA2への通信を開始する．NTSルータはパケットを受け取

ると RCの内容を確認する．RCに該当するデータがあれば，受け取ったパケットと RC

の情報から宛先/送信元 IPアドレスとポート番号，プロトコルタイプがわかるので，次の

ような NATテーブルを動的に生成し，RCを削除する．

GA1 : s|GA2 : d|PA1 : d

このNATテーブルの意味は，GA1 : sとの通信ではNATのGA2 : dと INのPA1 : dが対応

していることを意味する．つまり，GA1 : sからGA2 : d宛に返信されたパケットは，NAT

において宛先が PA1 : dに変換されて aliceに送信される．これに対する aliceからの応答

パケットは上記と逆の変換を行い ENへ送信される．
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第4章 実装

提案システムの検証を行うため，プロトタイプシステムとして，NTSサーバモジュー

ルを FreeBSDのアプリケーションに，NTSルータモジュールを FreeBSDのNATデーモ

ンに実装した．

4.1 NTSサーバの実装

図 4.1にNTSサーバの実装概要を示す．NTSサーバにはDNSサーバ機能としてBIND

をインストールし，これを任意 (ここでは 10053番)のポートでリッスンするように設定す

る．また，NTSサーバ処理モジュールは通常のDNSアプリケーションと同様にTCP/UDP

の 53番ポートでリッスンしておくことで DNSパケットを処理する．図における黒破線

矢印は DNSに付随する通信，青矢印は NTSにおける通信を表し，lower layerの矢印の

先は通信相手を表す．

NTSサーバはパケットを受信すると，通常のDNS処理はBINDへ受け渡す．DNSリク

エストパケットを受け取ったBINDは通常のDNS機能により名前解決を行い，NTSサー

バモジュールへDNSレスポンスパケットを返す．NTSサーバモジュールは上記DNSレ

スポンスパケットより，INの所属するNTSルータのアドレスが分かるので，“FQDNに

対応する IPアドレスへ ENから通信要求がある” ことを通知する．この際，NTSルータ

モジュールはDNSパケットのトランザクション IDよりDNSパケットやネゴシエーショ

ンを管理する．ネゴシエーション後，NTSサーバは EN（DNS名前解決依頼元）に対し

てDNSレスポンスパケットを返信する．上記手順により，NTSサーバはあたかも通常の

DNSサーバの様に振る舞う．

図 4.1 NTSサーバの実装概要
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図 4.2 NTSルータの実装概要

4.2 NTSルータの実装

図 4.2にNTSルータの実装概要を示す．NTSルータを実現するにあたり，NTS router

モジュールを NATデーモン natd1内に実装した．ipfwはファイアウォールの動作を行う

モジュールである．divertは natdのパケット取り出しをサポートするソケットである．

FreeBSDでは通常のNATとして動作する時は以下の様になる．パケットを受信すると

下位層から IP層の ipfwに渡され，ipfwはそのパケットを divertに渡す．natdは divertか

らソケットを介してパケットを取り出し，テーブル生成やパケットのアドレス変換など

NATに関わる動作を行った後に，ソケットを介して divertに戻す．divertはパケットを下

位層に渡し，アドレス変換されたパケットが送信される．NTSルータの実装では，natd

内に NTS routerモジュールを組み込み，natdが受け取ったパケットを常時監視し，NTS

サーバとのネゴシエーションや，受信パケットの変換処理等の機能を実現した．このよ

うにすることで natdが持つ NATとしての様々な機能をそのまま利用できるようにした．

通常のNAT変換では FTPや SIP(Session Initiation Protocol) [11]のように，パケットのペ

イロード部分に通信を行う IPアドレスやポート番号などの制御情報が書かれていた場合，

その通りに通信を行うことは不可能である．そこで，この方法で実装することにより現行

の natdでは標準となっている，ペイロード部分まで監視してNAT処理を行うことで上記

問題を解決する技術 ALG(Application Level Gateway)をそのまま利用することができる．

4.3 NATテーブル生成方法

NTSルータにおいて，natd機能を流用するにあたり，以下のような工夫をした．図 4.3

に NATテーブルの生成方法を示す．

1FreeBSDで標準的に利用されるユーザランドで動作する NAT アプリケーション．
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図 4.3 NATテーブル生成方法

ENはDNS名前解決により得たアドレスへ向けて最初のパケット “GA1:s→ GA2:d”を

NTSルータへ送信する．NTSルータは受け取ったそのパケットに該当する NAT テーブ

ルがない場合，RCを参照する．その受信パケットは名前解決時に生成されたRCに該当

するので，RCの内容と受信パケットの内容から “PA1:d → GA1:s”のような擬似パケッ

トを作成し，natdの処理に渡す．すると natdは INからENへ送信されるパケットを受信

したものと判断して，下記のような NATテーブルを生成する．

GA1 : s|GA2 : u|PA1 : d

この NATテーブルの意味は，GA1 : sとの通信では GA2 : uと PA1 : dが対応しているこ

とを意味する．ここで uは NAT 内の空ポートの中から割り当てられたポート番号であ

る．しかしENからのパケットはGA2 : dであり，ポート番号が一致しない．そこでNTS

routerモジュールにおいて次のような APT（Address Port Translate）テーブルを生成し，

更にポート変換を行う．

GA1 : s|u|d

すなわち，“GA1 : s→ GA2 : d” パケットは APTテーブにより “GA1 : s→ GA2 : u” に変換

してから natdへ渡す．先ほど生成されたNATテーブルにより “GA1 : s→ PA1 : d” に変換

されて aliceへパケットを送信される．逆方向の通信でも同様に，NAT処理後にAPTテー

ブルで変換することにより ENへ通信を行うことができる．つまりNTSルータでは natd
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で生成されたNATテーブルと APTテーブルを合わせることにより，必要なNATテーブ

ルを実現する．

NATテーブルの生存時間は，UDPが 300秒，コネクション確立後の TCPが 86400秒

(24時間)であり，APTテーブルにも同様の値を適用する．
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第5章 動作検証と評価

図 3.1のシステム構成において，ENと INが通信を行う場合の動作検証と性能測定を

行った．性能測定に使用した各装置の仕様はCPUがPentium4 3.0GHz，メモリが 512MB

である．またネットワーク環境は100BASE-TXのEthernetであり，EN，NTSルータ，NTS

サーバ，DNSサーバをスイッチで接続した．

5.1 動作検証

ENから INへ FTP接続を行った結果，ポート番号が変化してもファイル転送が行える

ことを確認した．また複数の INに対して，同時に HTTP通信ができることを確認した．

その結果，ENと INの間で自由な双方向通信が可能であることを実証できた．

5.2 性能評価

提案方式のオーバヘッドを明らかにするために，実際の通信が開始されるまでの時間

をネットワークアナライザ Etherealを用いて測定した．次に，NTSルータにおける APT

テーブルの変換処理が通信性能に与える影響を明らかにするために，Netperf [12]を用い

て ENから INへの TCP/UDPスループットを測定した．比較のために提案方式を実装し

ない環境として，NTSサーバの代わりに通常のDNSサーバを用い，通常の natdで IN側

から EN側へ通信を行った場合も測定した．DNSの名前解決はシーケンスに差がないよ

うに，NTSサーバ，DNSサーバともに INの Aレコードを持たせた．測定時間は 10秒間

とし，測定結果はいずれも 10回試行の平均値である．

図 5.1に通信開始時のオーバヘッドを示す．ENが DNSクエリを送信してから，NTS

ネゴシエーションを経て DNSの応答を得るまでの時間は 841.8µsであった．このうち，

NTSサーバが NTSルータとのネゴシエーションにかかった時間が 265.2µsを占めてい

た．また，通常のDNSサーバによる名前解決に掛かる時間は 336.0µsであった．提案方

式における通信には EN側では処理などを行うことはないので，提案方式による純粋な

オーバヘッドは 505.8µs1となり，提案方式は事実上，通信開始に影響を与えないことが

わかる．

表 5.1に Netperfによるスループット測定値を示す．NTS実装時，未実装時のスルー

プットは TCP，UDPとも，どのメッセージサイズにおいても，両者の間には有意差が認

1841.8-336.0;505.8µs
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図 5.1 Ethrealによる通信開始時のオーバヘッド測定値

表 5.1 Netperfによるスループット測定値

Message TCP Stream UDP Stream

Size (Mbps) (Mbps)

(Bytes) NTS NAT NTS NAT

64 94.1 94.1 49.3 49.3

128 94.1 94.1 66.0 66.0

256 94.1 94.1 79.6 79.6

512 94.1 94.1 88.9 88.9

1024 94.1 94.1 94.4 96.4

1472 94.1 94.1 96.4 96.4

NTS：提案方式による NAT 越え通信 (EN→IN)

NAT：通常の通信 (EN←IN)

められなかった．NTSでは NATのテーブル変換が APTで一回増えるだけであり，カプ

セリング等を行う方式より高スループットを得られることが実証できた．

5.3 セキュリティに関する考察

プライベートネットワークは NAT により内部 IPアドレスが隠蔽されていたため，外

部から特定の INを標的とした攻撃から防ぐという効果もあった．故に企業ネットワーク

では簡易的なセキュリティ対策の為にNATを利用することもある．そのため，NAT越え

技術により INのセキュリティは脅威にさらされる可能性がある．提案方式は INが外部

からの通信を許容する場合，DNSに名前登録をしている．これは自分の IPアドレスを公

開しているのと同意であり，INがグローバル IPアドレスを取得した場合と同様の状況に

なる．また，PHLによりアクセス制御も行っているため，アクセスが許可されていない

INに対して，NTSルータが外部からの指示でマッピングされることはない．INの外部公

開を辞める場合は，その INに関する PHLを削除すれば，通常のNAT配下にある端末と

同じ状態になる．その他，NTSルータは実装上 natdをそのまま利用することができるの
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で，通常のNAT同様ENと IN間の通信に対してファイアウォールによるフィルタリング

処理が行われる．更に NTSルータ管理者は特定の NTSサーバからの通知のみ許可する

ように設定しておくことで，不正アクセスなどの脅威から INを保護することができる．
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第6章 まとめ

本論文ではユーザ端末の改造が不要なNAT越えを実現する方式を提案した．提案方式

では ENの通信開始に先駆けて，NTSサーバと NTSルータが協調することにより NTS

ルータが動的に NAT テーブルを生成することで NAT 越え通信を可能にする．各端末間

の通信はエンドエンドで行うことができ，今後のユビキタス社会に有益なシステムと考

えられる．

プロトタイプシステムの実装を行い，複数の内部ノードと同時に通信できることを実

証し，性能測定により提案方式によるオーバヘッドは無視できることを示した．

今後は更なる検討を行う．
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ラムで行われた “イノベーション・ジャパン 2008-大学見本市” にて同研究室から

出展した “MobilePPCおよび NAT-f” の展示において説明員として参加．
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付録A NATの動作と種類

NAT には，IPアドレスのみを変換する NAT（Network Address Translator）と IPアド

レス変換に加え，ポート番号変換も行う NAPT（Network Address Port Translator）があ

る．NATはグローバル IPアドレスとプライベート IPアドレスを対応づけるだけなので，

複数のプライベートアドレス空間の端末が，同時にグローバルアドレス空間上の端末と

通信ができるのはNATの保持するグローバル IPアドレスの数だけに制限される．一方，

NAPTはポート番号を用いて通信の判別を行うため，NAPTに 1つだけグローバル IPア

ドレスを割り当てれば，複数のプライベートアドレス空間の端末がグローバルアドレス

空間の端末と同時に接続できる．NAPTはNATより汎用性が高いので多く使われている

が，NAPTは広義のNATに含まれるため，以後NAPTを含めてNATと呼ぶ．ただし，本

稿における NATの動作説明は全て NAPTのそれを指すものとする．

A.1 NATの動作

NAT の動作説明の例として，クライアント端末から異なるアドレス空間に存在する

WEBサーバへのHTTP通信を挙げる．NAT routerはNAT機能が搭載された装置である．

PAはプライベート IPアドレス，GAはグローバル IPアドレスを示す．

図 A.1 NAT の動作（内→外）
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図 A.2 NAT の動作（外→内）

まずプライベートアドレス空間に存在する端末からグローバルアドレス空間に存在す

るWEBサーバに通信を開始する場合の NATの動作を図 A.1に示す．ここで，

A : a→ B : b

は IPアドレス Aのノードから IPアドレス Bのノードへの通信で，送信元/宛先ポート番

号がそれぞれ a，bであることを意味する．はじめにENは宛先を IPアドレスGA1，ポー

ト番号を 80，送信元を IPアドレスPA1，ポート番号をXとして送信する．Xはクライア

ントのOSが動的に選んだ任意のポート番号である．NAT routerでは送信元をNAT router

の IPアドレスGA2，ポート番号 Yへと変換して中継する．Yは NAT routerが動的に選

んだ任意のポート番号である．このときNAT routerはこの変換の関係を記したNATテー

ブルを生成する．このパケットを受信したWEBサーバは，応答パケットを宛先 IPアド

レスGA2，宛先ポート番号 Y，送信元 IPアドレスGA1，送信元ポート番号 80として返

信する．このパケットは NAT routerが受信し，NAT テーブルに従って宛先を IPアドレ

ス PA1，ポート番号 X に書き換えて中継し (4)，クライアントがこれを受信する．以後

の通信はNATテーブルに従って，NAT routerがアドレス変換を行うことにより，通信が

行われる．

次に，グローバルアドレス空間に存在する端末がプライベートアドレス空間に所属す

るWEBサーバへ HTTP通信を開始する場合の NATの動作を図 A.2に示す．まずWEB

サーバはプライベート IPアドレスであるため，グローバルアドレス空間から見ると無効

な値であり，インターネット上に送信ができない (1)．また，仮に NAT routerのグロー

バル IPアドレスを知ることができて，NAT routerまでパケットを送信できたとしても，

NAT routerには，まだNATテーブルが存在しないためNAT routerはどこにパケットを中

継すれば良いのか判断できないため，破棄される (2)．即ちプライベートアドレス空間に

サーバ，異なるアドレス空間にクライアントが存在するシステムは一般的に構築できな

い．ただし，NAT で静的にあらかじめ NAT テーブルを手動で記述しておくポートフォ

ワーディングと呼ぶ機能を利用すればこの限りではない．しかしこの方法では，1つの
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図 A.3 Full Cone NAT

ポートに対して 1台しか設定できないことや動的に変更が不可能なため柔軟性に欠ける

などの欠点がある．

A.2 NATの種類

NATにはNAT処理の変換方法から “Cone NAT”，“Redistricted cone NAT”，“Port Redis-

tricted cone NAT”と “Symmetric NAT”に分けられる．次の節でそれぞれの詳細な違いを

説明する．

A.2.1 Full Cone NAT

Full Cone NATの NATテーブル作成法を図 A.3に示す．Full Cone NATは，NATルー

タの自身のポートが，どの INのどのポートと対応しているかだけを保持する．その為，

そのテーブルを保持している間は，NATのそのポートへ通信を行えば，第三者でも INへ

通信を行うことができる．また，その際の NATルータの外部ポートは INの送信元ポー

トと同じ値が割り当てられる．しかし，NATルータ内に複数の INが存在し，同じポート

からパケットを送信しようとした場合，二台目の INが割り当てられる NATルータの外

部ポートは違う値になる．その場合のNATテーブルは後に示すSymmetric NATと同様で

あり，Redistricted cone NATと Port Redistricted cone NATも同様な動作で処理する．

A.2.2 Redistricted Cone NAT

Redistricted Cone NATのNATテーブル作成法を図 A.4に示す．Redistricted Cone NAT

では，Full Cone NATに加えてENのアドレスも対応させて覚えておく．それにより，NAT

テーブルは生成されたEN-IN間のみで使用されることになり，Full Cone NATよりセキュ

リティを高めることができる．
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図 A.4 Redistricted Cone NAT

図 A.5 Port Redistricted Cone NAT

A.2.3 Port Redistricted Cone NAT

Port Redistricted Cone NATの NAT テーブル作成法を図 A.5に示す．Port Redistricted

Cone NATでは，Redistricted Cone NATに加え更にポート番号も対応させて保持する．お

れにより，ENが NAT等を使用してアドレスを共有している場合でもその端末の通信の

みを通すことができ，更にセキュリティを高めることができる．

A.2.4 Symmetric NAT

Symmetric NATのテーブル作成法を図 A.6に示す．Symmetric NAtでは，NATルータ

の外部ポートに INの送信元ポートと違う番号が割り当てられる．

A.3 NAT Tableの所持時間

NATの使用できるポート番号は限られているため，これを有効に使用するために，生

成されたNAT Tableには通信プロトコルに応じて TTL (Time To Live)が設定されている．
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図 A.6 Symmetric NAT

表 A.1 各通信プロトコルにおける NAT Tabel の TTL

Protocol TCP UDP ICMP DNS

TTL(sec) 86400 300 86400 60

各通信プロトコルにおける，NAT Tableの TTLを表 A.1に示す．また，TTLを設定し，

NATテーブルを定期的にリセットすることで不用意な通信を遮断することもできる．

A.4 Carrier Grade NAT

IPv4アドレスは 32bitsの 0と 1の羅列であり，使用できる数に上限があり，近年は急

速なインターネットの普及により，IPv4アドレスの枯渇が懸念されている．そこで，IP

層を拡張することにより，IPアドレスを 128bitsにする IPv6の検討がなされている．し

かし，IP層に変更を加えるため，通信を行う全ての端末に実装しなければならないこと

から，実現が遅れている．

その対応策として CGN(Carrier Grade NAT)が検討されている．CGNとは，その名の

通りキャリア，つまりプロバイダレベルで NATを使用する技術である．図 A.7に CGN

の構成例を示す．通常，プロバイダのネットワークはグローバル IPアドレスにより構築

される．CGNの場合は，プロバイダのネットワークを NAT を使用してインターネット

に接続し，プライベート IPアドレスにより構築することにより，IPv4アドレスを節約す

る．CGNはプロバイダがインターネットに接続する機器にNAT機能を入れ，会員へはプ

ライベート IPアドレスを割り当てるだけなので，比較的容易に実現することができる．

しかし，ポート番号は有限であり1，一つのグローバル IPアドレスをより多数で使用する

と，1ユーザあたりのポート数が制限されるという課題がある．また，多段 NAT構成に

1WELL KNOWN PORT NUMBERS:0-1023, REGISTERED PORT NUMBERS:1024-49151, DYNAMIC

PRIVATE PORTS:49152-65535
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図 A.7 CGNの構成例

より UPnPや STUNなど，いくつかの NAT越え技術は利用できなくなる．
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付録B その他のNAT越え関連研究

B.1 アプリケーションレベルの解決方法

アプリケーションレベルの解決手法として STUN (Session Traversal Utilities for NAT)

[13]や TURN（Traversal Using Relay NAT）[14]，UPnP（Universal Plug and Play）[15]等

がある．

B.1.1 STUN

STUNはHole punchingという技術を利用した方式である．Hole punching [16]とは IN

が予めNATの外部へ通信を行い，それによりNATへ穴を開けるかのようにNATテーブ

ルを生成しておく方法である．STUNではそのNATの情報を得て通信を行うことでNAT

越え通信を可能とする技術である．

ここで STUNの実際のシーケンスを図 B.1へ示す．通信を受けたい INは STUNサー

バへ情報登録を行う．そこへは INにマッピングされたNATテーブルの情報を登録する．

ENは STUNアプリケーションにより INの情報を取得する．そして，ENは送信するパ

ケットをその情報に合うように生成して送信することで，NATルータは INからの通信に

対する返信であるかのようにそのパケットを INへ転送することができる．

この方式はCone NAT1に対応しており，既に実用化されている．しかし，通信に利用

するアプリケーションが STUNに対応している必要があり，STUNは INが NATテーブ

図 B.1 STUNの動作

1IN の送信元ポート番号から NAT に割り当てられるポート番号が変化しない型式．
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ルに載るであろう情報を登録するため，Symmetric NAT2に対応できないなどの課題があ

る．Symmetric NATに対する研究もされてはいるが，確実ではなく，以前課題が残って

いる．また，A.3節で記述した通り，NATのマッピングは timeoutがあるため，定期的に

Keep Aliveしておく必要がある．

B.1.2 TURN

TURNは IETF（Internet Engineering Task Force）では STUNの追加機構として定義さ

れており，専用のサーバ (TURNサーバ)を中継することでNAT越え通信を実現する．こ

の方式は Cone NATと Symmetric NATの両方に対応することができる．しかし，全ての

通信が TURNサーバを経由するため，サーバにネットワーク負荷や処理負荷が集中し，

スループットも低下する．また，ネットワーク上では ENの通信相手は TURNサーバに

なっていることや，経路が冗長になることなどから，今後さらに普及する Peer-to-Peer通

信の特徴である柔軟性やリアルタイム性が失われる懸念がある．

B.1.3 UPnP

UPnPはネットワーク版のプラグアンドプレイであり，パソコンや周辺機器，家電製

品などをネットワークを通じて接続し，相互に機能を提供しあうための技術仕様である．

その一部として，IN が実装された NAT にポートフォワーディングを動的に行うことが

できる．NAT越え通信を行うには，INがNATに設定されたNATテーブルの情報を取得

し，アプリケーションサーバとして用意された専用サーバへ通知する．ENは INに関す

るNATテーブルの情報を取得することで，その情報に対応したパケットを送信すること

で NAT越え通信を実現する．

UPnPは INとNATルータへアプリケーションを導入しなければならないが，デファク

トスタンダードとして多くのNATルータに導入されているため，比較的容易に使用する

ことが出来る．しかし，多段 NAT には対応できないため，CGN等の技術が普及すると

利用できなくなるという課題がある．

類似技術として NAT-PMP（NAT Port Mapping Protocol）[17]がある．

B.2 ネットワークレベルの解決方法

ネットワークレベルの解決方法として 4+4 [4]や NAT-f (NAT-free protocol) [5]，NATS

（NAT with Sub-Address）[18]等がある．
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図 B.2 4+4の動作

B.2.1 4+4

4+4では IPパケットに新たなヘッダを追加し，複数の宛先 IPアドレスを扱えるように

拡張する．図 B.2に 4+4を利用したNAT越え通信のシーケンスを示す．4+4を導入する

にあたり，EN，IN，NATルータの他に使用するDNSサーバにも実装が必要である．実装

したDNSサーバにはNATのグローバル IPアドレスと aliceのプライベート IPアドレス

を登録しておく．ENは DNSより aliceの登録情報を得ると，宛先として NATのグロー

バル IPアドレスを，追加したヘッダに INのプライベート IPアドレスを記載して送信す

る．NATは ENからのパケットを受信すると，NAT処理を行わず，プライベート IPアド

レスとグローバル IPアドレスを入れ替えて転送することにより INへの通信を可能とす

る．しかし，EN，NAT，INの全てがプロトコルスタックを拡張する必要があり，プライ

ベート IPアドレスも登録/通知できるように DNSも変更する必要があるため，実用難易

度に課題がある．

B.2.2 NAT-f

NAT-f ではENとNATに機能を実装し，ENからの通信開始時に動的にNATのマッピン

グを行うことにより NAT越え通信を実現する．図 B.3に NAT-f を利用した NAT越え通

信のシーケンスを示す．事前設定として，ENとNATルータにNAT-f を実装する．NAT-f

ルータには ACT(Access Control Tabel)として INのホスト名，プライベート IPアドレス

と通信の可否を登録する．

ENは通信を開始するにあたり，aliceの名前解決を行う．ENが実際に送信するパケッ

トをトリガに，そのパケットを待避してから通信に必要な情報をNAT-f ルータと交換し，

強制的に NAT テーブルを生成する．その情報には ENのグローバル IPアドレスとポー

ト，仮想アドレスという INを識別するためのアドレスとポート，通信プロトコル，ホス

2IN の送信元ポート番号から NAT に割り当てられるポート番号が変化する型式
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図 B.3 NAT-f の動作

ト名，NATに割り当てられたポートが含まれる．その後，ENは待避していたパケットを

復帰し，カーネルでNATテーブルに合わせて変換して送信することで，NAT越え通信を

実現する．NAT-f は専用のサーバが不要であるが，ENのカーネルに実装が必要であり，

一般ユーザに適用することは困難であり，導入に課題がある．

B.2.3 NATS

NATSは独自のサブアドレスを定義し，拡張した IPヘッダにサブアドレスを記載して通

信を行うことで，IP-in-IPトンネリングのように通信を行う技術である．ENとDNSサー

バ，NATルータに実装が必要である．図 B.4にNATSのシーケンスを示す．事前設定と

して NATS対応 DNSサーバには aliceの FQDNと対応させて NATSルータの IPアドレ

スと同時に aliceのサブアドレスを登録する．この DNS登録は NATSルータが自動に登

録することで，INは NATS対応の実装を行う必要はないとしている．また，NATSルー

タにはそのサブアドレスと対応するプライベート IPアドレス登録する．

aliceと通信を行いたいENはNATS対応DNSサーバに aliceの名前解決を行う．NATS

対応DNSサーバは登録されているグローバルアドレスGA2とサブアドレス SA1を返す．

ENは NATSルータへの通信において，拡張 IPヘッダにサブアドレス SA1を入れ，GA2

宛のパケットでカプセリングして通信を行う．これを受け取った NATSルータは，拡張

IPヘッダの SA1から PA1宛の通常の IPヘッダに変換して転送する．これにより，INへ
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図 B.4 NATSシーケンス

実装せずに NAT越え通信を可能としている．

しかし，ENはカーネルを改造しないといけないほか，DNSサーバを改造し，NATSルー

タには NATとは別の処理を定義しているため，導入が難しいという課題がある．また，

ENとNATSルータ間の通信はトンネリングにより通信を行うため，スループットが低下

するなどの課題もある．
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付録C Session Initiation Protocol

SIP(Session Initiation Protocol) [11]はその名の通り，二つ以上のクライアント間でセッ

ションを制御するためのプロトコルである．SIPは，端末（UA：User Agent）間でセッ

ションの生成，変更，切断を行うのみのプロトコルで，セッション上で交換されるデー

タそのものについては定めていない．従って，アプリケーションが SIPによって制御さ

れたセッション上で，音声のやり取りを行えば IP電話，音声と映像ならばテレビ会議，

テキストメッセージならばインスタントメッセンジャーというように，幅広い応用が可

能である．

次に，例として aliceが bobへ IP電話をかける場合のシーケンスを図 C.1に示す．alice

と bobはUAであり，各UAの所属するSIPプロキシサーバがインターネット上に存在す

る．SIPプロキシサーバは，公衆電話網で言う交換機のようなものであり，UAやプロキ

シからのリクエストを受け取り，適切なUA/プロキシへ送信を行う．SIPにおけるUAの

識別は URI(Uniform Resource Identifier)を使用する．実際はメールアドレスの様な形式

であるが，図 C.1では “alice”“bob” に相当する．各 SIPプロキシには aliceや bobのURI

が登録されている．

図 C.1 SIPシーケンス例
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表 C.1 SIPにおけるステータスコード

1xx 暫定応答 要求への処理状況
2xx 成功 要求承認
3xx リダイレクト 要求を完了させるためには更なる処理が必要
4xx クライアントエラー 要求の構文誤り，要求が実行できない
5xx サーバエラー サーバ上でのエラー
6xx グローバルエラー 要求はいかなるサーバにおいても処理できなかった

セッションの確立はUAからの INVITE メッセージ送信から始まる．INVITE を受信し

たプロキシ 1では，宛先が bobであることから，bobのプロキシ 2へ INVITE メッセー

ジを送信する．また，プロキシ 1は aliceへプロキシ 2への INVITE を実行中であること

を通知する暫定応答 100Triyngを送信する．この “100” とは，要求に対する結果を示す

ステータスコードであり，表 C.1に示すようにHTTPで定めたステータスコードを拡張

した仕様となっている．プロキシ 2では，受信した INVITE から配下の bobへ INVITE

メッセージを送信し，プロキシ 1へ 100Tryingを送信する．INVITE メッセージを受信

した boibは，電話のベルを鳴らすなど相手からの呼び出し処理を行い，合わせて発信元

aliceへ呼び出し中であることを伝えるための暫定応答 180Ringingを応答する．bobは受

話器を取るなどによって，200OKをプロキシ 2，プロキシ 1を経由して aliceへ送信する．

aliceは，bobからの 200OKを元にACKを応答することで aliceと bobの間にセッション

が生成される．そして bobの受話器を戻すなどの動作から，BYE要求要求と 200OKに

よってセッションが終了し，通話が終了する．
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付録D 提案方式補足

D.1 同時通信

提案方式において，ENが同一 NTSルータ内の複数の端末に通信を行う場合の動作を

記す．TCP/IPにおいて，通信の識別には IPアドレスとポート番号，プロトコルが使用さ

れる．ENが複数のコネクションを張ろうとする場合も，同様に送信元ポートを複数使用

して通信を行う．NTSルータにおいてNAT処理を行う場合にも，送信元ポート番号を監

視しているため，図 3.1のネットワーク構成において ENが aliceと bobに通信を行った

場合に通信を間違って繋げることはない．

ENが名前解決を行ってから NTSルータが通信を受け取る間に，複数のプロセスによ

り同一NTSルータ内の他の INへ通信を行っていた場合，異なる INへ通信を送ってしま

う可能性がある．それは 3.2節で説明した名前解決時のNTSサーバとNTSルータ間のネ

ゴシエーションについては，“ENの IPアドレス，INの FQDN”しか通知しないためであ

る．しかし，その他のプロセスも同様に RCを作成しているはずであり，同一経路で通

信しているなら通信の前後関係も同じはずなので，問題になる可能性は少ないと予想さ

れる．

D.2 イニシエータがNAT配下に存在する場合

提案方式において，ENがNAT配下にいる場合の考察を記す．図 D.1にNAT配下の端

末から通信要求があった場合のシーケンスを示す．ここでイニシエータが存在するNAT

図 D.1 NAT配下の端末からの DNS名前解決シーケンス
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ルータが NTSルータとなっているが，通常の NAT ルータでも問題はない．イニシエー

タがNAT配下にいる場合でも，実際に通信に使用する送信元 IPアドレスはNATルータ

のグローバル IPアドレスである．よって，DNSクエリの送信元も，相手 INとの通信に

使用される送信元も同一 IPアドレスとなるため，イニシエータが NAT 配下に存在する

場合でも問題ないことがわかる．

しかし，ENが同じ NTSルータ内の複数の異なる端末に通信を行った場合は D.1節で

説明したことと同じ問題がある．

D.3 プライマリDNS設定

3章で説明したように，提案方式では ENは通信に先立ってNTSサーバで名前解決を

行わなければならない．それは，NTSサーバは NTSルータへ”GA1から aliceへ通信要

求がある”ということを伝えなければならないが，NTSサーバが ENより直接名前解決

を行われなければ，”GA1から”という情報が得られないためである．しかし，ユーザが

故意にその設定を変えることができない場合も考えられる．その場合をサポートするた

めに，プライマリDNSサーバがNTSサーバでない場合もNAT越え通信を行える方法を

検討した．

そのためには INはNTSサーバに名前登録を行う必要がある．その場合の名前解決シー

ケンスを図 D.2に示す．ENが “alice.example.net”の名前解決を行った時に，DNSのリク

エストは最終的にNTSサーバに名前解決依頼がフォワードされてくる．名前解決依頼を

受け取ったNTSサーバは aliceがGA2だとわかっているので，GA2へは “誰かから alice

へ通信要求がある” ということを通知する．その後，NTSルータは一定秒以内に通信を

受け取った場合NATテーブルを aliceと対応付け，転送することでNAT越え通信を可能

とする．

しかしこの方法では，NTSルータが同時にいくつかの通信を受け取った場合，間違っ

図 D.2 名前解決シーケンス (B案)
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図 D.3 多段 NAT 時の名前解決シーケンス

た通信を aliceに送ってしまう可能性があるので，RCの有効時間を適切に選定する必要

がある．

D.4 多段NAT

STUNやUPnPの様に，NATのマッピング情報をサーバに登録するような方式の場合，

NATが重複配置されるような多段 NATには対応できない．しかし，企業や学校の様な，

一つの組織内に複数のネットワークグループが存在する構成も予想される．そこで，提

案方式を多段 NATに対応できる方法を考えた．

事前設定としては，DNSサーバには外側のNTSルータのグローバル IPアドレスを IN1

の FQDNと対応させて登録する．INの存在する内側のNTSルータには，PHLに INのプ

ライベート IPアドレスと FQDNを対応させて登録する．外側の NTSルータには，PHL

に内側の NTSルータのプライベート IPアドレスと FQDNを対応させて登録する．

次に多段 NAT 時の名前解決シーケンスを図 D.3に示す．ENは IN(alice)と通信を開

始するに当たり，alice.example.netの名前解決を NTSサーバへ依頼する．NTSサーバは

DDNSサーバよりNTSルータの IPアドレスGA2を取得する．次にNTSサーバはGA1か

ら aliceへの接続依頼があることをNTSルータ 1(GA2)に通知する．この通知を受け取っ

たNTSルータ 1は PHLを参照し，GA1から PA2へ通信があるということをRC(Request

Cache)へ記憶しておく．更にNTSルータ 1は受け取った通信通知をNTSルータ 2PA2へ

転送し，NTSサーバへ通知応答を返す．これによりNTSルータ 2にもRCとしてGA1か

らPA1へ通信があるということを記憶する．最後にNTSサーバはENに対してNTSルー

タのアドレスGA2を応答する．

通信開始時には 3.3節と同じことが NTSルータ 1と NTSルータ 2のそれぞれで行わ

れ，aliceと通信することができる．
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図 D.4 NTSによる INVITE シーケンス

D.5 SIPへの対応

提案方式ではDNSクエリをNTSサーバが受け取ることでNAT越え通信を可能として

いるため，SIPの様にプロトコルがアプリケーションにより，SIPサーバより INの情報

を得て通信を開始する場合，NAT越え通信を提供することができない．そこで，提案方

式における，SIPの NAT越え通信についても検討した．

事前設定としては，本論文で説明した通り，ENは INへ NTSを利用して NAT越え通

信を行える状況であるとする．更に SIPサーバのプライマリ DNSも NTSサーバに設定

しておく．ここで IN(alice)はURIと対応させて FQDNを登録しておく．この登録はSIP

アプリケーションに設定しておくことで自動で行われる．

図 D.4にNTSを利用した INVITEシーケンスを示す．この図では簡易的に各UA(EN,IN)

の SIPプロキシは同一である様に記載した．更に aliceの FQDNとURIを区別するため，

それぞれ “FQDN” と “URI” とした.

始めに ENは自 SIPサーバへ URIへの INVITE メッセージを送信する．INVITE メッ

セージを受け取ったSIPサーバは，URIが FQDNであると分かる．ここでSIPは INVITE

メッセージを送るFQDNが IPアドレスではなくFQDNとなっているため，NTSサーバへ

名前解決を行う．NTSサーバはGA3から FQDNのDNSクエリを受け取ったので，GA2

へ GA3から aliceへ接続以来があることを通知する．この通知を受け取った NTSルー

タは PHLを参照し，GA1から PA2へ通信があるということを RCへ記憶し，返答する．

NTSサーバは FQDNに対する応答GA2を返す．SIPサーバはここでURIがGA2である

とわかったので，GA2へURIへの INVITE メッセージを送信する．NTSルータは先ほど

生成されたRCにより，NATテーブルを生成して INVITE メッセージを IN(alice)へ転送

する．INVITE メッセージを受け取った IN(alice)は SIPアプリケーションにより通信に
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使用する FQDNとポート番号を応答する．更に SIPサーバは ENへ応答を転送する．こ

こで，ENは INのデータ通信に使用するアドレスとして FQDNを応答されているため，

NTSサーバへ名前解決を依頼する．以降は本文で説明した通り，NTSSによりNAT越え

通信を行うことができる．
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