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内容要旨

モバイル端末や公衆無線環境の普及に伴い，移動しながら通信を行いたいという要求

が高まっている．しかし，IPネットワークでは，通信中に端末がネットワークを移動す

ることにより IPアドレスが変化すると通信が切断してしまう．この課題を解決するため

の機能を移動透過性と呼び，我々はこれまでエンドエンドで移動透過性を実現する通信

プロトコルとしてMobile PPC（Mobile Peer to Peer Communication)を提案してきた．

一方，IPv4グローバルアドレスの枯渇により今後 IPv6の普及が必須となる．IPv6で

は膨大なアドレス空間が存在するため，エンドツーエンドの通信が可能となる．移動透

過性を Pv6ネットワークで実現する場合においても，エンドエンド通信が維持できるこ

とが望ましい．そこで本稿ではMobile PPCの原理と特徴を活かしたまま，IPv6ネット

ワークでも移動透過性を可能とするMobile PPCv6（以後，MPPCv6）の実装と性能測定

を行ったので報告する．MPPCv6の実現にあたり，ハンドオーバ処理を工夫し，他方式

に比べ高速な切替を可能とした．

ハンドオーバ処理は，L2ハンドオーバ，移動検知，アドレス生成，重複アドレスチェッ

ク，L3ハンドオーバ，通信再開に分かれており，本稿では移動検知と重複アドレスチェッ

クについて検討を行った．移動検知とは，ネットワーク層とデータリンク層の機能がそ

れぞれ独立しているため，L2ハンドオーバと L3ハンドオーバの間の連携方法を検討す

る必要がある．本稿ではアプリケーションからデータリンク層とネットワーク層の両機

能を制御する方式を用いることとした．重複アドレスチェック（DAD;Duplicated Address

Detection）は取得したアドレスが他の端末と重複していないことを確認する機能で，一般

にタイマより検出するため時間がかかる．これを解決するため，独自の工夫によりタイマ

に頼らない方式を考案した．それに伴いMPPCのネゴシエーションも一部改善を行った．
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第1章 はじめに

モバイル端末や公衆無線環境の普及に伴い，移動しながら通信を行いたいという要求

が高まっている．しかし，IPネットワークでは，通信中に端末がネットワークを移動す

ることにより様々な問題が生じる．TCP/IPの通信では IPアドレスとポート番号で通信を

識別しているため，IPアドレスが変化すると通信が切断してしまう．また，通信を開始

しようとしても移動により IPアドレスが変化してしまうと，宛先が特定できず通信を開

始できないという課題がある．これらの課題を解決するための機能を移動透過性と呼び，

様々な方式が検討されている [1]．

そこで，我々はこれまでエンドエンドで移動透過性を実現する通信プロトコルとし

て Mobile PPC（Mobile Peer to Peer Communication) [2] を提案してきた．Mobile PPC

（MPPC）は，エンド端末だけで移動透過性を実現でき，特別な装置が不要であるという

特徴がある．

一方，IPv4グローバルアドレスの枯渇により今後 IPv6の普及が必須となる．IPv6で

は，IPv4で用いられているNAT（Network Address Translator）のような装置が不要で，ア

ドレスにグローバルやプライベートのような区別はない．すべての端末は一意性が保た

れたグローバルユニークなアドレスを使用して，常にエンドエンドの通信が可能となる．

このようなことから IPv6ネットワークでは移動透過性を実現する場合においても，エン

ドエンド通信が維持できることが望ましい．

IPv6ではMobile IPv6（MIPv6）[3]と呼ばれる移動透過性技術が基本技術の一つとし

て存在する．MIPv6とは，IPv4の移動透過性技術，Mobile IP（MIP）[4]をベースとして

IPv6へ対応させた技術である．MIPv6ではHA（Home Agent）と呼ぶ装置が必要である

が，経路最適化機能が追加されたことによりエンドエンド通信を維持できる．その他の

移動透過性を実現する技術として，LIN6（Location Independent Networking for IPv6）[5]

とMAT（Mobile IP with Address Translation）[6]がある．いずれもエンドツーエンドで

移動透過性を実現ことを可能としている．しかし，これらの技術はいずれも特殊な装置

を必要とする課題は残っている．

それに対し，MPPCは特殊な装置を導入せずにエンドエンド通信を実現できるという

特徴があり，IPv4での実装・評価を終え，その有効性が証明されている．MPPCの原理は

IPv6にもそのまま適応可能である．そこで本稿ではMobile PPCの原理と特徴を活かした

まま，IPv6ネットワークでも移動透過性を可能とするMobile PPCv6（以後，MPPCv6）

を実現した．MPPCv6の実現に当たって，ハンドオーバ処理を工夫し，他方式に比べ高

速な切替を可能とした．ハンドオーバの高速化においては，L2ハンドオーバ，移動検知，
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アドレス生成，重複アドレスチェック，L3ハンドオーバ，通信再開の処理においてを，そ

れぞれ検討が必要である．L2ハンドオーバはデータリンク層の動作になるため，本稿で

は検討範囲から除外する．移動検知とは，ネットワーク層とデータリンク層の機能がそ

れぞれ独立しているため，L2ハンドオーバと L3ハンドオーバの間の連携方法 [7]を検討

する必要がある．本稿ではアプリケーションからデータリンク層とネットワーク層の両

機能を制御する方式を用いることとした．アドレスの取得方法および重複アドレスチェッ

クにおいては，IPv4と IPv6で大きく異なる．IPv4では DHCPによるアドレス取得や重

複アドレスチェックに非常に多くの時間を要する．そのため，この課題については無線

カードを 2枚使用するハンドオーバ方式 [8]が提案された．一方，IPv6ではルータから広

告されているネットワークプレフィックスから端末自身がアドレスを自動で生成するため

問題にはならない．しかし，重複アドレスチェック（DAD;Duplicated Address Detection）

は取得したアドレスが他の端末と重複していないことを確認する機能で，一般にタイマ

より検出するため時間がかかる．これを解決するため，独自の工夫によりタイマに頼ら

ない方式を考案した．それに伴いMPPCのネゴシエーションも一部改善を行った．．

MPPCv6の性能評価を行うために IPv6無線ネットワークを構築して実験を行った．MP-

PCv6を用いて L2,L3ハンドオーバを行った場合の各処理時間を測定した結果，高速のハ

ンドオーバが可能になった．

以降，2.でMobile IPv6とその課題，3.でMobile PPC概要を説明する．4.Mobile PPCv6

の実現，6.実装，6.性能評価を行い，7.でまとめる．
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第2章 既存技術

2.1 Mobile IPv6

既存技術として，IPv6で標準搭載されているMobile IPv6をとりあげる．MIPv6では

MIPと同様に，通信開始時のネットワーク（ホームネットワーク）で取得するホーム・ア

ドレス（HoA;Home Address）と訪問先ネットワークで取得する気付アドレス（CoA;Care

of Address）の二つのアドレスを用いる．HoAは移動しても変化することがなく，アプリ

ケーションは自端末のアドレスを常にHoAと認識する．また，ホームネットワークには

HAが設置されており，移動後は HAを使用することで移動透過性を実現する．

2.1.1 Mobile IPv6における双方向トンネル通信

図 2.1にMIPv6の概要を示す．ホームネットワークに存在する移動端末（MN;Mobile

Node）が通信相手（CN;Correspondent Node）と通信中に異なるネットワークに移動した

場合について示す．ホームネットワークに存在するMNはHoAを用いて CNと通信を開

始する．通信中にMNが移動先ネットワークへ移動すると，新たにCoAを取得する．CoA

を取得したMNはHAに対してバインディング通知（BU;Binding Update）を行い，HoA

と CoAの関係が示されているバインディングキャッシュ（BC;Binding Cache）を更新す

る．このバインディング通知メッセージは盗聴やハイジャックを防止するために IPsec [9]

による保護が必須となっている．BCを更新後，MNは送信元 HoAのパケットを送信元

CoAのヘッダでカプセル化して HAに送信する．それを受け取った HAはパケットをデ

カプセルしてCNへ転送する．CNからMNへの通信は上記と逆方向トンネルを用いてパ

ケットを転送する．以上のように HAを介した双方向トンネルを用いることにより移動

透過性を実現するが，以下のような課題もある．

MIPは HAの設置が必須であるため，各ネットワークに HAを設置することが前提と

なる．CNも移動することを考えると，CN側にもHAが必要である．移動後の通信では

HAを介した IPv6双方向トンネルになるため，冗長経路と帯域消費が発生する．CNと

MNの両端末がそれぞれのホームネットワーク以外の場所に移動した場合は，通信経路

上で二つのHAを経由し，それぞれのHAとの間でトンネルを形成しなければならない．

過去の報告例を見ると，MIPv6のハンドオーバ時における通信断絶時間はおよそ 5～6[s]

とされている．これは L2ハンドオーバと L3ハンドオーバの連携方法が定義されておら

ず，移動検知に時間がかかることと，重複アドレスチェックに時間がかかることが要因と

なっている．
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MN(移動後)
MN(移動前)

CNIPv6ネットワーク
移動前の通信移動後の通信 ホームネットワーク
訪問先ネットワーク

IPv6トンネル（CoA - CN） 通信（HoA - CN）
図 2.1 Mobile IPv6の概要

2.1.2 経路最適化を用いたエンドエンド通信

MIPv6ではリアルタイムな通信には経路最適と呼ばれる機能が定義されている．経路

最適化とはHAを介したトンネル経路ではなく，エンドエンドで通信を行う機能である．

経路最適化を行うにはモビリティヘッダと呼ばれる IPv6拡張ヘッダが必要となる．MN

がパケットを送信する場合，送信元HoAから送信元CoAに書き換え，モビリティヘッダ

に HoAを記述して CNに送信する．CNが受信するときは IP層で送信元 CoAからモビ

リティヘッダに記述されているHoAに変換してアプリケーションに渡す．パケットを受

け取った CNは送信元を CoAからHoAに書き換えてアプリケーションへ渡す．CNから

パケットを送信する場合は宛先のアドレスをCoAに書き換え，モビリティヘッダにHoA

のアドレスを記述して送信する．以上のような動作によりエンドエンドでの通信継続を

可能とする．経路最適化を用いた場合，CNが移動した場合に発生した冗長経路はなくな

るが，HAは必須である点は解決されていない．また，モビリティヘッダのためにパケッ

トのオーバヘッドも発生してしまう．

2.2 移動検知

L3のハンドオーバが行われる前には必ず L2のハンドオーバが発生する．MPPCv6は

ネットワーク層に実装されたプロトコルであるため，L2のハンドオーバが発生したかど

うを知ることはできない．そのため，従来技術では L2ハンドオーバが完了した後にルー

タから定期的に送信される RAに依存していた．ルータの標準設定では 3～10秒のラン

ダム値であるため，L2ハンドオーバ完了後から数秒の遅延が必ず発生する．この遅延時

間は RAの広告間隔である 3～10秒となるため，移動透過性の通信において無視できな

い影響を与える．そこで，データリンク層とネットワーク層の機能制御，すなわち，L2

ハンドオーバの発生をネットワーク層に通知する機構が必須である．
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2.3 Optimistic DAD

2.3.1 DADの概要

移動透過性を実現する技術では，ハンドオーバ時に迅速に通信を再開できることが望

ましい．DAD [10]はNDPの機能一つとして実装されており，ICMPv6パケットをベース

に動作する．IPv6アドレスには 3つの状態，すなわち仮の状態を示す「Tentative」，有効

な状態を示す「Valid」，無効な状態を示す「Invalid」がある．端末が新しいアドレスを

生成してから約 1秒間は状態が「Tentative」の状態となり，この間にDAD処理を行うこ

とになっている．状態が「Tentative」のときはパケットを受信することができないため，

ハンドオーバ処理時間に大きな影響を与える．

2.3.2 Optimistic DAD

DAD処理時間の課題を解決するためOptimisitic DAD [11]と呼ばれる技術が存在する．

Optimistic DADとは，アドレスの状態として「Optimistic」状態を加え，NAパケットに

も工夫を加えるものである．「Optimistic」状態のアドレスは限定的に「Valid」と同様に使

用することが可能な状態で，DAD処理終了後に「Valid」又は「Invalid」へ移行する．ま

た，NAパケットにはオプションフィールドとして「Override」フラグ（Oフラグ）が定義

されている．Oフラグが立っていればルータのNCエントリを強制的に上書きし，フラグ

が立っていなければ上書きをしない．通常のDAD処理では，アドレスの状態が「Valid」

の時にのみ NAを応答するため，必ず Oフラグが立っている．既存のエントリがない場

合はエントリを新規作成する．CN MN(移動前)TCP
CU ResponseNeighbor SolicitationNeighbor AdvertisementTCP/UDP 移動Router Advertisement アドレス状態Optimistic:1[s]アドレス生成状態：TentativeNeighbor Solicitaiotnルータ MN(移動後)NC②DAD パケット③Oフラグなし ①アドレス状態変更Tentative ⇒ OptimisticRouter SolicitationTCP/UDP Neighbor SolicitationNeighbor Advertisement③Oフラグなし～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～

図 2.2 Optimisticの動作シーケンス
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Optimistic DADのシーケンスを figreffig:ODAD Optimistic DADではアドレス生成後に

状態が「Optimistic」となる．この状態時にはルータからの NSパケットを受信しても，

NAパケットのOフラグを立てずに応答する．そのNAを受信したルータはNAの送信元

であるMNに待機させてあるパケットを転送する．DAD処理が完了するまではルータの

NCエントリが作成されないので，ルータからMNへ１パケットを転送する度に必ずこ

のNSとNAのやり取りを行う．これにより，DAD処理中でもルータのNCキャッシュを

更新することなく通信を開始することができる．

しかし，このOptimistic DADの課題は，ルータと端末の両方が対応していなければな

らない．多くの場合，ルータにOptimistic DADが実装されていない．また，DADの処理

中は毎パケット毎にNS/NAのやり取りが発生するため，スループットが低下することが

考えられる．
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第3章 Mobile PPCの概要

本稿で用いる記号を以下のように定義する．

• A;端末の IPアドレス

• A → B; Aから Bへの通信

• A ↔ B; Aと B間の通信

• A ⇔ B; Aから B，または Bから Aへのアドレス変換

Mobile PPCはエンド端末だけで移動透過性を実現する通信プロトコルである．通信開始

時における通信相手の IPアドレスの解決にはDDNS（Dynamic Domain Name System）[12]

を使用する．

IPネットワークでは通信識別子として IPアドレス/ポート番号が用いられる．そのた

め，移動して IPアドレスが変化すると，アプリケーションに対してアドレスの変化を隠

ぺいする必要がある．MIPv6ではカーネルでのトンネルやモビリティヘッダを用いてこ

れを実現していたが，MPPCではカーネル内に作成したアドレス変換テーブルを用いて

IPアドレスの変化を隠ぺいする．このため，パケット長が変化せず，オーバヘッドが発

生しない．

図 3.1に MobilePPCのシーケンスを示す．通信開始に先立ち，Diffie-Hellman（以下

DH）鍵交換を用いて共通鍵を共有する [13]．ネゴシエーション完了後，MNと CNには

CIT（Connection ID Table）が IP層に生成される．これは移動通知の相手認証のために用

いられる．この時CITには通信開始時（移動前）のコネクション識別子CID（Connection

ID）が記録されている．通信中にMNがネットワークの移動するとアドレス自動生成によ

り新しい IPアドレスCを取得し，CU（CIT Updata）ネゴシエーションを開始する．CUネ

ゴシエーションでは移動後のCIDを直接通知し合うことでお互いのCITに移動後のCIDを

追加する処理を行う．まず，MNは移動後の IPアドレスCを通知するためにCU Request

を CN に送信する．CU Requestには共通鍵より生成した MAC（Mesage Authentication

Code）が付加されており，盗聴やハイジャックを防ぐことができる．CNは CU Request

の内容を認証後，自らの CITを

CIT : A ↔{B ⇔C} (3.1)

のように更新する．次に， CN は MN に対して CU Response を送信する．MN は CU

Responseを認証後， (3.1)と同様に自らの CITを更新する．

9



図 3.2にMPPCによる移動後のアドレス変換処理について示す．CNからMNに対し

てパケットを送信する場合，上位層はアドレスが変化したことを知らずCN ↔ MNの通

信と認識しているため，移動前の IPアドレスでパケットを生成する．次に，IP層で CU

ネゴシエーションで更新された CITに従い，移動後のCN ↔ MN ′に変換する．アドレス

変換後のパケットは移動後のMNにルーティングされる．CNからのパケットをMNが

受信すると IP層で移動後の IPアドレスから移動前の IPアドレスCN ↔ MNに変換して

上位層に渡す．また，MNからCNへのパケットは逆の処理手順によりアドレス変換を行

う．以上のようなアドレス変換処理を全ての通信パケットで行うことにより，通信を継

続することができる．

TCP/IP 通信
TCP/IP 通信

CNIP：A MN(移動前)IP：B
CU Response 移動CU Request

MN(移動後)IP：CNegotiation CIT作成CIT作成
CIT更新（1）CIT更新（1）

図 3.1 Mobile PPCの動作CNIP：A MN(移動後)IP：CA ↔ B DATA A ↔ B DATA
A ↔ C DATA A ↔ C DATACITBefore AfterA ↔ B A ↔ C CITBefore AfterA ↔ B A ↔ CIP Layerroutable connection

図 3.2 MPPCv6におけるアドレス変換処理
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第4章 Mobile PPCv6の実現

4.1 要求仕様とその解決

MPPCの基本部分については，アドレス体系と一部のパケットフォーマットの変更で移

植可能であった．MPPCv6で新たな実装を行ったのはNDP（Neighbor Discovery Protocol）

による重複アドレスチェックに関わる部分である．NDPは IPv4の ARPに相当する処理

で，IPv6では ICMPv6の機能として定義されている．DADの処理中には通信ができない

状態となり，移動透過性の性能に大きく影響を与えることが分かった．DADの処理時間

を大幅に短縮する機構をMPPCv6で独自に実装を行い，それに伴って移動通知処理であ

るCUネゴシエーションにも修正を加えた．また，端末の移動をアプリケーションで検知

する方式を採用した．MIPv6などでは移動検知を行う際にルータから広告される Router

Advertisement（RA）をトリガとしたネットワーク層の機能だけを利用している．ネット

ワーク層の機能のみを用いてハンドオーバを行った場合，RAを受信するまで時間は何も

できずに遅延時間が発生してしまう．そこでネットワーク層とデータリンク層の制御機

能を実装することで上記問題を解決する．

4.2 移動検知

MPPCv6ではアプリケーションに実装したMPPCデーモンによりデータリンク層の状

態を監視し，L2ハンドオーバの発生をネットワーク層に伝えることでネットワーク層の

機能を制御する．

図 4.1に各層におけるハンドオーバ時の流れを示す．図 4.1の左は移動検知機能がな

い場合であるが，L2ハンドオーバと L3ハンドオーバの間に大きな遅延時間が発生する

ことが分かる．図 4.1の右は，L3ハンドオーバのトリガとなる RAを端末側から要求す

ることで遅延時間をなくす．すなわち，L2ハンドオーバの完了と同時に RSを送信する

ようにアプリケーションで制御を行う．この機能によってルータから広告される RAの

送信間隔に依存することなく高速な移動検知を可能とした．
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L2ハンドオーバ通信断絶 通信再開L2L3 RS送信遅延時間RA広告間隔：3～10[s]RA受信 L2ハンドオーバ通信断絶 通信再開L2L3 L3ハンドオーバRS/RAの送受信時間RA受信time timeL3ハンドオーバ ハンドオーバ処理時間ハンドオーバ処理待機時間
図 4.1 L2ハンドオーバと L3ハンドオーバ間の遅延時間（左:移動検知なし，右:移
動検知あり）

4.3 DAD処理の短縮

4.3.1 DAD処理概要

図 4.2にDADの処理シーケンスをMPPCv6で移動後の通信を例にとって示す．MNは

ネットワークを移動するとルータから広告されるRAに含まれるネットワークプレフィック

スを用いて自らのアドレスを生成する．この時，生成されたアドレスの状態は「Tentative」

である．アドレス生成後，CNに対してただちにCU Requestを送信し，それをCNは受け

取ることができる．CU Requestを受けとったCNはCITを更新してCU Responseを返す．

ここで CU ResponseをルータからMNに送信しようとしたとき，ルータには Neighbor

Cache（NC）のエントリが存在しないため，エントリを生成するためにMNに対してNS

（Neighbor Solicitaion）を送信する．ルータが持つNCとは IPv4のARPキャシュ相当する

もので，IPアドレスとMACアドレスのマッピング情報が記録されている．この時，MNの

アドレスの状態が「Valid」であればNCを更新するためのNA（Neighbor Advertisement）

を送信可能であるが，状態が「Tentative」であるためNAを送信できない．ルータはMNか

らのNAが戻らないためNSの再送を行うが，状態が「Valid」となるまででCU Response

を送り出せない状態となる．この間の通信は断絶状態となる．また，DAD処理が完了す

るまでにMNから NSを送信しているが，これはMNが生成したアドレスが重複してい

ないかをチェックするパケットである．もし他の端末がそのアドレスを使用していた場

合，MNに対して NAの応答が返される．

4.3.2 Escaping DAD

MPPCv6では，Oフラグとアドレス状態を独自のタイミングで変更させることにより，

DAD処理時間を短縮する．また，Optimistic DADのような状態は追加せず，既存のNDP

システムに与える影響を最小限にした．以降，一連の処理をここでは EDAD(Escaping
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TCP
CN MN(移動前)TCP

CU ResponseNeighbor SolicitationNeighbor SolicitaionNeighbor Solicitaion移動 Router Advertisement アドレス状態：Tentativeアドレス状態：Validアドレス生成アドレス状態変化Neighbor SolicitaionルータCU Request MN(移動後)NC
エントリなしDAD パケット Neighbor AdvertisementRouter Solicitation
図 4.2 DADの処理シーケンス

TCP
CN MN(移動前)TCP

CU ResponseNeighbor SolicitationNeighbor Advertisement移動Router Advertisement アドレス状態：Validアドレス生成状態：TentativeNeighbor SolicitaiotnルータCU Request MN(移動後)NC②DAD パケット③Oフラグなし ①アドレス状態変更Tentative ⇒ ValidRouter Solicitation 移動検知
図 4.3 EDADを用いた通信シーケンス

DAD)と呼ぶ．具体的には以下のような改良を行った．

(1) CU Request送信前に DADのための NSパケットを独自に送信する．

(2) アドレスの生成後，状態を「Tentative」から「Valid」へただちに移行する．

(3) アドレス生成から 1秒間，MNがルータに応答する NAの Oフラグは立てずに送信

する．

図 4.3にMPPCv6に本方式を適用した場合の動作について示す．MNは移動後にルー

タから広告される RA を受信して，アドレスを生成する．この時，アドレスの状態は

「Tentative」となっている．初めに，CU Requstを送信する前にDADのためのNSを送信
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Neighbor Advertisementエントリ作成CN ON
CU ResponseNeighbor Solicitation Neighbor Advertisement アドレス生成状態：TentativeNeighbor Solicitationルータ MN(移動後)NC ②DAD パケット ③Oフラグなし①アドレス状態変更Tentative ⇒ ValidRouter AdvertisementCU Request Neighbor Solicitation既存エントリ優先 Neighbor Advertisement ②の応答パケットより重複アドレス検出CU Request アドレス再生成

Router Solicitation
図 4.4 EDADを用いた通信シーケンス（アドレス重複時）

する．この動作は (2)でアドレスの状態を「Valid」に変更させるため，MNからDADの

ためのNSパケットが送信されない．NSを送信しないとMNはアドレスが重複したした

かどうかを検知できないため，MPPCv6独自で送信する．次に，CU Request送信前にア

ドレスの状態を「Valid」に変更する．この動作によりMNはルータから送信される NS

パケットに対し，DAD処理時間を待つことなく NAを応答することができる．NAを応

答することで CNから CU Responseパケットがルータから解放されるため，迅速に CU

ネゴシエーションを完了することが可能となった．また，(3)でルータに応答するNAの

Oフラグは立てないが，ルータにMNの NCエントリが存在しないため新しいエントリ

が作成される．このような処理を行うことにより，DADの処理を大幅に短縮することが

できる．

図 4.4ではMNが ONと重複したアドレスを生成した場合について示す．図 4.3と同

様に，MNはアドレス生成後，(1)と (2)の動作を行ってからCU Requestを送信して，CN

は応答として CU Responseを返信する．ルータは CU Responseパケットを受信後，NC

のエントリが存在しないため，NSを ONとMNへ送信する．NSを受け取った ONは通

常のNAをルータへ返信する．同時に，MNもルータへNAを返信するが，NAパケット

の Oフラグを立てずに返信する．ルータは二つの NAを受信するが，MNからの NAに

は Oフラグが立っていないため，ONのエントリが生成される．そのため，ルータから

のパケットは必ずONに届けられ，ONの通信を妨害することはない．ここで，CNから

の CU Responseも ONに転送されてしまうがことになるが，CUパケットは ICMPv6を

ベースにしているため，ONの通信には影響を与えることがない．この場合，MNは独自

で NSパケットを送信しているため，重複したことを知らせる NAが ONから返信され

る．そのパケットによりMNはアドレスの重複を知ることができる．MNは重複アドレ

スを検出すると，アドレスの再生成を行い，再度 CUネゴシエーションを開始する．
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CN MN(移動前)
CU ResponseNeighbor SolicitationNeighbor Advertisement移動Router Advertisement CIT：アドレス変換可能（アドレスの重複なし）Neighbor SolicitationルータCU Request MN(移動後)NC

パケットパケットパケットCU AckCIT：アドレス変換可能（アドレスの重複無）CIT：CU Ack待機状態（アドレス重複は未確認）パケットパケットパケット Router Solicitation 移動検知
図 4.5 拡張した CUネゴシエーション．

4.4 CUネゴシエーションの拡張

EDADの実装に伴いCUネゴシエーションの拡張も行った．既存のMPPCでは,CU Re-

questを CNが受け取るとただちに CITを更新してしまう．MNのアドレスがONのアド

レスと重複していた場合，MN宛のパケットがすべてONに届けられることになる．この

状態で CNがパケットを送信すると，ONは予期しないパケットを受け取ることになり，

ONの動作や通信を妨害する可能性がある．この課題を解決するためにCU Ackメッセー

ジを新たに定義して，CUネゴシエーションを 3WAYに拡張する．

移動したMNがCU Requestパケットを送信し，CNはそれを受信すると通常通りにCIT

を更新するが，この時 CITの状態をアドレス変換させないように CU Ack待機状態に遷

移させる．次に，CNは CU ResponseパケットをMNに送信することでMNは CITを更

新する．MNの場合は従来通りアドレス変換を行える状態である．最後に，MNは CNに

CU Ackパケットを送信し，それを受けたったCNはCITをアドレス変換可能な状態に遷

移する．もし，CU AckがMNから応答されない場合はMNのアドレスが重複したと判

断し，パケットを送信しない．以上のように CITの状態遷移のタイミングをずらすこと

で，EDADを用いても他の端末への影響はない．
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第5章 実装

MPPCは現在メインシステム部分は IPv4スタックに実装されており，アプリケーショ

ン層には鍵生成やインターフェースの監視などのデーモンが実装されている．カーネル

に実装されているメインシステムの大部分は IPv6スタックへそのまま移植が可能である

ため，MPPCモジュールを IPv6に対応させた．しかし，IPv4では発生しなかった IPv6

特有の課題があるので，それらについては新たな実装を行った．Mobile PPCは IPv4ス

タックへの実装と評価を完了しており，その有用性が証明されている．MPPCの原理と

特徴を生かしたまま FreeBSD7.0上の IPv6スタックにMPPCv6の実装および動作確認を

行った．

5.1 カーネルにおけるモジュール構成

図 5.1にMPPCv6のモジュール構成を示す．パケット受信時には IP入力関数である

ipinputから，パケット送信時には ipout put関数からMPPCv6モジュールを呼び出し，必

要な処理を終えたら差し戻す形を基本とする．CIT管理モジュールでは CITレコードの

管理を行う．CITレコードへの動作は検索，生成，更新，削除がある．通信開始時には

ip6_output ip6_inputRoutingTable
NDP

CIT ManagementMPPCv6MainModule AddressTranslationCIT
I/F InformationDADControl

Upper LayerIP Layer
Data Link Layer

図 5.1 MPPCv6のモジュール構成．
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CITにレコードが存在するかを検索し，なければアドレス変換を行わない状態の CITを

生成する．移動前の状態でもすべての通信パケットはMPPCv6モジュールで CIT検索を

行うことになる．移動後の CITが更新された状態では CITを検索し，CITレコードの情

報に従ってアドレス変換を行う．この時，アドレス変換に伴ってチェックサムも変化する

ため，TCPまたはUDPチェックサムの再計算をする．また，通信が一定時間されな場合

はその CITレコードを削除する．端末移動時には CUネゴシエーション処理と，そのネ

ゴシエーションに伴って CITレコードの更新を行う．

MPPCv6では新たに DAD操作モジュールを追加した．DAD操作モジュールでは，本

稿で述べた EDADにおける重複アドレスチェックのコントロールを行う．データリンク

層にはインターフェース情報が保持されており，その中にはアドレスに関する情報も含

まれる．アドレスに関する情報にはアドレス状態を示すフラグが定義されているため，

必要に応じて DAD操作モジュールが操作する．アドレスの取得取得直後にはフラグが

「Tentative」を示しているため，「Valid」に変更する．このフラグの書き換えでDAD処理

を省略（DAD機能オフ）することできる．また，DAD処理回避方式の動作中にルータへ

応答するNAのOフラグの書き換えやMPPCv6独自のNSパケットの送信もこのモジュー

ルで行っている．

5.2 MPPCデーモン

図 5.2に移動検知システムモジュール図を示す．L2ハンドオーバが発生すると，イン

タフェースのリンク状態が変化する．ネットワークを離脱する場合には「リンク切断」，

ネットワークに参入する場合は「リンク接続」となる．このようなインターフェースの状IF MonitorRT Monitor RSSI Monitor
IF [Active/Inactive]Ethernet IEEE802.11xip6_output ip6_inputRoutingTable（（（（2222））））RSRSRSRS RA MPPCCU Req （（（（1111））））（（（（3333））））

Upper LayerIP LayerLower LayerNetwork Device
NDP

RA from RouterRS to Router
図 5.2 移動検知モジュールの実装．
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態を監視することにより，端末側から RSを送信することでルータから RAを受信するこ

とが可能となる．(1)より，IEEE802.11Xであれば無線APに接続されているかどうかを

監視する．L2ハンドオーバが開始されると，最初に「リンク切断」の状態となり，その

後，新しいAPとのアソシエーションが完了すると「リンク接続」の状態になる．MPPC

デーモンはこのような状態変化を検知すると，異なるネットワークに移動したかどうかを

判断するための RSを送信する (2)．この機能により移動検知のトリガとなる RAをただ

ちに受信することができるため，定期的に広告されるRAに頼る必要がない．もし，ネッ

トワークを移動していれば新しいアドレスを生成し，ルーティングテーブルへ新しい IP

アドレスが追加される．この処理を (3)のルーティングテーブル監視機能により取得し，

カーネルのMPPCモジュールへ CU Request送信要求を行う．このようなMPPCデーモ

ンの実装を行うことで，ルータの RA広告間隔に左右されることなく高速で安定した移

動検知が可能となった．
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第6章 性能評価

MNと CNに実装されたMPPCv6の性能を計測するために，ネットワークトラフィッ

クの生成ツールである iperfを用いて TCP通信を行った．実験環境を図 6.1に示す．IPv6

ルータ 3台を用いて IPv6ネットワークを構築し，R2と R3には無線 AP2と AP3をそれ

ぞれ接続する．無線の規格には 802.11aを用い，セキュリティや認証機能はオフとした．

11aを選択した理由としては他のAPの電波干渉を極力さけ，安定したハンドオーバを行

うためである．MNは無線接続をAP2からAP3へ切り替えることにより無線ハンドオー

バ実験を行った．APの切替は，ボタン入力で事前に設定したAPに切り替えられるよう

にしておいた．本実験に用いた各装置の仕様を表 6.1に示す．また，通信断絶から通信

開始までに要する時間，すなわち通信断絶時間を図 4.3のシーケンスから以下のように

分ける．

1. L2ハンドオーバ (通信断絶～RS送信)

2. アドレス生成 (RS送信～NS送信)

3. CUネゴシエーション (CU Req送信～CU Res受信)

4. 通信再開 (CU Res受信～通信再開)

通信断絶時間の定義は，MNが最後に受信また送信したパケットの時間からハンドオー

バ終了後に受信した最初のパケットとする．通信切断時に発生する TCP再送パケットは

除外する．

表 6.1 装置仕様

　　　　　　　　　　 MN　 CN

CPU Core Duo U2500　　　 Pentium 4　　　

1.2GHz 3.0GHz

Memory 1014MB 512MB

NIC Intel 3945ABG 100Base-TX

OS FreeBSD 7.0 FreeBSD 7.0
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R2
MN(移動後) MN(移動前)

CN
R3 R1

移動 無線接続無線AP無線AP
図 6.1 システム構成．

6.1 ハンドオーバ処理時間

CNからMNに対して 10秒間の TCPトラフィックを送信し，MNを R2からR3へ移動

させた．この場合においてのMNの通信断絶時における各ハンドオーバ処理時間を表 6.2

に示す．MPPCv6を用いて通信を継続した場合，ハンドオーバ処理時間の合計は約 3[s]

という結果が得られた．(1)の処理は通信断絶中の処理の中でも全体の 3分の 2を占めて

おり，約 2[s]の時間を要する．文献 [14]では無線 APの切替は 50～400[ms]になると推

測していたが，倍以上の時間がかかってしまった．(2)の処理では IPv4の DHCPに要す

る時間に比べ，IPv6のアドレスの取得時間は大幅に短くなっている．

IPv6の，DHCPのようなシーケンスがなく，相性による遅延もない．DHCPでは 2往復

のシーケンス（DHCP DISCOVER, DHCP OFFER, DHCP REQUEST, DHCP ACK）の後

に，Gratuitous ARPにより重複アドレスチェックを行う．アドレス取得完了までには最低

2～5[s]ほど時間を要し，OSと DHCPサーバの相性により数十秒の時間要することもあ

る．それに比べ，IPv6のアドレス自動生成は標準機能であるため，相性などの問題もな

く，アドレス取得に要する時間は極めてすくない．IPアドレスの取得部分に関しては予

測通りの結果が得られている．また，MNが RSを送信してルータから RAの応答がされ

るまでの時間にばらつきがみられた．最も速い場合で 90[ms]，最も遅い場合では 450[ms]

となった．これは，ルータがRAを応答する間隔がある設定された値の間からランダムに

決定される仕様のためだと考えられる．(3)ではMPPC特有の処理全体を表しているが，

他の処理と比べても十分短い処理時間であると言える．MPPCの各処理については次節で

詳しく述べる．(4)の時間も平均では 0.7[s]となっているが，データを見るとばらつきが

あった．これは今回の実験で TCPを用いたため，TCPの再送制御に依存してしまったこ

とが原因と考えられる．この課題への対策としては，CUネゴシエーション中に送信され
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表 6.2 ハンドオーバ時における各処理時間

　　処理内容　　 処理時間 [単位]　

（1）L2ハンドオーバ 1.931[s]

（2）アドレス生成 0.276[s]

（3）CUネゴシエーション（L3ハンドオーバ） 96.5[ms]

（4）通信再開 0.708[s]

　　合計 3.004[s]

たパケットをMPPCの CIT内部にバッファしておくことで解決できる．ネゴシエーショ

ン完了直後にバッファしたパケットを開放することで短時間での通信再開が可能となる．

また，MIPv6の通信断絶時間は 4[s]～5[s]ほどかかると報告されている．MIPv6の RA

の受信をトリガとした移動検知の手法からすると，断絶時間がこれ以上長くなることも

十分考えられる．実験環境は有線通信ではあるが，現段階ではMPPCv6のほうが通信斬

絶時間が短い．この結果の違いは移動検知機能と EDADの実装に起因していると考えら

れる．

6.2 DAD処理時間

表 6.3にMPPCネゴシエーション中に発生するDAD処理時間について示す．4.2で述

べた EDADを実装したものと未実装のものを全体の合計で比べると約 2[s]ほど短縮され

ているのがわかる．MPPCの処理自体が非常に短いため，ほとんどの処理時間をDADが

占めていた．DAD処理の時間はおよそ 1秒間であるが，アドレスの状態が「Valid」に変

化してから受信したNSにだけ応答する．そのため，NSの受信タイミングの差で平均で

1.5[s]ほどの時間がかかってしまう．CU Requestを送信して後，ルータが送信するNSを

受信するまで多少時間がかかっている．CNで CU Requestを受信してから CU Response

を送信するまでは 2[ms]ほどの時間なので，ルータがDAD処理を行っているためだと推

測される．結果から EDADを用いることで，DAD処理による遅延時間を短縮可能なこと

が確認できた．

表 6.3 MPPCネゴシエーションと DAD処理時間の詳細
　　　　　　　　　処理内容　　 　 EDAD　 　未実装　

CU Request送信～NS受信 　 95.21[ms]　 　 91.55[ms]

NS受信～NA送信 　 0.303[ms] 　 1.906[s]

NA送信～CU Response受信 　 0.443[ms] 　 0.756[ms]

合計（CU Request送信～CU Response受信） 　 95.79[ms]　 　 2.005[s]
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R2
MN(移動後) MN(移動前)

CNR1
移動ON

R3
ICMPv6通信

アドレス重複
図 6.2 アドレス重複を想定した実験環境．

また，EDADを用いた場合において，アドレス重複した端末の通信に影響を与えるか

どうかについての実験を行った．図 6.2に実験環境を示す．EDADにより通信が断絶し

まうかどうかを確認するため，ONと CNには予め ICMPv6通信をさせておく．ONのア

ドレスはMNが移動後に取得するアドレスを割り当てておくことで，アドレスが重複す

る環境にする．MNは R2配下で通信を開始して，その後にONと同一のネットワークに

移動させた．以上のような実験環境でMNのハンドオーバを行ったところ，EDADを用

いても ONの通信に影響を与えることなく重複アドレスを検出できた．これまでの結果

から，MPPCv6において EDADが有効だと確認ができた．
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第7章 まとめ

本稿では IPv4で有効性が示されていたMPPCを IPv6に対応させたMPPCv6の実装に

ついて報告した．IPv6における移動透過性の課題となる移動検知やDAD処理に独自機能

を実装することにより対応した．移動検知においてはインターフェースやルーティング

テーブルの監視を行うことにより，迅速な移動検知が可能となった．DAD処理について

はMPPCの特徴を生かしてNAのOフラグを制御することにより処理時間が短縮された．

ネットワーク環境は IPv6の普及に伴い，IPv4と IPv6ネットワークが混在すると考え

られる．今後はそのような IPv4/IPv6混在ネットワーク環境でも対応可能なMobile PPC

の検討と実装を行っていきたい．
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付録A IPv6の用語と解説

1 RS（Router Solicitaion）

2 RA（Router Advertisement）

3 NS（Neighbor Solicitation）

4 NA（Neighbor Advertisement）

A.1 Router Advertisement

プレフィックスの情報を持たないインターフェイスのためにネットワークプレフィック

スとデフォルトルートに関する情報を与えるためにこのパケットを送信する。このパケッ

トを受けっとった端末は，自分自身のMACアドレスとネットワークプレフィックスから

IPv6アドレスを生成する．

A.2 Router Solicitaion

端末がルータから広告されるRAを要求するために送信するパケット．このパケットを

受け取ったルータは，ネットワークプレフィックスやデフォルトルートの情報を RAに載

せて，配下端末にマルチキャストする．

A.3 Neighbor Solicitation

このパケットは同じルータ配下の近隣端末のMACアドレスを要求するパケットです．宛

先はリンクローカル内にマルチキャストで広告される．また，DAD（Duplication Address

Detection）にも使用される．

A.4 Neighbor Advertisement

端末またはルータがNS（Neighbor Solicitation）パケットを受信すると，ユニキャスト

で応答するパケット．NSパケット内に自分自身の IPv6アドレスが記載されていたら，自

分自身のMACアドレスを載せて応答する．また，DAD（Duplication Address Detection）

にも使用される．
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