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内容要旨

近年のネットワーク環境では小型携帯端末や公衆無線網の普及により，移動しながら通

信を行いたいという需要がある．しかし TCP/IPは移動通信を想定していなかったため，

ノードは移動すると通信が切断されるという課題があった．この課題を解決する移動透

過性の研究は盛んに行われてきたが，将来への IPv6への移行を見越し，そのほとんどが

IPv6をベースにした技術であった．しかし IPv6は IPv4と互換性がないことから普及が

進んでおらず，今後も IPv4は使用され続けると考えられる．ところが IPv4では，組織の

ネットワークをプライベートアドレスで構築するため外部から内部に通信を開始できな

いいわゆるNAT越え問題が発生する．すなわち，IPv4において移動透過性を実現するに

当たり，NAT越えも同時に実現できなければならない．

本論文では，NATの存在に関わらず自由に通信を開始でき，かつあらゆる移動を行う

ことができる NTMobile（NAT Traversal with Mobile）を提案する．また本手法の実装の

設計についても検討を行ったので報告する．
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第1章 はじめに

インターネットにおいて，TCP/IPは通信インフラとして広く普及している．しかし近

年のネットワーク環境は TCP/IPが当初想定していた状況を遥かに超え，様々な課題が

明らかになっている．最大の課題は IPv4グローバルアドレスの枯渇である．この課題へ

の長期的対策として，IPv6 [1]が IETFにより定義された．しかし IPv6は IPv4と互換性

がなく，未だ本格的な普及に至っていない．今後 IPv6への移行が進んだとしても全ての

IPv4機器を IPv6機器へ変更するためには多大なコストが必要であり，当分の間 IPv4が

主流を占めるものと予想される．

短期的な解決策として，組織内ネットワークはプライベートアドレスで構成し，イン

ターネットと組織内ネットワークの境界に NATを設置することが一般的となっている．

しかしNATはプライベートネットワークをグローバルネットワークから隠蔽する性質を

持つため，NAT外部から内部に対して通信開始ができないNAT越え問題が発生する．こ

れは IPv4通信の汎用性を損なう大きな要因となっており，NAT越え問題の解決は重要な

課題である．これまで，企業などの組織ではインターネットから組織内部への接続は許

可されていないことが多く，NAT越え問題は表面化しなかった．しかし近年では一般家

庭でもネットワークが構築され，外出先から家庭内ネットワークにアクセスしたいとい

う需要が出てきている．

NAT越え技術には，大別するとNATそのものに機能を加えるものと，NATには手を加

えず，通信を行う両エンドノードのみ，もしくは第三の機器の補助を受けて実現するも

のがある．NATに改造を加えることでNAT越えを実現する技術には 4+4 [2]，AVES [3]，

UPnP [4]，NAT-PMP [5]，RS-IP [6, 7]，C-NATS [8]，IPNL [9]，NAT-f [10] などがある．

これらの方式はパケットに対するカプセル処理や中継処理が不要なため，スループット

が高いという特徴がある．しかし特殊なNATを用意する必要があるため，接続できるプ

ライベートネットワークが限定されるという課題がある．

NATに手を加えずに実現する方式にはHole Punching [11]をベースにした Teredo [12]，

第三の機器を中継する TURN [13]などがある．また両方の技術を組み合わせた方式とし

て SIP [14]をベースにした ICE [15]がある．これらの方式では接続できるプライベート

ネットワークに制限はない．しかし Hole Punchingはセッションの概念を持つ TCPでは

実現が難しく，ほぼUDPに限られる．また中継機器を利用する手法ではスループットが

低下するという課題がある．

TCP/IPにおいて，次に大きな課題として挙げられるのは，ノードが通信中に移動した際

に通信継続が難しい点が挙げられる．近年の小型携帯端末の普及や公衆無線ネットワー
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ク環境の整備により，屋内・屋外を問わず，移動しながらインターネットを利用したい

という需要が増加している．しかし TCP/IPでは，通信識別子として使用される IPアド

レスがネットワークに接続する場所に依存している．そのため，ノードが通信中にネッ

トワークを移動すると通信識別子が変化し，移動前に行っていた通信が別の通信と見な

され，通信が切断されてしまうという課題がある．

この課題を解決する移動透過性の研究は，将来への IPv6への移行を見越し，そのほとん

どが IPv6をベースにしている．しかし今後の IPv6の展開を考慮すると，IPv4における移

動透過性技術も重要である．IPv4における移動透過性技術にはMobile IP [16]やMobile

PPC [17]がある．Mobile IPでは，第三の機器として，移動ノード（MN; Mobile Node）の

位置の管理とパケットのカプセル化及び転送を行なうHA（Home Agent）を必要とする．

そのため，スループットの低下が発生する他，HAに障害が起きると通信不能になる．ま

たMNは移動後，通信相手ノード（CN; Correspondent Node）に送信するパケットの送信

元アドレスを，移動先のネットワークアドレスと異なる IPアドレスにするため，通信経

路上のルータで破棄される可能性がある [18]．

Mobile PPC（Mobile Peer to Peer Communication）では通信を行う両エンドノードが

Mobile PPCの機能を実装している必要があるが，MNの移動情報を両エンドノード間で

直接通知するため，位置を管理する第三の機器を必要としない．また，両エンドノード

がカーネルでパケットの IPアドレスを変換することで，上位アプリケーションに対して

移動ノードの移動による通信識別子の変化を隠蔽するため，中継処理やカプセル処理を

必要とせず，スループットの低下もほとんど見られない．これによりネットワークを流

れるパケットの送信元 IPアドレスがMNの移動先のネットワークで取得したものである

ため，ルータで破棄されることもない．このようにMobile PPCはMobile IPの課題をほ

とんど解決できる．しかし，Mobile PPCはNATの存在を考慮していなかったため，NAT

を跨る移動に制限があるという弱点がある．

ユビキタスネットワークにおいて，IPv4の環境での自由な通信開始と通信中の移動を

実現するためには，NAT越えと移動透過性を同時に実現しなければならない．そのよう

な技術として，Mobile IPやMobile PPCにNAT越え技術を組み合わせた方式が研究され

てきた．Mobile IPではUDPトンネルを使用する手法 [19]やNATに独自機能を追加する

手法 [20]などがある．文献 [19]では，通信開始時や移動時の NAT 越えも同時に実現す

るが，中継やカプセル処理によるスループットが低下するという課題がある．文献 [20]

は通信開始時のNAT越えを実現しているが，MNが移動できる範囲は同一のプライベー

トネットワーク内に限定され，NATを跨った移動はできない．

Mobile PPCでは Hole Punchingを用いる手法 [21]や，NAT-f（NAT-free Protocol）を

組み合わせる手法 [22]がある．文献 [21]では，MN が移動する際に CNがグローバル

ネットワークに存在しなければならない．また TCPの場合，NATの SPI（Stateful Packet

Inspection）機能でパケットが破棄される可能性がある．文献 [22]では，CNがNAT-f ルー

タ配下のプライベートネットワークのみに制限されるという課題がある．
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本研究では，NAT の存在や NAT の SPI機能に左右されることなく自由に通信を開始

でき，また通信中に NAT を跨るあらゆる移動に対応できる，NTMobile（NAT Traversal

with Mobile）を提案する．提案方式では，全ての通信を UDPトンネルで実行すること

により，NAT越えと移動透過性を同時に実現する．また，IPアドレスの通信識別情報と

位置情報を明確に分離し，通信識別子に到達性のない仮想アドレスを割り当てることで，

移動による IPアドレスの変化を上位ソフトウェアに対して隠蔽する．本方式を実現する

ため，両エンドノードに対してUDPトンネルの生成を指示する機能をDDNS（Dynamic

DNS）[23]に持たせる．

本提案の実装について，UDPトンネルの生成方法の問い合わせやその応答，UDPトン

ネルの生成処理は，アプリケーションデーモンとして実装する．また通信パケットのア

ドレス変換処理と UDPカプセル処理は，カーネルモジュールとして実装する．

以降，2章で NAT越えと移動透過性を同時に実現する既存技術の概要とその課題を述

べ，3章で提案方式について述べる．4章では提案方式の実装方法について述べ，最後に

5章でまとめる．
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第2章 NAT越えと移動透過性を同時に実現
する既存技術とその課題

IPv4においてNAT越えと移動透過性を同時に実現できる既存技術として，Mobile IPと

Mobile PPCをベースにした方式がある．ここではそれらの概要と課題について述べる．

以降の説明で使用する記号について以下に示す．

• G∗ ；グローバルアドレス

• P∗ ；プライベートアドレス

• A : a ；IPアドレス A，ポート番号 a

• A : a→ B : b ；送信元 A : aから宛先 B : bのパケット

• A : a↔ B : b ；A : aと B : bとの通信

• A : a⇔ B : b ；A : aと B : bのアドレス変換

2.1 Mobile IPベースの方式

Mobile IPでは通信を行うエンドノードの他に，第三の機器としてHAを導入する．HA

はMNのホームネットワークに置かれ，MNの位置情報の把握やMNへのパケットの転

送を行う．またMNはホームネットワークで取得するHoA（Home Address）と移動先の

ネットワークで取得するCoA（Care-of Address）の二つの IPアドレスを持つ．HoAは移

動しても変化しない IPアドレスであり，両エンドノードが常に HoAをMNとして認識

して通信を行うことで，MNの移動後の通信を継続する．図 2.1にMobile IPの動作概要

を示す．MNは移動先でGCoAを取得すると，MNのHoA ”GHoA”とCoA ”GCoA”を記載し

た Binding Updateを HAに送信する．HAはこれを受信するとGHoAとGCoAの対応関係

を示すエントリを生成した後，GHoA宛のパケットを受信するようにホームネットワーク

内に ARPを通知する．これにより以後の通信では，CNが GHoA宛にパケットを送信す

ると，このパケットは HAに送り届けられる．

HAはGHoA宛のパケットを受信すると，アドレスの対応関係からこのパケットに対し

てGCoA宛の IP-in-IPカプセルを形成し，移動先のMNに転送する．MNはこのパケット

を受け取るとカプセルを解除し，GHoA宛のパケットを取り出す．またMNがパケットを

送信する際は，送信元のアドレスを GHoAにして直接 CNに送信する．このように HoA

を通信識別子として用い，CoAを位置情報として用いることで，CNとMNは，MNの移

動に関わらず常にMNをGHoAとして認識したまま通信を行うことができる．
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図 2.1 Mobile IPの動作概要

図 2.2 UDPトンネルを利用したMobile IP の動作概要

Mobile IPではNAT越え問題に対応するため，UDPトンネルを利用する方式 [19]や特

殊な NAT を導入する方式 [20]が提案されている．UDPトンネルを利用した Mobile IP

を図 2.2に示す．この方式ではMN が NAT 配下に移動して PCoAを取得すると，MN は

HoA ”GHoA”を記載した UDPベースの Binding Updateを HAに送信する．この時，NAT

のマッピングテーブルには以下のマッピングエントリが生成される．

GHA : d ↔{GNAT : s′ ⇔ PCoA : s}

ここで s′は，NATがGHA : d ↔ PCoA : sの通信に対して割り当てたポート番号である．

HAは Binding Updateを受信すると，MNの CoAとしてGNAT，また UDPトンネルの

ポート番号 s′をエントリに登録する．その後，GHoA宛のパケットを受信すると，GNAT : s′

宛のUDPトンネルを使用して転送する．このパケットはNATによりGNAT : s′からPCoA : s

に変換され，MNまで転送される．またMNがCNにパケットを送信する場合も同じUDP
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図 2.3 GRAを用いたMobile IP の登録処理

図 2.4 GRAを用いたMobile IP の転送処理

トンネルを使用してHAへ送信し，HAはUDPカプセルを解除して転送する．これによ

りパケットはNATに影響されなくなるため，MNはNAT配下に移動できるようになる．

また，CNがプライベートネットワーク内のMNに対して通信を開始することができる．

しかし，パケットが全てHAを経由してUDPカプセル処理が行われるため，スループッ

トの更なる低下が課題となる．

後者の方式では，MN のホームネットワークや移動先のネットワークに HA と GRA

（Global Roaming Agent）と呼ぶ特殊な NAT 機器を導入することにより，プライベート

ネットワーク内のMNに対して通信開始可能にする．図 2.3にGRAを用いたMobile IP

の登録処理の概要を，図 2.4に転送処理の概要を示す．

MN はMobile IPの Binding Updateに当たる Registration Requestを HA に送信し，自

身のHoAとCoAである PHoA，PCoAと，GRAの IPアドレスGGRAを登録する．この時，
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HAは通常のMobile IPと同様，PHoA宛のパケットを受信するようにホームネットワーク

内に ARPを通知する．またMNは自身のホスト名 ”mn.exp.com”とHoA ”PHoA”を記載し

たGRA Registration RequestをGRAに送信する．GRAはmn.exp.comに対して一時的な

グローバルアドレスGtmpを割り当て，PHoAに対して以下の変換テーブルエントリを生成

する．

Gtmp⇔ PHoA

また，GRAはDNSの機能を有しており，mn.exp.comに対するAレコードとしてGtmpを

登録する．

その後 CNはMNと通信を開始するため，mn.exp.comの名前解決を行うとGRAから

Gtmpを受け取り，Gtmp宛のパケットを送信する．GRAはこのパケットを受信すると，変

換テーブルに従って，宛先 IPアドレスをGtmpから PHoAに変換して転送する．転送され

たパケットはHAに届けられ，HAは通常のMobile IPと同様，PCoA宛の IP-in-IPトンネ

ルを用いてMNに転送する．MNが送信する場合は，CNから送信された経路と同一の経

路を用いて送信する．

以上の処理によりMNに対する通信開始時のNAT越えを実現している．しかし，MN

はプライベートネットワーク毎に異なる HoAを使用して通信を行うため，通信を継続

したまま異なるプライベートネットワークへ移動することはできず，その範囲は同一の

GRA配下のプライベートネットワークのみに限定される．

2.2 Mobile PPCをベースにした方式

Mobile PPCは，IPv4において第三の装置の補助を必要とせず，エンドエンドで移動透

過性を実現するプロトコルである．Mobile PPCでは各エンドノードがカーネルの IP層

にCIT（Connection ID Table）と呼ぶアドレス変換テーブルを持ち，両エンドノードがこ

れを参照して全てのアプリケーションパケットの IPアドレスを変換することにより，上

位アプリケーションに対してアドレスの変化を隠蔽し，かつパケットを正しくルーティ

ングして通信を継続することができる．Mobile PPCは，通信開始時のアドレス解決と，

通信中の移動に係わるアドレス解決を明確に分離し，前者をDDNSにより実現し，後者

をMobile PPCが実現する．

Mobile PPCの動作を図 2.5に示す．Mobile PPCでは両エンドノード共に移動できるた

めCN，MNといった区別は存在しないが，便宜上，図 2.5で移動するエンドノードをMN，

その通信相手ノードをCNとする．CNとMNは既にDDNSを用いて，GCN : s↔ GMN : d

の通信を開始しているものとする．通信中にMNが移動して新しく IPアドレスGMN′ を

取得するとMNはCNとの間でMNの移動前後の IPアドレスGMN，GMN′を記載したCU

（CIT Update） Request/ Responseを交換し，両エンドノードは以下のような CITエント

リを生成する．
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図 2.5 Mobile PPCの動作概要

GCN : s↔{GMN : d ⇔ GMN′ : d}

以後，MNがCNにアプリケーションパケットを送信する場合は IP層でCITを参照し，

パケットの送信元アドレスを GMN から GMN′ に変換して送信し，CNはこれを受信する

と，逆にGMN′ からGMNに変換して上位アプリケーションに渡す．CNがMNにパケッ

トを送信する場合は逆の処理を行う．以上の処理によりパケットは正しくルーティング

され，かつ両エンドノードの上位アプリケーションはMNの IPアドレスが変化したこと

に気付くことなく通信を継続できる．

Mobile PPCではNAT越え問題に対応するため，Hole Punchingを組み合わせる方式と，

NAT-f を組み合わせる方式が提案されている．

図 2.6に Hole Punchingを用いたMobile PPCの動作概要を示す．MNは移動して新し

く IPアドレスを取得するとCNとの間でCU Request/ Responseを交換するが，この時CN

はCU Requestに記載されているMNの移動後の IPアドレス PMN′ と IPヘッダの IPアド

レスGNATが異なることを検出すると，MNが NAT配下に移動したと判断する．その場

合，CNはMNにHole Punchingに当たるBinding処理を行うよう要求するフラグを付けた

CU Responseを返す．MNは要求に従い，CNとの通信で使用しているプロトコルをベー

スにした Binding Request/ ResponseをCNとの間で交換する．これによりNATのマッピ

ングテーブルには以下のマッピングエントリが生成される．

GCN : d ↔{GNAT : s′ ⇔ GMN′ : s}

その後，MNは CNとの間で再度 CU Request/ Responseを交換し，CN，MNはそれぞれ

以下のような CITエントリを生成する．

CN; GCN : d ↔{GMN : s⇔ GNAT : s′}
MN; GCN : d ↔{GMN′ : s⇔ GMN : s}

以上の動作により，マッピングエントリとCITエントリが対応付けられる．以後は通常の

Mobile PPCと同様，CITテーブルを参照したアドレス変換を行うことで通信を継続する．
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図 2.6 Hole Punchingを用いたMobile PPCの動作概要

近年のNATには，SPIと呼ばれる TCPシーケンス番号等の通信の整合性をチェックす

るフィルタリング手法が搭載されていることが多い．このため，Binding Updateによって

形成した TCPセッションのシーケンス番号と移動前に行っていた通信の TCPセッション

のシーケンス番号が異なると，通信経路上のNATが SPI機能を有する場合，TCPパケッ

トが破棄される可能性がある．

またこの方式ではMNが移動する際に CNが NAT配下に存在すると，MNからの CU

RequestがCNに到達せず，Binding処理を開始できない．したがってMNの移動時，CN

はグローバルネットワークに存在しなければならない．更に通信開始時のNAT越えは想

定しておらず，プライベートネットワーク内の CNに対して通信開始するには別の技術

との組み合わせが必要である．

後者の方式では NAT-f ルータにMobile PPCの機能を，MNにMobile PPCと NAT-f 機

能を導入する．図 2.7に，NAT-f を用いたMobile PPCの動作概要を示す．MNは IPアド

レスGMNを持ち，CNの IPアドレス PCNに対し，ポート番号 sから dに通信開始する．

MNはまず通信開始時，NAT-f ルータとの間でNAT-f ネゴシエーションを行う．これに

より，NAT-f ルータのマッピングテーブルには以下のマッピングエントリを生成する．

GMN : s↔{GNAT f : d′ ⇔ PCN : d}

これによりMNが送信するGNAT f : d′宛のパケットは PCN : dに届けられ，CNに対して

通信開始できる．

その後MNが移動してGMN′を取得すると，NAT-fルータとの間でCU Request/ Response

を交換する．これによりMN，NAT-f ルータそれぞれに，以下の CITエントリが生成さ
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図 2.7 NAT-fを用いたMobile PPCの動作概要

れる．

MN; {GMN : s⇔ GMN′ : s}↔ GNAT f : d′

NAT-f ルータ; {GMN′ : s⇔ GMN : s}↔ GNAT f : d′

以後，MNはCNにアプリケーションパケットを送信する際，CIT参照してパケットの送

信元アドレスをGMN : sからGMN′ : sに変換する．NAT-f ルータはこれを受信すると，CIT

を参照してパケットの送信元アドレスをGMN′ : sからGMN : sに，更にマッピングテーブ

ルを参照してパケットの宛先アドレスをGNAT f : d′から PCN : dに変換して CNに転送す

る．CNが送信する場合も，NAT-f ルータとMNで同様の変換処理が行われる．

しかし CNの移動は想定しておらず，接続する場所も NAT-f ルータ配下でなければな

らない．またMNが NAT配下に移動してしまうと，その NATによるアドレス変換によ

りCITの対応関係が崩れてしまう．そのためMNの移動範囲もグローバルネットワーク

内のみに制限される．
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第3章 提案方式

3.1 要求仕様

IPv4ネットワークでは図 3.1に示すような NAT を含む通信の構成が想定され，この

ような環境下でエンドノードが自由に移動できなければならない．即ち，移動透過性と

NAT越えを同時に実現することが必要である．

このとき，MNは様々なネットワークを移動することが想定されるため，NATに改造

を加えることは望ましくない．このときNATには SPI機能が搭載されている可能性もあ

るが，このような場合にも対応できる必要がある．通信形態としては，両エンドノード

が異なるプライベートネットワークに存在することもあり得る．このとき取得するプラ

イベートアドレスは重複する可能性があるが，この場合にも対応できることが望ましい．

更に，上位アプリケーションや使用するプロトコルの制限は望ましくない．様々な相手

と通信を行なうことを考慮すると，MN が一般のサーバとの通信中にも移動できること

が望ましい．

本論文では，これら全ての要求を満たす通信の実現を目標とする．

図 3.1 通信の構成
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3.2 実現方法の概要

本提案では両エンドノード間で UDPトンネルを生成し，これを用いて通信を行なう．

これにより上位アプリケーションや使用するプロトコルの制限，NATの SPIを回避する

ことができる．このとき，UDPトンネルの生成はUDP Hole Punchingにより行い，図 3.1

(c)のようにエンドノードのどちらか一方のみが NAT配下に存在する場合には，NAT配

下のエンドノード側からこれを開始する．(d)のように両エンドノードがそれぞれ異なる

NAT配下に存在する場合には，確実な通信を行うために両エンドノードが第三の機器に

対してUDP Hole Punchingを行い，UDPトンネルを用いた中継通信を行う．またCNが

一般サーバの場合は第三の機器をプロキシサーバとして使用し，MN はプロキシサーバ

との間で UDPトンネルを形成する．

本提案ではこれらの通信を実現するため，DDNSに対し，UDPトンネル生成方法を両

エンドノードに指示する機能を追加し，これをDS（Direction Server）と呼ぶ．また中継

通信を行うための第三の機器としてRS（Relay Server）を導入する．ただしRSは，両エ

ンドノードがそれぞれ異なるプライベートネットワークに存在する場合と，CNが一般

サーバの場合にのみ使用され，それ以外の場合はRSがなくても両エンドノードは通信可

能である．なお，RSはDSと同一のサーバに機能を実装しても，負荷を分散するために

別の機器で構成しても構わない．したがって，既存のネットワーク設備に対して改造を

行う必要はない．

また，本方式ではノードの移動による IPアドレスの変化に対応するため，IPアドレス

の通信識別情報と位置情報を明確に分離し，各エンドノードの内部でのみ有効な到達性

のない仮想アドレスを導入して，通信識別情報にこれを割り当てる．また位置情報には

従来と同じく，接続するネットワークで取得する IPアドレスを使用し，これを仮想アド

レスに対し物理アドレスと呼ぶ．上位アプリケーションは通信を仮想アドレスで認識し，

各エンドノードはアプリケーションパケットの送受信時に仮想アドレスと物理アドレス

を変換する．これにより，図 3.1 (d)で通信する場合に両エンドノードが取得したプライ

ベートアドレスが重複しても，通信を行うことができる．エンドノードが移動先で新し

く IPアドレスを取得しても，通信を識別する仮想アドレスは変化することはなく，通信

を継続することができる．

なお，各エンドノードと，そのエンドノードが依存する DSは共通鍵を予め保持して

いることを前提とし，この共通鍵でMAC（Message Authentication Code）の計算処理や

制御パケットの暗号化処理を行うことで，エンドノードがDSとやり取りするNTMメッ

セージの機密性及び完全性と真正性を保証する．

3.3 NTMの詳細

以下では，通信開始時の処理と，エンドノードが移動した後の処理に分けて本提案方

式の詳細を説明する．なお，本方式では両エンドノードが共に移動可能であるため，エ
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図 3.2 通信開始時の登録処理

ンドノードに区別はないが，便宜上，移動を行うエンドノードをMN，その通信相手ノー

ドを CNとする．以降の説明で使用する記号について，以下に示す．

• VO∗ ；自分自身のエンドノードを示す仮想アドレス

• VC∗ ；通信相手のエンドノードを示す仮想アドレス

3.3.1 通信開始時の処理

(1) エンドノードの情報登録

以下では通信開始時の処理として，図 3.1の (c)の構成でグローバルネットワーク側の

MN がプライベートネットワーク内の CNに通信を開始する場合を説明する．図 3.2に

通信開始時の登録処理を示す．

CN，MNが依存するDSをそれぞれDSCN，DSMN とし，これらは IPアドレスGDSCN，

GDSMNを持つ．また各DSは各エンドノードに関する情報を管理するNode Tableを持ち，

DNS機能には新たなレコードとしてNTMレコードを定義する．NTMレコードはエンド
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ノードに関する情報として，エンドノードを識別するNode ID1とエンドノードの物理ア

ドレス，属する NATの IPアドレスで構成される．

CNは IPアドレス GNATAを持つ NAT-A 配下に接続して，物理アドレス PCNと仮想ア

ドレス VOCNを持ち，MN は物理アドレス GMN と仮想アドレス VOMN を持つ．また各

エンドノードは，仮想アドレスと物理アドレスの対応関係を保持した VRT（Virtual Real

Translation），通信相手に関する情報を管理する Tunnel Tableを持つ．

CNはネットワークに接続すると，自身のUDPポート番号 tからDSCNのUDPポート

番号 tにRegistry Requestを送信し，CNのNode ID ”NIDCN”，FQDN ”cn.exp.com”，物理

アドレス ”PCN”を報告する．この時，NAT-A はマッピングエントリに以下のようなマッ

ピングエントリを生成する．

{PCN : t ⇔ GNATA : t ′}↔ GDSCN : t

DSCNはこれを受信すると，これらの情報に加え，IP/UDPヘッダから NAT-A の外側の

IPアドレス ”GNATA”と NAT-A に割り当てられたマッピングエントリ ”GNATA : t ′”の Node

Tableエントリを生成する．また DSCNはこれと同時に，自身の DNSサーバ機能に対し

てCNの Aレコードとして IPアドレス ”GNATA”を，NTMレコードとしてCNのNode ID

”NIDCN”，FQDN ”cn.exp.com”，物理アドレス ”PCN”を登録する．その後CNはNAT-A の

マッピングエントリを維持するため，定期的に PCN : t → GDSCN : t，GNATA : t ′ → GDSCN : t

の Keep NAT Table Request/ Responseを交換する．

MNも同様，Registry Requestにより自身の FQDN ”mn.exp.com”，IPアドレス ”GMN”の

DSMN の Node Tableエントリの生成と，DNSサーバ機能への Aレコード，NTMレコー

ドの登録を行う．なおMNはグローバルネットワークに存在しているため，NATの情報

は登録されない．

(2) UDPトンネル生成ネゴシエーション

MNがCNに通信開始する場合のUDPトンネル生成ネゴシエーション処理を図 3.3に

示す．MNの上位アプリケーションはまず，CNの FQDNから IPアドレスを取得するた

め，”cn.exp.com”を記載した Aレコードの DNSクエリをプライマリ DNSサーバに送信

する．このDNSクエリは通常のDNS問い合わせによりDSCNまで送られ，DSCNはAレ

コードのDNSレスポンスとして，CNが属するNATであるNAT-A の IPアドレスGNATA

を応答する．なお，この DNSレスポンスには追加セクションとして DSCNの IPアドレ

スGDSCNが記載されている．MNはこれを受け取ると，カーネルモジュールにて一時的

に退避する．

その後MNは，以後のUDPトンネル生成ネゴシエーション処理に必要なCNに関する

情報を取得するため，CNの FQDN ”cn.exp.com”を記載した NTMレコードの DNSクエ

リを，AレコードのDNSレスポンスの追加セクションにより取得したGDSCN宛に送信す
1UUID（Universally Unique ID）[24]で構成し，重複しないことが保証される．
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図 3.3 MNが CNに通信開始する場合の UDPトンネル生成ネゴシエーション処理

る．DSCNはこれに対し，CNのNode ID ”NIDCN”，属するNATの IPアドレス ”GNATA”，

物理アドレス ”PCN”を記載した NTMレコードの DNSレスポンスを返す．

MNはこのNTMレコードのDNSレスポンスを受け取ると，CNとの通信を一意に識別

する Path ID ”PIDCNMN”と，CNとの通信に使用する共通鍵 ”CKCNMN”を生成し，これら

に加え，受け取った NTM レコードに記載された CNに関する情報（Node ID ”NIDCN”，

物理アドレス ”PCN”）と自身の情報（Node ID ”NIDMN”，物理アドレス ”GMN”），及び

DSCNの IPアドレス ”GDSCN”を記載した Direction Requestを DSMN に送信する．DSMN

は Direction Requestの送信元 IPアドレスとMNの物理アドレスGMNを比較し，これら

が同一であることからMNがグローバルネットワークに存在すると判断する．また，同

様に Direction Request内の CNの物理アドレスGCNと NATの IPアドレスGNATAを比較

し，これらが異なることから CNがプライベートネットワークに存在すると判断する．

DSMNはこの判断結果からMNの Node ID ”NIDMN”，物理アドレス ”GMN”，DSMN の

IPアドレス ”GDSMN”，MN との通信を示す Path ID ”PIDCMMN”，MN との通信に使用す

る共通鍵 ”CKCNMN”，Tunnel Requestの送信先 IPアドレス ”GMN”と Tunnel Requestの送

信を示すコードを記載した Route Directionを CNに送信し，MN に Tunnel Requestを送

信するように指示する．ただし，DSMNはCNに直接パケットを送信する通信路を持たな

いため，このRoute Directionは一度DSCNに送られ，DSCNがCNからの情報登録処理の

際に生成されたマッピングエントリを参照してCNに転送する．また同様にCNのNode

ID ” NIDCN”と物理アドレス ”PCN”，DSCNの IPアドレス ”GDSCN”，CNの属する NATの

IPアドレス ”GNATA”，CNとの通信を示す Path ID ”PIDCMMN”，Tunnel Requestの受信待

ちを示すコードを記載した Route DirectionをMN に送信し，CNからの Tunnel Request

を待つように指示する．
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CNはRoute Directionを受信すると，MNに関する情報（Node ID ”NIDMN”，物理アド

レス ”GMN”，DSMN の IPアドレス ”GDSMN”，MN との通信を示す Path ID ”PIDCMMN”，

MNとの通信に使用する共通鍵 ”CKCNMN”，UDPトンネル情報 ”GMN : t”）の Tunnel Table

エントリを生成し，また VRT Tableに以下のようなエントリを生成する．

{VOCN ⇔ PCN}↔ {VCMN ⇔ GMN}

その後，指示に従ってMNとの通信を示す Path ID ”PIDCNMN”を記載した Tunnel Request

を GMN に送信する．また MN も同様に，Route Directionを受信すると CNに関する情

報（Node ID ”NIDCN”，物理アドレス ”PCN”，CNの属するNATの IPアドレス ”GNATA”，

DSCNの IPアドレス ”GDSCN”，CNとの通信を示す Path ID ”PIDCMMN”，CNとの通信に

使用する共通鍵 ”CKCNMN”）の Tunnel Tableエントリを生成し，VRT Tableに以下のよう

なエントリを生成する．

{PCN ⇔VCCN}↔ {GMN ⇔VOMN}

その後は指示に従って Tunnel Requestの受信待ちを行う．

その後MNは，Tunnel Requestを受信するとCNに関するTunnel TableエントリにUDP

トンネル情報 ”GNATA : u′”を追加登録し，一時退避していた Aレコードの DNSレスポン

スをGNATAからVCCNに書き換えた後，開放して上位アプリケーションに渡す．以上の処

理により，MNとCNとの間にUDPトンネルが生成され，以後，MNとCNはこのUDP

トンネルを使用して通信を行う．

(3) アプリケーションデータの通信

MNはCNとの間のUDPトンネルの生成処理と互いの情報の交換が完了すると，アプ

リケーションパケットの送受信を開始する．MN が CNとの間で送受信するパケットの

変換・カプセル処理を図 3.4に示す．

MN の上位アプリケーションは CNにパケットを送信するため，VOMN : s→VCCN : d

のパケットを生成する．MN はこのパケットをカーネルモジュールにて VRT Tableを参

照し，アドレスをGMN : s→ PCN : dに変換した後，GMN : t → GNATA : u′でカプセル化し

て送信する．

送信されたパケットはNAT-Aに送り届けられ，NAT-Aはマッピングテーブルを参照して，

このパケットのアドレスをGMN : t →PCN : tに変換して転送する．CNはこのパケットを受

信すると，カーネルモジュールにてUDPカプセルを解除し，GMN : s→PCN : dのパケットを

取り出す．その後Tunnel Tableを参照し，このパケットのアドレスをVCMN : s→VOCN : d

に変換して上位アプリケーションに渡す．

CNがMNに送信する場合も同様，アプリケーションパケットの IPアドレスをVOCN :

d →VCMN : sから PCN : d → GMN : sに変換し，PCN : t → GCM : t の UDPカプセル処理を

行って送信する．このパケットは NAT-A にて GNATA : u′ → GMN : t に変換され，転送さ
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図 3.4 MNが CNとの間で送受信するパケットの変換・カプセル処理

図 3.5 MN移動後の登録処理

れる．MNはこれを受け取るとUDPカプセルを解除して PCN : d → GMN : sのアプリケー

ションパケットを取り出し，VCMN : d →VOCN : sに変換して上位アプリケーションに渡

す．以上の処理により，アプリケーションパケットは NAT-A に影響されることなく CN

とMNの間でやり取りされる．

3.3.2 MNが移動した時の処理

(1) エンドノードの情報更新

図 3.2の通信後，MNが IPアドレスGNATBを持つNAT-B配下の，CNが存在するプラ

イベートネットワークとは異なるプライベートネットワークへ移動して，図 3.1 (d)の構

成で通信を行った場合の DSMN への更新登録処理を図 3.5に示す．

MN は移動後 PMN′ を取得すると通信開始時と同様，DSMN に PMN′ : t → GDSMN : t の

Registry Requestを送信し，自身の情報（Node ID ”NIDMN”，物理アドレス ”PMN”，FQDN
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図 3.6 MN移動後の UDPトンネル再生成ネゴシエーション処理

”mn.exp.com”）を通知する．途中，NAT-Bはこのパケットにより，マッピングテーブル

に以下のマッピングエントリを生成する．

{PMN′ : t ⇔ GNATB : t ′}↔ GDSMN : t

これにより，Registry RequestはGNATB : t ′ → GDSMN : t に変換されて DSMN に届けられ，

DSMNは記載された情報と IPヘッダの送信元アドレスGNATB: t ′から，MNに関するNode

Tableエントリの物理アドレスを PMN′ に，NATの IPアドレスをGNATBに，UDPトンネ

ル情報をGNATB : t ′にそれぞれ更新する．またMNの Aレコードの IPアドレスをGNATB

に，NTMレコードのMNの物理アドレスを PMN′ に更新する．

(2) UDPトンネル更新ネゴシエーション

MN移動後のUDPトンネル再生成ネゴシエーション処理を図 3.6に示す．本手法では

移動前後に関わらず，DSからの指示に従ってUDPトンネルを生成するといったUDPト

ンネル生成ネゴシエーション処理は全く同一であり，両エンドノードの通信構成により

DSから受ける指示内容のみ異なる．この構成の場合，両エンドノードはRSとの間でそ

れぞれ UDPトンネルを生成し，RSを介した中継通信を行なう．なお，RSは両エンド

ノードの中継通信に関する情報を管理する Relay Tableを持つ．

DSMNはDirection RequestをMNから受けると，CNとMNが属するNAT-A，NAT-Bの

IPアドレスGNATA，GNATBが異なることから，両エンドノードがそれぞれ異なるプライベー

トネットワークに存在すると判断する．そしてDSMN はCN，MNに対し，GRSに Tunnel
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Requestを送信するように指示するRoute Directionを送信する．このとき，DSMN は同時

にCNとMNの通信を示す Path ID ”PIDCNMN”と，その通信で使用する共通鍵 ”CKCNMN”

を記載したRelay DirectionをRSに送信し，RSに対してCN，MNからの Tunnel Request

を受信するように指示する．

CNはRoute Directionを受けると，MNに関する Tunnel Tableエントリの物理アドレス

を PMN′ に，NATの IPアドレスをGNATBに，UDPトンネル情報をGRS: tに更新する．ま

た VRT Tableを以下のように更新する．

{VOCN ⇔ PCN}↔ {VCMN ⇔ PMN′}

MN も同様，Route Directionを受けると，CNに関する Tunnel Tableエントリの UDPト

ンネル情報をGRS: tに更新し，VRT Tableを以下のように更新する．

{PCN ⇔VCCN}↔ {PMN′ ⇔VOMN}

またRSはRelay Directionを受けると，CNとMNの中継転送に使用するRelay Tableエン

トリを生成し，Path ID ”PIDCNMN”と，その通信で使用する共通鍵 ”CKCNMN”を登録する．

その後CN，MNは指示に従い，それぞれCNとMNの通信を示す Path ID ”PIDCNMN”

を記載した PCN : t → GRS : t，PMN′ : t → GRS : t の Tunnel Requestを送信する．この時，

NAT-A のマッピングテーブルには以下のマッピングエントリが生成される．

{PCN : t ⇔ GNATA : u′}↔ GRS : t

同様に NAT-Bのマッピングテーブルには以下のマッピングエントリが生成される．

GRS : t ↔{GNATB : u′ ⇔ PMN′ : t}

以上の処理により，MNとCNの間にRSを介したUDPトンネルが生成され，以後は通

信開始時と同様，この UDPトンネルの使用と VRT Tableによる変換を行って通信する．

(3) RSを介した中継通信処理

MNは CNの間の RSを介した UDPトンネルによる通信路の生成と互いの情報の更新

が完了すると，アプリケーションパケットの送受信を再開する．MN が移動後に CNと

の間で送受信するパケットの変換・カプセル処理を図 3.7に示す．

MN の上位アプリケーションは VOMN : s→ VCCN : dのパケットを生成すると，カー

ネルモジュールにて VRT Tableを参照し，アドレスを PMN′ : s→ PCN : dに変換した後，

PMN′ : t → GRS: tで UDPカプセル化して送信する．

送信されたパケットはNAT-BでGNATB: u′ → GRS: tに変換され，RSに届けられる．RS

はこのカプセルを解除して PMN′ : s→ PCN : dのアプリケーションパケットを取り出し，

Relay TableからGRS: t → GNATA : u′で UDPカプセル化して送信する．
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図 3.7 MN移動後のパケットの変換・カプセル処理

このパケットはNAT-A に送り届けられ，NAT-A はマッピングテーブルを参照して IPア

ドレスをGRS: t → PCN : tに変換し，CNに転送する．CNはカーネルモジュールにてUDP

カプセルを解除し，Tunnel Tableを参照して PMN′ : s→ PCN : dをVCMN : s→VOCN : dに

変換し，上位アプリケーションに渡す．CNがMN に送信する場合も同様の処理が行わ

れる．以上の処理により，アプリケーションパケットはNAT-A，NAT-Bに影響されるこ

となくCNとMNの間でやりとりされ，また移動による IPアドレスの変化もアドレス変

換によって吸収されるため，通信を継続したまま移動できる．
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第4章 実装に向けた設計

NTMobileは移動通信を目的としているため，小型のノート PCやタブレット機，特に

中でもスマートフォンを代表とした小型携帯端末での使用を想定している．現在，スマー

トフォンに搭載されている OS（ミドルウェア）を大別すると，iPhoneや iPadに使用さ

れている Apple社の iOSとGoogle社が開発している Androidがある．

NTMobileでは，エンドノードやRSが全てのアプリケーションパケットに対し，アド

レス変換処理とカプセル／デカプセル処理を行う．これらの処理はアプリケーションの

スループットに直結するため，カーネルで行うことが望ましい．そこで本提案では，オー

プンソースのOSであるAndroidを実装対象とする．なお，Androidではカーネルに Linux

を使用しており，Linuxでは作成したモジュールをカーネルから読み込むことができるた

め，全体のシステムへの影響を最小限に済ませることが可能である．

また，エンドノードとDS及びRS間，またDSとRS間で行うUDPトンネルの生成ネ

ゴシエーション処理はアプリケーションデーモンとして実装する．以下では，これらの

ノードのモジュール構成について説明する．

4.1 エンドノードのモジュール構成

4.1.1 カーネルモジュール

エンドノードのカーネルに実装するモジュール（以下，NTMカーネルモジュール）を

図 4.1に示す．エンドノードは仮想インタフェース（I/F）を持つ．仮想 I/Fは自身を示す

仮想アドレスを設定するために用いられ，実際にパケットが送受信されるわけではない．

一般の上位アプリケーションから送信されるパケットは，IP層でNTMカーネルモジュー

ルによりフックされる．その後このモジュールはこのパケットに対して Tunnel Tableを

参照して仮想アドレスから物理アドレスへの変換，カプセル化，暗号化，MAC値の設定

を行ない，元の IP層のモジュールに差し戻す．その後は通常の物理インタフェースから

端末外部に送信される．

一般アプリケーションパケットを受信した際は，NTM カーネルモジュールはこれを

フックし，DNSレスポンス以外のアプリケーションパケットであれば送信時と逆の処

理を行った後，元の IP層のモジュールに差し戻す．DNSレスポンスであれば一時退避

し，Linuxでユーザーランドとカーネル間でデータの受け渡しを行う汎用ソケットである

Netlinkソケットを用い，NTMのアプリケーションデーモンに NTMレコードの DNS問

22



図 4.1 エンドノードの NTM カーネルモジュール

い合わせを行うよう通知する．また，NTMカーネルモジュールはアプリケーションに実

装するデーモン（以下，NTMアプリケーションデーモン）から Netlinkソケットを用い

て Tunnel Tableのエントリ生成，削除，更新，及び退避した AレコードのDNSレスポン

スの開放指示が通知される．なお，NTMの制御メッセージはNTMカーネルモジュール

では何も処理されない．Tunnel Tableの生存時間はUNIX 時間により管理され，更新や変

換等の参照が行われない場合は一定時間後に削除される．

4.1.2 アプリケーションデーモン

NTMアプリケーションデーモンはネゴシエーションデーモン，登録デーモン，移動通

知デーモンの三つで構成される．エンドノードの NTM アプリケーションデーモンを図

4.2に示す．

登録デーモンはDSへのエンドノードの情報登録とマッピングエントリの保持のため，

Registry RequestやKeep NAT Table Requestの送信と，Registry ResponsやKeep NAT Table

Responseの受信を行なう．ネゴシエーションデーモンはUDPトンネルの生成ネゴシエー

ションを行う際に使用するRoute Directionや Tunnel Request，Tunnel Responseの送信と，

Route Directionや Tunnel Request，Tunnel Responseを受信する．この時受け取ったデー

タはNetlinkソケットを使用し，Tunnel Tableに書きこむ．NTMのDNS問い合わせ処理

を行うモジュールでは，Netlinkソケットを通じたNTMカーネルモジュールからの指示に

従い，NTMレコードのDNS問い合わせを行うため，このモジュールはNTMレコードの

DNS Requestの送信と DNS Responseの受信を行い，これを完了すると，Netlinkソケッ
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図 4.2 エンドノードの NTM アプリケーションデーモン

トを通じてカーネルモジュールに Aレコードの DNS Responseの開放を指示する．移動

通知デーモンはルーティングテーブルを監視し，物理アドレスの値に変更があるとエン

ドノードが移動したと判断し，登録デーモンとネゴシエーションデーモンに移動の通知

を行う．移動の通知を受けたそれぞれのデーモンは登録処理やUDPトンネルの生成ネゴ

シエーション処理を開始する．

4.2 DSのモジュール構成

4.2.1 アプリケーションデーモン

DSの NTM モジュールを図 4.3に示す．DSで行われる処理は全てアプリケーション

デーモンで行われる．

登録デーモンはエンドノードからの Registry Requestを受信して受け取ったデータを

Node Tableに書き込む．更にそれらの情報をDNSの AレコードエントリやNTMレコー

ドエントリに書き込む．これらの処理が終わると Registry Responseを応答する．また

Keep NAT Table Requestを受信し，その応答として Keep NAT Table Responseを送信す

る．ネゴシエーションデーモンは Route Directionを受信すると転送対象のエンドノード

のNode TableエントリからUDPの通信路の情報を取得し，見つかったUDPの通信路を

用いてエンドノードに転送する．Direction Requestを受信した場合は記載されたデータ
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図 4.3 DSの NTM モジュール

図 4.4 RSの NTM モジュール

から指示内容を決定し，Route Directionと，RSを中継したUDPトンネルの生成を指示す

る場合は Relay Directionも送信する．なお，Node Tableのエントリの生存時間は Tunnel

Tableのエントリ同様，UNIX 時間により管理され，Registry Requestによる更新や Keep

NAT Table Requestによる生存確認が行われない場合は，一定時間後に削除される．

4.3 RSのモジュール構成

RSのNTMモジュールを図 4.4に示す．RSのNTMカーネルモジュールの構成は基本

的にエンドノードの構成と同一である．ただしRSは仮想アドレスを持たないため，仮想

25



I/Fも存在せず，仮想アドレスと物理アドレスの変換も行われない．また DNSに関する

処理も存在しない．NTMアプリケーションデーモンではRelay Directionのみ受信し，受

け取ったデータを Netlinkソケットを介して NTM カーネルモジュールの Relay Tableに

書き込む．Relay Tableのエントリの生存時間も Tunnel Tableのエントリ同様，UNIX 時

間により管理され，転送処理等のエントリへの参照が行われない場合，一定時間後に削

除される．
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第5章 まとめ

本論文では IPv4において，移動透過性と NAT 越えを同時に実現し，エンドノードが

あらゆる移動を可能とする方式を提案した．提案方式ではDSを導入することにより，両

エンドノード間で適切なUDPトンネルによる通信路を形成する．これにより，SPIフィ

ルタリングやプロトコルの制限を回避することができる．また仮想アドレスと RSを導

入することにより，異なるプライベートネットワーク間でのプライベートアドレスの重

複を回避することができ，また確実な通信を実現する．RSをプロキシサーバとして使用

することで，一般サーバとの通信中でも移動が可能になる．

また本論文ではこの提案の実装について設計を行った．またエンドノード及び DSの

間のUDPトンネル生成シーケンスの実装まで完成している．今後はその他RSの実装や

データパケットのアドレス変換処理及びUDPカプセル処理等の残実装を完成させ，検証

や性能測定をしていきたい．
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