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内容要旨

無線 LAN におけるアドホックモードはインフラがない環境において，端末間で直接通信

ができる手段として有用である．しかし，端末が移動しながらアドホックモードで通信する

場合，端末の距離が離れると電波が届かなくなり，通信が途切れてしまうなど，常に安定し

た通信は困難である．一方，すでにインフラが整備された携帯網は，いつでもどこでも通信

が可能であるが，通信帯域が狭いため高トラフィックに対応できない．そのため，移動通信

において端末が近距離の場合はアドホックモードを利用し，アドホックモードによる通信が

困難な場面では携帯網に切り替えて通信ができると有用である．しかし，現在の IPネット

ワークでは，通信中にネットワークを切り替えると，IPアドレスが変化することにより，通

信が一度途切れてしまう．

渡邊・鈴木研究室では，NAT 越えと移動透過性を同時に実現する NTMobile（Network

Traversal with Mobility）を提案している．本論文では NTMobileを用いて無線 LAN のアド

ホックモードと携帯網の間をパケットロスなく切り替える方式を提案する．この方式は車車

間通信などに利用でき，移動しながらテレビ電話のような通信を行う場合も，通信が途切れ

ることはない．
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第1章 はじめに

無線通信技術の進歩や端末の小型化などにより，スマートフォンをはじめとする高性能な

携帯端末が一般に広く普及している．ユーザの増加とともにトラフィックが増加し，通信の

高速化や大容量化，そして移動しながら通信をしたいという要求が高まっている．

また，無線 LAN の通信方式の一つであるアドホックモードを利用した直接通信は，イン

フラを必要とせずエンド端末同士で通信を行う方式であり，端末がパケットを中継するこ

とで，直接電波が届かない端末との通信を可能とする．インフラが不要であるため，簡易に

あらゆる場所でネットワークを構築することができるという点で注目されている [8]．アド

ホックモードを利用した移動通信を想定した場合，端末間の距離が離れてしまうことなどに

より，通信が途切れてしまう問題が発生する．一方，携帯網はインフラが整備されており，

いつでもどこでも通信が可能である．しかし携帯網は無線 LAN と比較すると低速であり，

通信帯域が狭いためトラフィックの集中により通信効率が低下してしまう．そこで，車車間

通信などを想定し，端末同士でアドホックモードによりネットワークを構築して移動しなが

ら通信を行うとき，距離が離れるなどして通信が困難になった場合に携帯網での通信へ，そ

してアドホックモードでの通信が可能になれば再びアドホックモードによる通信へ戻すこと

で，継続した通信を実現することができると有用である．

現在の IPネットワークにおいてこのように異なるネットワーク間のハンドオーバを行う

と，IPアドレスが変化してしまうため，セッションが一度途切れてしまう．そのため，移動

通信が一般に普及している現在，IPアドレスが変化するような場合でも通信を継続して行

うことを可能とする移動透過性技術が必要となっている．

渡邊・鈴木研究室では，移動透過性を実現する技術として NTMobile（Network Travesal

with Mobility）[1–3]を提案している．NTMobileでは端末に仮想 IPアドレスを割り当て，通

信相手端末との間に実 IPアドレスによる UDPトンネル経路を構築する．仮想 IPアドレス

を用いたパケットを，実 IPアドレスでカプセル化することにより上位アプリケーションに

対して IPアドレスの変化を隠ぺいする．現状の NTMobileでは，サーバとの通信を行った

後に相手端末との通信経路を構築するため，アドホックモードを利用して移動通信を行うと

きのような，サーバの設置が困難な環境では利用できない．

本論文ではNTMobileを用いてアドホックモードを利用した直接通信と携帯網をシームレ

スにハンドオーバする方式を提案する．通常のNTMobileによる携帯網のトンネル経路に加

え，アドホックモードによる直接通信には，端末側の判断でトンネル経路を構築する機能を

追加する．端末がネットワークの状態を判断することでアドホックモードが利用可能な場合
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はアドホックモードを利用し，アドホックモードが利用できない場合は携帯網を利用して通

信する．

以下，2章でNTMobileについて説明し，インフラのない環境での問題について述べる．3

章で提案方式について説明し，４章で提案方式を実現するシステムの実装の方法について述

べ，５章でまとめる．
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第2章 NTMobile

2.1 概要

図2.1にNTMobileの概要を示す．NTMobileはNTMobileの機能を有するNTM端末，DNS

（Domain Name Server）の機能を有し経路生成の指示を行うDC（Direction Coordinator），特

定の通信においてパケットを中継するRS（Relay Server）によって構成される．DCとRSは

グローバルネットワークに設置し，ネットワークの規模に応じて複数台設置による負荷分散

を行うことができる．NTMobileで使用される制御メッセージは各端末間で共有している暗

号鍵を用いて暗号化される．

NTM端末にはDCから FQDN（Fully Qualified Domain Name），仮想 IPアドレスが割り当

てられ，通信開始時に構築したUDPトンネル経路を利用し，仮想 IPアドレスを用いて通信

を行う．各エンド端末は，仮想 IPアドレスによるパケットを実 IPアドレスでカプセル化す

ることにより，ネットワーク上の実 IPアドレスの変化を上位アプリケーションに対して隠

ぺいすることができる．RSは通信端末が２つともNAT配下である場合や，一方が一般端末

インターネット

NTM端末

NTM端末

(移動後)

無線LAN

アクセスポイント

NTM端末

(移動前)

DC

3G Network

DC

RS

図 2.1 NTMobileの概要
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である場合にパケットの中継に利用され，それ以外は端末間の直接通信が可能である．

また，NTMobileは IPv4と IPv6が混在する環境にも対応する．IPv4ネットワークの端末

と IPv6ネットワークの間にRSを設置し，RSが両ネットワークの仲介を行うことで IPv4と

IPv6の混在環境において移動透過性の機能を実現する．以下では特に断りのない限り，IPv4

ネットワークでの通信について説明する．

2.2 通信経路確立方法

NTMobileでは，通信するそれぞれの端末が接続するネットワークによって異なる通信経

路構築パターンがあるが，端末が直接通信を行うパターンと，RSがパケットの中継を行うパ

ターンを一つずつ説明する．以降では，通信開始側のNTM端末をMN（Mobile Node），通

信相手側をCN（Correspondent Node）として説明する．また，端末Nの FQDNを FQDNN，

実 IPアドレスを RIPN，仮想 IPアドレスを VIPNと表記する．

2.2.1 登録処理

各端末は端末を起動し，通信が可能となった時点で DCに対し自身の実 IPアドレスなど

の端末情報を送信する．DCMN は端末情報の更新を行い，MNに対し FQDNMN，VIPMN を

割り当てる．その後，DCとNTM端末は定期的に Keep Aliveのメッセージをやり取りする

ことで NTMobileの制御メッセージ用の通信経路を確保する．

2.2.2 名前解決処理

図 2.2に直接通信を行う場合の通信開始時のトンネル構築シーケンスを示す．MNは CN

の名前解決を行うDNSクエリをトリガとして，DCMN に対して FQDNCNをのせた経路指示

要求（NTM Direction Request）を送信する．DCはDNSクエリによりFQDNCNのNSレコー

ドを問い合わせる．DCには一般のDNSではなくDCであることを示す TXTレコードを保

持している．CNがNTM端末かどうか確かめるため，NSレコードを受け取るとさらにDNS

クエリによって DCCNの TXTレコードを問い合わせる．CNが NTM端末と判断した場合，

さらにDCCNに対しCNの情報を要求し（NTM Information Request），RIPCNと VIPCNを取

得する．

2.2.3 直接通信を行う場合

DCMN は名前解決処理によって得たMNとCNの情報を元に，MNとCNに対して経路構

築指示（NTM Route Direction）を送信する．図 2.2ではMN が NAT 配下に接続しており，

CNがグローバルに接続している．このような構成において DCは NAT 配下に接続してい
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る MN から経路生成を行うように指示する．MN と CNは DCの指示に従ってメッセージ

（NTM Tunnel Request/Response）をやり取りすることで実 IPアドレスによるUDPトンネル

経路が構築される．

2.2.4 RSでパケットを中継する場合

図 2.3にエンド端末がRSにトンネル経路を構築し，RSの中継による通信を開始するとき

のシーケンスを示す．図 2.2と異なるのはMN，CNともにNAT配下に接続している点であ

る．RSは機能により，以下の２つに分類されている [7]．

• RS-N（Relay Server NAT Type）：アドレス変換型 RS

• RS-S（Relay Server Switch Type）：トンネル切替型 RS

図 2.3の構成では RS-Sが使用される．DCMN は名前解決処理によって得たMNと CNの

情報を元に，MNとCNへNTM Route Directionを送信するとともに，RS-Sに対して中継指

示であるNTM Relay Directionを送信する．MNとCNはDCMN の指示に従って，それぞれ

RS-Sに対し，NTM Tunnel Requestを送信する．RS-Sは DCMN の中継指示に従い，MN と

CNに NTM Tunnnel Responseを返信することで RS-Sを経由したトンネル経路が構築され

る．なお，RS-Nは，NTM端末と一般端末が通信を行うとき，NTM端末が移動しながら通

信を行うような場合に使用される．

DCMN DNSNAT Router DCcn

NTM Direction Request

DNS Request for NS Record

DNS Response for NS Record

DNS Request for TXT Record

DNS Response for TXT Record

NTM Information Request

NTM Information Response

NTM Route Direction

NTM Tunnel Request

NTM Tunnel Response

Capsuled Packet
UDPトンネル

MN CN

図 2.2 トンネル構築シーケンス
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DCMN DNSNATMN DCcn

NTM Direction Request

DNS Request for NS Record

DNS Response for NS Record

DNS Request for TXT Record

DNS Response for TXT Record

NTM Information Request

NTM Information Response

NTM Route Direction

NTM Tunnel Request

NTM Tunnel Response

Capsuled Packet
UDPトンネル

NATcnRS-S

NTM Reley Direction

NTM Tunnel Request

Capsuled Packet
UDPトンネル

NTM Tunnel Response

MN CN

図 2.3 RSを経由するトンネル構築シーケンス

2.3 ハンドオーバ時の動作

図2.4にMNがグローバル空間へとネットワークを切り替えた場合の通信経路再構築のシー

ケンスを示す．MNは変化したアドレス情報などを載せた NTM Direction Requestを DCMN

に送り，DCMNはMNの端末情報を更新する．以降は 2.2.節で説明した処理と同様の処理を

行う．ただし，この時 DCMN は，CNが NTM 端末であるという情報を保持しているため，

DCMN
NAT Router DCCN

NTM Direction Request

NTM Information Request

NTM Information Response

NTM Route Direction

NTM Tunnel Request

NTM Tunnel Response

Capsuled Packet
UDPトンネル

MN CN

図 2.4 ハンドオーバによるトンネル再構築時のシーケンス
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DNSクエリは省略でき，NTM Information Request/Responseをやり取りすることができる．

これによって DCMN はMN と CNの更新された端末情報を収集し，新たなトンネル経路構

築の指示を行う．

2.4 課題

NTMobileは，グローバルネットワーク上に設置されたDNSサーバやDCなどとの通信を

行うことにより，エンド端末の情報を収集し，さらにDCの指示に従ってトンネル経路を構

築する．また，仮想 IPアドレスによるパケットを実 IPアドレスによってカプセル化するこ

とにより，上位アプリケーションに対して実 IPアドレスの変化を隠ぺいしている．

このように，NTMobileはアドホックモードで端末が直接通信することを全く想定してい

ない．アドホックモードにおいて，NTMobileを利用して通信開始しようとすると，DCが

端末の近くにいない限り，経路要求をはじめとする制御メッセージのやりとりを行うことが

出来ない．そのためトンネル経路を構築することができなくなり，通信を開始することが出

来ない．そのため，無線 LAN のアドホックモードと携帯網のシームレスなハンドオーバを

行いたい場合，アドホックモード側の通信方式を新たに検討しなおす必要がある．
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第3章 提案方式

3.1 提案方式の概要

図 3.1に提案方式の概要を示す．提案方式はNTM端末MNとCN，NTM端末を管理する

DC，およびDNSサーバによって構成される．また携帯網と無線 LAN のインタフェースを

持つ端末としてスマートフォンを想定し，無線 LAN インタフェースはアドホックモードで

使用する．また，アドホックモードでは移動しながらの通信において固定式のサーバを持つ

ことができない．そこで一意の IPアドレスの生成には AutoIP [4]，名前解決にはMulticast

DNS（MDNS）[5]を使用する．

本研究の目的は無線 LAN のアドホックネットモードによる通信と携帯網のシームレスな

ハンドオーバであるが，以下では 2台の端末がアドホックモードによる直接通信を行う場合

について検討を行う．

MN と CNは無線 LAN インタフェース側の通信と 3Gインタフェース側の通信それぞれ

にトンネル経路を構築する．アドホックモードによる直接通信の方が比較的高速で大容量の

３G網

DNS DC

MN CN

アドホックネットワーク

トンネル

3G網トンネル

仮想IPアドレス

による通信

3GIPMN⇔3GIPCN

VIPMN⇔VIPCN

AdIPMN⇔AｄIPCN

VIPMN⇔VIPCN

外側IPアドレス

カプセル内

IPアドレス

図 3.1 提案方式の概要
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通信が可能であるため，通信相手が近隣にいる場合は直接通信を行い，直接通信が困難な場

合に携帯網を介して通信を行う．携帯網はトラフィックが飽和しやすいため，その意味でも

直接通信は有用である．

提案方式では車車間通信のように，移動しながら通信を行う場合への利用を想定してい

る．3Gよりも高速で大容量な通信として LTEがあるが，利用可能なエリアが限定されてお

り，いつでもどこでも利用可能ではないため不十分である [9]．

3.2 通信経路確立方法

MNがCNに対して通信を開始するときの処理について説明する．以降では，端末Nに対

する 3Gインタフェース側実 IPアドレスを 3GIPN，アドホックネットワーク側実 IPアドレ

スを AdIPNと表記する．

3.2.1 端末起動時

MN CN

３G 無線LAN ３G 無線LAN

３GIPMN取得

DC

３GIPCN取得

VIPA取得 VIPB取得

AdIPMN生成 AdIPCN生成

3GIPの登録

NTMobile

の処理

提案方式

の処理

Auto IP

図 3.2 端末起動時の動作

図 3.2に端末起動時の動作シーケンスを示す．MN，CNは端末を起動すると，3Gインタ

フェース側で 3GIPを取得する．NTMobileの機能により，自身を管理する DCとの間で登

録処理を行い，自身の 3GIPアドレス情報などをDCに登録するとともに，仮想 IPアドレス

VIPを取得する．提案方式ではここで，無線 LAN インタフェース側で AutoIPにより，アド

ホックモード用の実 IPアドレス AdIPを生成しておく．

3.2.2 通信開始時

図 3.3に通信開始時のシーケンスを示す．3Gインタフェース側では第 2章で説明した通

り，MNは DNSクエリをトリガとして FQDNCNを載せた NTM Direction Requestを送信す
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MN CN

３G 無線LAN ３G 無線LAN
DNSDC

３G側名前解決

MDNS

3G側トンネル構築

アドホック側トンネル構築

UDPトンネル

UDPトンネル

NTMobile

の処理

提案方式

の処理

図 3.3 通信開始時の動作

る．これを受け取ったDCはCNの情報をDNSクエリやNTM Infomation Request/Response

などで収集し，手に入れたMNとCNの情報から経路生成の方法を判断して，MNとCNに

対してNTM Route Directionを送信する．両端末はこれに従ってメッセージをやり取りする

ことで 3G網にトンネル経路が構築される．

無線 LAN インタフェース側では，MNははじめに FQDNCNをもとにMDNSによる名前

解決を行う．名前解決が完了しない場合には名前解決ができるまで定期的にMDNSによる

名前解決を繰り返し行う．名前解決が完了すると CNのアドホックモード用実 IPアドレス

AdIPCNがわかるので，NTM Tunnel Request/Responseをやり取りすることにより無線 LAN

側にもトンネル経路を構築する．

無線 LAN 側でトンネル構築時にやりとりするメッセージは，NTMobileの制御メッセー

ジであり，通常はDCの経路指示に従ってやり取りするものである．提案方式では，新たに

端末の判断によって送受信ができるような機能を，NTM端末に追加する．

3Gネットワーク

CNMN

3Gネットワーク

①

②

CNMN

アドホックネットワーク アドホック アドホック

図 3.4 移動パターン
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3.3 ハンドオーバ

図 3.4に示す移動パターンを用いてネットワーク間のハンドオーバを行う時の処理につい

て説明する．移動パターンは，

1. MNと CNははじめアドホックモードで直接通信を行っており，端末の距離が離れる

ことなどにより無線 LAN の電波強度が弱くなり，携帯網での通信に切り替える．

2. MNと CNが携帯網での通信を行っているとき，アドホックモードでの安定した通信

が可能になり，アドホックモードでの通信に切り替える．

である．通信中は無線 LAN の受信信号強度（RSSI）をもとに無線 LAN の電波強度を測定

し，電波強度が閾値を下回った場合に 3Gネットワークでの通信に，閾値以上であればアド

ホックモードによる直接通信に切り替えて通信を行う．

図 3.5にハンドオーバ時のシーケンスを示す．移動パターン１のとき，MNの測定する電

波強度が閾値未満になると，MNと CNは 3Gインタフェース側でトンネル切り替えを伝え

るトンネル切替／応答のメッセージをやり取りすることで，3G側トンネル経路に切り替え

て通信を行う．次に移動パターン２のとき，MNの測定する電波強度が閾値以上になると，

両端末は無線 LAN インタフェース側でトンネル切替のメッセージをやり取りし，アドホッ

クモードによる直接通信へと切り替える．

提案方式は車車間通信での利用を想定しているが，シャドウイングやフェージングの影響

により，電波強度は揺らぎを持つことが想定される．この時，閾値が１つの値である場合，

通信経路の切り替えが頻繁に発生してしまい，通信が正常に行えなくなることが考えられ

る．この問題が発生することを防ぐため，ハンドオーバ時の閾値を異なる値に設定する．つ

まり，3Gからアドホックモードへの切り替え時には，容易に 3Gにもどらなくするため (A-

α)を閾値とし，アドホックモードから 3Gへの切り替え時には，容易にアドホックモード

にもどらない (A+α)を閾値とする．

3.4 提案方式の利点

提案方式ではアドホックモードによる直接通信を行う場合に，移動によって端末の距離が

離れてしまい，通信が困難になる場合に携帯網を利用することで，両者の利点を生かした通

信を行うことが可能である．

これまでNTMobileでは，アドホックモードで端末が直接通信を行うことを全く想定して

いなかった．提案方式では，端末の判断でトンネル経路を構築するメッセージをやりとりで

きるように機能を追加することで，直接通信を行う場合でもNTMobileの適用を可能にした．

さらに，NTMobileを利用したことで，上位アプリケーションは仮想 IPによる通信のみを

認識し，ハンドオーバによる実 IPアドレスの変化を隠蔽するため，通信の継続性も確保で

きる．
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図 3.5 ハンドオーバ時のシーケンス
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第4章 実装

図 4.1に提案方式のモジュール構成を示す．NTMobileはAndroid OSを搭載した端末での

利用を想定しており，本研究では Androidへの実装を考える．ここでは提案方式の実装方法

について述べる．

NTM端末の実装はユーザ空間で動作する NTMデーモン，カーネル空間で動作するカー

ネルモジュール及び仮想インタフェースによって構成される．ユーザ空間のNTMデーモン

とカーネル空間のカーネルモジュールとは Netlink Socketによって接続する．NTM デーモ

ンは IPアドレスの確認やトンネル構築に関する制御メッセージを扱う．カーネルモジュー

ルはパケットのカプセル化およびデカプセル化などを行う．

提案方式では無線 LAN インタフェース側のトンネルは，DCの指示を受けずに端末の判

断によって生成する．そこで NTMデーモンに改造を加え，指示に従って無線 LAN 側でト

ンネル構築処理が行われるようにする．また，Android端末は，デフォルトでは無線 LAN を

アドホックモードで使用することが出来ない．そのため，ライブラリ層にある無線 LAN 接

続の設定を行うファイル wpa supplicantを書き換えてアドホックモードを利用可能にする．

アプリケーション

アプリケーションフレームワーク

ライブラリ Android
ランタイム

カーネル

切り替えモジュール

Connectivity
Service

wpa supplicant NTMデーモン

インタフェース
実インタフェース

NTMカーネル
モジュール

仮想
インタフェース

Adhoc AutoIP 電波強度判定 ルーティング

実装部分 改造部分NTMobile

MDNS

図 4.1 提案方式のモジュール構成
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さらに，Android固有の問題として 3Gと無線 LAN のインタフェースを同時に起動しておく

ことが出来ないため，アプリケーションフレームワーク層の ConnectivityServiceを改造し，

ルーティングテーブルを複数設定することでこれを可能とする [6]．

その他の提案方式を実現するシステムは，ユーザ空間にアプリケーションとして実装する

（切り替えモジュール）．このアプリは Android端末の無線 LAN をアドホックモードで立ち

上げる機能，AutoIPによりアドホックネットワーク用実 IPアドレスを自動生成する機能，

MDNSによりアドホックネットワークで名前解決を行う機能，無線 LAN の電波強度の判定

を行う機能，ルーティングテーブル情報を生成および操作する機能を有する．

図 4.2に提案方式の連係動作を示す．切り替えモジュールはMDNSによって名前解決が

完了するとルーティングテーブルの更新を行い，NTMデーモンに対してトンネル構築の指

示を行う．通信中は切り替えモジュールが無線 LAN の電波強度を常時監視する．電波強度

の変化によってハンドオーバすることが決定した場合，ルーティングテーブルの更新を行

い，通信相手に対してトンネル経路を切り替える処理を行う．

NTMカーネル
モジュール

カーネル空間

ユーザ空間

アプリケーション

Netfilter

Netlink Socket

ルーティング

システムモジュール

電波強度判定

Adhoc AutoIP MDNS

仮想
インタフェース

インタフェース
実インタフェース

NTMデーモン

ルーティング
テーブル

NTMobile

実装部分

パケット

オペレーション

図 4.2 提案方式の連係動作
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第5章 まとめ

本論文では，NTMobileを用いてアドホックモードによる直接通信と携帯網をシームレス

に切り替える方式を提案した．現状のNTMobileによる 3G網のトンネル経路に加え，新た

にアドホックネットワークにもトンネル経路を構築し，無線 LAN の電波強度に応じて経路

を切り替える方式により，移動通信において通信状態の良いネットワークの選択を可能と

し，通信の接続性と継続性を確保した．

今後は実装を行い，動作確認と提案方式の有効性を確認していく．
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