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内容要旨

IPv4グローバルアドレスが枯渇したため，家庭内や企業のネットワークの端末はプライ

ベートアドレスで実現するのが一般的である．しかし，NATが存在するとインターネット

側の端末からプライベートアドレス側の端末へ通信を開始できない NAT越え問題が存在す

る．NAT越え技術としてこれまで様々な方式が提案されているが，多くの方式では端末に

特殊な機能を実装する必要がある．この課題を解決するために，本研究室では端末の改造が

不要なNAT越え技術NTSS（NAT Traversal Support System）を提案しているが，端末の登録

変更が必要という課題が残されていた．そこで本論文では，NTSSを更に改良を加え，登録

変更も不要としたNTSSv2を提案し，その実装方法を述べる．また，NTSSの測定結果を基

にルータの負荷を予測した結果，問題なく動作できることが確認できた．
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第1章 はじめに

2011年 4月に IPv4グローバルアドレスが枯渇 [1]し，家庭内や企業などのネットワー

クはプライベートアドレスで構築するのが一般的となっている．プライベートアドレスは

インターネット上では利用できないため，両ネットワークの間には NAT（Network Address

Translation）[2] [3] [4]を設置し，アドレス変換を行う必要がある．しかし，NATはグロー

バル側の端末からプライベート側の端末へ通信を開始できないという課題があり，これを

NAT越え問題と呼ぶ．以前のインターネットの利用形態はWebページの閲覧やメールの利

用など，一般にグローバルアドレス空間に設置されたサーバに対してプライベートアドレス

側の端末から通信を開始していたため，NAT越え問題が表面化することはなかった．しか

し，近年ではネットワークの普及に伴い，企業だけでなく一般家庭にもネットワークを構築

していることが一般的となっている．そのため，グローバル側からプライベートアドレスを

持つサーバなどに自由にアクセスしたいというニーズは十分にあると考えられる．

NAT越え問題を解決するためにこれまで様々な解決手法が提案されてきたが，その特徴

により以下のように分類することができる．すなわち，既存の NAT装置をそのまま使える

ことを目的としたアプリケーションレベル改造方式，既存のアプリケーションをそのまま使

えることを目的としたネットワークレイヤ改造方式，端末の改造を不要とすることを目的と

した端末非依存方式である．

アプリケーションレベル改造方式は，エンド端末のアプリケーションとインターネット上

に設置したサーバがNATテーブルの情報を交換し，NATに生成されたNATテーブルに合わ

せて，外部端末からパケットを送信する点が特徴である．この方式は，アプリケーションが

限定されることと，新たな専用装置が必要になるという課題がある．代表例として，STUN

（Simple Traversal of UDP through NATs）[5] [6]，TURN（Traversal Using Relay NAT）[7]，

UPnP（Universal Plug and Play）[8]，NAT-PMP（NAT Port Mapping Protocol）[9]などがある．

ネットワークレイヤ改造方式は，アプリケーションを限定しないために，外部端末のカー

ネルやNATなどのネットワーク機器に手を加える．外部端末とNATが協調してパケットを

内部に転送する点が特徴である．この方式は，端末の OSごとに異なる対応が必要となる．

代表例として，4+4 [10]，NAT-f（NAT-free protocol）[11]，NATS（NAT with Sub-Address）[12]

などがある．

端末非依存方式は，DNS（Domain Name Server）[13] [14]，NAT，あるいはインターネット

上のサーバなどが情報交換し，一般端末が送信するパケットを通信経路上でアドレス変換し，

プライベートアドレス空間の中に転送する点が特徴である．この方式は研究事例がそれほど
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多くないため，研究途上であるといえる．端末非依存方式の AVES（Address Virtualization

Enabling Service）[15]では，第三の装置が必要であること，通信経路が冗長になること，送

信元アドレスが実際と異なるため経路上のルータで廃棄される可能性があるなどの課題が

ある．

これらの NAT越え技術を用いると，共有サーバをプライベートアドレス空間に設置でき

るので，グローバルアドレスを大幅に節約することができる．このとき，情報家電やモバイ

ル端末の多様化により，今後はユーザが自由に端末に機能を追加できない場合が考えられ

る．例えば，情報家電の組み込みシステムにおいて独自OSを使用している場合，システム

をそのまま適用させることが難しいと考えられる．そこで，本論文では一般ユーザが容易に

共有サーバを利用できるようにするため，端末に改造が不要な端末非依存方式に着目する．

本研究室では，これまで端末非依存方式としてNTSS（NAT Traversal Support System）[16]

を提案してきた．NTSSはグローバル側の端末が名前解決のために使用するDNSキャッシュ

サーバ，及びNATを改造し，それぞれを協調させることにより，NAT越えを実現する．新

たな専用装置が不要でエンドエンドでNAT越え通信を行うことができ，AVESが抱えていた

課題を解決できる．しかし，NTSSではグローバル側の端末において DNSキャッシュサー

バの登録変更をしなければならず，誰でも利用できる訳ではなかった．

そこで本論文では，DNSキャッシュサーバには一切改造を加えず，プライベート側の端

末のアドレスを管理するDNS権威サーバを改造するように機能を見直したNTSSv2を提案

する．この方式により，両エンドの端末の変更及び登録変更が一切不要な NAT越えシステ

ムを実現する．

提案方式で使用するサーバとルータの実装検討を行った．サーバはプライベート側の端末

を管理するDNSサーバを改造するため，送信元のDNSサーバからの反復問合せをトリガに

するように変更した．また，反復問合せには ENのアドレス情報が含まれていない為，ルー

タとのネゴシエーションメッセージの内容に変更を加えた．ルータにおいても，この変更に

対応させるために，処理動作と NATテーブル生成方法に変更を加えた．

また，NTSSの測定結果を基にルータの負荷予測を行った．予め利用端末の種類やRTTな

どを想定し，ルータの設定を適切な値にすることで，問題なく動作できることが予測できた

以降，2章で既存の端末非依存方式であるAVESの概要と課題，3章で要素技術となるNTSS

の概要と課題，4章で本論文の提案方式であるNTSSv2を説明し，5章で実装について述べ，

6章で提案方式におけるルータの負荷予測について述べる．最後に 7章でまとめる．
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第2章 既存の端末非依存方式の概要と課題

既存のNAT越え技術の１つとしてAVESがある．AVESはAVES対応のDNSとNAT，第

三の装置であるWaypointと呼ばれる中継器を設置し，これらが協調動作を行うことでNAT越

えを実現する．以降，EN（External Node）をグローバル側からアクセスする端末，IN（Internal

Node）をプライベートアドレス空間に存在し，ENからアクセスされる端末とする．

2.1 AVESの概要

図 2.1にAVESの動作を示す．AVES対応のDNSとNATをそれぞれADNSサーバ，ANAT

ルータと呼ぶ．事前設定として，INは ADNSサーバに自身の FQDNとプライベート IPア

ドレス（PA1）に加え，ANATルータのグローバル IPアドレス（GA2）を関連付けて登録し

ておく．また，ENは ADNSサーバを自身のプライマリ DNSとして登録変更しておく必要

がある．以下，ENから IN（alice）へ通信を開始する場合を例として説明する．

ENがADNSサーバに aliceの名前解決を行うと，ADNSサーバはWaypointに Setupメッ

セージを送信する．Setupメッセージには ENのグローバル IPアドレス（GA1），ANATルー

タのグローバル IPアドレス（GA2）及び aliceのプライベート IP アドレス（PA1）が含ま

れる．これを受信したWaypointは経路変換テーブルを生成し，ADNSサーバにAcceptメッ

セージを応答する．そして，ADNSサーバはWaypointのグローバル IPアドレス（GA3）を

ENに応答する．このため，ENは alice宛の通信パケットをWaypointに対して送信するこ

とになる．

Waypointは ENからのパケットを受信すると，経路変換テーブルに基づいて宛先アドレス

を aliceのプライベート IPアドレス（PA1）に変換する．さらに ANATルータ宛の IPヘッ

ダで変換したパケットをカプセル化して，ANATルータへ送信する．これを受信したANAT

ルータは，カプセル化を解除し aliceへ転送する．これに対し，aliceからの応答パケットは

Waypointを経由せず，ANATルータから ENへ直接送信される．ここで，ANATルータは送

信元 IPアドレスをWaypointの IPアドレスとなるように変換する．このようにして ENか

ら INの通信はWaypointを経由し，INから ENへの応答は直接通信という三角経路となる．
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1) DNS query: alice?

2) Setup message: GA1, GA2, PA1

3) Accept message

4) DNS response alice=GA2

5) Data packet GA1→GA3

6) Encapsulated packet GA3→GA2[GA1→PA1]

7) Data packet GA1→PA1

8) Response packet PA1→GA1

9) Response packet GA3→GA1

ADNS server
Waypoint

EN

ANAT 

router
IN（alice）

IP:GA1 IP:GA2
IP:PA1

IP:GA3

図 2.1 AVESの動作

2.2 AVESの課題

AVESはWaypointという第三の装置が必要であるため，この装置が故障した場合の対策

を別途考える必要がある．また，経路が冗長になることや，カプセル化によるパケット冗長

が発生し，スループットが低下するなどの課題がある．更に，INからの応答パケットの送

信元アドレスがANATルータではなくWaypointの IPアドレスとなるため，ネットワーク上

のルータにイングレスフィルタリング [17]などのセキュリティが設定されている場合，パ

ケットが経路途中で破棄される可能性がある．
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第3章 NTSSの概要

本章では要素技術となる NTSSについて，その実現手法の詳細と課題を示す．以後の説

明では，DNSサーバが提供する機能の違いにより，ホスト名を管理するDNSサーバを権威

サーバ，ホスト名を問い合わせるDNSサーバをキャッシュサーバと呼ぶ．NTSSでは，EN

のキャッシュサーバとNATを改造し，そこにNTSSを実現させるためのNTSプロトコルを

実装していた．改造したキャッシュサーバをNTSサーバ，改造したNATをNTSルータと呼

ぶ．NTSルータはNTSサーバと協調し，外部から送信されてくるパケットに合わせてNAT

テーブルをオンデマンドに生成する特徴がある．

この方式により，AVESの課題であった第三の装置の設置と経路の冗長化を解決できる．

しかし，ENにおいてキャッシュサーバの登録変更をしなけれならないという課題がある．

これにより，登録変更を行っていないユーザは NTSSを利用することができない．

3.1 構成と事前設定

図 3.1に NTSSの構成を示す．インターネット上に ENのキャッシュサーバとなる NTS

サーバと，INの権威サーバとなるDDNS（Dynamic DNS）[18]1を設置する．DDNSは既存

の ISP2が使用しているものを利用できる．事前設定として，ENはあらかじめ，NTSサーバ

をキャッシュサーバとなるように登録変更しておく．また，DDNSには INの FQDNとNTS

ルータのグローバル IPアドレスの対応関係をDNSレコードに登録する．NTSルータには IN

の FQDNとプライベート IPアドレスの対応関係を独自のテーブル PHL（Private Host List）

に登録する．

EN，NTSルータのグローバル IPアドレスをそれぞれ GA1，GA2とし，IN（alice）のプ

ライベート IPアドレスを PA1とする．

ENから IN（alice）へ通信を開始する場合を例として，NTSSの動作を名前解決と通信開

始時に分けて説明する．

1IPアドレスとホスト名の対応関係を動的に登録・管理するサーバ
2インターネットサービスプロバイダ
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Internet

EN

IP:GA1

NTS router

NTS server

(EN’s cache server )

DDNS server

(IN’s authoritative server )

DNS record

IN(alice)

IP:PA1

PHL：Private Host List

Private Network

IP:GA2

PHLalice = PA1

alice = GA2

図 3.1 NTSSの構成

3.2 名前解決

図 3.2に NTSSの名前解決シーケンスを示す．ENは通信を開始するに当たり，aliceの名

前解決を NTSサーバへ依頼する．NTSサーバは通常の DNSの仕組みにより，反復問合せ

を行い，aliceの権威サーバである DDNSサーバより NTSルータのグローバル IPアドレス

（GA2）を取得する．図 3.2は簡単のためNTSサーバの反復問合せの部分は省略して記述し

ている．NTSサーバはこの名前解決を ENへ返信する前に，ENから aliceへの接続要求が

あることを通知する NTSリクエストを NTSルータに送信する．このメッセージには，EN

の IPアドレス（GA1）と aliceの FQDNが含まれている．この通知を受け取った NTSルー

タは事前に設定しておいた PHLを参照し，aliceのプライベート IPアドレス（PA1）を取得

する．その後，ENと INの IPアドレスの関係を RC（Request Cache）と呼ぶ独自のキャッ

シュへ記憶し，NTSサーバへ NTSレスポンスを返信する．これを受信した NTSサーバは，

先ほど取得した名前解決結果（GA2）を ENに返信する．

3.3 通信開始

図 3.3に名前解決後の通信開始シーケンスを示す．ENは名前解決の結果，aliceの IPアド

レスを“GA2”と認識しているため，NTSルータに向けて通信を開始する．ここで，

GA1 : s → GA2 : d (3.1)

は送信元 IPアドレスGA1，送信元ポート番号 s，宛先 IPアドレスGA2，宛先ポート番号 d

のパケットであることを示す．sは ENのカーネルが選択した任意のポート番号であり，dは
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INがサービスを提供しているポート番号である．

NTSルータはインターネット側からパケットを受け取ると，送信元 IPアドレスをキーと

してRCを参照する．RCに該当するデータがあれば，NTSルータは受信したパケットとRC

の内容から次のような NATテーブルを動的に生成する．

GA1 : s ↔{GA2 : d ⇔ PA1 : d} (3.2)

上記 NATテーブルの意味は，NTSルータから見た外側トランスポートアドレス“GA1 : s”

との通信ではNATのトランスポートアドレス“GA2 : d”と INのトランスポートアドレス

“PA1 : d”が対応していることを意味する．即ち，“GA1 : s”から“GA2 : d”へ送信され

たパケットは，NTSルータの NAT機能において宛先が“PA1 : d”に変換されて aliceへ転

送される．これに対する aliceからの応答パケットは上記と逆の変換を行い，ENへ送信され

る．RCは NATテーブルを生成した時点で削除する．

EN NTS server
DDNS server

(example.net) NTS router

DNS query

IP:GA1

Alice.example.net? Alice.example.net?

GA2

(GA1,alice)
Create RC

RC

IP:GA2

DNS response

DNS response

NTS request

NTS response

GA2

PHL

RC：Request Cache

From To

GA1 PA1

alice=PA1

bob =PA2

図 3.2 NTSSの名前解決シーケンス

EN

NTS router

Date packet

IP:GA1

Create NAT table

RC

IP:GA2

Response packet

RC：Request Cache

fa：Foreign Address

ga：Global Address

pa：Private Address

From To

GA1 PA1

GA1:s→GA2:d

IN（alice）

IP:PA1

GA1:s→PA1:d

GA1:s←PA1:d

fa ga pa

GA1:s Ga2:d PA1:d

NAT table

GA1:s←GA2:d

図 3.3 NTSSの通信開始シーケンス
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3.4 NTSSの課題

上記の手順により，ENは INへNATを越えて通信を開始することができる．しかし，NTSS

を実際のインターネット環境に適用する場合，ENに当たるユーザは，各自で使用するキャッ

シュサーバの設定をNTSサーバに変更する必要がある．例えば，ENがWindows7のOSを

使用している場合，ネットワーク接続のインターネットプロトコルバージョン 4のプロパ

ティである図 3.4の黒枠内にNTSサーバの IPアドレスを直接入力する必要がある．しかし，

今後は情報家電やモバイル端末の多様化により，ユーザが故意に設定変更ができない可能性

が考えられる．そのため，利用するユーザが限定されるという課題がある．

そもそも，NTSSにおいてEN側のキャッシュサーバを改造の対象とした理由は，NTSルー

タへ“GA1から aliceへ通信要求がある”ということを NTSリクエストで通知する時，EN

の IPアドレス（GA1）も同時に通知できるためである．しかし，本論文では ENは一般端末

であることから登録変更が必要であることは望ましくない．ENの登録変更を不要とするた

めには，通常利用しているキャッシュサーバを NTSサーバに置き換える方法があるが，こ

の方法は一般ユーザが利用する全てのキャッシュサーバを置き換える必要があり現実的では

ない．

そこで，キャッシュサーバではなく権威サーバを改造する方法を考えた．権威サーバはプ

ライベート空間を管理する ISPなどの管理者が設置すれば可能である．ただし，DNSの仕

組みから，RCの Fromが不明となり通信の不具合が発生する可能性がある．そのため，こ

れを解決手段が必要となる．これを解決すればあらゆる ENを対象にできるため，応用範囲

を広げることができる．

図 3.4 Windowsにおけるキャッシュサーバの設定
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第4章 提案方式

本章では，3.4節の課題を解決するために，NTSSを実現する構成機器の見直しを行った

NTSSv2を提案する．NTSSv2では ENのキャッシュサーバは改造せず，代わりに IN側の権

威サーバとなるDDNSをNTSv2サーバとして改造する．権威サーバはプライベートアドレ

ス側の装置であるため，改造は１ヶ所で良いという利点がある．これに伴い，NTSルータの

処理動作と RCの仕様の見直しを行い，これを NTSv2ルータと呼ぶ．

4.1 構成と事前設定

図 4.1にNTSSv2の構成を示す．NTSv2サーバは，キャッシュサーバからの反復問合せを

トリガとし，NTSサーバと同等の処理を行う．NTSv2ルータも，処理動作に変更を加えて

いるが，NTSルータと同等の機能を持つ．そして，ENは既存のキャッシュサーバをそのま

ま使うので登録変更が不要である．

NTSSと同様に，ENから IN（alice）へ通信開始する場合を例として，名前解決と通信開

始時に分けて説明する．事前設定は，キャッシュサーバの登録変更以外NTSSと同様なので

省略する．

4.2 名前解決

図 4.2に NTSSv2の名前解決シーケンスを示す．ENはキャッシュサーバに INの名前解

決を依頼する．キャッシュサーバは通常の DNSの仕組みにより，INの権威サーバとなる

NTSv2サーバを反復問合せにより名前解決を行う．NTSv2サーバはこの問合せを受け取る

と，aliceへの接続要求を通知するためにNTSリクエストをNTSv2ルータに送信する．この

時，NTSv2サーバが受信するDNS問合せには，問合せを依頼したノードの情報が含まれて

いないため，ENの IPアドレスを特定することができない．そのため，NTSv2サーバが生

成するNTSリクエストは，ソースアドレスの情報を無くして宛先の FQDNのみを載せるよ

うに変更している．NTSv2ルータはこれを受け取ると，ソースアドレスである Fromのエン

トリ部分を無くし，宛先である Toを aliceとしたRCを生成しておく．この RCは，「誰かか

らの aliceへの通信要求」ということであり，不特定の ENからの通信要求に対応するとい

う意味を持つ．RC生成後は名前解決結果として，ENに NTSv2ルータのグローバル IPア

ドレス（GA2）が返信される．
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図 4.1 NTSSv2の構成
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図 4.2 NTSSv2の名前解決シーケンス
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NTSv2 router

Date packet

IP:GA1

Create NAT table

RC

IP:GA2

Response packet

RC：Request Cache

fa：Foreign Address

ga：Global Address

pa：Private Address

GA1:s→GA2:d

IN（alice）

IP:PA1
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GA1:s←PA1:d

fa ga pa

GA1:s Ga2:d PA1:d

NAT table

GA1:s←GA2:d

To

PA1

図 4.3 NTSSv2の通信開始シーケンス

4.3 通信開始

図 4.3にNTSSv2の通信開始シーケンスを示す．ENは名前解決後，NTSv2ルータに向け

て通信を開始する．NTSv2ルータはデータパケットを受け取ると，既に生成されている RC

の内容を参照する．ここで，RCの宛先である Toが aliceとなっているため，以下のように

GA1 : s ↔{GA2 : d ⇔ PA1 : d} (4.1)

NTSSと同様のNATテーブルを生成する．しかし，RCの仕様が変更されているため，そ

の生成方法は NTSSとは異なる．その生成方法とは，NTSv2ルータは送られてきたパケッ

トのヘッダから送信元 IPアドレスを抽出し，これをソースアドレスとするNATテーブルを

オンデマンドに生成することである．これにより，NTSSと同様にパケットの宛先 IPアド

レスが変換されるため，ENは INに通信を開始することができる．
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4.4 権威サーバ改造による影響とその解決策

NTSSではキャッシュサーバを改造することにより，NTSv2ルータに ENの IPアドレス

を通知することができた．しかし，権威サーバにおいては通常の DNSの仕組み上，NTSv2

ルータに ENの IPアドレスを通知することができない．そのため，NTSv2ルータはソース

アドレスである Fromのエントリを無くした RCを生成させている．ゆえに，複数の ENが

同時問合せした場合と第三者が通信に介入した場合においては，システムが正常に動作しな

い可能性がある．以下，これらの課題を解決する手法について説明する．

4.4.1 同時問合せ時の動作

同時問合せとは，2つ以上の ENがほぼ同時に名前解決を開始し，NTSv2ルータに対して

通信開始する場合を示す．この場合，ネットワークの遅延などの影響でパケット到着順が変

わると，宛先を誤って NATテーブルを生成してしまう可能性がある．この問題を解決する

ために，NTSv2ルータは以下のように処理をシリアライズする．

図 4.4にNTSSv2の同時問合せ時のシーケンスを示す．EN1が alice，EN2が bobと通信を

行いたい場合を例として説明する．EN1が名前解決を行うと，NTSv2ルータに EN1のNTS

リクエストが届く．NTSv2ルータは aliceと“anyを”対応付けた RCを生成する．図 3.4で

は，直後に EN2からの問い合わせで EN2の NTSリクエストが届いているが，NTSv2ルー

タはこのリクエストを待機状態とし，RCは生成しない．EN1からのデータパケットが到着

して EN1のテーブルが完成した時点で EN2の RCを生成し，NTSレスポンスを返信する．

この他の問合せ要求があっても同様に先着順で待機させる．このように，NTSv2ルータは

NTSリクエストを先着順で処理することにより，同時問合せに対応することができる．DNS

問合せに対する処理が遅れる可能性があるが，既に NATテーブルが生成されている通信に

は影響しない．

また，DNS問い合わせが大量にNTSv2ルータにストックされ，DNS処理のタイムアウト

が発生した場合には，DNSの再送処理により再度問い合わせを行う．DNSの問い合わせが

成功した場合，応答できなかった古いNTSリクエストをリフレッシュさせて新しいNTSリ

クエストとして更新する．失敗した場合は再送処理を繰り返す．これも失敗した場合は，該

当するNTSリクエストをすべて削除し，名前解決が失敗する．この時，NTSv2ルータは名

前解決の成否判断としてタイマーを使用するが，再送処理の回数は DNSによって異なるた

め，実際の利用環境においての最悪値を取る必要がある．

4.4.2 通信の妨害に対する処置

通信の妨害とは，EN1の通信開始シーケンスに EN2の通信開始シーケンスが介入する場

合を示す．この場合，EN2のデータパケットが EN1より先にNTSルータに到着すると，RC
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図 4.4 同時問合せ時の動作シーケンス

が削除される可能性がある．これは，NTSSでは NATテーブルを生成した時点で削除して

いたため発生する．この問題を解決するために，NTSv2ルータはNATテーブルを生成した

時点で RCを削除せず，所定の時間保持しておくようにした．具体的な数値については 6章

で説明する．

図 4.5に第三者による通信の妨害を示す．EN1が aliceに通信を行いたい時，第三者である

EN2が通信に介入した場合を例として説明する．EN2はNTSv2ルータの IPアドレス（GA2）

を既に知っているものとする．EN1は名前解決により NTSv2ルータの IPアドレス（GA2）

を取得し．NTSv2ルータにデータパケットを送信する．このとき，図 4.5のように EN2は

NTSv2ルータにデータパケットを送信する．NTSv2ルータはパケットを受け取るとEN1用，

EN2用の NATテーブルをそれぞれ生成する．EN1と EN2は両者とも NATを越えて通信す

ることができる．この方法では，EN2による不正パケットが内部ネットワークに流れること

になるが，EN1による正常な通信が阻害されることはない．
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図 4.5 第三者による通信の妨害

NATはその仕様上，ネットワーク構成が外部ネットワークから見えなくなる性質がある

ので，NATをセキュリティ装置として考える場合がある．この観点から見ると図 4.5に示す

方法は，不正なパケットをネットワーク内部に流すことになるため，セキュリティホールに

なるという指摘がある．しかし，NATは本来 IPv4アドレス枯渇に対処するためのものであ

り，セキュリティは INの PSW（Personal Firewall）などの別の方法でも確保することができ

る．また，NATが存在しないネットワークの場合，不正なパケットは IPアドレスを直接指

定して送信することができるため，不正なパケットが送られて来ることは特別な問題ではな

いとも考えられる．

16



第5章 実装

5.1 NTSv2サーバの実装

図 5.1にNTSv2サーバの実装概要を示す．NTSv2サーバには，DNSアプリケーションで

あるBINDをインストールし，これを 10053番ポートでリッスンするように設定する．代わ

りに，NTSサーバモジュールを 53番ポートでリッスンするように設定する．NTSサーバモ

ジュールは，通常の名前解決処理はBINDに受け渡し，その処理結果を基にNTSルータとネ

ゴシエーションを行う．ネゴシエーションが完了すると，ENのキャッシュサーバに名前解

決結果を返す．このような手順により，NTSv2サーバは通常の権威サーバの様に振る舞う．

5.2 NTSv2ルータの実装

図 5.2に NTSv2ルータの実装概要を示す．NTSv2ルータは，natd（NATデーモン）と呼

ぶ NAT機能を持つ FreeBSDのデーモンに NTSルータモジュールを内蔵させる．NTSルー

タモジュールは，divertソケットからパケットを受信すると，送信元 IPアドレスと宛先 IPア

ドレスを入れ替えたダミーパケットを生成する．更に，PATテーブルという独自の変換テー

ブルにより，ポート番号の整合性を解消させ，natdに EN用の NATテーブルを強制的に生

成させる．提案方式では異なる ENからの同時問合せ時対応するため，処理をシリアライズ

に行わせる必要がある．そのため，NTSリクエストを保存させるネゴキャッシュを新たに

用意する．
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第6章 ルータの負荷予測

NTSv2ルータのNATテーブル生成処理をシリアライズしたため，この処理がNTSSv2の

ネックになる懸念がある．そこでNTSv2ルータの負荷予測を行った．この時間とDNS要求

のタイムアウト値から，NTSv2ルータの処理負荷を予測する．ここでいうNTSv2ルータの

処理負荷とは，NTSv2ルータが同時にどのくらいのNTSリクエストを待機させることがで

きるかを表す．

図 6.1に NTSSv2における DNS問合せに要する時間を示す．ENと DNSサーバ，および

NTSv2サーバとNTSv2ルータは通信遅延が無視できるような近隣のネットワークに設置で

きるものとする．図中のハッチング部分は他のリクエストを処理できないため，1回のリク

エストに対する NTSルータの処理時間に相当する時間とし，この時間を t とする．また，

ENは別々の INに通信要求を行うものとし，名前解決後に即座に通信開始することを前提

とする．

NTSSの測定結果によると，NTSSの処理に要する時間はNTSサーバで 360.2µs，NTSルー

タで 265.2µsであった．NTSSv2では処理内容が大きく変わることがないので，同等の時間を

要するものと想定できる．一方，実際のシステムにおいて pingのRTTを測定すると 10ms～

400msぐらいである．この値はNTSSの処理時間に比べて大きな値と言える．このようなこ

とから，NTSSの処理時間は無視できる程小さいと考えられるので，tの値は RTTにより見

積ることができる．つまり，t の値を RCの有効時間とすることができる．これらのことか

ら，DNSタイムアウトをデフォルトの 5s，ENとNTSv2ルータ間のRTTを 20ms1とすると，

同時に 250個までの DNSリクエストを処理できることになる．

実際には，DNSタイムアウト及び RTTは各々の環境により異なるので，正確な性能値を

示すことはできない．しかし，RTTは RCの保持時間と見積もることができるため，最悪値

をとる必要がある．また，一般ユーザが DNSタイムアウトをデフォルトより低く設定を変

える可能性は考えられないため，値はあらかじめ予想できる．そのため，事前に NTSルー

タの負荷予測が可能となる．

以上のことから，予めユーザが利用する端末や利用シーンを想定することで，問題なく動

作できることが予測できる．

1ENが LinuxOSを使用し，ENと NTSv2ルータが東京-大阪間で 100MbpsのWAN接続されていることを想
定
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第7章 まとめ

NTSSは端末の改造が不要であるが，キャッシュサーバの改造や ENの設定の変更が必要

であった．そこで，これらの課題を解決するために，INの権威サーバをNTSv2サーバとし

て改造した NTSSv2を提案した．NTSSv2サーバが受信する DNS問合せにはノードの情報

が含まれていないため，ENの IPアドレスを特定することができない．そこで，NTSv2ルー

タは送信元 IPアドレスを“any”とし，これを宛先と対応付けした RCを生成をすることに

より，NTSv2ルータはデータパケットはデータパケットを受け取ると，送られてきたパケッ

トの送信元 IPアドレスを抽出し，それをソースアドレスとする NATテーブルを生成する．

これにより，NTSSと同様の通信を可能とした．また，同時問い合わせや通信の妨害時の動

作を再検討することにより課題を解決した．NTSv2サーバとNTSv2ルータの実装概要及び

処理の流れを示した．また，ルータの負荷予測によって，あらかじめユーザが利用する端末

や利用シーンを想定することで，問題なく動作できることが確認できた．今後は，NTSSv2

の実装を完成し評価を行う予定である．
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付録A セキュリティ対策

提案方式では，不正なパケットも許可することになるため，別にセキュリティ対策を取る

必要がある．その方法として，INに PSWを導入する方法とルータの動的パケットフィルタ

リングを利用する方法が考えられる．

A.1 PSWを導入する方法

PSWとは，インターネットの外部から侵入してくるウイルス (ワーム)やクラッカーを

シャットアウトするソフトウェアことである．昔は企業向けの高価な製品が主流であった

が，現在ではブロードバンドで常時接続するユーザが増えたため、機能を限定して低価格に

した個人向けの製品が増加している．そのため，ユーザが比較的導入しやすいセキュリティ

製品の 1つだと言える．

PSWの種類としては，PSW単体の製品と統合セキュリティソフトウェアに組み込まれて

いる製品がある．これらは，各ユーザがインストールすることで利用できる．また，OSに

組み込まれている製品もあり，これは設定を有効にするだけで利用できる．

PSWの機能は，送受信されるパケットを監視して不正なパケットを遮断することである．

これは IN上で処理されるということから，提案方式との共用は可能であると考えられる．

しかし，情報家電などの場合はインストールすることが困難なため，利用できないという問

題がある．

A.2 動的パケットフィルタリングを利用する方法

ルータにおいて，通信セッションの状態を記録し，その中から不正なパケットを遮断する

方法である．これを動的パケットフィルタリングと呼ぶ．一般的な NATでは、通過させる

か遮断させるかをポート番号のみで判断しているため，第三者により通信妨害を受ける可

能性がある．提案方式においても同様となるため，別にフィルタリング機能が必要となる．

そこで，動的フィルタリングは通信セッションの状態をフィルタリングテーブルという独自

のテーブルに記録しているため，その内容から不正なパケットを動的に遮断することができ

る．しかし，最初は動的パケットフィルタリングは外側から内側の通信を完全に遮断されて

いるため，これを回避できるように設定する必要がある．
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