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内容要旨

モバイルネットワークの普及によって，自由に通信を開始できる通信接続性と，移動しなが

ら通信を継続できる移動透過性が求められている．通信接続性と移動透過性を同時に実現で

きる技術として，NTMobile（Network Traversal with Mobility）が提案されている．NTMobile

では，あらゆるケースにおいて通信接続性を確実に実現するため，通信パケットの中継を行

うRS（Relay Server）が存在する．これまでにRSの装置の定義は行われていたが，具体的

な動作や仕様の検討は行われていなかった．また，実装もプロトタイプのみであった．本研

究では，RSを機能別に 2つの種類に分類し，動作や仕様の検討を行う．また，検討したRS

の動作や仕様を基に実装と動作検証・評価を行う．動作検証・評価を行った結果，実装した

RSが正常に動作することを確認した．また，RSを経由した際のスループット特性は，RS

を経由しない場合と比較して 5.07%の低下率であり，エンド端末がRS経由の通信を行って

もスループットに大きな影響を与えないことを確認した．
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第1章 はじめに

近年，高速無線技術の発展やスマートフォンなどの携帯端末の普及によって，ネットワー

ク利用の需要が劇的に増加している．このようなネットワーク利用状況は，IPv4が設計され

た当時の想定をはるかに超えており，IPv4アドレスの枯渇が問題になっている．JPNIC1の

報告 [1] によると，2011年 4月をもって JPNICが管轄する IPv4アドレスは枯渇しており，

IPアドレスを必要とする事業者に対する IPv4アドレスの割り振りを終了している．このた

め長期的解決策として IPv6が準備されているが，IPv4と IPv6に互換性がなく普及が滞って

いる．そのため，IPv4は今後も半永久的に使われていくと考えられる．このような背景か

ら，本研究では IPv4が今後も一定の役割を担い続けると想定し，IPv4の通信接続性と移動

透過性に絞って議論する．

IPv4ネットワーク環境では，組織内のネットワークはプライベートアドレスで構成し，グ

ローバルネットワークへのアクセスはNAT（Network Address Translation）を介して行う形態

が一般的である．このようなネットワーク構成では，インターネット側からNAT配下のネッ

トワークに通信を開始できないNAT越え問題が発生する．NAT越えを実現する技術として

は，UDP hole punchingを利用したSTUN（Simple Traversal of UDP through NATs）[2]，全ての

データ通信を外部サーバ経由で行う TURN（Traversal Using Relay NAT）[3]，SIPをベースと

して複数のNAT越え方式を自律的に選択する ICE（Interactive Connectivity Establishment）[4]

などが存在する．これらの技術は既存の NATをそのまま使えるという利点があるが，アプ

リケーションが技術に対応している必要がある．また，これらの NAT越え技術は，通信端

末の移動を考慮していない．この問題によって通信を開始できる場所が限られてしまうため

通信接続性を確保できず，IPv4の汎用性を損なう大きな要因となる．

一方，移動端末の普及と携帯通信網のトラフィック量の増大から，通信しながら場所を移

動したり，Wi-Fi にトラフィックを逃すWi-Fi オフロードの要求が高まっている [5]．しか

し，IPネットワークでは，IPアドレスが位置識別子（Locator）と端末識別子（Identifier）の

2つの意味を持っているため，ネットワークが切り替わると IPアドレスが変化し，そのまま

では通信を継続することができない．この課題を解決するために，ネットワーク上を移動し

ながら通信を継続することができる移動透過性技術が今後重要になると考えられる．

移動透過性を実現する既存技術には，特殊な中継装置を必要とするプロキシ型と，中継装

置が不要なことを特徴とするエンドエンド型がある．プロキシ型の代表例としては，Mobile

1Japan Network Information Center．日本国内でグローバル IPアドレスの割り当てやインターネットに関す
る調査などを行う組織．
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IPv4 [6]が挙げられる．Mobile IPv4は HA（Home Agent）が通信の中継を行い，移動端末

の IPアドレスの変化を隠蔽する．Mobile IPv4は，NATを跨る移動透過性を実現するため，

UDPトンネルを利用した仕様が標準化されている [7]．この手法では，NATを跨った通信を

行うため，NAT配下に移動したMNがHAとの間でUDPトンネルを構築し，以降MNとCN

間のパケットは必ず中継装置であるHAを経由した通信となる．さらに，HAはホームネッ

トワーク上に設置をすることを前提としており，移動端末の移動先によっては，通信経路が

冗長になるという課題がある．エンドエンド型の代表例としては，MATv4（Mobile Support

Architecture and Technologies v4）[8]，Mobile PPC（Mobile Peer to Peer Communication）[9]

などが挙げられる．いずれもエンド端末間で直接通信ができるため，通信経路が冗長になる

という課題はない．しかし，MATv4はNATを跨る移動を想定しておらず，適用範囲が狭い

という課題がある．また，相手端末が一般端末である場合は移動通信を実現できず，実現す

るにはモバイルルータの導入が必要である [10]．Mobile PPCは，一般端末との通信方法が

検討されたが，中継装置の設置場所や多重化についての検討はされていない [11]．

IPv4環境において通信接続性と移動透過性を同時に実現するNTMobile（Network Traversal

with Mobility）[12–14]が提案されている．NTMobileでは，NTMobileを実装した端末（NTM

端末）のアプリケーションに対して移動によって変化しない端末識別子である仮想 IPアド

レスを提供し，実際の通信は実 IPアドレスでトンネル通信を行うことにより，通信接続性

と移動透過性を同時に実現することができる．このとき，NATの改造が不要であるため，適

用範囲は極めて広い．

NTMobileでは，NTM端末が異なるNAT配下に存在する場合など，エンド端末間で直接

通信ができないと判断した場合，中継サーバであるRS（Relay Server）を介してパケットの

中継を行う．RSは，例えば通信を行う 2台のNTM端末が異なるNAT配下に存在する場合

や，NTM端末とNTMobileを実装していない一般端末が通信を行うときに，NTM端末が移

動しながら通信を行いたい場合に利用する．RSが一般端末に代わって NTMobileの処理を

行い，一般端末が通信相手を RSと認識することで，NTM 端末は移動しながら通信を行う

ことができる．

これまでに，NTMobileではRSの装置の定義は行われてきたが，具体的な動作や仕様は検

討されていなかった．また，実装はプロトタイプのみであり，限定された条件下において動

作するのみであった．本研究では，RSを機能別に 2つの種類に分類し，それぞれ動作シー

ケンスややりとりする情報など仕様の検討を行い，まとめる．また，決定した仕様を基にそ

れぞれの RSの実装設計を行い実装し，動作検証・性能評価を行った．

以後，2章では既存技術について，3章では NTMobileの概要と RSの概要について述べ

る．4章ではRSの動作や仕様について，5章でRSの実装について述べ，6章で動作検証と

評価を行い，7章でまとめる．
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第2章 既存技術

本研究の目的は，NTMobileにおける中継装置であるRSの機能を実現し，あらゆるケース

において NTM端末どうし，また NTM端末と NTMobileを実装していない一般端末との通

信を実現することである．そこで，本章では既存技術の中でも IPv4ネットワーク上にて中

継装置を用いることによって移動透過性を実現している点に着目し，MIPv4（Mobile IPv4）

の概要とその課題について述べる．

2.1 MIPv4の概要

図 2.1に，MIPv4における端末間の通信の様子を示す．MIPv4では，移動端末MN（Mobile

Node）は端末識別子として移動によって変化しないユニークなホームアドレスHoA（Home

Address）を持ち，位置識別子として移動先ネットワークで割り当てられる気付けアドレス

CoA（Care-of Address）を持つ．これらのアドレスの対応はHA（Home Agent）が管理する．

通信相手端末CN（Correspondent Node）はMNの位置に関わらず宛先をMNのHoAとして

通信を行う．MNが通信中に異なるネットワーク（Foreign Network）に移動すると，HAに

対してアドレス情報を登録するRegistration Requestを送信し，移動先ネットワークで取得し

た新しい CoAを登録する．

MN

(before move)

MN

(after moving)

1. move

2. Registration Request

3. Registration Reply

Foreign Network
Communication 

before MN Move

Communication 

after MN Move

HA

CN

図 2.1 Mobile IPv4の概要
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MNからのパケットは送信元アドレスをHoAとして，CNへと送信される．しかし，HoA

がMNのネットワーク上の位置を正しく示していないため，通信経路上のルータが Ingress

Filtering [15]を行っている場合，パケットが破棄される可能性がある．そのため，MNとHA

との間でトンネルを構築し，パケットのカプセリングを行う手法が標準化されている [16]．

カプセリングをすることにより，送信元アドレスはMN の CoAとなり，宛先は HoAとな

る．CNからのパケットはホームネットワークのHAが代理受信し，パケットをCoA宛の IP

ヘッダでカプセル化してMNに転送する．

2.2 MIPv4における課題

2.2.1 NAT越えに対する課題

MIPv4における NAT越えを実現する技術として，Mobile IP Traversal of Network Address

Translation（NAT）Devices [7]が定義されている．MIPv4の基本的な通信とMobile IP Traversal

of Network Address Translation（NAT）Devicesの概要を図 2.2に示す．

MNがNAT配下のネットワークに移動すると，移動先ネットワークのDHCPによりプラ

イベートアドレスが割り当てられる．このアドレスを，共存気付けアドレス：CCoA（Co-

located Care-ofAddress）と呼ぶ．MNが HAに向けて Registration Requestを送信するとき，

MN と HA 間に UDPトンネルを構築するように指示する．HA はパケットを受信すると，

Registration Requestに記載されている CCoAと送信元アドレスを比較し，アドレスが違うた

めHAはMNがNAT配下にいると判断する．HAからの応答を受信したMNは，HAへと逆

方向トンネルを形成して CN宛のパケットを HAへと送信する．

この手法を用いればMIPv4においてNAT越えを実現できるが，相手端末がMIPv4に対応

NAT

MN

(before move)

MN

(after moving)

1. move

2. Registration Request with UDP Tunnel Request

3. Registration Reply with UDP Tunnel Reply

Private Network

4.UDP reverse tunneling

HA

CN

Communication 

before MN Move

Communication 

after MN Move

図 2.2 Mobile IP Traversal of Network Address Translation（NAT）Devicesの概要
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した端末であっても必ず HAを経由する必要がある．

2.2.2 中継装置の選択と分散配置に対する課題

MIPv4における複数のHAを動的に選択する手法として，Mobile IPv4 Dynamic Home Agent

（HA）Assignment [17]が定義されている．概要を図 2.3に示す．Mobile IPv4 Dynamic Home

Agent（HA）Assignmentでは，移動先ネットワークにおけるHAの動的選択について述べら

れており，MIPv4における登録部分に変更を加え，HAの動的割り当てを行う．ここでは移

動先ネットワークにおいて通信の中継などを行う FA（Foreign Agent）が存在する場合につ

いて説明する．

MNはRequested HA（HAの割り当てを実施するHA）に対してHAの割り当て要求を行

う．その後，Requested HAは割り当てたHAのアドレスを載せた応答を返し，MNに対して

Assigned HA（割り当てられたHA）にリダイレクトするように指示する．その後，Assigned

HAに対して登録処理を行う．Requested HAは，MNが既知である場合は登録時に FAに通

知し，MNが既知でない場合は FAが探索を行う．

この手法を用いるとHAの分散配置や動的選択が可能となるが，HAの選択指標や選択方

法，Requested HA探索手法は未検討である．また，登録時に HAの動的割り当てを行う必

要があり，通信中に HAを切り替えると HoAが変化し通信が途切れてしまうため，通信中

に HAを選択し直すことはできない．

2.2.3 その他の課題

MIPv4では，通信を行っている端末が互いに移動先ネットワークに移動した場合，互い

のHAを経由した通信となるため通信経路が冗長となってしまう．また，MIPv4ではHAが

ホームネットワーク上に設置される事が前提となっているため，端末が移動すると通信パ

ケットは必ずホームネットワーク経由となり経路が冗長となる．また，ホームネットワーク

に障害が生じると通信が行えなくなる一点障害の問題が存在する．

FA

(1)HA割当要求

Requested HA

(2)HA割り当て

(3)位置登録

MN Assigned HA

図 2.3 MNが HA を選択する様子
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第3章 NTMobile

3.1 NTMobileの概要

NTMobileの概要を図 3.1に示す．NTMobileはNTMobileを実装した端末であるNTM端

末，NTM端末の情報管理とトンネル経路の指示を行うDC（Direction Coordinator），エンド

エンド通信が行えない場合などに通信を中継する中継装置RS（Relay Server）から構成され

る．DCや RSはグローバルネットワーク上に設置し，ネットワークの規模に応じて複数台

設置することにより，処理負荷を分散することが可能である．

DCはDNSの機能を内包しており，NTM端末に対する仮想 IPの割り当てやトンネル経路

の指示を行う．DCが各 NTM端末に割り当てる仮想 IPアドレスは一意な値であり，各 DC

に割り当てられた仮想 IPアドレス空間から重複が起きないように割り当てる [18]．

NTM端末は，実ネットワークから取得した実 IPアドレスと，DCから割り当てられる仮

想 IPアドレスの 2つの IPアドレスを保持する．NTM端末のアプリケーションは，仮想 IP

アドレスを自身および相手端末の IPアドレスとして認識する．仮想 IPアドレスに基づくパ

ケットは UDPでカプセル化され，相手端末へと到達する．

RSは，通信を行う NTM端末が異なる NAT配下に存在する場合や，NTMobileを実装し

ていない一般端末と通信を行う場合，さらに一方の端末が IPv4ネットワーク，もう一方の

端末が IPv6ネットワークに接続している場合，通信の中継を行う．

DCと各端末は信頼関係があることを前提としており，NTMobileで用いる制御メッセー

ジはあらかじめ端末間で共有している共通鍵を用いて暗号化される．また，NTM 端末間，

NTM 端末と RS間でやりとりされるメッセージは，トンネル構築時に DCより配布される

共通鍵を用いて暗号化される．

3.2 NTMobileの動作

NTMobileの動作シーケンスを図 3.2に示す．以降の説明では，NTM端末 Xの実 IPアド

レスと仮想 IPアドレスをそれぞれ RIPX，VIPX とし，アドレス情報を管理している DCを

DCX，FQDNを FQDNXとする．また，通信開始側のNTM端末をMN（Mobile Node），通信

相手側のNTM端末をCN(Correspondent Node)，NTMobileを実装していない一般端末をGN

（General Node）とし，GNの FQDNと IPアドレスの関係を管理するDNSサーバをDNSGN

とする．さらに，NTM端末 Xおよび Yがトンネル通信時に用いる Path IDを PIDX−Y とす

る．Path IDはコネクションを確立した端末間の経路を識別するための識別子である．
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RS

Internet

NAT

NTM Node A

DC

NAT

RS

NTM Node B

NTM Node C

(before move)

NTM Node C

(after move)

ha
nd
ov
er

Communication between NTM Nodes behind different NATs

Communication between NTM Node and General Node

General Node

NAT

NAT

図 3.1 NTMobileの概要

MN DCMN CN

NTM Direction Request

NTM Route Direction

NTM Tunnel Request

NTM Tunnel Response

DNS

DNS Response for NS Record

DNS Request for NS Record

DNS Response for TXT Record

DNS Request for TXT Record

NTM Information Request

NTM Information Response

DCCN

図 3.2 NTM端末間のトンネル構築処理

3.2.1 端末情報の登録

全てのNTM端末は，ネットワーク接続時にDCに対して自身のアドレス情報の登録処理

を行う．DCは自身のデータベースにNTM端末のアドレス情報を登録するとともに，NTM

端末に対して仮想 IPアドレスを割り当てる．登録完了後は，NTM端末とDCとの間で定期

的にメッセージの交換を行うことで，制御メッセージ用の通信経路を確保する．
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3.2.2 名前解決

MNは，CNの名前解決を行うDNSクエリをトリガーとして，DCMNに向けて FQDNCNを

載せたNTM Direction Requestを送信し，CNの名前解決とトンネル構築を依頼する．MNか

らNTM Direction Requestを受信したDCMN は，DNSの仕組みによってDCCNのNSレコー

ドを取得し，更に通信相手端末のタイプ（CNまたはGN）を判断するために，DNSクエリに

よってDCCNに対して TXTレコードの問合せを行う．DCにはあらかじめ，DCであること

を示す TXTレコードが登録されているため，DCMN はDNSクエリの応答よりDCCNはDC

であると判断し，通信相手はNTM端末であると判断する．その後，DCMN はDCCNに対し

て，FQDNCNを載せた NTM Information Requestを送信する．DCCNは，NTM Information

ResponseにCNの端末情報を載せ，DCMN へ応答する．以上の流れにより，DCMN はCNの

情報を取得することが出来る．

3.2.3 トンネル構築

DCMN は，MNと CNに対して NTM Route Directionを送信し，エンドエンドでトンネル

を構築するように指示する．MNとCNはNTM Tunnel Request/Responseを交換することに

より，MNとCN間でトンネルを構築する．その後，アプリケーションに対してCNの仮想

IPアドレスを通知する．アプリケーションは通知された仮想 IPアドレスを，相手端末の IP

アドレスとして認識する．

3.2.4 トンネル通信

MNのアプリケーションが作成した仮想 IPアドレスに基づくパケットは，実 IPアドレス

でカプセル化されてCNへと送信される．CNは受信したパケットをデカプセル化し仮想 IP

アドレスに基づくパケットを取り出し，アプリケーションに渡す．以上の流れにより，各端

末のアプリケーションは仮想 IPアドレスを通信相手の実 IPアドレスとして認識するため，

移動による実 IPアドレスの変化を隠ぺいすることができる．
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第4章 NTMobileにおけるリレーサーバ

本章では，RSを機能別に 2つのタイプに分類し，各タイプの RSの概要と動作シーケン

ス，実装に向けての仕様検討について述べる．なお，RSを設置する場所はグローバルネッ

トワーク上のどこでもよい．加えて複数設置が可能であり，トンネル構築ネゴシエーション

時において，DCが複数のRSの中から通信負荷や通信経路を指標として最適なRSを選択で

きるように設計されている [19, 20]．また，MNが別ネットワークへハンドオーバした場合

でも，訪問先ネットワークにおける最適な RSを選択し直す事が可能である．

4.1 RS-S

4.1.1 RS-Sの概要

RS-Sとは，トンネル切り替え型RS（Relay Server type Switch）である．通信を行うNTM

端末が，異なるNAT配下に存在する場合に利用する．なお，RS-Sは，通信を行うNTM端

末が IPv4ネットワークと IPv6ネットワークに分かれて存在する場合にも利用可能である

が [21]，本研究では IPv4環境における NTMobileについてのみ述べるため，ここでは説明

を省く．

4.1.2 RS-Sの動作シーケンス

図 4.1に，RS-Sを経由した通信におけるトンネル構築シーケンスを示す．なお，NTM端

末はネットワーク接続時に 3.2.1節に示す端末情報の登録を行っているとする．

MNからのNTM Direction Requestを受信したDCMNは，DNSの仕組みによってDCCNの

NSレコードを取得する．その後，DCMNは，DNSクエリによってDCCNへ TXTレコードの

問い合わせを行う．この時，DCCNにはDCであることを示す TXTレコードが登録されてい

るため，DCMN は相手端末がNTM端末であると判断する．その後，DCMN はDCCNとの間

で NTM Information Request/Resopnseを交換し，CNのアドレス情報を取得する．DCMN は

取得したアドレス情報を載せた NTM Relay Directionを RS-Sに対して送信し，中継指示を

するとともに RS-Sは転送情報を登録する．NTM Relay Responseを受信した DCMN はMN

と CNに対して NTM Route Directionを送信し，MN と CNは RS-Sとの間で NTM Tunnel

Request/Responseの交換をすることにより，MNとRS-S間，CNとRS-S間でトンネルが構

築される．
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MN DCMN RS-S NATCN

NTM Route Direction

NTM Tunnel Response

DNS

DNS Response for NS Record

DNS Request for NS Record

DNS Response for TXT Record

DNS Request for TXT Record

NTM Information Request

NTM Information Response

NTM Relay Direction

NTM Relay Response

NATMN CN

NTM Tunnel Request

NTM Direction Request

DCCN

NTM Tunnel Response

NTM Tunnel Request

図 4.1 RS-Sを経由した通信におけるトンネル構築シーケンス

また，NTM端末どうしが異なるNAT配下に存在する場合でも，NATの種類によって，経

路最適化を行うことによりRS-S経由のトンネル通信経路をエンドツーエンドのトンネル通

信経路へ切り替えることが可能である [22]．NTM端末が異なるNAT配下に存在する場合は

RS-Sを経由した経路が構築されるが，経路を構築した後に NTM 端末は自律的に経路最適

化を試みる．RS-S経由のトンネル経路が構築された後に，NTM端末は互いにNTM Tunnel

Requestを送信し合うことで，それぞれの NATにマッピングエントリを作成する．以後は，

マッピングされた IPアドレスとポート番号宛てに通信することによって，エンドエンド通

信を行うことが可能となる．

4.1.3 トンネル通信

図 4.2に，パケットのアドレス遷移の様子を示す．MNのアプリケーションでは仮想 IPア

ドレスに基づくパケットが生成され，実 IPアドレスでカプセル化されてRS-Sへと送信され

る．RS-Sは外側 IPヘッダのアドレスを変換し，NATCNへと送信することで，MNと RS-S

間のトンネルからRS-SとCN間のトンネルへ切り替える．このとき，MNのアプリケーショ

ンが作成した元パケットには一切変更を加えない．カプセル化パケットを受信した CNは，

パケットをデカプセル化して元パケットを取り出し，アプリケーションへ渡す．以上の流れ

によって，MN と CN間の通信において仮想 IPアドレスに基づくパケットには変更を加え
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NATMN

RIPMN⇔RIPRS

VIPMN⇔VIPCN

RIPRS⇔RIPCNRIPNAT⇔RIPRS

VIPMN⇔VIPCN

Outer IP Header

Original

IP Header

[src_addr]⇔[dst_addr]

Application NTMobile

MN

VIPMN⇔VIPCN

Application NTMobile

CN

NATCN

RIPRS⇔RIPNAT

VIPMN⇔VIPCN

RIPRS⇔RIPMN

VIPMN⇔VIPCN

RS-S

図 4.2 トンネル通信時におけるアドレス遷移

ないため，両端末は仮想 IPアドレスを自身および通信相手の IPアドレスとして認識するこ

とが出来る．

4.1.4 NTM端末のハンドオーバ時の動作

NTM端末がネットワークを切り替えた場合，変化したアドレス情報を載せたNTM Regsi-

tration Requestを DCへと送信し，DCが保持しているアドレス情報を最新の情報に更新す

る．その後，4.1.2項で述べたトンネル構築手順を実行し，NTM端末は RS-Sとの間にトン

ネルを再構築する．このとき，各端末が異なる NAT配下に存在しても，直接通信が可能で

あればトンネル構築ネゴシエーション時同様に経路最適化を行なって直接通信に切り替える

ことが可能であり，RS-Sが必要であれば，移動先ネットワークにおける最適なRS-Sを選択

し直すことが可能である．

4.2 RS-N

4.2.1 RS-Nの概要

RS-Nとは，アドレス変換型RS（Relay Server type NAT）である．通信相手の端末がイン

ターネット上のWebサーバや，NTMobileを実装していない一般端末である場合に利用す

る．NTM端末の移動透過性を確保するため，RS-NがGNとの通信を中継し，NTMobileの

パケットのカプセル化/デカプセル化，および仮想 IPアドレスと実 IPアドレスのアドレス変

換などを行う．

4.2.2 RS-Nの動作シーケンス

図 4.3に，RS-Nを経由した通信におけるトンネル構築シーケンスを示す．なお，NTM端

末はネットワーク接続時に 3.2.1節に示す端末情報の登録を行っているとする．
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MNからの NTM Direction Requestを受信した DCMN は，DNSの仕組みによって DNSGN

の NSレコードを取得する．その後，DCMN は DNSクエリによって DNSGNへ TXTレコー

ドの問い合わせを行う．この時，DNSGNにはDCであることを示す TXTレコードが登録さ

れていないため，DCMNは相手端末がGNであると判断する．その後，DCMNはDNSクエリ

によって，DNSGNに対して A/AAAA レコードの問い合わせを行い，GNのアドレス情報を

取得する．DCMN は取得したアドレス情報を載せた NTM Relay Directionを RS-Nに対して

送信し，中継指示をするとともにRS-Nは転送情報を登録する．NTM Relay Responseを受信

した DCMN はMNに対して NTM Route Directionを送信し，MNと RS-N間で NTM Tunnel

Request/Responseの交換をすることにより，MNと RS-N間でトンネルが構築される．

4.2.3 トンネル通信

図 4.4に，パケットのアドレス遷移の様子を示す．MNのアプリケーションでは仮想 IPア

ドレスに基づくパケットが生成され，実 IPアドレスでカプセル化されてRS-Nへと送信され

る．RS-Nはカプセル化パケットを受信するとパケットをデカプセル化し，元パケットを取

り出す．その後元パケットの仮想 IPアドレスを実 IPアドレスへと変換する．この時，アド

MN DCMN RS-N

NTM Route Direction

NTM Tunnel Response

DNS

DNS Response for NS Record

DNS Request for NS Record

DNS Response for TXT Record

DNS Request for TXT Record

DNS Request for A Record

DNS Response for A Record

NTM Relay Direction

NTM Relay Response

NATMN GN

NTM Tunnel Request

NTM Direction Request

DNSGN

DNS Request for AAAA Record

DNS Response for AAAA Record

図 4.3 RS-Nを経由した通信におけるトンネル構築シーケンス
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NATMN

RIPMN⇔RIPRS

VIPMN⇔VIPGN

RIPRS⇔RIPGNRIPNAT⇔RIPRS

VIPMN⇔VIPGN

Outer IP Header

Original

IP Header

Application NTMobile

MN

VIPMN⇔VIPGN

Application

GN

RS-N

[src_addr]⇔[dst_addr]

図 4.4 トンネル通信時におけるアドレス遷移

レス変換は送信元/宛先の両方を変換する点が一般の NAT処理とは異なる．RS-Nはアドレ

ス変換したパケットを GNへと送信する．GNから RS-Nへのパケットも同様に，GNから

受信したパケットを RS-Nがアドレス変換してカプセル化し，MNへ送信する．GNは，通

信相手を RS-Nと認識する．

4.2.4 一般端末に対応する仮想 IPアドレス

NTMobileでは，NTM端末は仮想 IPアドレスを自身および相手の IPアドレスとして認識

する．そのため，NTM端末がGNと通信する場合にも，DCがGNに対応する仮想 IPアド

レスを用意する．NTM 端末は用意された仮想 IPアドレスをGNの IPアドレスとして認識

する．実際の通信では，GNに対応する仮想 IPアドレスは，NTM Relay Direction送信前に

DCMN によって決定される．DCMN は，自身に割り振られた仮想 IPアドレスのアドレス空

間から GNに対応する仮想 IPアドレスを用意し，NTM Relay Directionによって RS-Nへ，

NTM Route Directionによって NTM端末へと通知する．

4.2.5 NTM端末のハンドオーバ時の動作

NTM端末がネットワークを切り替えた場合，変化したアドレス情報を載せたNTM Regsi-

tration Requestを DCMN へと送信し，DCが保持しているアドレス情報を最新の情報に更新

する．その後，4.2.2項で述べたトンネル構築手順を実行し，MN は RS-Nとの間にトンネ

ルを再構築する．ただし，GNが RS-Nを通信相手と認識しているためハンドオーバ時には

RS-Nを選択し直すことは出来ない．
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第5章 実装

5.1 実装方針

5.1.1 RS-SとRS-Nの統合

RSの実装は，ユーザ空間の NTMobileデーモンとカーネル空間の NTMobileカーネルモ

ジュールに分かれる．RS-Sと RS-Nを別の実装としてしまうと，ネットワーク上に複数の

種類のRSを設置し，DCがRSのリストを保持し必要な機能を持つRSに対して中継指示を

出す必要があるため，実運用上のコストとなってしまう．RS-Sと RS-Nが 1台の装置で実

現できれば，DCはRSのリストを持つ必要はなく，RSに振る舞うべき挙動を指示すればよ

い．そのため，RSの実装はデーモン/カーネルともに 2つのタイプを 1台の端末に統合する

形態で設計を行う．DCは，トンネル構築ネゴシエーション時に相手端末を管理する DNS

サーバの種類を判断し，RSに動作すべきRSの種類を通知することによって，1台の装置で

RS-Sと RS-Nの双方の機能を実現することを可能とする．

5.1.2 Netfilterの利用

RS-Nでは，アドレス変換を行うときに，Linuxのパケットフィルタリングやアドレス変換

を行う仕組みである Netfilter1を用いる．なお，Netfilterの概要や仕組みについては付録 B.1

に記述した．この仕組みを用いることにより，RS-Nが NTM端末から受信したパケットの

送信元アドレスとポート番号が変換されるとき，使用していないポートを自動的に選択する

ことができるため，RS-Nが使用しているポートを管理する必要はない．また，FTPなどペ

イロードに IPアドレスを含むプロトコルを利用する場合，Netfilterに存在するモジュールが

ALG（Application Level Gateway）の働きをすることによりペイロード内の IPアドレスを変

換することができるため，このようなプロトコルに対応することができる．

なお，通信前に，NTMobileデーモンから Netfilterを操作する iptablesコマンドを用いて

NetfilterのMASQUERADE2ルールを設定し，NTMobileが仮想 IPアドレスとして利用して

いる範囲のパケットに対して NAPT処理を行うように設定する．

1http://www.netfilter.org/
2Netfilterにおいて IPマスカレードを行うためのルール．送受信するパケットに対してアドレス変換を行う．
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5.1.3 NTMobile端末のカーネルモジュールにおける処理の拡張

NTMobileカーネルモジュールは，NTM端末と RSで共通のものを使用する．NTM端末

におけるパケットのカプセル化/デカプセル化処理にもNetfilterの仕組みを用いているため，

この処理に手を加えずにRS-Nの処理を実現したい．そのため，NTM端末のカプセル化/デ

カプセル化処理のタイミングに変更を加えず，RS-Nのアドレス変換やカプセル化/デカプセ

ル化処理を行う．なお，NTM端末におけるカプセル化/デカプセル化の概要とタイミングに

ついては付録 B.2に記述した．

5.2 RSの動作モード切り替え

図 5.1に，MNからパケットを受信した時の RSの動作モード切り替えとパケット操作の

様子を示す．なお，受信パケットの元パケットの宛先 IPアドレスは，通信相手端末がGNの

場合はVIPGN，CNの場合はVIPCNとなる．

RSは，MNからのカプセル化パケットを受信すると，パケットに記載されている Path ID

をキーとして中継に必要な情報を管理するRelay Tableを検索する．ここで，Relay Tableに

は，トンネル構築ネゴシエーション時に取得した相手端末のタイプ（CNもしくはGN）が

登録されている．相手端末がGNであればRS-Nモードとして動作し，パケットをデカプセ

ル化し元パケットを取り出す．その後，元パケットのアドレス変換を行い，GNへ向けて送

信する．相手端末が CNであれば RS-Sモードとして動作し，カプセル化ヘッダのアドレス

変換を行い，CNへと送信する．

RS-S ModeRS-N Mode

Packet Manipulation

VIPMN RIPNAT

Decapsulation

Address Translation Switch Tunnel

Packet from MN

VIPGN/CN RIPRS

Dst Node type?
GN MN

Relay Table Search

VIPMN VIPGN

Original IP 

Header

Outer IP 

Header

src srcdst dstdata

send to GN send to CN

VIPMN RIPRSVIPCN RIPCN

RIPRS RIPGN

図 5.1 RSにおけるパケット操作と動作モード切り替え
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5.3 NTMobileデーモン

RSのデーモンでは，トンネル構築ネゴシエーションを行う．図 5.2にRSのモジュール構

成図を示す．NTM Relay Direction/NTM Tunnel Request受信時には，Path IDやアドレス情

報など，中継に必要な情報をカーネル空間に実装されているRelay Tableに登録する．また，

NTM Relay Direction受信時には NTM Relay Responseを応答し，NTM Tunnel Request受信

時には，NTM Tunnel Responseを応答する．

RSが DCから NTM Relay Directionを受信した時には，DCが決定した動作すべき RSの

種類が通知される．NTM Relay Directionを受信したRSは，パケットに記載されているRS

の種類を，Netlinkソケットを通してデーモンからカーネルモジュールへと通知する．カー

ネルモジュールは，通知された RSの種類を元に RSの挙動を決定する．

DCのデーモンには TXTレコードの送信/受信処理が実装されていなかったため，TXTレ

コードのやりとりを行うモジュールを追加し，相手端末を管理する DNSサーバのタイプ

より相手端末のタイプを判断するように実装した．また，相手端末がGNであった場合は，

A/AAAA レコードをDNSクエリにより問合せ，GNの端末情報を取得するように実装した．

5.4 NTMobileカーネルモジュール

RSのカーネルモジュールでは，通信パケットの中継およびカプセル化/デカプセル化や暗

号化/復号を行う．更に，NTMobileで利用する仮想 IPアドレスや Path IDを管理するRelay

Tableが存在する．通信パケット受信時にはカプセル化/デカプセル化処理などを行い，加え

て Netfilterの仕組みを用いた NAPT処理を行う．

Netfilter

NTMobile Daemon

NTMobile Kernel Module

(RS-S/RS-N)

User Space

Kernel Space

Tunnel 

Establishment

Real I/F

Relay Table

Packet

Manipulation

Operation Flow

Packet Flow

Netlink Socket

Search Table

Create Entry

Notification RS type

NTM Relay Direction

NTM Tunnel Request

NTM Tunnel Response

図 5.2 RSのモジュール構成
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Netfilter NTMobile Kernel Module

NF_INET_PRE_ROUTING Decapsulation

NF_INET_LOCAL_OUT

NF_INET_POST_ROUTING

Real I/F
Real I /F

Real I/F

Encapsulation

Receive from General Node

Receive from NTM Node

DNAT
SNAT

SNAT

DNAT

図 5.3 Netfilterと NTMobile カーネルモジュールの関係

5.4.1 Netfilterを用いたアドレス変換

図 5.3に，RS-NのNTMobileカーネルモジュールにおけるアドレス変換とNetfilterの処理

フローを示す．なお，5.1.3項に述べた設計方針より，NTM端末のNF INET PREROUTING

におけるデカプセル化処理，NF INET LOCAL OUTにおけるカプセル化処理をそのまま利

用して，アドレス変換やカプセル化/デカプセル化処理を行う．

MNから受信したカプセル化パケットは，NetfilterのNF INET PREROUTINGにおいてフ

ックし，パケットをNTMobileカーネルモジュールへ引き渡す．パケットのデカプセル化した

後，宛先をRelay Tableから取得したRIPGNにアドレス変換し，NetfilterのNF INET LOCAL OUT

へ渡す．その後，Netfilterの NF INET POSTROUTINGにてフックした後，送信元 IPアド

レス/ポート番号を変換し，GNへ送信する．また，MNからGNへ向けての最初のパケット

が通過した時，RIPRSとVIPMNを関連付ける NATテーブルが生成される．送信元ポート番

号は，Netfilterの仕組みによって自動的に選択される．

GNから受信したパケットは，NetfilterのNF INET PREROUTINGにてアドレス変換テーブ

ルに従って宛先がVIPMNに変換され，NefilterのNF INET LOCAL OUTへ渡される．Netfilter

のNF INET LOCAL OUTではこのパケットをフックし，パケットをNTMobileカーネルモ

ジュールへ引き渡す．アドレス変換とカプセル化をした後，NetfilterのNF INET LOCAL OUT

にてパケットをチェインに戻す．その後，MNへと送信される．

5.4.2 TCPチェックサム再計算

TCPのパケットにNetfilterの仕組みを用いたアドレス変換を行う際，TCPチェックサムの

再計算が自動的に行われる．この時，チェックサム再計算は送信元アドレスの変換（SNAT）

のみ考慮しており，宛先アドレスの変換（DNAT）は考慮されていない．RS-NのNTMobile

カーネルモジュールでは，NTM 端末から TCPパケットを受信した際 DNAT を行うため，

チェックサム再計算時にチェックサムが正常でない値になってしまう．そのため，NTMobile

カーネルモジュールにて DNATを行った後に，TCPチェックサムの再計算を行う処理を追

加した．
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第6章 動作検証と評価

動作検証として，Android端末を用いて RS経由の通信とハンドオーバが正常に行われる

かどうか確認した．また，RSの処理に伴うスループットの低下率を評価した．

6.1 測定環境

図6.1に試験ネットワーク構成を，表6.2に実機マシンの装置仕様を，表6.3に仮想マシンの

装置仕様を示す．なお，測定は全て研究室内に構築されているプライベートネットワーク上で

行う．一台の実機 PC上にインストールした VMware Workstation 8を利用して，DCとDNS

サーバを仮想マシンとして構築し，同一プライベートネットワークへとブリッジ接続した．

RSは Linux PC上に実装し，同様にプライベートネットワークへブリッジ接続した．有線接

続は，1000BASE-Tによる有線 LANである．APNAT AとAPNAT Bはブロードバンドルーター

であり，各NAT配下は IPv4プライベートネットワークとして構築した．MNおよびCN/GN

は，各 NAT へ IEEE802.11nにて無線接続し，暗号化および認証機能にはWPA/WPA2-PSK

（AES）を使用した．また，測定環境における端末間のRTTを表 6.1に示す．測定には ping

を使用し，1秒間隔で 64バイトのパケットを 100回送受信した．

Private Network A

RSDC

APNAT_A

Virtual Machines

DNS

AP

Private Network B

APNAT_B

AP Aterm WR8700N

IEEE802.11n
リンク速度：150[Mbps]

APNAT

NTM Node(MN) NTM Node(CN)/GN

Aterm WR9500N

IEEE802.11n
リンク速度：150[Mbps]

1000BASE-T

図 6.1 ネットワーク構成
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表 6.1 端末間の RTT[ms]
min avg max

MN - RS間 1.8 7.8 93.5

CN - RS間 1.9 6.7 8.2

表 6.2 装置仕様
DC, DNS(Host PC) RS MN, CN/GN

Hardware HP h8-1180jp Lenovo ThinkCentre M72e Sony Xperia Tablet Z SGP312JP

OS Windows 7 Ubuntu 10.04 Android 4.1.2

Linux Kernel - 2.6.32-21-generic 3.4

CPU Intel Core i7-2600(3.4GHz） Intel Core i3-3220(3.3GHz） Qualcomm Snapdragon S4 Pro APQ8064(1.5GHz）

Memory 8GB 4GB 2GB

表 6.3 装置仕様 (Virtual Machine)

DC, DNS

OS Ubuntu 10.04

Linux Kernel 2.6.32-41-generic

assigned core 1core

assigned Memory 1GB

6.2 動作検証

実際の利用環境を想定し，Googleのサーバ1を GNとして，RS-N経由の通信が正常に行

えるかどうかについて検証を行った．APNAT A 配下のMN からGNに対して pingを実行す

ると，MNとRS-N間でトンネルが構築され，トンネル通信が行われたことを確認した．次

に，NTMobileを実装していない Android端末をGNとして，MNが正常にハンドオーバで

きるかどうかの検証を行った．GNは APへと無線接続した．測定内容としては，iperf2を用

いてMNとGN間で TCP通信を行いながら，MNを APNAT A から APへとハンオーバした．

ハンドオーバ後，MNとRS-N間でトンネルが再構築され，MNとGN間の TCP通信が継続

されたことを確認した．

6.3 スループット測定

RSの処理に伴うスループット低下率を測定するため，MNと CN/GN間で iperfを用いた

TCP通信を行い，端末間のスループットを測定した．測定する通信経路は，一般端末どうし

のNTMobileを用いない直接通信，NTM端末どうしの直接通信，NTM端末どうしのRS-Sを

経由した通信，NTM端末とGNのRS-Nを経由した通信の 4パターンである．MNとCN/GN

は異なるNAT配下に設置し，NTMobileを用いない通信でもNAT配下に通信できるように，

1http://www.google.co.jp/
2http://sourceforge.net/projects/iperf/
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表 6.4 スループット測定結果 [Mbps]

End to End(General） End to End(NTMobile） via RS-S via RS-N

暗号化なし 45.46 43.25 43.24 43.65

暗号化あり - 38.48 38.57 41.28

暗号化による低下率 - 11.03% 10.80% 5.43%

NATにポートフォワーディングの設定を行った．また，NTM端末どうしの通信では，経路

最適化により通信経路がエンドツーエンド通信に切り替わってから測定を行った．なお，エ

ンド端末の実インタフェースのMTU（Maximum Transmission Unit）値は 1500[bytes]，仮想

IPアドレスが割り当てられている仮想インタフェースのMTU値は，カプセル化時にオリジ

ナルパケットに付加するヘッダの長さを除いた 1424[bytes]とした．

表 6.4にスループット測定結果を示す．各パターンのスループットを比べると，NTMo-

bileを用いない一般的な通信は 45.56[Mbps]，NTMobileを用いたNTM端末どうしの通信は

43.25[Mbps]となり，5.07%程度のスループットの低下が確認できる．NTMobileでは，カプ

セル化時に IPヘッダ（20[bytes]），UDPヘッダ（8[bytes]），NTMヘッダ（32[bytes]），MAC3

（16[bytes]）を元 IPパケットに付加する．これらの長さを合わせると 76[bytes]となり，カプ

セル化パケットにおけるカプセル化ヘッダが占める割合は約 5.07%となる．よって，5.07%と

いう低下率はヘッダオーバーヘッドとして妥当な値であると言える．RS-N経由の場合は，

NTM端末どうしのエンドエンド通信やRS-S経由の通信と比べると，スループットが向上し

ていることが確認できる．これは，パケットのカプセル化/デカプセル化や暗号化/復号を行

う端末が，RS-S経由やNTM端末どうしの通信の場合はMN/CN側ともに Android端末であ

るが，RS-N経由の場合はMNが Android端末であるのに対して CNがデスクトップ PCで

あり，CN側の端末のスペックに差があり処理速度に差がでたためと考えられる．

これらの測定結果より，RS経由の通信は NTMobile端末どうしのエンドエンド通信と比

べて殆どスループットが低下していないため，RSが行う処理がスループットに大きな影響

を与えないことが分かった．これは，無線通信部分がボトルネックとなっていることが原因

と考えられ，無線通信においてRSの処理がスループットのボトルネックにはならないと考

えられる．NTMobileでは，NTM 端末は主に携帯端末の無線通信での利用を想定している

ため，実際の利用シーンでは，RS経由の通信を行ったとしても端末間の通信に大きな影響

を与えないと考えられる．

6.4 今後の検討課題

6.3節に示したスループット測定結果より，RSのハードウェアの処理能力が向上すること

によりスループットが向上し，更に暗号化/復号処理によってスループットが大きく低下し

ていることが分かった．そのため，これらの処理の高速化によってオーバヘッドの削減に繋

3Message Authentication Code．メッセージの改竄検知のために用いられる情報．
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がり，スループットが向上すると考えられる．Intel社は，自社製 CPUが AES暗号化をサ

ポートする技術，AES-NI（AES-New Instructions）[23]を提供しており，暗号化/復号のため

の新しい命令セットを提供することにより，暗号化/復号処理の高速化を行っている．また，

OpenSSL4や Linuxカーネル，GCC5がこの技術に対応している．NTMobileでは，トンネル

構築処理に使用する暗号化アルゴリズムとしてAES-CFBを，トンネル通信時にはAES-CBC

を利用しているため，AES-NIを用いてハードウェアアクセラレーションを行えば，暗号化

処理に要する処理時間を短縮できると考えられる．

4セキュア通信を行う時に使用するプロトコル（SSLや TLS）のオープンソース実装・ライブラリ．
5GNU Compiler Collection．C言語やその他言語をサポートするコンパイラ．
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第7章 まとめ

本研究では，NTMobileにおける構成要素の 1つである中継装置RSの仕様検討と実装およ

び評価について述べた．RS-Sを用いることによって，通信を行う NTM端末が異なる NAT

配下に存在する場合でも，NTM端末はNTMobileを用いた通信を行う事が出来る．さらに，

RS-Nを用いることによって，通信相手の端末が一般端末である場合も，NTM 端末は移動

しながら通信を行うことが出来る．RS-SとRS-Nは 1台の装置で実現できるように設計し，

DCがトンネル構築ネゴシエーション時に RSの種類を判断して RSに通知することで，RS

の機能を切り替えながら利用できる．また，RSを検討した仕様に基づいて実装しスループッ

トの測定を行った結果，RSの処理がスループットに大きな影響を与える事がないことを確

認した．

今後は，複数のRSから最適なRSを選択する手法について検討を進めていく予定である．

また，5.1.2項で述べたNetfilterのモジュールには，SIP1や FTP2に対応するモジュールが存

在するため，このモジュールを用いた動作についても検討を進める．また，RSの転送性能

の測定を行い，パケット転送率の評価を進める予定である．

1Session Initiation Protocol．インターネット電話などで用いられるセッション確立プロトコル．
2File Transfer Protocol．ネットワークでファイル転送を行うためのプロトコル．
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付録A Relay Tableの仕様

Relay Tableは RSのカーネルモジュールに実装されており，RSが転送に必要な情報を記

録する．表 A.1に，Relay Tableの仕様と各情報の登録タイミングを示す．ここでは，NAT

配下の NTM 端末（MN）と RS-N間のトンネル通信を例に，各情報の利用方法や概要につ

いて説明する．なお，Relay Tableは Path IDと Virtual IP(MN)をキーとしてテーブルを検索

する．

MNからカプセル化パケットを受信した RS-Nは，NTMobileに関わる情報が記載されて

いるNTMヘッダよりPIDMN−GNを取得する．取得したPIDMN−GNをキーとしてRelay Table

を検索し，KeyMN−RSとRIPGNを取得する．その後，KeyMN−RSを用いてパケットを復号し，

デカプセル化する．そして，元パケットの宛先アドレスを RIPGNに変換する．Netfilterの

仕組みにより送信元アドレスが RIPRSに変換された後，GNに向けて送信される．GNから

パケットを受信した RS-Nは，Netfilterの仕組みによって宛先アドレスを VIPMN に変換す

る．そして，VIPMN をキーとして Relay Tableを検索し， VIPGN，KeyMN−RS，RIPNAT MN，

PortNAT MNを取得する．その後，元パケットの送信元を VIPGNに変換し，カプセル化した

後に KeyMN−RSで暗号化する．カプセル化パケットの宛先アドレスはRIPNAT MN，宛先ポー

ト番号は PortNAT MNとなり，MNが存在するプライベートネットワークの NATへと送信さ

れる．

表 A.1 Relay Table

属性名 登録タイミング 内容 備考

Path ID NTM Relay Direction PIDMN−GN NTM端末-GN間の経路を示す識別子

Temp Key NTM Relay Direction KeyDC MN−RS トンネル構築用一時鍵 (DCMN-RS間)

Virtual IP(MN) NTM Relay Direction VIPMN MNの仮想 IPアドレス

Virtual IP(GN) NTM Relay Direction VIPGN 一般端末に対応する仮想 IPアドレス

Real IP(GN) NTM Relay Direction RIPGN 一般端末の実 IPアドレス

CommonKey NTM Tunnel Request KeyMN−RS トンネル構築用共通鍵 (MN-RS間)

Tunnel IP NTM Tunnel Request RIPNAT MN MNに到達する IPアドレス

Tunnel Port NTM Tunnel Request PortNAT MN MNに到達するポート番号
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付録B NTM端末におけるカプセル化/デカプ

セル化処理

NTM端末のカーネルモジュールにおけるカプセル化/デカプセル化処理は，Netfilterの仕

組みと連携して行っている．RS-Nにおけるカプセル化/デカプセル化処理，アドレス変換処

理も同じく Netfilterと連携して行う．更に RSは NTM端末と共通のカーネルモジュールを

用いるため，なるべく NTM 端末の処理に手を加えずに RS-Nの処理を行いたい．そこで，

RS-Nの処理の基となるNetfilterの仕組みとNTM端末のカプセル化/デカプセル化処理につ

いて説明する．

B.1 Netfilterの仕組み

Netfilterとは，Linuxにおける IPv4用のパケットフィルタリングの仕組みのことである．

主にファイアウォールやルータを作成する際などに利用される．Netfilterを操作するコマン

ドのことを iptablesと呼び，フィルタリングやアドレス変換のルールは iptablesコマンドを使

用して設定する．Netfilterは複数のルールのリストであるチェインを複数持っており，ルー

ルが実行されるタイミング別に 5つに分かれている．図 B.1に Netfilterの概要を示す．

PREROUTINGチェインは，ネットワークインタフェースから渡されたパケットをアド

レス変換するためのチェインであり，DNAT1を行うことができる．ルーティング処理では，

パケットを転送する場合は FORWARDチェインに渡され，自ホストで処理を行う場合は

PREROUTING
(DNAT)

FORWARD

ルーティング処理

POSTROUTING
(SNAT)

ルーティング処理

LOCAL_INPUT
LOCAL_OUTPUT

(DNAT)

自ホストでの処理

受信パケット 送信パケット

図 B.1 Netfilterの仕組み

1Destination NAT：宛先アドレス変換
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LOCAL INPUTチェインへと渡される．LOCAL INPUTチェインは，受信パケットがロー

カルプロセスに渡される前に処理を行うためのチェインである．LOCAL INPUTにて処理

されたパケットはローカルプロセスへと到達する．LOCAL OUTPUTプロセスは，ローカル

プロセスから送信されたパケットを処理するためのチェインであり，DNATを行うことがで

きる．ルーティング処理を行った後，パケットは POSTROUTINGチェインへと渡される．

POSTROUTINGチェインでは，ネットワークインタフェースに出力されるパケットに対し

てアドレス変換を行うチェインであり，SNAT2を行うことができる．PREROUTINGにて処

理されたパケットは，相手端末へと送信される．

B.2 カーネルモジュールにおけるカプセル化/デカプセル化処理

NTM端末のカーネル空間における，パケットのカプセル化処理の概要を図 B.2に，デカ

プセル化処理の概要を図 B.3に示す．

Application

User Space

Kernel Space

Netfilter NTMobile Kernel Module

NF_INET_LOCAL_OUT

Real I/FReal I/FVirtual I/F

Encapsulation

Capsulated Packet

Original Packet

Real I/FReal I/FReal I/F

図 B.2 NTM 端末におけるパケットのカプセル化処理

Application

User Space

Kernel Space

Netfilter NTMobile Kernel Module

NF_INET_PRE_ROUTING

Real I/FReal I/FVirtual I/F

decapsulation

Capsulated Packet

Original Packet
Real I/FReal I/FReal I/F

図 B.3 NTM 端末におけるパケットのデカプセル化処理

NTM端末のアプリケーションは，仮想 IPパケットに基づくパケットを生成する．このパ

ケットがNF INET LOCAL OUTを通過するとき，NF INET LOCAL OUTでは仮想 IPアド

レス宛てに送信されたパケットをフックするためこのパケットをフックし，NTMobileカー

2Source NAT：送信元アドレス変換
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ネルモジュールへと渡す．NTMobileカーネルモジュールでは，仮想 IPパケットのカプセル

化を行い，NF INET LOCAL OUTに戻す．その後，相手端末に向けて送信される．NTM端

末が受信したカプセル化パケットは，NF INET PREROUTINGにてフックされ，NTMobile

カーネルモジュールへと渡される．NTMobileカーネルモジュールでは，実 IPパケットのデ

カプセル化を行い，仮想 IPパケットを取り出し，受信バッファへと渡す．その後，アプリ

ケーションは仮想インタフェースよりパケットを受信する．
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