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内容要旨

モバイル端末の普及や無線通信技術の発展に伴い，インターネットのトラフィックが増加してお

り，通信効率の向上が求められている．現状のネットワークでは，コアネットワークが有線，モバ

イル端末は無線で接続されており，大陸を跨ぐネットワークについては海底ケーブルで接続されて

いる．通信端末が通信相手端末と異なるNAT（Network Address Translation）配下にあるとき，あ

るいは IPv4/IPv6ネットワークが混在する環境下の相互通信においては，パケットを中継する装置

が必要となる場合があるが，複数の中継サーバから最適な装置が選択できると有用である．中継

サーバの選択指標として，パケットの RTT（Round Trip Time）を用い，測定値が最小の通信経路

を選択する手法が検討されている．しかし，RTTは無線環境において値が大きく，揺らぐという

特性がある．そこで，本論文では，モバイル端末が配下にあるNATと中継サーバ間，すなわち有

線部分のみ RTTを調査し，最適なパケット中継サーバを選択する手法を提案する．また，提案手

法をNTMobile（Network Traversal with Mobility）の機能として実装，及び性能評価を行った．動

作検証から，実装したRTTの調査のプロトタイプが正常に行われることを確認し，性能評価から，

RTTの調査結果に基づいて複数の中継サーバの区別ができることを確認した．
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第1章 序論

スマートフォンやタブレットのようなモバイル端末の普及や無線通信技術の急速な発展により，

インターネットは多岐に渡り，我々の日常生活において非常に重要な役割を果たしている [1, 2]．

それに伴い，インターネットのトラフィックが増加しており，通信効率の向上が求められている．

現状のネットワークでは，コアネットワークが有線，多くのモバイル端末が無線で接続されて

おり，大陸を跨ぐネットワークについては海底ケーブルで接続されている．モバイル端末が通信

相手端末と異なる NAT（Network Address Translation）配下にある場合，IPv4/IPv6ネットワーク

が混在する環境下の相互通信においては，パケットを中継する装置が必要である．そのため，複数

の中継サーバから最適な中継サーバを選択することができれば，通信効率を上げることができる．

また，ネットワークのトラフィックは時間経過により大きく変化するため，その変化に対応し，そ

の都度適切な中継サーバを選択することができれば有用である．

これまで，中継サーバや通信経路の選択指標としてパケットの RTT（Round Trip Time）を用い

る手法 [3–7]や，その測定値から通信経路を選択する手法 [8–10]が多数検討されている．中継サー

バの選択指標としての用途を視野に入れ，RTTを用いてネットワーク環境を測定する既存研究とし

て，RTTの測定結果を用いて帯域使用率から可用帯域を推定する手法 [3]，連続する二つのパケッ

トからRTTの相関関係を求めてネットワークの帯域を測定する手法 [4]，RTTの平均値と標準偏差

を用いたネットワーク帯域測定法 [5]，RTTの測定値からエンドツーエンドのインターネットサー

ビスの低下を予測する手法 [6]，通信経路の状態を明確にして RTTを測定する手法 [7]などがあ

る．また，RTTの測定結果を基に通信経路やサーバを選択する既存の手法として，SCTP（Stream

Control Transmission Protocol）のための通信経路切換手法 [8]，測定時のオーバーヘッドを測定パ

ケットの 1％未満になるよう考慮された広域ネットワークにおけるサーバ選択手法 [9]，RTTの測

定結果に基づく最適サーバ選択方式 [10]などがある．これらはいずれもエンド端末間の通信経路

の RTTを測定し，その測定結果に基づきネットワーク環境の推測や経路選択を行う手法である．

しかし，RTTは無線環境において値が大きくなり，揺らぐという特性があり，無線で接続された

エンド端末から RTTを測定すると正確性に欠けるという課題がある．また，これらの手法はエン

ド端末の移動を考慮しておらず，一度の測定にパケットを複数回送受信することを想定している．

そのため，エンド端末が通信中にネットワークを移動すると，適切な中継サーバを選択するのに

時間を要するという課題がある．

本論文では，無線環境に接続するモバイル端末の通信においても通信効率を向上させるため，モ

バイル端末を配下にもつ NATと中継サーバ間，すなわち無線区間を除去した通信経路の RTTを

調査し，最適なパケット中継サーバを選択することによって通信経路の冗長を抑制する手法を提

案する．また，NTMobile（Network Traversal with Mobility）[11–15]の機能として，提案手法のプ
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ロトタイプを実装し，仮想環境にて動作検証，及び性能評価を行った．動作検証から，実装した

RTTの調査のプロトタイプが正常に行われることを確認した．また，性能評価から，RTTの調査

結果に基づき，複数の中継サーバの区別ができ，最適な中継サーバを選択できることを確認した．

以後，2章では関連研究について，3章では実験結果を基に中継サーバの選択指標として用いる

RTTの特性について説明する．4章では提案手法について説明し，5章にて提案手法の実装につい

て，及び動作検証の結果，性能評価を示し，最後に 6章でまとめる．
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第2章 関連研究

本研究の目的は，端末間の通信時に中継サーバを経由する必要がある場合にも，最適なパケッ

ト中継サーバを選択し，通信経路の冗長化を抑制することである．明白な通信経路の評価基準と

して，パケットの往復遅延を示す RTTとルータ経由数を示すホップ数が挙げられる．ホップ数は，

時間経過により値が変化する動的な RTTとは異なり，設備環境に依存する静的な指標である．文

献 [9]のサーバ選択のシミュレーション結果より，地理的な距離に基づいた選択手法，ホップ数に

基づいた選択手法，ランダムなサーバ選択に基づいた手法，RTTの測定結果に基づく選択手法の

4つの手法について，ユーザーの応答時間を最小限にするという観点から比較した結果，RTTの

測定結果に基づく動的な選択手法が最も適切であることが分かっている．したがって，パケット

の中継サーバを選択する上でも，RTTを選択指標として用いることは有効であると考えられる．

そこで，本章では中継サーバの選択指標として RTTを用いる手法に着目し，RTTの測定結果に

基づいた関連研究について述べる．

2.1 RTTを用いたボトルネックリンクの可用帯域推定法

文献 [3]の手法は，測定した通信経路の RTT値のうち，最小値の出現確率からボトルネックリ

ンクの帯域使用率を推定し，経路選択に適用可能な手法である．RTTはルータにおけるパケット

処理のためにかかる処理遅延時間，パケットの送信開始から受信完了までにかかる転送遅延時間，

パケットが次のルータに到着するまでにかかる伝搬遅延時間，及びキューイング遅延時間の和で

示される．処理遅延時間，転送遅延時間，伝搬遅延時間は通信経路の環境に依存する一定の値で

あり，RTTの変動は全てキューイング遅延に左右されるため，RTTの変動を観測し，ボトルネッ

クリンクの負荷状況を推定する．

通信経路において，RTTは主にボトルネックリンクで変動する．RTT測定時，キューにパケッ

トが無いときに測定される RTTは最小値で，この瞬間の帯域使用率は 0であり，最小値以外の測

定値はキューにパケットが存在しているため，この瞬間の帯域使用率は 1である．したがって，あ

る期間の帯域使用率は，RTTの最小値と最小値以外の測定値の測定された回数の割合から求めら

れる．

また，ボトルネックリンクの可用帯域を A，物理帯域をC，帯域使用率をUとしたとき，式 (2.1)

が成り立つ．

A =C(1−U) (2.1)

式 (2.1)からボトルネックリンクの物理帯域と帯域使用率を求めることで端末間の可用帯域も求め

ることができる．しかし，物理帯域最小のリンクと可用帯域最小のリンクは必ずしも一致しない
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ため，この手法では変化させた二つの異なる負荷でプローブを行い，帯域使用率の変化を観測す

ることによって，可用帯域を推定している．

2.2 パケット対のRTTに着目したネットワーク帯域測定手法に関する研究

文献 [4]は，連続する複数のプロービングパケット間の RTTに見られる相関関係から通信経路

の利用可能帯域を測定する NEPRI（NEtwork Performance Remote Investigation）[16, 17]に着目し

た手法である．

複数のプロービングパケット間における RTTの相関関係はボトルネックリンクに同時にキュー

イングされた際に現れる．プロービング速度が可用帯域幅より遅い場合，連続する二つのプロー

ビングパケットは同時にキューイングされないため，プロービングパケットの RTTの間には相関

がなく，独立した事象になる．一方，プロービング速度が可用帯域幅よりも速い場合は，二つの

プロービングパケットが同時にボトルネックリンクにキューイングされる．前にキューイングさ

れたパケットが処理されてから，後に入ったパケットが処理されるため，プロービングパケット

間に明確な RTTの相関が現れる．NEPRIは，このプローブ間の RTTの相関関係を検出するため，

連続する二つのプロービングパケットの RTTの変化（∆RT T）に注目した手法である．プロービ

ング速度がボトルネックリンクの可用帯域幅よりも遅い場合，プロービングパケットはランダム

な外乱の影響を受けるため，∆RT T はほぼ等しい割合で正か負の値になるが，プロービング速度

がボトルネックリンクの可用帯域幅より速い場合，後にキューイングされたプロービングパケッ

トの RTTの方が，先にキューイングされたプロービングパケットの RTTよりも大きくなるため，

∆RT T が正になる割合が 100％に近づく．この RTTの変化は，プロービング速度がボトルネック

リンクの帯域幅を超えた瞬間に不連続に起きるため，そのときのプロービング速度が可用帯域幅

に等しいと判断できる．この特性を利用して，∆RT T の正負により RTTの相関関係を判定し，次

のプロービング速度を決定するアルゴリズムに基づき，徐々にプロービング速度を上げながら可

用帯域を測定する手法である．

しかし，100Mbps以上の広帯域の場合，プロービング速度と可用帯域幅の関係によらず，RTT

の値がほぼ一定値を取り続けてしまうため，RTTの相関関係が正しく検出されない．帯域が広く

なるほど，プロービングパケットの送信間隔が狭くなり，パケット処理に問題が生じてしまうた

めである．帯域幅を一定に保ったまま送信間隔を大きくしたい場合には，パケットサイズを大き

くすればよいため，パケットサイズによる送信間隔と RTTの関係を踏まえた∑∆RT T の絶対値に

よる判定のアルゴリズムを，先述のアルゴリズムに加えた手法が文献 [4]で提案されている手法で

ある．予め閾値を設定し，∑∆RT T がその閾値を超えていれば，RTT全体の変化が大きいと判断

され，測定に用いたパケットサイズが適切であるとして測定を続ける．そうでない場合には測定

に用いるにはパケットの送信間隔が短すぎると判断し，パケットサイズを変化させた後に測定を

やり直す．
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2.3 課題

いずれの手法も，エンド端末側から RTTを測定している．しかし，現在のネットワーク環境は，

多くのエンド端末が無線で接続されており，移動の可能性がある．エンド端末が無線で接続され

ている場合，無線区間も含んで RTTを測定すると，RTTの値が比較的大きくなり，揺らぎが大き

くなってしまう．そのため，正確性に欠いてしまうという問題がある．また，これらの研究では精

度向上のため，文献 [3]では 25回以上，文献 [4]では 10回以上パケットを送信し，RTTを測定し

ている．通信端末が移動することを考慮すると，移動によりネットワークが切り替わった後，通

信経路の帯域を推測するために再度測定をしなければならず，複数のパケットを改めて送信しな

ければならない．通信端末の移動が多くなり測定の回数が多くなるほど，ネットワークの負荷が

増大してしまう可能性がある．
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第3章 中継サーバの選択指標

本章では，提案に必要となるベースデータを取得することを目的とする．想定するシステム構

成について説明した後，実際に測定した結果を基に，中継サーバの評価指標として用いる RTTの

特性について述べる．

3.1 想定するシステム構成

図 3.1に想定するシステム構成を示す．想定するシステムは，モバイル端末MN（Mobile Node），

中継サーバ，さらに提案手法を実現するために必要な装置として，モバイル端末や中継サーバの

アドレス情報の管理装置の 3種類によって構成される．現状のネットワークでは，コアネットワー

クが有線，多くのモバイル端末が無線で接続されており，大陸を跨ぐネットワークについては海

底ケーブルで接続されている．また，コアネットワークは時間経過によりトラフィックが大きく変

化する．

通信を開始するモバイル端末が通信相手端末と異なるNAT配下にある場合，及び IPv4/IPv6ネッ

トワークが混在する環境下の相互通信においては，中継サーバを経由する必要がある．また，中

継サーバは通信中に切り替えることができ，時間経過によるトラフィックの変化，及びモバイル端

末の移動によるネットワーク切り替え後にも，その都度最適な中継サーバを選びなおすことがで

きることを想定する．

携帯網

プライベート
ネットワーク

MN

中継サーバA

IPv4ネットワーク
(日本)

MN

NAT

NAT

IPv4ネットワーク
(米国・欧州)

海底
ケーブル

中継サーバB
最適経路

冗長経路
中継サーバC

基地局

管理装置

図 3.1 想定するシステム構成
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3.2 RTTの推移

まず，1日のRTTの推移について述べる．図 3.2，図 3.3，図 3.4に 2016年 10月 20日（木）か

ら 2016年 10月 23日（日）の 4日間（96時間）に渡り，日本国内，アメリカ，ヨーロッパにあ

るWebサーバに対してそれぞれ RTTを測定した結果を示す．いずれも縦軸が RTT（ms），横軸が

測定日時である．これらの結果は，それぞれの宛先に対して有線環境において 5分毎に 3回ずつ

ICMP Echo Request/Replyを送受信して RTTを測定したものである．測定環境は表 3.2と同様で

ある．

いずれの結果も，RTTは 1時から 20時までの間において比較的安定しているが，20時頃から

翌 1時頃までの間で値が大きくなり，揺らいでいる．この結果から，通信を行う時間帯によって，

ネットワークの負荷状態が異なり，トラヒックが大きく変動することが分かる．

図 3.2 日本国内のWebサーバ宛の RTT測定結果

3.3 RTTの平均値

図 3.2，図 3.3，図 3.4で示した実験結果を基に，ある測定間隔ごとに平均値を取り，RTTの分

布図を作成した．図 3.5，図 3.6，図 3.7に各国のWebサーバの RTTの分布図を示す．これらの

分布図は縦軸が頻度，横軸が RTT（ms）であり，以下の 7通りについて示す．

（ 1）平均を取らなかった場合

（ 2）2値の平均を取った場合

（ 3）3値の平均を取った場合

（ 4）5値の平均を取った場合

（ 5）10値の平均を取った場合

（ 6）15値の平均を取った場合
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図 3.3 アメリカのWebサーバ宛の RTT測定結果

図 3.4 ヨーロッパのWebサーバ宛の RTT測定結果

（ 7）20値の平均を取った場合

また，表 3.1に上記のそれぞれの場合ににおける標準偏差を示す．

図 3.5，図 3.6，図 3.7のいずれの場合においても，平均を取らない測定回数が一回の RTTの

値よりも，複数回測定した RTTから平均を取った値を指標とした方が，ばらつきが小さいことが

分かる．また，平均値を算出するにあたり，基になる測定値が多いほど，ばらつきが小さくなって

いることが分かる．

3.4 有線・無線におけるRTT

2016年 11月 23日（水）から 2016年 11月 26日（土）までの 4日間に渡り，無線環境（3G，

LTE），有線環境の各環境において 23:00前後に，日本国内とアメリカにあるWebサーバ宛てに
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図 3.5 日本国内のWebサーバの RTT分布図

表 3.1 各選択指標候補における標準偏差

日本
（www.facebook.com）

アメリカ
（www.apn-gcr.org）

ヨーロッパ
（www.dailymotion.com）

平均を取らない場合 5.82 5.77 5.67
2値の平均 4.82 4.92 4.91
3値の平均 4.40 4.61 4.51
5値の平均 3.96 4.34 4.12
10値の平均 3.40 4.06 3.67
15値の平均 3.14 3.86 3.44
20値の平均 2.97 3.68 3.23

それぞれ ICMP Echo Request/Replyを 100回ずつ送受信して RTTを測定した．無線環境とは通信

端末が 3G・LTE経由で接続している場合，有線環境とは通信端末が LANケーブルで接続してい

る場合を指す．また，測定する時間帯を 23:00前後に限定したのは，節 3.3の実験結果から，その

時間帯が最も RTTの揺らぎが大きかったためである．測定に使用したツールは，3G，LTEの無線

環境では iNetTools⋆1，有線環境では Exping⋆2である．測定端末の構成は表 3.2に示す通りである．

また，測定を行うにあたり宛先として使用したサーバは，日本国内，及びアメリカに設置された

Webサーバ各 8か所であり，表 3.3の通りである．

⋆1https://itunes.apple.com/jp/app/inettools-nettowaku-zhen-duantsuru/id561659975?mt=8
⋆2http://www.woodybells.com/exping.html
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図 3.6 アメリカのWebサーバの RTT分布図

図 3.8，図 3.9，図 3.10にそれぞれの環境下における日本国内，及びアメリカに設置されたWeb

サーバについての RTT測定結果を示す．縦軸は頻度，横軸は RTT（ms）である．これらの結果か

ら，無線環境（図 3.9，図 3.10）の RTTは，有線環境の RTT（図 3.8）と比べて RTTの値が大き

く，振れ幅も大きいことが分かる．RTTについて，安定した指標を得るためには，有線環境での

測定，もしくは複数回の測定が必要である．

表 3.2 測定端末の構成

有線環境 無線環境（3G/LTE）

測定端末 HP 8200EliteSF iPhone6

OS Windows10 64bit iOS 10.1.1

プロバイダ OCN（Open Computer Network）⋆3 KDDI⋆4

⋆3http://www.ntt.com/personal/ocn.html
⋆4http://www.kddi.com/
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図 3.7 ヨーロッパのWebサーバの RTT分布図

表 3.3 RTT測定時に用いたWebサーバの宛先一覧

日本国内Webサーバ アメリカWebサーバ

www.google.co.jp www.apn-gcr.org

www.yahoo.co.jp www.godiva.com

www.softbank.jp en.wikipedia.org

www.hitachi.co.jp www.friend-server.com

www.ocn.ne.jp www.globat.com

www.city.nagoya.jp www.hostgator.com

www.nikkei.co.jp www.linux.com

www.chunichi.co.jp ieeexplore.ieee.org
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図 3.9 3G環境における RTT分布図
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図 3.10 LTE環境における RTT分布図
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第4章 提案方式

本章では，提案するパケット中継サーバの選択手法について述べる．

4.1 提案方式の概要

通信経路冗長化の抑制を考慮した最適な中継サーバを選択するため，RTTの測定結果を基に中

継サーバを選択する手法を提案する．本提案手法では，モバイル端末起動時，またはネットワー

ク接続時に端末を配下に持つ NAT，もしくは DGW（Default Gateway）と中継サーバの間の有線

部分の RTT調査を行い，通信開始時にその結果を基に最適な中継サーバを選択する．

モバイル端末が起動，及びネットワークに接続するごと，そして通信中においても定期的にRTT

を調査し，その値が最小となる中継サーバを選択することで，通信経路冗長化，及びモバイル端

末・ネットワーク負荷を最小限に抑制することができる．また，RTTは無線環境を介すると値，揺

らぎともに大きくなってしまい，選択指標として正確性に欠けてしまう．さらに，モバイル端末

がNAT，あるいはDGWを経由して通信を行う場合，必ず決まったNAT，またはDGWを経由す

る．そのため，図 4.1のように，通信端末を配下に持つ NAT，もしくは DGWと中継サーバ間の

有線部分でのみ RTTを測定し，値を得ることで，より正確な指標を得ることができる．また，本

提案方式は，既存方式と併用可能である．

Private

Network

中継サーバ

NAT
MN

無線

有線

Global Network

RTT調査

図 4.1 提案方式の概要

4.2 RTT調査

4.2.1 IPv4ネットワークにおけるRTT調査

図 4.2に中継サーバからモバイル端末を配下に持つNAT（以下NATMN）までのRTT調査のシー

ケンスを示す．モバイル端末が起動時，あるいはネットワーク接続時に，管理装置に対して自身の
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アドレス情報登録処理を行う．このとき，管理装置は受信パケットの送信元から NATMNの IPア

ドレスを知ることができる．管理装置はモバイル端末のアドレス情報登録処理後，自身の管理下

にある全ての中継サーバから NATMNまでの経路について，RTTの調査を開始する．

管理装置は各中継サーバに対して，NATMNの IPアドレスなどを記載した Survey Directionを送

信し，NATMNまでの RTT調査を行うよう指示する．Survey Directionを受信した各中継サーバは，

RTT調査を行うため，それぞれ NATMNに対して ICMP Echo Requestを送信する．各中継サーバ

は，NATMNからの ICMP Echo Replyを受信すると，ICMP Echo Requestの送信時刻と ICMP Echo

Replyの受信時刻の差分から RTTを取得する．各中継サーバは RTT取得後，Survey Reportに，モ

バイル端末のNode ID，中継サーバの IPアドレス，中継サーバとNATMN間の RTTの値を記載し，

調査指示を出した管理装置に対して調査結果を報告する．管理装置は Survey Reportを受信すると，

管理下の中継サーバから NATMNまでの RTTを RTT Tableに記録する．

また，モバイル端末と中継サーバ間にNATが無い場合もあり得るが，その場合はモバイル端末

のアドレス情報登録処理の際に DGWの IPアドレスを管理装置に通知し，中継サーバから DGW

間の RTTを測定する．

ICMP Echo Request

管理装置

Survey Direction 

ICMP Echo Reply

Survey Report

MN

アドレス情報登録処理

NATMN

中継サーバ群

図 4.2 IPv4ネットワークにおける NATと中継サーバ間の RTT調査シーケンス

4.2.2 IPv6ネットワークにおけるRTT調査

IPv4ネットワークの時と同様に，モバイル端末と管理装置の間で自身のアドレス情報登録処理

を行う．このとき，モバイル端末を配下に持つDGWの IPアドレスを管理装置に通知する．そし

て，管理装置はモバイル端末のアドレス情報登録処理後，自身の管理下にある全ての中継サーバ

から DGWまでの経路について，4.2.1節と同様の手順で RTTの調査を行う．
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4.3 RTTの平均値

次に，提案手法において評価指標となるRTTの平均値について述べる．3.2節で示した実験結果

から，RTTは通信を行う時間帯によってトラフィックが変化していることが分かった．また，3.3

節に示した実験結果から，RTTの測定結果を基に中継サーバを選択する際，一度の調査結果を基

に選択するよりも，複数回の調査結果の平均値を基にした方が，より正確に最適な中継サーバを

選択することができるといえる．

表 3.1について，測定回数 1回の場合，5値，10値，15値，20値の平均を取った場合を比較す

ると，平均を取らない場合から 5回平均をとるまでにはいずれも 1以上標準偏差の値が小さくなっ

ているが，10回，15回，20回と測定回数が増えるにつれて，徐々にその減り幅も小さくなって

いる．本提案手法はモバイル端末が無線で接続されていることを想定しているため，移動による

ネットワーク切り替えの可能性があることを考慮しなければならない．測定回数を測定に伴う時

間経過によるトラフィックの変化も考慮し，過去 5回分の測定結果から RTTの値の平均を取れば，

適切な選択指標となり得ると考える．

4.4 中継サーバ選択

本節では RTTの調査結果を基に，最適な中継サーバを選択する方法について述べる．

図 4.3にモバイル端末同士MNと CN（Coresponding Node）の通信におけるシステム構成の一

例を示す．図 4.3において，管理装置は中継サーバX～中継サーバ Zを管理しているものとする．

図 4.3で示す環境下において中継サーバ経由の通信を開始するシーケンスを図 4.4に示す．管

理装置の管理下にある各中継サーバは，モバイル端末を配下に持つ各 NATに対して RTT調査を

実施し，管理装置の RTT Tableに図 4.4のような調査結果が登録されている．

管理装置はモバイル端末より中継サーバ選択要求を受け取ると，管理装置の RTT Tableの中か

ら RTTの値が最小となる最適な中継サーバを選択する．管理装置は RTT Tableにおいて，各中継

サーバから NATMN，NATCNまでの RTTの情報を，各モバイル端末の Node ID，各中継サーバの

IPアドレスをキーとして検索する．そして，NATMNと中継サーバX間の RTT及びNATCNと中継

サーバX間の RTTの和，NATMNと中継サーバY間の RTT及びNATCNと中継サーバY間の RTT

の和，NATMNと中継サーバ Z間の RTT及び NATCNと中継サーバ Z間の RTTの和をそれぞれ算

出し，NATMNから各中継サーバを経由してNATCNに到達するまでの総経路における RTTの値を

得る．管理装置は，算出した総経路の RTTの中から RTTが 25となる中継サーバXを選択し，経

路指示手順を実施する．
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Private

Network

Private

Network

Global Network

MN

中継
サーバX

中継

サーバY

中継

サーバZ

管理装置

CN

NATMN NATCN

図 4.3 MN同士の通信におけるシステム構成の一例

MN

CN

管理装置NATMN

RS Selection

中継サーバX NATCN

Direction 

Request

Relay Direction

Relay Response

Route 
Direction

Total RTT

MN-CN via 中継サーバX 中継サーバX IPv4 24ms

MN-CN via 中継サーバY 中継サーバY IPv4 48ms

MN-CN via 中継サーバZ 中継サーバZ IPv4 320ms

RTT Table

MN FQDN 中継サーバX IPv4 16ms

MN FQDN 中継サーバY IPv4 32ms

MN FQDN 中継サーバZ IPv4 64ms

CN FQDN 中継サーバX IPv4 8ms

CN FQDN 中継サーバY IPv4 16ms

CN FQDN 中継サーバZ IPv4 256ms

図 4.4 MN同士の通信時における中継サーバ選択
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第5章 実装と評価

本章では，提案方式の実装とその動作検証，及び性能評価について述べる．

本論文にて提案する方式は，NTMobileの機能として実装した．NTMobileは，通信接続性と移

動透過性を IPv4/IPv6混在環境において実現する独自の通信技術 [11–15]であり，Linux環境で実

装が完了しており，動作が確認されている．NTMobileではエンド端末間が直接通信できない場合

に中継サーバRS（Relay Server）を経由する．RSは複数設置できるが，RSの選択方法は定められ

ていなかったため，本提案手法は NTMobileの RS選択に適用できる．NTMobileの NTMobile端

末のアドレス管理を行う DC（Direction Coodinater），パケットを中継するサーバである RSに対

して，提案方式のプロトタイプの実装を行った．また，動作検証として，提案する RTT調査が正

常に動作することを確認し，提案方式の性能評価として，RTT調査を行うことにより生じる遅延

を測定した．

5.1 実装

提案方式のプロトタイプを NTMobileの機能として実装した．

5.1.1 DCへの実装

図 5.1に DCのモジュール構成を示す．DCはユーザ空間の NTMobileデーモンと，BINDを利

用した DNSにより構成される．DCの NTMobileデーモンに，RTT調査を行うモジュールとして

Route Surveyのプロトタイプの実装を行った．DCがNTM端末のアドレス情報の登録が完了した

タイミングで RTT調査を開始するようプロトタイプを作成した．また，RS選択の処理について，

本来は RTT Tableを基に RTTの値が最小となる RSを選択する予定である．しかし，本論文では

Route Surveyモジュールの中で最適な RSを選択できるような実装，すなわち，各 RSと NATMN

間，及び各 RSと NATCN間の経路における調査結果から，RTTの値が最小となる RSが選択でき

るよう処理を記述した．

5.1.2 RSへの実装

図 5.2に RSのモジュール構成を示す．RSはユーザ空間の NTMobileデーモンと，カーネル空

間のNTMobileカーネルモジュールによって構成される．RSにも先述のDC同様，NTMobileデー

モンにおいて，RTT調査を行うモジュールとして Route Surveyのプロトタイプの実装を行った．

RSではデバイスレベルのパケットインターフェースである PF PACKETを利用することによっ

て，Route Surveyが IPヘッダを含むパケットを受信可能とした．PF PACKETを利用することに
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図 5.1 DCのモジュール構成

より，ユーザ空間に限定して実装を行うことができ，実装が容易になる．RTTの調査を行う際，

ICMP Echo Request / Replyを Raw socketにより作成し，送受信を行う．

図 5.2 RSのモジュール構成

5.2 動作検証

表 5.1にホストPCの構成，表 5.2に仮想マシンの構成，図 5.3に動作検証におけるネットワーク

構成を示す．1台のホスト PC上にVMware Player⋆1を用いて，DC，MN，2台のRS（RSA，RSB），

NATを構築した．DC，RSA，RSBを同一ネットワークに接続し，そのネットワークとプライベー

トネットワークの間に 1つ NATを，NAT配下にMNを 1台接続した．

実環境での調査時間の検討の為，各仮想マシンに遅延を発生させて測定を実施した．DC，RSA

が日本国内のグローバルネットワーク上，RSBが日本国外（アメリカ）のグローバルネットワー

ク上に存在し，MNが 3Gネットワークに接続することを想定する．また，日本国内のWebサー

⋆1http://www.vmware.com/jp/
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バ 12か所，アメリカのWebサーバ 5か所宛に RTTを測定した結果，有線環境における日本国内

のWebサーバ宛の RTTは平均 25ms（最大 78ms，最小 7ms），アメリカのWebサーバ宛の RTT

は平均 140ms（最大 169ms，最小 103ms），無線環境における日本国内のWebサーバ宛の RTTは

平均 128ms（最大 897ms，最小 57ms）であった．そのため，仮想マシンの遅延は，日本国内のグ

ローバルネットワーク上と想定している装置に 10msから 80msの間，アメリカのグローバルネッ

トワーク上と想定している装置に 110msから 170msの間でパレート分布に基づき遅延が生じるよ

うに設定した．

この動作環境において，RTT調査が正常に行われることを確認した．

表 5.1 ホスト PCの構成

ホスト PC

OS Windows10 64bit

CPU Intel Core i7-2600 3.40GHz

Memory 16.00GB

表 5.2 仮想マシンの構成

DC，MN，RSA，RSB NAT

OS Ubuntu 12.04 Ubuntu 12.04

Linux Kernel 3.2.0-37-generic 3.2.0-37-generic

CPU Intel Core i7-2600(3.40GHz) Intel Core i7-2600(3.40GHz)

Memory 各 1GB 各 512MB

Delay:70-190ms

Delay:110-170msDelay:10-80ms

MN

NAT
MN

DC RS
A

RS
B

Private Network

図 5.3 動作検証におけるネットワーク構成
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5.3 性能評価

NATと各RSの間のRTT調査における処理時間を計測し，性能評価を行った．図 5.4に，図 5.3

の環境において実行したRTT調査の時間を示す．RTT調査にかかった時間はDCにてWireshark⋆2

により取得し，試行回 40回の平均時間を示す．

図 5.4は，DCとMN間でアドレス情報登録処理が完了してから，DCが各RSから Survey Report

を受信するまでの時間，すなわちRTT調査にかかる時間の内訳を示す．DCがMNとの間でMNの

アドレス情報登録処理を実施してから，RSAに対する Survey Directionを送信するまでかかった時

間は 60.36msであり，続いて送信されたRSBに対する Survey Directionは 106.72msであった．RSA，

RSBから NATMNに対して ICMP Echo Requestを送信し，NATMNが各 RSに ICMP Echo Replyを

返すまでの時間は，それぞれ 35.28ms，156.08msである．また，RSA，RSBがNATMNから ICMP

Echo Replyを受信し，DCに対してNTM Survey Reportを送信するまでにかかる時間は，31.73ms，

151.88msである．この遅延には，各 RSにおいて NATMNまでの間の RTTを算出する処理時間が

含まれている．この測定結果から，国内外の RSの区別ができ，最適な RSを選択することができ

ると考えられる．この環境において，MNのアドレス情報登録処理をトリガーにした RTT調査時

間は 412.40msで完了した．

このRTT調査は，MNがDCとの間でアドレス情報の登録処理を行った際に実施されるため，実

用上問題ないと考えられる．

DC RS
A

RS
B

MN NAT
MN

Node Information 

Registration

Survey Direction

ICMP Echo Request

ICMP Echo Reply

ICMP Echo Request

ICMP Echo Reply

Survey Repot

412.40ms

106.72ms
60.36ms

132.50ms

156.08ms

151.88ms

45.19ms

35.28ms

31.73ms

図 5.4 RTT調査時間

⋆2https://www.wireshark.org/
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第6章 結論

本論文では，中継サーバを経由することによる通信経路冗長化の解決手法について提案した．モ

バイル端末が自身の起動時，もしくはネットワーク接続時に，モバイル端末を配下に持つNATと

中継サーバ間の通信経路において RTTの調査を行い，RTTの値が最小となる中継サーバを選択す

ることによって，最短経路での通信を実現できる．

提案方式のプロトタイプをNTMobileの機能としてDC，及び RSに実装した．動作検証の結果，

仮想マシンのネットワークにおけるMNが配下にある各NATと各 RS間までの RTTの測定が正常

にでき，RTTの測定結果を基に最適な中継サーバを選択できることを確認した．
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