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概要

インターネットを介してあらゆる情報をやり取りする機会が増加している．ここでは 1対 1の

通信だけではなく，1対多や多対多での通信も多く行われる．この場合，端末間でグループを生成

し，通信が行われる．この時，通信内容がグループ外の端末に漏洩しないよう，グループ鍵を用い

て暗号化通信を行うことが考えられる．グループ鍵の管理は鍵管理装置で集中的に管理する方法

が多い．しかし，このの方式では，サーバ管理者がグループ鍵を所有していることによる情報漏

洩の可能性が懸念される．そこで本稿では，配送経路が異なる 2つの乱数をグループメンバに配

布し，それらを基にグループ鍵を生成する方式を提案する．これにより，管理が容易でかつサー

バ管理者にも内容を読み取られることがないセキュアなグループ通信が可能となる．また，提案

方式の一部を実装し，仮想環境において動作検証と計測を行った．この結果から，実用可能な時

間で実行できることを確認することで，セキュアなグループ鍵共有が実現できることを示した．

i



目次

第 1章 序論 1

第 2章 関連技術 3

2.1 鍵管理要件 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2.2 GSAKMP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2.2.1 GSAKMPの概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2.2.2 GSAKMPの鍵共有方式 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.2.3 GSAKMPの課題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.3 SFKA-DCG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2.3.1 SFKA-DCGの概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2.3.2 SFKA-DCGの鍵共有方法 . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

2.3.3 SFKA-DCGの課題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

第 3章 提案方式 8

3.1 提案方式の概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

3.1.1 GMSが所有するグループ情報 . . . . . . . . . . . . . . . . . . . . . . . . . 9

3.1.2 グループ鍵生成要素について . . . . . . . . . . . . . . . . . . . . . . . . . 9

3.1.3 DoS攻撃とリプレイ攻撃対策 . . . . . . . . . . . . . . . . . . . . . . . . . 10

3.2 鍵共有方式 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3.2.1 グループ生成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3.2.2 RNnodeの共有 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

3.2.3 RNgmsの共有と GKの生成 . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

3.2.4 プロトコルレベルで DoS攻撃の対策を行う場合の RNgms共有 . . . . . . . . 13

3.3 RNgmsの更新 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3.3.1 参加 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3.3.2 退会 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3.4 RNgmsのバージョン管理機能 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

第 4章 実装 17

4.1 NTMobile . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

4.2 鍵共有方式の実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4.2.1 DC上に実装した Group Management Server . . . . . . . . . . . . . . . . . . 18

ii



4.2.2 グループメンバ用端末 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

第 5章 動作検証と評価 20

5.1 動作検証 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

5.2 性能評価 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

5.3 乱数共有部の実装と計測 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

5.4 関連技術との比較 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

第 6章 結論 25

謝辞 26

参考文献 27

研究業績 29

iii



第1章 序論

ネットワーク技術・インフラの発展により，世界中のあらゆる場所でインターネットが利用可

能な社会となった．企業用途，個人用途双方でインターネットを介した情報共有の重要性が増し

てきている．インターネットを介した情報共有の方法として，チャットや遠隔会議などが挙げられ

る．これらは，1対 1の通信だけでなく，1対Nや，N対Nといった，グループ通信を行うことも

多い．そのため，グループで行われる通信を実現するための手法は必要不可欠である．また，そ

れらの用途で使用されるアプリケーションは，機密性が高い内容を取り扱うケースも多くあるた

め，グループメンバの認証とパケットの暗号化による安全な通信を行えることが必須である．

安全なグループ通信を行う方法として，グループメンバそれぞれが，お互いの鍵を共有して暗

号化通信を行う手法が考えられる．しかしこの手法では，各グループメンバは，すべてのグルー

プメンバの鍵を所有している必要があり，グループで共有するデータを，各グループメンバに対

応する鍵を用いて暗号化するため，非常に非効率的である．グループでの暗号化通信を行う場合，

グループ鍵を用いることにより，鍵管理が容易になることが知られている．グループ鍵は，グルー

プ内で共有される鍵であり，これを用いて暗号化を行うため，グループで共有するデータの暗号

化は，一度のみでよい．グループ鍵を用いるコミュニケーションシステムでは一般的に鍵管理要

件を満たす必要があるとされている [9]．鍵管理要件とは，グループ鍵を運用するにあたって満た

すべき項目であり，外部からの攻撃に対しての安全性や，グループメンバの参加や退会に際して

行われるべき処理及びグループ鍵の更新方法を規定している．しかし，近年になってメッセージ

アプリケーションのセキュリティ評価を行っている非営利団体 EFF（Electric Frontier Foundation）

は，現状の主流なチャットアプリケーションのセキュリティが極めて脆弱であることを指摘してい

た [1]．EFFの評価項目の中には，グループ鍵を管理者が読めないよう暗号化されているかどうか

という項目があり，多くのアプリケーションはこの項目を満たしていない．この項目は，2013年

にアメリカの国家安全保障局NSAと連邦捜査局 FBIが，Googleや Facebookなど，アメリカに拠

点を置く IT企業のサーバから，不正にデータを入手していた [2]ことが発覚したことからも，重

要性が高いことがわかる．即ち，管理者も 1つのセキュリティホールになりうる．

グループ鍵を共有する代表的な実現手法として，GSAKMP(Group Secure Association Key Man-

gagement Protocol) [8]が挙げられる．GSAKMPは，GKMP(Group Key Management Protocol)を

改良した，RFC4535によって標準化されている鍵管理プロトコルであり，鍵管理要件を満たす．

GSAKMPでは，鍵を管理するサーバであるGCKS(Group Controller Key Server)を用いて，グルー

プ鍵の生成，更新，配送を行っており，各端末が別々のグローバル/プライベート空間に所属して

いる場合にも適用できる．しかし，GSAKMPでは，GCKSによってグループ鍵の生成，更新，配

送が行われているため，管理者はグループの通信内容を取得することができるという課題がある．
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また，管理者がグループメンバを定義する為，不正なメンバを混入させることができるという課

題もある．さらに，すべてのグループメンバが公開鍵証明書を所有する必要があるため，証明書

の管理コストがかかる．

グループ管理者に関するリスクをなくす方法として，鍵管理サーバを用いないグループ鍵管理

方式（分散型鍵管理方式）がある [3] [4] [5] [6]．この方式では一般に鍵管理要件を満たすための

鍵管理プロトコルが複雑になる．また，複数のプライベート空間に渡って通信を行う，実環境で

の運用が難しい．これらの代表例として，Simple and Fault-Tolerant Key Agreement for Dynamic

Collaborative Groups [7](以下 SFKA-DCG)が提案されている．この方式は，グループ鍵を，2分木

のキーツリーを用いて管理する．グループメンバの数がNの時，各グループメンバは，N+1個の

鍵を管理する．これらの鍵を用いてDH鍵交換のプロトコルのような冪乗演算を行うことで，全て

のグループメンバはグループ鍵となる値を共有できる．グループ管理サーバを用いないので，管

理者への情報漏洩リスクはない．また，グループメンバの変更や鍵更新の際，全てのグループメ

ンバに対し，パケットをブロードキャストするため，各グループメンバが異なるプライベート空

間に存在している場合への適用が難しい．

そこで，本論文では鍵管理が容易なサーバ型鍵管理に着目し，鍵管理要件に加えて，グループ

管理者であってもグループ鍵を取得できず，グループメンバが異なるプライベート空間に所属し

ていても適用可能なグループ鍵共有方式を提案する．また，提案方式では，鍵の共有を行う際に

公開鍵証明書を用いて認証を行い通信する方式とは別に，セキュアな E2E（End-to-End）経路を用

いる方式を用意することで，条件付きではあるが，公開鍵証明書の管理コストが不要となる．提

案方式は，グループ管理サーバ GMS(Group Management Serever)と，グループメンバによって構

成されている．提案方式では，GMSとグループメンバのそれぞれが乱数を生成し，それらを用い

て，グループメンバがグループ鍵を生成する．これらの乱数はそれぞれ別の経路によって配布さ

れる．そのため，グループ管理者であってもグループ鍵を知ることができない．また，GMSが生

成，配布する乱数は，グループメンバの変更時や，あらかじめ決められたタイミングで更新され，

各メンバに配布される．これらの処理を行うことで，提案方式では，鍵管理要件を満たすことが

できる．また，端末が所属する空間を問わず，グループ鍵共有を行うことができる．これらの提案

方式の一部を実装し，動作検証と評価を行い，実用上問題ない性能で実現できることを確認した．

以後，2章では関連技術とその課題について述べる．3章では提案方式について詳細に説明する．

4章では提案法式の実装について説明を行い，5章では定量的評価と定性的評価の 2つの側面から

評価し，最後に 6章でまとめる．
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第2章 関連技術

本章では，グループ鍵を用いる場合に重要な鍵管理要件を述べる．既存技術として集中管理

型の GSAKMP（Group Secure Association Key Management Protocol）と，分散型鍵管理の SFKA-

DCG(Simple and Fault-Tolerant Key Agreement for Dynamic Collaborative Groups)の概要と課題につ

いて述べる．

2.1 鍵管理要件

グループ鍵管理プロトコルの目的は，機密性や認証のために必要なデータを最新の暗号化状態

でグループメンバに提供することであり，一般的に以下のような鍵管理要件が存在する [9]．

• 鍵はあらかじめ定めた期間で定期的に更新を行う．
• 鍵データは正規ソースからのみ入手可能で，正しいグループメンバのみに送られる．
• 鍵管理プロトコルはリプレイ攻撃⋆1や DoS（Denial of Service）攻撃に対して安全である．

• 参加や退会が容易であり，新たに参加したメンバはグループに参加する前の鍵データへアク
セスできない（後方秘匿性）．また退会したメンバはそれ以降の鍵データへアクセスするこ

とができない（前方秘匿性）.

2.2 GSAKMP

2.2.1 GSAKMPの概要

GSAKMP(Group Secure Association Key Management Protocol)は，グループコミュニケーション

におけるセキュリティフレームワークである．GSAKMPでは，アクセス制御ルールを決定し，こ

のルールに基づいたユーザ認証を行うことで，グループの確立を行う．GSAKMPは，GO(Group

Owner)，グループ鍵などを管理するサーバであるGCKS(Group Controller Key Server)，GM(Group

Member)の 3つの要素によってグループ管理を行う．GSAKMPでは，GC/KSと GMとなるユー

ザ端末が公開鍵証明書を所有していることを前提としており，これを用いて GCKS-GM間の認証

を行う必要がある．

GOは鍵の更新処理や，グループの招待方法などを含む，セキュリティポリシー及び，グループ

の開始を GCKSに通知する役割を持つ．GSKSは GOが設定したポリシーを基に，鍵生成，鍵配

⋆1ユーザのログイン時や参加申請時にネットワークに流れるデータを盗聴し，そのデータを認証サーバへ送ることで

不正な通信をする行為．
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布，鍵の再生成及び，GMの管理を行う．このとき，GMは，ポリシーに基づいた，適切なグルー

プ鍵の運用が求められる．GCKSは，GMの登録や退会等の管理ができる．

2.2.2 GSAKMPの鍵共有方式

GSAKMPにおけるグループ鍵共有シーケンスを図 1に示す．新たにグループへ参加する Node

は，GOから招待を受けていることが前提である．即ち，管理者がメンバを決定する．

（ 1）Request to Join

GOから招待を受けた Nodeは GCKSへ Request to Joinを送信する．これはグループへの参

加を要求するメッセージであり，このメッセージの中にはユーザの公開鍵証明書や招待され

たときに付与されているグループ IDなどが含まれている．

（ 2）Key Download

参加申請を受け取ったGCKSは新たに参加するユーザの公開鍵証明書の検証を行う．この検

証が成功し，正しいユーザであることを確認した場合 GCKSからユーザへ，GTPK（Group

Traffic Protection Key）とRekey Keyを配布する．GTPK（Group Traffic Protection Key）はグ

ループ通信のデータを暗号化するグループ鍵であり，Rekey Keyは，定期的なグループ鍵の

更新や，グループメンバの変更の際に，GCKSからのマルチキャストパケットを暗号化する

ための鍵である．

（ 3）Key Download Ack

2つの鍵を受け取ったユーザは応答を返す．これらの一連の処理が完了したタイミングで招

待されたユーザは当該グループのグループメンバとなる．

グループ鍵の更新の際，GCKSはグループ鍵を更新した後，Rekey Keyを用いた暗号化を行い，

マルチキャストパケットを用いて，グループメンバ全体に配布を行う．グループ鍵の更新の際，グ

ループの変化がない場合は，グループ鍵のみ配送を行う．GMの参加や退会が行われた場合，グ

ループ鍵とRekey Keyの双方を配送する．退会したユーザはそれ以降の通信内容が閲覧できず，新

規参加ユーザは参加する前の通信内容を閲覧できないため，前方秘匿性と後方秘匿性の両方を満た

すことができる．また，GSAKMPでは，鍵共有シーケンスメッセージに対しシーケンス番号を付

与することで，リプレイ攻撃対策を行う．さらに，Cookie [10]と呼ばれるデータを用いて，GCKS

のメンバ登録処理以前に，GMの認証を行うことで DoS攻撃対策を行う処理を，オプションで定

義することができる．このため，GSAKMPは鍵管理要件を満たすことができる．

2.2.3 GSAKMPの課題

GSAKMPでは GCKSと GMの両者が公開鍵証明書を所有しているため相互認証を行い，鍵管

理要件を満たす点が特徴である．そのため，外部のコミュニケーションサーバを利用したアプリ

ケーションの通信においても，GCKSによって配布されるグループ鍵を用いてコンテンツを暗号

化できるため，第三者に情報を読み取られることはない．しかし，GSAKMPはサーバ管理者を信

用したプロトコルであるため，GCKSは，グループ鍵と Rekey Keyを知っていることから，サー

バ管理者にグループメンバの通信内容を閲覧される可能性がある．また，GOが鍵の更新処理やメ
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図 1 GSAKMPにおけるグループ鍵共有シーケンス

ンバの招待方法の設定を行うことができるため，サーバ管理者が悪意のあるメンバをグループに

混入させることも可能である．また，すべてのグループメンバが公開鍵証明書を所有させる必要

があるため，証明書の管理コストが必要となる．

2.3 SFKA-DCG

2.3.1 SFKA-DCGの概要

SFKA-DCGは，分散型の鍵管理方式であり，2分木のキーツリーを用いてグループ鍵を管理す

る．利用される用語を以下に示す．

Mi : グループメンバ

h : キーツリーの高さ

< l,v > : 深さ l，v番目のツリーノード

N : グループメンバ数

p : 素数

f () : αk mod p

K<l,v> : < l,v >の鍵 (詳細は後述)

BK<l,v> : f (K<l,v>)
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K<l,v>と，BK<l,v> (Blinded Key)を用いた冪乗演算を行うことにより，ルートノードの鍵K<0,0>

をグループ全体で共有する．K<0,0>をハッシュ関数にかけることによりグループ鍵を生成する．グ

ループメンバの参加や退会が発生すると，スポンサーと呼ばれる特定のグループメンバが，変更

が行われたノードの K及び BKの再計算を行い，全てのグループメンバに向けて，BKを含めたパ

ケットのブロードキャストを行う．ブロードキャストされたパケットを受信した各グループメン

バは，自身が所有している K，BKを用いてグループ鍵生成を行う．グループメンバが変更する度，

K<0,0>が変更されるため，前方秘匿性と後方秘匿性を満たすことができる．グループに参加する

ユーザは，鍵共有シーケンスにおける受信パケットの検証を，公開鍵証明書を用いて行う必要が

ある．

2.3.2 SFKA-DCGの鍵共有方法

SFKA-DCGによって生成されるキーツリーを，図 2に示す．グループメンバは，キーツリーの

葉ノードに対応しており，各グループメンバは，自身の対応する葉ノードからルートまでのパス

上に存在する Kと，全てのノードの BKを所有している．また，すべての K<l,v>は，以下のよう

に計算される．

K<l,v> = (BK<l+1,2v+1>)
K<l+1,2v> mod p

= (BK<l+1,2v>)
K<l+1,2v+1> mod p

= αK<l+1,2v>K<l+1,2v+1> mod p

= f (K<l+1,2v>K<l+1,2v+1)

(2.1)

これは，< l,v >の子ノードの Kと BKを用いて，K<l,v>を計算できることを示している．

図 2の M1 を例にとると，M1 は，{K<3,0>，K<2,0>，K<1,0>，K<0,0>} と，{BK<0,0>，BK<1,0>，...

，BK<3,5>} を所有している．これらのうち，{K<2,0>，K<1,0>，K<0,0>} は，K<3,0> と，{BK<3,1>

，BK<2,1>，BK<1,1>}を用いて l = 2の Kから順に計算することで導出可能である．

2.3.3 SFKA-DCGの課題

Rekey処理のために BKのブロードキャストを行うため，グループメンバは自分以外のメンバに

対してコネクションを張り続ける必要がある．このため，異なるプライベート空間に所属する端

末によってグループが形成されている場合，複数の E2E通信経路の管理の点などから，グループ

の規模が大きくなるにつれ，実運用がより困難になるといった課題がある．また，全てのグルー

プメンバが公開鍵証明書を取得していることを前提としていることから，公開鍵証明書の管理コ

ストが必要となる．
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図 2 SFKA-DCGによるキーツリー
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第3章 提案方式

本章では，提案する鍵共有方式について述べる．

3.1 提案方式の概要

本提案では，グループ鍵の運用が容易なサーバ型に着目し，グループ管理サーバを用いるが，管

理者がグループ鍵を取得することができない仕組みを導入する．管理装置を用いるため，鍵の更

新や管理が容易であるという集中方式の利点をそのまま継承する．グループ鍵（GK）の生成は，

管理装置で生成される乱数（RNgms）と，ユーザサイドで生成される乱数（RNnode）を，異なる配

送経路でグループメンバに配送し，各グループメンバがそれらの乱数を組み合わせ，そのハッシュ

値を取ることで行われる．グループ管理者が知っているのは管理装置が生成した RNgmsのみであ

り，GKはグループメンバ側で生成するため，管理者に通信内容を読み取られることがない．

RNgmsは，定期的に，かつ，グループメンバの参加，退会時に鍵の更新を行う．これにより，前

方秘匿性と後方秘匿性を実現できる．

RNnodeは，グループメンバを招待する際に，グループ招待者と招待される端末間で共有される．

RNnodeは GK生成の要素であるため，グループメンバ以外に知られることが無いよう，安全に配

送を行われる必要がある．これを実現する方式として，公開鍵証明書を用いて認証，暗号化を行い

RNnodeの配送を行う，公開鍵証明書方式と，エンド端末間で安全な E2E（End-to-End）経路を生

成して RNnodeの配送を行う，E2E方式が存在する．これらの RNnode共有方式については以降の章

で説明を行う．GKの更新は，RNgms主導で行われるため，RNnodeの有効期間は 1年などの長期間

でよい．提案方式のシステム構成を，図 3に示す．提案方式は，GMS(Group Management Server)

と，GM(Group Member)によって構成される．GMSはグループを管理するサーバであり，グロー

バル空間上に設置され，GMS-GM間で共有される RNgmsの生成，配送や，グループに関する情報

の管理を行う．GMSが管理するグループの情報として，グループ ID，RNgms(バージョン情報含

む)の他，ログインステータス，FQDN(端末名)や，アドレス情報などがある．GMSは，グループ

メンバの参加や退会が発生した場合，RNgms を更新し，ログインステータスがオンの端末に対し

て，再生成した RNgms を，各メンバに向けて配送する．最後に，RNgms を受信したグループメン

バが，hash(RNnode|RNgms|グループ名)（RNnode，RNgms，グループ名のハッシュ値）をとることで，

グループ鍵を生成する．

GMはグループに参加しているメンバであり，GM間で共有する乱数 (RNnode)の配送や，GKの

生成，GMSに向けての新規メンバの通知，グループメンバの招待を行う．
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グループメンバへの招待は，招待権限をもつメンバのみが行うため，GMSによる悪意のあるグ

ループメンバの混入を防ぐことができる．

なお，公開鍵は暗号化アルゴリズム上セキュリティの課題がないことを前提とする．

図 3 提案方式のシステム構成

3.1.1 GMSが所有するグループ情報

GMSが管理する情報は大別して，グループに関する情報と，グループメンバに関する情報が

ある．

グループに関する情報は以下の通りである:

GroupID : グループを識別するための値

RNgms : グループメンバと GMS間で共有される乱数．GMSによって生成．

RNgmsversion : GMSによって生成される乱数のバージョン

グループメンバに関する情報は以下の通りである:

GroupID : 所属グループを識別するための値

LoginStatus : GMSとのコネクションが確立されているかを示す値

GroupMemberID : グループメンバを識別する値 (FQDN等)

InviterFlag : 招待者権限を所有しているかを示す値

3.1.2 グループ鍵生成要素について

提案方式では，hash(RNnode|RNgms|GN)によってグループ鍵を生成する．グループ鍵の構成要素

については以下の通りである．
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RNnode : グループメンバ間でのみ共有される乱数．一人目のグループメンバが生成

RNgms : 既出であるため省略

GN : グループメンバ間でのみで共有される．一人目のグループメンバが定義したグループ名

RNnodeと GNは，グループ生成時に，一人目のグループメンバが生成を行い，後述する RNnode

共有シーケンスによって新規のグループメンバに配布，共有される．RNgms は，グループメンバ

の参加，退会，あらかじめ決められたタイミングで，鍵の生成及び更新を行い，GMSによってグ

ループメンバに配布される．

3.1.3 DoS攻撃とリプレイ攻撃対策

DoS攻撃対策として，GMSはセキュリティツールの導入やアドレスによるフィルタリングを行

う．リプレイ攻撃に対応するため，後述する鍵共有におけるシーケンスパケットには，シーケン

ス番号が付与する．

3.2 鍵共有方式

以降では，グループに招待する端末を招待者，グループに招待される端末を被招待者とする．ま

た，RNgms 共有を安全に行うための前提として，グループ鍵の要素である RNgms を安全に配送す

るために，GMS-端末間では公開鍵証明書やパスワードを利用した認証が完了しており，共通鍵に

よる暗号化通信を行えることとする．

グループ鍵共有では，グループ生成シーケンス，RNnode 共有シーケンス，RNgms 共有／ GK生

成シーケンスが存在する．これらのシーケンスで取り扱う記号を以下に示す．

GN : 一人目のグループメンバが定義したグループ名．

GID : GMSがグループを識別するための識別子．GM内で GNと結び付けられている．

GMI f irst : グループメンバのアドレス等の情報．

GMIinvitee : 被招待者のアドレス等の情報．

Certinviter : 招待者の公開鍵証明書．

Certinvitee : 被招待者の公開鍵証明書．

PWinviter : 招待者のパスワード．

PWinvitee : 被招待者のパスワード．

RNvN
gms : バージョン Nの，RNgms．

3.2.1 グループ生成

図 4にグループ生成シーケンスを示す．グループを作成する端末は GNを定義した後，GMIを

Group Generation Requestとして GMSへ送信する．GMSは，GIDの生成と GMIの登録を行い，
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GIDを応答（Ack）として返す．その後，グループを最初に生成した招待者は RNnodeを生成する

ことでグループ生成を完了する．

図 4 グループ生成シーケンス

3.2.2 RNnodeの共有

RNnodeの共有を実現する方式として，ユーザ端末に公開鍵証明書を所有させる公開鍵証明書方

式と，E2E(End-to-End)通信が可能なセキュアネットワークを使用する E2E通信方式の 2通りが考

えられる．公開鍵証明書方式では，RNnodeを共有する際に，中継用サーバを経由させることがで

きるが，公開鍵証明書方式の取得，管理にコストがかかる．一方，E2E通信方式では，公開鍵証

明書を取得する必要はないが，E2E通信を行うセキュアなネットワークが必要となる．

(1)公開鍵証明書方式

図 5に公開鍵証明書方式での RNnode共有シーケンスを示す．招待者-被招待者間で，公開鍵証明

書を用いた認証（TLSなどを用いる）が完了していることを前提とする．招待者と被招待者は，公

開鍵を用いた認証と暗号化ができるため，中継用サーバを介した RNnodeの共有が可能である．招

待者と被招待者は事前にパスワードを共有することで，端末を操作しているユーザの正当性を確認

することも可能である．招待者は被招待者に対し，グループ招待パケットとして，Group Invitation

Requestを送信する．このパケットには，グループ生成時にユーザが定義するグループ名と，GMS

によって生成されるグループ IDが含まれる．この時，公開鍵認証処理を連続で行わせることで，

端末に過剰な負荷をかけることを目的としたDoS攻撃の対象となることを防ぐため，招待者側の

公開鍵証明書は送付しない．

被招待者は，事前に共有したパスワードを入力し，招待の応答として，Group Invitation Response

を送信する．Group Invitation Responseには被招待者の公開鍵証明書や入力したパスワードを含め

る．応答を受け取った招待者は，被招待者の公開鍵証明書やパスワードの検証を行う．検証が成

功した場合，RNnodeを被招待者の公開鍵を用いて暗号化し，RNnode Distributionとして，招待者の
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図 5 公開鍵証明書方式の RNnode共有シーケンス

公開鍵証明書とともに被招待者へ送信する．このパケットには，被招待者に招待者権限を与える

かどうかのフラグも含める．被招待者は，招待者の公開鍵証明書を検証し，正しい場合，自身の

秘密鍵を用いて RNnodeの復号を行う．最後に招待者に対して応答を返すことにより，RNnodeの共

有が完了する．

(2)E2E通信方式

図 6 に E2E 方式での RNnode 共有シーケンスを示す．セキュアな E2E 通信方式の例として，

NTMobile [12] [13] [14]が挙げられる．招待者と被招待者は，お互いの認証を行うために，各自の

パスワードを事前に設定し，共有しておく．

招待者と被招待者は，セキュアな E2E通信経路を確立するためのシグナリングを行い (Secure

Communication Signaring)E2E経路を確立する．これ以降のすべての通信は，セキュアな E2E経路

を使用して行う．

招待者は被招待者に対して，グループ IDとグループ名を含めたGroup Invitation Requestを送信

する．招待を受信した被招待者は，事前に共有したパスワードを入力し，Group Invitation Response

として，招待者へ送信する．応答を受け取った招待者は，入力されたパスワードをもとに被招待

者の正当性を確認した後，被招待者側のパスワードを入力し，RNnodeと，招待者権限の有無を示

すフラグともに，被招待者へ送信する (RNnode Distribution)．RNnodeを受信した被招待者は，最後

の応答 (Ack)を返して，共有シーケンスを終了する．

公開鍵証明書方式とは異なり，一度経路を確立してしまえば，証明書の認証を行うことなくRNnode
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図 6 E2E方式の RNnode共有シーケンス

を共有することが可能である．

3.2.3 RNgmsの共有とGKの生成

図 7に RNgmsの共有シーケンスを示す．RNnodeの共有が完了すると，招待者は，グループ IDや

被招待者の情報 (IPアドレスや FQDN，招待者権限の有無など)を含めた情報を，Group Member

NotificationパケットとしてGMSへ送信する．Group Member Notificationを受信したGMSは，当

該グループの RNgmsを生成し，被招待者の情報と共にデータベースに登録する．次に，招待者と

GMS間で，グループ鍵共有シーケンス実行前に共有しておいた共通鍵を用いて RNgms を暗号化

し，被招待者を含めた全てのGMに対して配送する (RNgms Distribution)．RNgmsを受信したGMは，

GMSに対して応答 (Ack)を送信する．最後に，RNnodeと RNgmsとグループ名のハッシュ値をとる

ことで GKを生成する．GMSが所有している情報は RNgmsのみであり，RNnodeと GroupNameを

得ることはできない．そのため，サーバ管理者がグループ鍵を入手することなく，当該グループ

メンバのみで GKの共有が可能となる．

3.2.4 プロトコルレベルでDoS攻撃の対策を行う場合の RNgms共有

3.2.3の方式では，GMSへのDoS攻撃対策をプロトコルレベルで行っていない．プロトコルレベ

ルでDoS攻撃対策を施す場合の RNgms共有シーケンスを，図 8に示す．初めに，招待者が生成した

Nonce値を Group Member Notificationに付与して，GMSへ送信する．Group Member Notification

を受信したGMSは乱数を生成し，乱数と受信したNonce値を用いてCookieを生成する．その後，

Cookie Downloadとして，Cookieを招待者に対して送信する．招待者は，受信した Cookie値を

Group Member Notificationに付与して，再度送信を行う．GMSは，Cookie値や GMIinvitee情報が
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正しいかを認証し，成功した場合は，RNgms の生成／更新や，被招待者のメンバ登録を行い，グ

ループメンバ全体に対して，RNgmsの配送を行う．これらの処理により，GMSは Cookieによる認

証が成功するまで，DBへのアクセスを行わないため，DoS攻撃の影響を緩和することができる．

図 7 RNgms 配布/GK生成シーケンス

図 8 DoS攻撃対策を施した RNgms 配布シーケンス
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3.3 RNgmsの更新

鍵管理要件を満たすため，GMSは RNgmsの更新を行う必要がある．RNgmsの更新は，一定の時

間が経過した場合や，グループメンバの参加と退会の際に行われる．一定時間が経過した際の鍵

更新は，GMSが RNgmsの更新を行い，RNgms Distributionを行うことで実現する．参加と退会処理

に関しては，以降で説明する

3.3.1 参加

　グループへの参加は，3.2.3の処理が実行されることで行われる．グループメンバが参加した

タイミングで RNgmsは更新されるため，新たに参加するメンバは，参加前の RNgmsによって生成

された GKを知ることができない．これにより後方秘匿性を満たすことができる．

3.3.2 退会

図 9に，GMを退会する際の処理が行われる際の構成図を示す．この図では，GM3が RNnodeを

所持したまま退会した場合を想定している．RNv1
gmsは，更新前の RNgmsであり，RNv2

gmsは更新後の

RNgmsである．以下に，GM3が退会する際の処理を示す．

1⃝ 　 GM3は GMSに対して，自身の退会通知である Group Withdrawal Notificationを送信する．

この時，Group Withdrawal Notification中の識別子は，GM3自身のものを格納する．

2⃝ 　退会通知を受けて，GM3に関しての情報を，GMSの DBから削除する．

3⃝ 　 RNgmsの更新 (RNgms2)を行い，GM3以外のグループメンバに配送する．

最後に，各GMが RNgms2を用いてGKを生成する．退会したユーザは，RNnodeを所有したまま

退会した場合でも，RNgms2を知ることができないため，前方秘匿性を確保することができる．

図 9 メンバ退会時の RNgms 更新処理
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3.4 RNgmsのバージョン管理機能

RNgmsはGMSによって配送されるが，ネットワークに接続されていない端末や，電源が入って

いなかった端末が存在していた場合，RNgmsの更新が行われず，最新のGKを生成できない問題が

発生する．図 10にバージョン管理機能を用いた RNgmsの更新処理を示す．GM1が電源をオフに

している間にグループメンバの変更が発生し，GMSにおいて RNv1
gmsが更新され，RNv2

gmsになった

ケースを想定する．

招待者から GMSへ Group Member Notificationが送信されると，GMSにおいて RNv1
gmsが RNv2

gms

に更新され，GMSから各グループメンバへ配布されるが，電源がオフであるGM1にはRNv2
gmsを配

布できない．そのため，GM1の電源をオンにした時，GM1からGMSへRNgms Inquiryを送信する．

これのメッセージは，GM1が所有している RNgmsと，最新の RNgmsのバージョンが一致している

かを確認するものである．これを受け取った GMSはユーザ認証を行うとともに，GM1が所有し

ている RNgmsのバージョンを確認する．図 10では，GM1が所有している RNgmsは RNv1
gmsであり，

最新の RNgms である，RNv2
gms とはバージョンが異なっていることが確認される．バージョンが異

なっていた場合，GMSは最新の RNgmsを，RNgms Inquiry送信した端末に対して RNgms Distribution

として送信する．RNv2
gmsを受け取った GMは GMSへ応答を返し，GMが hash(RNnode|RNv2

gms|GN)

を行い，新しい GKを生成することでグループメンバ間の暗号化通信が可能となる．

図 10 バージョン管理機能を用いた RNgms の更新処理
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第4章 実装

本章では，提案方式の一部を実装したためその動作検証，性能評価，および既存技術との比較

について述べる．今回実装した方式は，E2E通信方式である．本方式を実装するにあたり，セキュ

アな E2E通信実現する方式として，NTMobileを使用した．

4.1 NTMobile

本論文の提案内容と関連しないため，NTMobileの詳細な説明は省略する．

NTMobileに関する機器を以下に示す．

• NTM端末

NTMobileの機能を持った端末

• DC(Direction Coordinator)

NTM端末のアドレス情報の管理や，E2E通信用のトンネルの構築指示を行う

• AS(Account Server)

NTM端末の認証や，DC-NTM端末間の暗号化通信における共通鍵の配布を行う

• RS(Relay Server)

NTM端末間で，E2E通信ができない場合や，一般端末との通信を行う際に，パケットを中

継する役割を担う

ここで，NTM端末は，事前に ASに端末情報を登録しているものとする．

NTM端末は初回起動時に ASにログインし，DCの FQDN及び DCとの通信に用いる共通鍵を

取得する．NTM端末-AS間では，メールアドレスとパスワードを用いた認証や，公開鍵を用いた

認証を行う．次に，NTM端末-DC間では，NTM端末はDCに対して自身の実 IPアドレス等の情

報を送信し，DCがそれらを登録した後，仮想アドレスを NTM端末に通知する．以降は NTM端

末-DC間でキープアライブが行うことで，常に双方向通信を行える状態にする．

NTMobileを用いた通信を行う際は，上に記した処理が行われた後，DCがトンネル経路の構築

指示を行うことで，エンド端末間でセキュアなトンネル経路が生成される．

NTMobileでは，制御メッセージや，カプセル化パケットに対しシーケンス番号やMAC（Message

Authentication Code）が付与されており，パケットの改竄検知や，リプレイ攻撃対策がとられている．

また，現在研究室で実装されている NTMobileに関する機器は，C言語によって記述されてい

る．尚，今回は，RNgms共有部分は DoS攻撃対策を付与していない方式で実装している．
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4.2 鍵共有方式の実装

本提案方式における，3.2.1グループ生成，3.2.2 RNnodeの共有，3.2.3 RNgmsの共有とGKの生成の

3つのシーケンスを，C言語を用いて，GMSはUbuntu14.04上で，招待者/被招待者はUbuntu16.04

上で実装した．尚，今回の実装では，RNgmsのバージョン管理機能や，あらかじめ決められた期間

での RNgmsの更新の実装は行っていない．本実装のGMSは，今後NTMobile側に提案方式の機能

を追加することを想定し，DCに鍵共有機能を追加することで実現している．

4.2.1 DC上に実装したGroup Management Server

図 11にDC上に実装したGMSのモジュールの構成を示す．現在実装されているDCは，トンネ

ル構築の指示を行うためのNTMobileデーモンと，NTM端末のアドレス情報を動的に登録するた

めに BINDを利用したDNSサーバ，トンネル構築指示のために必要なアドレス情報などを登録す

るためのデータベースによって構築されている．今回はDCのNTMobileデーモンに，グループ鍵

共有を行うためのGroup Managementモジュールのプロトタイプ実装を行った．Group Management

モジュールは，グループ鍵共有シーケンス用の制御パケットの処理や，グループに関する情報を

データベースに登録する役割を持つ．

図 11 DC上に実装した GMSのモジュールの構成

4.2.2 グループメンバ用端末

図 12にグループメンバ用端末モジュールの構成を示す．グループメンバ用端末は，NTM端末

上にグループ鍵共有機能を実装することで実現している．端末の NTMobileの機能は，NTMobile

をアプリケーションレイヤで使用可能にする，NTMFW（NTMobile Framework）[15]を用いて実

装されている．NTMFWモジュールの詳細な説明は，本論文の趣旨から外れるため，追加及び変

更を加えたモジュールのみの説明とする．
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NTM端末上に，グループメンバ（招待者，被招待者）間の制御パケットを処理するKey Negotiation

between GMモジュールと，RNnode の生成や GK生成など，鍵に関する処理を行うための Keyモ

ジュール，NTMobileを起動し，E2E通信経路確立処理を起動するための NTMobile Initialization

モジュールを作成した．NTMFWに対して，GMS―グループメンバ間の制御パケットを処理する

Key Negotiation between GMSモジュールを追加した．また，Packet Manipulationモジュールに対

して変更を加えた．Packet Manipulationモジュールは，パケットのMAC付与や検証及び暗号化／

復号を行い，受信したパケットの種類応じて，その種類に対応したモジュールに処理を振り分ける

機能を持つ．このモジュールに対し，受信したパケットが，グループ鍵共有に関する制御パケット

であった場合，Key Negotiation between GMSモジュールに処理を振り分けるように変更を加えた．

図 12 グループメンバ用端末のモジュール構成
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第5章 動作検証と評価

実装した提案方式 (E2E通信方式)のグループ鍵共有の動作検証と性能評価を仮想マシンを用い

て行った．また，既存技術との比較を行った．

5.1 動作検証

動作検証を行った際の，ホストマシンの構成と仮想環境の構成を，それぞれ表 1，表 2に示す．

また，検証時のネットワーク構成を図 13に示す．

仮想マシン Virtual Box⋆1を用いて，1台のホストマシン上に，GM1(招待者)，GM2(被招待者)，

GMS(DC)，ASの 4台を構築した．全てのマシンは同一ネットワーク上に所属している (図 13)．

以上の環境の下で，グループ鍵共有処理を実行し，グループ鍵がGM１とGM2で共有されてい

ることを確認した．

表 1 ホストマシンの構成

ホストマシン

OS Windows10 64bit
CPU Intel Core i7-7700
Memory 8GB

表 2 仮想環境の構成

GMS GM

OS Ubuntu 14.04 Ubuntu 16.04
Kernel version 3.13.0-24-generic 4.15.0-36-generic
Memory 1GB 1GB

5.2 性能評価

性能評価では，図 14に示す箇所の処理時間を計測した．計測の際は，clock gettime()を用いて，

各箇所においける試行回数 10回の平均時間を取得した．

⋆1https://www.virtualbox.org/
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図 13 動作検証環境のネットワーク構成

図 14 処理時間の計測箇所
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5.3 乱数共有部の実装と計測

本論文にて提案する方式の 1つである公開鍵証明書方式の RN1共有部を実装し仮想環境におい

て動作検証を行った．表 3 -表 5は，グループ生成，RNnode共有，RNgms共有とGK生成の 3つの

シーケンスについて，各機器ごとの処理時間を計測した結果である．また，表 6は，RTTを 25ms⋆1

とし，シーケンスごとの処理時間を導出したものであり，各シーケンスにおいて，最初のシーケン

ス制御パケット（Group Generation，Group Invitation Request，Group Member Notification）を送信

した機器が，最後の制御パケットを受信するまでの時間である．表 3は，GMSにおける，グルー

プ生成と RNgms共有における測定結果であり，DBアクセスの処理時間と全体の処理時間を示す．

表 4と，表 5は，招待者と被招待者における，RNgms共有及び RNnode共有部分の測定結果であり，

NTMobleの処理にかかった時間 (表中の NTM)と全体の処理時間を示している．

表 3から，GMSの処理時間のうち，60～70%がDB（MySQL 5.5.61）へのアクセスに要する時

間であることがわかる．これは，DBのチューニングや，GMSの性能を向上させることで対応で

きる．

表 4と表 5から，RNgmsの共有に比べ，RNnode共有の処理時間が長いことがわかる．これは，全

体の処理時間のうち，約 80%を占める NTMobileが原因である．RNnode共有は，グループ招待時

に行うのみであり，半永久的に更新されることはない．

今回の動作検証は，インターネットの RTTを約 25msと仮定しても，もっとも通信回数が多い

RNnode共有に要する時間は，約 50msであり，グループ鍵共有シーケンスにかかる時間に比べ，ネッ

トワーク遅延が支配的である．このことから，提案方式の処理時間は十分短いと考えられる．ま

た，被招待者がグループに参加し，GKを共有するまでの時間である，RNnode共有と，RNgms共有

及びGK生成の時間に着目すると，合計で約 90msである．これは，グループに参加したいユーザ

が，グループに参加するまでに要する時間を示している．Webサイトの応答時間について，遅延

が 1000ms以内であれば，途切れることなく作業が進んでいると感じることから [16]，提案方式の

グループ鍵共有は，ユーザの作業を妨げることのない処理時間の許容範囲内であり，実用上問題

ないと考えられる．

表 3 GMSの処理時間計測結果

DBアクセス [ms] 全体 [ms]

グループ生成 1.92 3.01

RNgms共有 5.11 7.17

⋆13G回線による (www.softbank.jp)への 4日間の Pingによる実測値．
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表 4 招待者の処理時間計測結果

NTM[ms] 全体 [ms]

RNnode共有 2.58 3.25

RNgms共有と GK生成 - 0.374

表 5 被招待者の処理時間計測結果

NTM[ms] 全体 [ms]

RNnode共有 3.04 3.72

RNgms共有と GK生成 - 0.393

表 6 シーケンス別の処理時間（RTT25ms想定）

処理時間

グループ生成 28.0

RNnode共有 57.0

RNgms共有と GK生成 32.9

5.4 関連技術との比較

表 7にグループ鍵の共有に着目した関連技術との比較を示す．項目は以下の 3つであり，比較

対象は GSAKMP及び SFKA-DCGとした．

（ 1）管理者が読めないように暗号化されているか．

（ 2）鍵管理要件を満たしているか．

（ 3）鍵管理が容易であるか

（ 4）公開鍵証明書管理コスト

評価項目（1）はサーバ管理者がセキュリティホールになり得ることから必要な項目であり，評

価項目（2）は一般的にグループ鍵を使用する際に必要となる項目である．評価項目（3）は，実

環境で運用する際に，鍵の共有，更新処理が容易であるかを表す項目であり，複数のプライベー

ト空間に渡って通信が行われる場合も想定する．評価項目（4）は，公開鍵証明書に管理コストが

かかるかを示す項目である．

表 7 関連技術との比較

項目（1） 項目（2） 項目（3） 項目（4）

GSAKMP × ○ 〇 ×

SFKA-DCG ○ △ × △

提案方式 ○ ○ 〇 △

GSAKMPはグループ鍵の生成や各種攻撃に対する対策が定義されており，更新期間も設定され

ているため前方秘匿性や後方秘匿性を満たすため鍵管理要件を満たしている．また，サーバによ

る管理を行っているため，項目（3）を満たしている．しかし，鍵サーバGCKSにおいてグループ

鍵 GTPKと更新鍵 Rekey Keyのどちらも生成しているため，サーバ管理者が通信内容を読み取れ

る恐れがあり評価項目 (1)を満たしていない．また，すべてのグループ端末が公開鍵証明書を持っ
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ている必要があるため，項目（4）をみたしていない．SFKA-DCGは，キーツリーとべき乗演算

によって，グループ鍵を生成する方式であり，グループメンバに変更があった場合は，特定のグ

ループメンバが自身が，所有している鍵 (K)の更新と，キーツリーノードの鍵 (K，BK)の再計算

を行い，再計算後の鍵をグループメンバ全体で共有することで，前方秘匿性や後方秘匿性を満た

し，適切な鍵更新期間を設定できる．しかし，DoS攻撃やリプレイ攻撃の対策は取られておらず，

鍵管理要件をすべて満たしていない．さらに，鍵の更新を行う際に，グループメンバ全体へブロー

ドキャストを行わなければならず，複数の異なるプライベート空間で通信が行われる実環境では，

運用が難しいことから，項目 3を満たしていない．項目（4）については，セキュアな E2E経路を

用いることで公開鍵証明書を用いることなく実現できるが，そのような経路を確保できない場合

は，公開鍵証明書をすべてのグループメンバに所有させる必要がある．

提案方式では，RN1をユーザ間で安全に共有しグループ鍵を生成するのでサーバの管理者がグ

ループ鍵を生成することができず，管理者が読めないようにコンテンツの暗号化を行うことがで

きる．評価項目（2）において RNgmsをあらかじめ定めた期間により更新を行い，かつ新たなメン

バの参加や退会ごとに RNgmsの更新を行っているため鍵管理要件を満たしている．また，サーバ

による管理を行っているため，項目（3）も満たしている．項目（4）については，SFKA-DCGと

同様の理由である．
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第6章 結論

既存のグループ鍵共有方式では，サーバ管理者にグループ通信の内容を傍受される恐れや，グ

ループメンバが増加するに従い，管理する鍵数とそれに伴うグループ鍵導出のための演算回数が増

加してしまうため，大規模グループでの使用が不向きであるものがあった．そこで本論文では，管

理サーバを用いた，生成元が異なる 2つの乱数 (RNgms，RNnode)からグループを生成させるグルー

プ鍵共有方式を提案した．乱数はGMSとGMで生成され，それぞれ，GMS-GM間とGM-GM間

の，別々の経路でGMに配送され，それらを用いてGKを生成することで，GMSにグループ通信

の内容を傍受されることなく通信を行うことができる．GMの参加や退会時に，RNgmsの更新を行

うことにより，前方/後方秘匿性を満たすことができる．さらに，RNgmsのバージョン管理機能を

利用することで，何らかの理由で GMが GMSと通信できない場合でも，グループ鍵の更新を行

えるようにした．

また，提案方式の，グループ鍵生成，RNnode共有，RNgms共有とGK生成の実装と動作検証及び

性能測定を行った．さらに，他の提案方式との定性評価を行った．定性評価では，関連技術との比

較を行い，提案方式がよりセキュアで鍵管理コストが低いグループ鍵共有を行えることを示した．
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