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１．背景
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1-1．VPNによる組織ネットワーク
組織ネットワークをインターネットに接続する
企業の増加
→ VPNが注目される

The InternetThe Internet

本社

支社A

支社B

SOHO
VPNによる組織ネットワークの構築
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1-2．今後のVPN環境
組織内部の不正ユーザによる脅威

他部門からの，権限を越えたアクセスからガードし
たいというニーズの増加
→ 部門ごとの小規模なVPN

The InternetThe Internet

今後のVPN環境

部門VPN B

モバイルユーザ
VPN C

部門VPN A

組織VPN Firewall
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1-2．今後のVPN環境
部門VPN
組織の分散拠点にまたがって構築するもの ー A
組織の拠点内で構築するもの － B
出張者等がインターネット経由で利用するために構
築するもの ー C

多重のファイアウォールを越えることを前提とするVPN構築技法
は，今まで検討されていなかった

従来のVPN構築技法を部門VPNの構築に使用した場合
の問題点を検討

検討結果を踏まえ，部門VPNの実現に適したVPN構築技
法を提案 」



２．従来のVPN構築方式
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2-1．VPNの要件

アクセス制御処理

データ暗号化処理

認証処理

これらの処理を実現するレイヤによって，VPNを

ネットワーク層型

トランスポート/アプリケーション層型

に分類する
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2-2．ネットワーク層型VPN

IPフィルタリングによるアクセス制御
送信元と宛先のアドレスフィールドを検査し，通過されるパケット

を取捨選択

ホスト単位，ネットワーク単位でのアクセス制御を実現

IPトンネリングによるパケット単位のデータ暗号化
IPパケットを別のIPパケットでカプセル化した通信

カプセル化の際にデータを暗号化

代表的な方式

IPsec

PPTP
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2-3．トランスポート/アプリケーション層型VPN

代理サーバによるアクセス制御

クライアントプロセス単位で実施

プロセスとそのユーザは1対1に対応させることで，ユーザ単位で

のアクセス制御を実現

アプリケーションレベルでのデータ暗号化

特徴

内部ネットワークへの経路制御情報を隠蔽

IPフォワーディングを停止することによる組織内情報の漏洩緩和

代表的な方式

Socks V5
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2-4． VPNアーキテクチャと通信レイヤ

Application Level

Transport Level

Network Level
Link Level

Host A Host B

アクセス制御

データ暗号

ネットワーク層型VPN

オフィスA オフィスB

Firewall Firewall

Application Level

Transport Level

Network Level
Link Level

Host A Host B

アクセス制御

トランスポート/アプリケーション層型VPN

データ暗号

オフィスA オフィスB

Proxy 
Server

Proxy 
Server

」



３．部門VPN構築時の
問題点
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3-1．VPN構築技法の組み合わせ

ネットワーク層型の組織VPN

ネットワーク層型の部門VPN

多重IPトンネリングの問題

クライアント・サーバ間の暗号化/復号処理の回数増加

ヘッダ長の増加により実効データ長が低下

組織VPNのファイアウォールにはトラフィックが集中する

→ 大規模な組織VPNの場合は，暗号化/復号処理による

パフォーマンスの低下も考慮

トランスポート/アプリケーション層型の部門VPN

組織VPNのファイアウォールにはトラフィックが集中する

→ 大規模な組織VPNの場合は，暗号化/復号処理による

パフォーマンスの低下も考慮

パ
フ
ォ
ー
マ
ン
ス
の
問
題
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3-1．VPN構築技法の組み合わせ
多重トンネリングが発生するケース

Network A

Sub NetworkThe InternetThe Internet

Network B

Sub Network

GW１ GW２ GW３ GW４A１ B１

多重トンネリングが発生するケース

A1 B1 MSGGW1 GW4A1 B1 MSG GW1 GW4 A1 B1 MSGGW2 GW3
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3-1．VPN構築技法の組み合わせ
トランスポート/アプリケーション層型の組織VPN

ネットワーク層型の部門VPN

組織VPNがトランスポート/アプリケーション層型のため，組織ネット

ワークは各拠点のファイアウォールによりネットワーク層で遮断される

→ 拠点間にまたがった部門VPNはネットワーク層型VPNで構築でき

ない

トランスポート/アプリケーション層型の部門VPN

組織VPNの代理サーバは，部門ファイアウォールがネットワークの継

ぎ目にあるため，保護されたネットワークには直接接続することがで

きない

→ 代理サーバには宛先に応じて適切な部門VPNの代理サーバを選

択する仕組みが必要

コ
ネ
ク
テ
ィ
ビ
テ
ィ
の
問
題

」



４．多重ファイアーウォール
環境向けVPN構築方式
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４-1．パフォーマンスの改善

多重トンネリングの抑制

VPNの構築にトランスポート/アプリケーション層型を使用

暗号処理集中化の防止

部門VPNと組織VPNのトラフィックを区別し，部門VPN

の暗号化はそのまま中継する機能を実現させる

1. 組織VPNがネットワーク層型の場合

2. 組織VPNがトランスポート/アプリケーション層型の場合
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４-1．パフォーマンスの改善

1. 組織VPNがネットワーク層型の場合

送信元と宛先のアドレスより部門VPNのトラフィックを識別

組織VPNのファイアウォールで暗号化を行わないように抑制

2. 組織VPNがトランスポート/アプリケーション層型の場合

コネクティビティの問題により，部門VPNも同じ方式を採用

→ クライアントからサーバまでの経路上に複数代の代理サー

バが存在することになる

代理サーバは，クライアントの認証とデータ中継を実施

データの暗号化/復号処理は，代理サーバとクライアントのみで実

行する“エンド-エンド暗号化機能”を実装
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４-1．パフォーマンスの改善
エンド-エンド暗号化機能（データ部分）
要件

暗号鍵の共有

暗号化アルゴリズム，アルゴリズムが使用するパラメタの両者間のネゴシ
エーション

実現方式
クライアントと代理サーバ間の相互認証に３パス認証方式を用い，シーケ
ンスの中に以下の２つのフェーズを含ませる

暗号方式決定フェーズ

セッション鍵決定フェーズ

Proxy Server ServerClient

Secure
Library

Proxy Server
（終端Proxy）

暗号化
/復号
暗号化
/復号

中継のみ中継のみ

・ ・ ・ ・

暗号化
/復号
暗号化
/復号

エンド-エンド暗号化機能
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４-2．コネクティビティの確保

トランスポート/アプリケーション層型VPNでは，組織情報

が隠蔽され，かつIPフォワーディングが停止される

→ 部門VPNの通信で代理サーバを多段に経由する場合，ネット

ワーク層における経路情報を利用できない

トランスポート層において，サーバへの中継経路を確立

する機能“中継経路制御機能”を備える
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４-2．コネクティビティの確保

クライアントと代理サーバ間の中継経路制御機能の

処理フロー（クライアント）
Client ServerProxy

・ ・ ・ ・

（１）SYN

（２）ACK

（３）SYN

（４）ACK

（５）相互認証

Case１

Case2

（６）SYN

（７）ACK

（３，８）通信開始

中継経路制御機能の処理フロー（クライアント）
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４-2．コネクティビティの確保

クライアントと代理サーバ間の中継経路制御機能の

処理フロー（代理サーバ）
Client ServerProxy Proxy

・ ・ ・ ・

（２）依頼の受理

（６）SYN

（７）ACK

（９）クライアントと次の代理サーバ間の通信を中継

（１）相互認証

（４）SYN

（５）ACK

（３）アクセス制御

（８）接続情報の返答

Case１

Case2

」中継経路制御機能の処理フロー（代理サーバ）



５．提案方式の実装
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5-1．システム構成
部門VPN構築技法を実装した“シームレスVPN”

トランスポート/アプリケーション層型をベース

→ 多重トンネリングを抑制することに主眼をおいたVPN構築

技法

FW FW ServerClient

相互認証機能
中継経路制御機能
エンド-エンド暗号化機能

相互認証機能
中継経路制御機能
エンド-エンド暗号化機能

Secure PathSecure PathSecure
Library

Secure
Library

Security
gateway

相互認証機能
アクセス制御機能
中継経路制御機能
エンド-エンド暗号化機能

相互認証機能
アクセス制御機能
中継経路制御機能
エンド-エンド暗号化機能

・ ・ ・ ・

Security
gateway

システム構成
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5-1．システム構成
クライアント

ソケットライブラリとしてセキュリティゲートウェイとの通信を可能
にする“セキュアライブラリ”を実装

セキュアライブラリに実装した機能
相互認証機能

中継経路制御機能

エンド-エンド暗号化機能

ファイアウォール
ファイアウォール上にトランスポート層に実装した代理サーバで
ある“セキュリティゲートウェイ”を設置

セキュリティゲートウェイに実装した機能
相互認証機能

アクセス制御機能

中継経路制御機能

エンド-エンド暗号化機能
」



６．むすび
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6-1．結論
部門VPNの構築時の問題

パフォーマンスの問題

コネクティビティの問題

解決策

トランスポート/アプリケーション層をベースとすることで，多重トンネリ

ングによるパフォーマンスの問題を回避

暗号化通信路の途中ではデータ中継のみを実施する“エンド-エンド暗

号化機能”をVPNに導入

多重のファイアウォールにより隠蔽されたネットワークに対する経路情

報を確保するために，トランスポート層で中継経路の情報交換を行う

“中継経路制御機能”をVPNに導入
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6-2．課題

“中継経路制御機能”における課題

本機能は，トランスポート層において各代理サーバが静的な中

継経路テーブルを参照

→ インターネットの世界は変化が激しく，中継経路の情報も時

と場合により柔軟に変化させる仕組みが必要

ネットワーク層における動的経路制御機能に適用する

ことを含め，より高度な中継経路制御のあり方を検討



おわり
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相互認証機能
Client ServerFWFW FW

上と同様のシーケンス

データ転送

ユーザID情報

乱数

暗号トークン

暗号トークン

ユーザID情報

乱数

暗号トークン

暗号トークン

・ ・ ・ ・

相互認証機能
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アクセス制御機能

ServerClient

Secure
Library

アクセス制御
リスト

① IDデータ＆
宛先ホスト名

③ IDデータ＆
宛先ホスト名

ID情報
アクセス制御
リスト

FW FW

クライアントとサーバの間に複数のFW
FWはアクセス制御リストを用いて制御する
アクセス制御リストのパラメタ
送信元と宛先のアドレス
サービス名とポート番号
ユーザID

④ アクセス権チェック② アクセス権チェック

アクセス制御機能
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エンド-エンド暗号化機能 補足説明

エンド-エンド暗号化機能（データ部分）
暗号方式決定フェーズ
暗号メカニズムとパラメタを決定するフェーズ

データ暗号化に使用するメカニズム
1. クライアントから使用可能な暗号メカニズムのリスト
を代理サーバに送信

2. 代理サーバに実装した戦略に基づき，暗号メカニズ
ム及びパラメタを決定し，その結果をクライアントに
返信

セッション鍵決定フェーズ
暗号方式決定フェーズの暗号メカニズム及びパ
ラメタに適用可能なセッション鍵を生成する
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FPNにおける考察１
The Internet

FPN

FPN

FPN

FPN
FPN

既存の
VPN技術

SGW
SGW

FPN

The Intranet
The Intranet

インターネットを通したFPN
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FPNにおける考察２

既存VPNの構築手段
IPsec， PPTP ，SOCKS，SSL，VLAN…

既存VPNとの相性
パフォーマンス
暗号処理の多重化
→ 既存VPNでの暗号化を抑制

コネクティビティ
提案方式では既存システムに影響を与えない暗
号通信なので，問題は少ないと思われる

鍵管理の方法
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