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はじめに

クライアント同士が直接通信するP２Pタイプ

のアプリケーションにとって重要な問題

「NAT越え」

とくに両側でNATが存在する場合，既存技術
でP2P通信を行うことは困難
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NAT越え技術「STUN」

UDPによるNAT越え技術の一つ

STUN
－Simple Traversal of User Datagram Protocol 
(UDP) Through Network Address Translators 

(NATs)－
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NAT越え技術「STUN」

基本機能
端末とインターネットの間にあるNATの存在，

その種類を判別

ＮＡＴに割り当てられた外部アドレスを調べる

STUNを利用することで

異なるNAT内部の端末同士で

UDPパケットを送受信することが出来る。
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NATのタイプ

STUNで定義されるNATには処理に応じて次

の４つのタイプがある

Full Cone

Restricted Cone

Port Restricted Cone

Symmetric 
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Full Cone
NAT内部にある同一の端末から送信されるパケットは

宛先に関係なく同じポート番号が割り当てられる．

NATでマップされたIPアドレス／ポートを宛先とすれば，
任意の外部からNAT内部へ送信可能．

外部端末3

NAT

任意の宛先に対して同一
の ポートで変換

任意の外部端末からの
パケットを通す
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Restricted Cone
NAT内部にある同一の端末から送信されるパケットは

宛先に関係なく同じポート番号が割り当てられる．

NAT内部から送信したことのあるIPアドレスからのみ
パケットをNAT内部へ送信可能．

外部端末3

NAT

任意の宛先に対して同一
のIP/ ポートで変換

送ったことのあるIPアドレス

からのパケットのみ通過
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Port Restricted Cone
NAT内部にある同一の端末から送信されるパケットは

宛先に関係なく同じポート番号が割り当てられる．

NAT内部から送信したことのあるIPアドレス＆ポート番
号からのみパケットをNAT内部へ送信可能．

NAT

任意の宛先に対して同一
の ポートで変換

送ったことがある
IP&ポートのみ通過

ポート番号：2000

ポート番号：2000

ポート番号：3000
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Symmetric
NAT内部にある同一の端末から送信されるパケットは

宛先が異なれば，異なるポート番号が割り当てられる．

NAT内部から送信したことのあるIPアドレス＆ポート番号
からのみパケットをNAT内部へ送信可能．

NAT

宛先ごとに異なる
ポート番号で変換

ポート番号：2000

ポート番号：2001



11

４種類のNATの比較

Full Cone

Restricted Cone

Port Restricted Cone

Symmetric 

異なる宛先でも同じポー
ト番号が割り当てられる

異なる宛先には異なるポート
番号が割り当てられる

NAT越えが容易

NAT越えが困難
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STUNの動作
クライアント・サーバプロトコル

STUNクライアント

STUNサーバ －グローバル空間に存在

２種類のリクエスト
Shared Secret Request

一時的なパスワードとユーザ名を要求

Binding Request
NATの存在と種類、

ＮＡＴで割り当てられるIPアドレス／ポート

番号を調べるのに使用
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STUNサーバＡ

STUNの動作－Shared Secret Request－

NAT

IP    ：PA
Port：X

IP    ：GA
Port：Y

Shared Secret Request

パスワードとユーザ名を生成
し、Responseに入れて返信

Shared Secret Response

サーバにパスワードと
ユーザ名を要求

以降のRequestには

パスワードとユーザ名を
入れて送信する ユーザ認証が

行われる
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STUNサーバＡ

STUNの動作－Binding Request－

NAT

IP    ：PA
Port：X

IP    ：GA
Port：Y

X   ⇔ ＹPort
PA  ⇔ GAIP

NATテーブル

Binding Request

DATA

PA : X送信元IP：Port

Binding Requestの送信元
IP／ポートを調べる。

GA : Y
DATA

マップIP：Port

GA : Y宛先IP：Port

DATA

GA : Y送信元IP：Port

GA : Y
DATA

マップlP：Port

PA : X宛先IP：Port

Requestの送信元アドレスを

マップアドレスとして
Responseに格納する

STUNクライアントはマップIP／ポート
と自身のIP／ポートを比較する

Binding Response
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STUNの動作－ＮＡＴの存在を判断－

ＩＰアドレス／ポート番号

が一致しない場合
IP    ：PA
Port：X

GA : Y
DATA

マップIP：Port

PA : X宛先IP：Port

Binding Response

クライアントは一つ以上の
NATの配下にあると判断

一致しない

どの種類のNATの配下にあるか判別するた
めに、さらにBinding Requestを使用する。

マップアドレスよりＮＡＴの外部アドレス
が「GA : Y」であると分かる
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STUNの動作－NATタイプの判別－

Symmetricかどうか

Binding Requestを異なるIP／ポートへ送信する

Binding ResponseのマップIP／ポートを最初の

マップアドレスと比較する

NAT

STUNサーバＡ

STUNサーバB

Binding Request

Binding Response

Responseの
マップIP／ポートを

比較する
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STUNの動作－NATタイプの判別－

Symmetricかどうか

マップIP／ポートを比較

ポート番号が一致しない

Symmetric であると判別

ポート番号が一致する

残り３タイプのいずれかである

宛先ごとにＮＡＴの外部
ポート番号が異なる
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STUNの動作－NATタイプの判別－

残り３タイプのどれか

次の要求をするフラグを持つBinding Request
を送信する

【同じサーバから、異なるポート番号で返信する】

【Responseを異なるサーバから返信する】

Full Coneかどうか判別

RestrictedかPort Restrictedの
どちらか判別
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STUNの動作－NATタイプの判別－

Full Coneかどうか

異なるサーバからのResponseを受信する

STUNサーバC

NAT

Binding Request

Binding Response

別のサーバに
Responseを
送信するよう

要求
STUNサーバＡ

Full Coneであると判別

Full Coneであれば

任意の外部パケットを
通す

別のサーバから
Responseを

送信するよう要求
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STUNの動作－NATタイプの判別－

RestrictedかPort Restrictedか
同じサーバからの異なるポート番号のResponse

受信する

受信しない

Restricted Cone
Port Restricted Cone

NAT

ポート番号：2000

ポート番号：2001

STUNサーバＡ

Binding Request

Restrictedであれば

異なるポート番号の
レスポンスを通す

Binding Response

異なるポート
番号で返信
するよう要求
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STUNを利用したNAT越え

STUNクライアント１
STUNクライアント２

STUNサーバＡ

X1   ⇔ Ｙ1Port
PA1  ⇔ GA1IP

NATテーブル

X2   ⇔ Ｙ2Port
PA2  ⇔ GA2IP

NATテーブル

IP    ：PA1
Port：X1 IP    ：PA2

Port：X2

GA1 ： Y1
NAT1マップアドレス

GA2 ： Y2
NAT2マップアドレス

NATのどのポート

にマップされたか
調べる

通信相手にNATでマップ

されたアドレスを通知

通知された通信相手のマップ
アドレスへパケットを送信する
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Port Restricted Coneの場合

STUNクライアント１
STUNクライアント２

X1   ⇔ Ｙ1Port
PA1  ⇔ GA1IP

NATテーブル

X2   ⇔ Ｙ2Port
PA2  ⇔ GA2IP

NATテーブル

IP    ：PA1
Port：X1 IP    ：PA2

Port：X2

通信相手にNATでのマップアドレスを通知した後

NAT2へ送信
送ったことの
無い送信元

NAT1へ送信

異なるNAT内部の端末間で双方向にＵＤＰパケットを投げ合う

UDP hole punching
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STUNの問題点

Symmetric NATに対するＮＡＴ越え

Symmetric NATが構成されている場合、

宛先ごとにNATで割り当てられるポート番
号が異なる

サーバから通知されたアドレス
ではパケットが届かない

STUNクライアント１
STUNクライアント２

IP    ：PA1
Port：X1

IP    ：PA2
Port：X2
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Symmetricを超える技術の検討

「Symmetric NAT Traversal using STUN」

<draft-takeda-symmetric-nat-traversal-00>

「TURN －Traversal Using Relay NAT－」

<draft-rosenberg-midcom-turn-03 >

「拡張STUN」

フラクタリストの開発キット「NAT Traversal 
SDK」に含まれるNAT越え技術
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まとめ －STUN－

UDPによるＮＡＴ越え技術

Symmetric NATは超えられない

既存ＮＡＴ以外では、超えることが困難な場合

がある。

NATの存在と種類を判別

ＮＡＴの外側のアドレスを知ることが出来る
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終わりに

STUNの問題はNATの処理の標準化と，規制の不足に
関係がある.
この標準化の不足は，処理が想定できない，変更され

た，制御出来ない装置の激増をもたらした．

一番の解決方法は，このような対立する環境を減らすこ
とである．そして，NAT処理の標準化や規制を導入する

ことである．

しかし，それが実現されるまでSTUNはその対立する

環境で最善を尽くし，短い時間でよい解決方法を

与える．
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終わり


