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はじめに

通信中に端末が移動すると，IPアドレスが変化する
ために通信の継続が不可能
⇒既存技術としてMobile IP

現在のインターネットではIPv4が主流である
⇒ＩＰアドレス枯渇問題
・解決策として
プライベートＩＰアドレスやNATを採用

プライベートＩＰアドレスをサポートす
るMobile IPを提案
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提案方式の特徴

既存のMobile IPv4をベース
外部ネットワークはＦＡが階層的構造を使用

（1つのGFAと複数のFAが存在）
ホームアドレス（ＨｏＡ）と2つの気付けアドレス（ＣｏＡ）を使用
LCoA (Local Care of Address)
⇒FAのＩＰアドレス（プライベートＩＰアドレス）

GCoA (Global Care of Address)
⇒GFAのＩＰアドレス（グローバルＩＰアドレス）

MNの認証のためにAAAサーバを使用
NAT機能を持つHA (Home Agent)を使用
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提案方式のネットワーク構成

GFA (Gateway Foreign 
Agent)
最上位のFAで外部ネット
ワークの境界のルータをとし
て働きグローバルIPアドレス
を持つ，またNAT機能ある
AAAサーバ
AAA-vはAAA-hの代理として
働き，両方ともMNの認証の
ために使用

FA (Foreign Agent)
GFAとは違いプライベートIP
アドレスを持つ

グローバルネットワーク

HA+NAT MN

AAA-hCN

GFA+NATAAA-v

FA FA

ホームネットワーク

外部ネットワーク

DNS Sever
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提案方式の動作

MNの位置情報の登録
・異なるネットワークに移動した場合

・同じネットワーク内でFA間を移動した場合
MNからCNにパケットを送信（通信開始時）
・最初のパケット

・2回目以降のパケット
CNからMNに最初のパケット送信（通信開始
時）
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MNの位置情報の登録

FA

MN

GFA

AAA-v
AAA-h

HA

ネットワークA

（プライベート）

グローバル
ネットワーク

ネットワークB （プライベート）
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位置情報の登録1

FAMN GFA AAA-v AAA-h HA

エージェント広告

位置登録メッ
セージ(RRQ)

MNの認証を行うために
Authentication Request
メッセージを送る MNの認証を行い，

認証が成功したら返
答メッセージを送る

MNのHoAとGCoAの対応情報を登録して，MNに返答
メッセージを送る

MNのGCoAとしてGFAのアドレ
スにして，MNのLCoAとしてFA
のアドレスを登録することを要求

移動したことを検出
FAとGFAのIPアドレ

ス取得

返答メッセージを受信したらRRQをＨＡに送信
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位置情報の登録2

FA１

MN

GFA

FA２

プライベートネットワーク
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位置情報の登録2

GFAFA2MN

エージェント広告

位置登録メッセージ
(RRRQ)

MNのHoAとLCoA
の対応情報を更新
して返答メッセージ
（RRRP)を返す

MNは新しい
FA下に移動
したが同じ
GFA下にい
ることを認識

この場合は，同じGFAの下でMNが動いているので，
HAには知られない
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パケット送信（1回目）

MN FA GFA+NAT HA+NAT CN

送信元：HoA

宛先：GA3

IP : HoA IP : PA1 IP : GA1 IP : GA2 IP : GA3

MNにGAが割り当てら
れているチェックする

MNのHoAを含むAddress Assign 
Requestメッセージを出す

HAが所有するGAの1つを
選んでMNにGA4を割り当
て，MNのHoAとGA，GFA
のGAのマッピング情報を維

持

Address Assign ReplyメッセージをGFAに送る（MNの
GA4を含む）

GFAはMNのHoAと
GA,HAのGAのマッピング
情報を保持し，MNのGA4

を知る

送信元：HoA⇒GA4 宛先：GA3

送信元：GA3 
宛先：GA4

宛先：MNのGA4⇒MNのHoA

GA4
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パケット送信（2回目以降）

MN FA GFA+NAT HA+NAT CN
IP : HoA、

GA4
IP : PA1 IP : GA1 IP : GA2 IP : GA3

CNにMNに送信される
パケットをGFAに直接
送信することを要求
（ルート最適化）

Binding Update

送信元：HoA

宛先：GA3
送信元：HoA⇒MNのGA4 宛先：GA3

ルート最適化のた
め，カプセル化し
てGFAに送信する

宛先をMNのGA4から
MNのHoAに取り替える

送信元：GA3

宛先：HoA
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CNから通信を開始する場合

MN FA GFA+NAT HA+NAT CN
IP : HoA（PA) IP : PA1 IP : GA1 IP : GA2 IP : GA3

現在のMNのHoA(PA)と
GA5のマッピング情報を

教える

送信元：GA3 宛先：GA5

宛先アドレスをMNの
GA(GA5)からMNの

PA(HoA)に変換

HAが所有しているGAの１つを
GA5をMNに割り当て，MNのHoA，
とGA，GFAのGAのマッピング情報

を維持

DNS

MNのIPアドレス要求

MNのGAを割
り当て要求

MNのGA5を
教える MNのGA5

を教える

送信元：GA3 
宛先：HoA

GA5
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提案方式の問題点

問題点

・同じプライベートＩＰアドレスを持つ端末が２つ
以上存在する問題

・MN（移動ノード）に割り当てられたグローバ
ルＩＰアドレスの管理
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プライベートＩＰアドレス重複問題

ネットワークAネットワークB

MN1:PA MN2:PA

異なるネットワークに属し
同じプライベートアドレスを
持つ端末が同時に移動し

てきた場合

GFA

FA

ネットワークC
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解決方法

プライベートＩＰアドレスが重複しているとＩＰア
ドレスで判断できない

・MACアドレスを使用
・GRE (Generic Routing Encapsulation)を使用

GREとは
パケットをカプセル化させるトンネリングプロトコル

ＩＰヘッダ データ ＩＰヘッダ GREヘッダ ＩＰヘッダ データ



17

MN2:PA
解決方法

MN1:HoA
GA4

CN:GA3FA:PA1 HA:GA2GFA:GA1

送信元：PA
宛先：GA3

FAはMN1とMN2のHoA(PA)、
HAのGA、MACのマッピング情

報を保持

MACアドレスをチェックし、カ
プセル化の時にGREヘッダ
にHAのGA2をセット GREヘッダのHAアドレスをチェックして、

HAから割り当てられたGA4をPA(HoA)の
代わりに置き換える

送信元：GA4 宛先：GA3

送信元：GA3 宛先：GA4

宛先をGA4からPA(HoA)に変更して、カプセ
ル化の時にGREヘッダにHAのGA2をセットし

MACアドレスを用いて
MN１にパケットを送る
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MNのグローバルＩＰアドレスの管理

ＭＮがグローバル上の端末と通信する時に、グロー
バルＩＰアドレスが必要

MNがグローバル上の端末と通信しない時は、グ
ローバルＩＰアドレスを割り当てない

ＨＡがＭＮのグローバルＩＰアドレスを管理

ルート最適化のためにＨＡにパケットが来ない

ＧＦＡがＭＮのグローバルＩＰアドレス
管理を補助
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MNのグローバルＩＰアドレスの管理

GFA HA
MNのグローバルＩＰ
アドレスが要求され
て、割り当てた時

Address Assign Notification
メッセージを送る

MNのグロー
バルＩＰアドレ
スと有効期
限を知る

グローバルＩＰアドレスを使用したパ
ケットを送受信

パケットを送受
信後、グローバ
ルＩＰアドレスの
有効期限延長

HAにＩＰアドレスの有効期限を広げた
ことを通知するために、Address 

Assign Extension メッセージを送る

MNのグローバル
ＩＰアドレスの有効
期限が延長したこ

とを知る
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まとめ

プライベートＩＰアドレスをサポートしている
Mobile IPv4の提案方式
・階層構造を持つFAを使用
・NAT機能を持つHAを使用
・MNを認証するためにＡＡＡサーバを使用
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