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リング署名

 匿名署名方式

 グループを構成して署名することで、署名した人が所
属するグループは検証できるが、署名をした人を特
定できない
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文章などの情報

メンバー:A, B, C

リング署名



署名方法

 署名者がリング署名方式の利用者を自由に指
定してグループを構成

 署名者自身の秘密鍵とグループメンバーの公開
鍵を利用してリング署名を行う

 各メンバーは認証局に公開鍵を登録し、署名者は認
証局から他のメンバーの公開鍵を入手する

 PKIの上でグループに対応する匿名署名を生成可能
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リング署名の利用例

 匿名通報者保護システム

 組織に所属している者が内部告発などを行う際に、
通報者が特定できないように匿名性を保証する目的
で利用
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リング署名の問題点

 安全な匿名性に起因して、署名者を特定するこ
とができない

 保護システムでは、自分が通報したと証明できないた
め、保護対象であることを証明できない

 リング署名の他のメンバーが通報者として疑われたと
しても、署名者を特定できないため、疑いをはらすこと
ができない

 保護を受けることで補償など利益がある場合に通報
者以外のメンバーが通報者に成りすます可能性があ
る

6



署名者の開示

 署名者の証明

 署名者自身が自分が署名したリング署名の署名者で
あることを第三者に証明する

 管理者による匿名性破棄

 信頼できる管理者が署名者の協力なく、与えられた
署名の匿名性を破棄して署名者を特定する

7



開示に伴い要求される安全性

 匿名性

 第三者が証明者を特定できないこと

 偽造不可性

 リング署名を構成するグループのメンバー以外が署
名の偽造をできないこと

 自己開示性

 正しい署名者ならば、その人に限り、自分が署名した
リング署名から署名者であることを証明できること
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開示に伴い要求される安全性

 ぬれ衣不能性

 署名者が他のメンバーが署名したようにみせかける
のをできなくすること

 追跡可能性

 信頼できる管理者のもとで、署名者の同意なくリング
署名からその署名者を追跡できること
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否認機能を持つリング署名

 リング署名方式に検証者と署名者及び利用者
の対話による確認・否認処理機能を持たせる

 署名者は確認処理を実行することで検証者に署名し
たことを証明（自己開示性、追跡可能性）

 利用者は否認処理を実行することで検証者に署名し
ていないことを証明（ぬれ衣不能性）

 署名者とひとり以上の利用者が確認・否認処理を実
行しない限り、署名者を特定できない（匿名性）
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否認機能を持つリング署名

 開示の流れ
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否認機能を持つリング署名の利用例

 匿名通報者保護システム

 通報者が保護を求める場合に否認機能を利用
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否認機能を持つリング署名の利用例

 電子オークションシステム

 落札するまでは自分が入札者であることを秘密にで
き、落札後に自分が落札者であると名乗りでることが
できる
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まとめ

 匿名性を持つ署名技術に特有の署名者の開示
の問題点を指摘

 署名者の開示を目的とした機能を提案

 開示を行えるようにすることで、リング署名の利
用がしやすくなった
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 リング署名の基本プロトコル
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 自己開示可能なリング署名のプロトコル

は基本プロトコル同様その他、署名検証まで

を安全に管理しておくまた

を同様に計算する、を定め、

を選び、それを用いて乱数

について、において、は署名者

ロトコル同様ラメータなどは基本プ他のエンティティ、パ

定義する安全なハッシュ関数と

質を満たす逆性、衝突困難性の性を一方向性、二次不可

署名生成

n

jj

jjj

j

i

rr

cT

crHs

r

inijStepU

H

,...,

),(

1,...,1,,...,12

.1

1

1

2

2









補足資料

19

 自己開示可能なリング署名のプロトコル
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 追跡可能なリング署名のプロトコル
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 追跡可能なリング署名のプロトコル
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 追跡可能なリング署名のプロトコル

署名に添付する
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 追跡可能なリング署名のプロトコル
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 追跡可能なリング署名のプロトコル
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 追跡可能なリング署名のプロトコル
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 追跡可能なリング署名のプロトコル
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 追跡可能なリング署名のプロトコル
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 各プロトコルの効率

 これらのプロトコルは組み合わせて用いることが可能

 自己開示と追跡可能のどちらかだけを用いることも
可能


