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ボットネットによって生じられる脅威は年々拡大

害を被りやすいシステムを感染,制御するために使用され
るツールの洗練レベルは増加

感染経路はエクスプロイト型や電子メールなどに不正プロ
グラムを添付して送りつける傾向から,Webサイト経由へ

感染したコンピュータは、スパム送信やウイルス拡散、個
人情報などの盗聴、特定のシステムへの攻撃などを目的
に使用
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ボットネットの「ボット」とは，ユーザに気付かれないよう
にパソコンに入り込み，クラッカからの命令を受け，その
命令に従って動作するプログラム

クラッカはボットを増やして組織化

組織化されたボットのネットワークを「ボットネット」と呼ぶ
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ワームやトロイの木馬に似ている

クラッカは「裏口」（バックドア）を作成

裏口からボットが感染したパソコンを操り攻撃
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IRC（internet relay chat）サーバ

クライアントとクライアントが会話をする枠組みの名称

リアルタイム・チャット用のサーバ

文章のみをやり取りして会話を行う

DCC(Direct Client-to-Client)サーバ

IRCにおける、サーバーを経由しない利用者同士の直
接通信を定めたプロトコル

ファイル転送を可能
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IRCサーバとDCCサーバに参加するボット群で構成

命令を出すと攻撃を開始する
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他の端末にＯＳ/ソフトウェアの脆弱性やＳＰＡＭメールを利用

感染端末はこのコードにより、ボット本体をＴＦＴＰ/ＨＴＴＰプロ
トコルなどを使用しダウンロード

ＩＲＣ通信を行う場合と,感染活動を行う場合がある

前者⇒更新を行い、その後攻撃者からの命令を待つ状態

後者⇒自身のＩＰアドレスに近いアドレスに対しスキャンを行い
感染拡大活動を実施
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Webサーバーからファイルをダウンロードする機能や，指
定したファイルを実行する機能

ウイルス対策ソフトの網の目をくぐり抜けるために，自分
自身をアップデートする機能

⇒更新命令によりプログラムをダウンロードして自分自身
を更新
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シグネチャによるボット検知手法

ブラックリスト手法によるボット検知手法

ネットワークトラフィック異常による検知手法

制御コマンドによる検知手法

ボットの協調動作による検出手法

Ｃ＆Ｃセッションの応答時間による検知手法
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２つの検出要素

Ⅰ大規模チャネル内における単一チャネルのみに参加
している端末割合によるボットネットワークの検知

Ⅱ感染端末とＣ＆Ｃサーバ間における通信の応答時間
によるボットネットワークの検知

単一で使用するには見逃しや誤検知の問題あり

⇒他の検知手法と組み合わせが必要
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ボットの協調動作による検出手法と同様にＣ＆Ｃセッ
ションの応答時間やパケット数、パケットバイト数によ
り検知する方法

ボットネットにおけるＣ＆Ｃサーバと感染したＰＣ間の
通信や感染後のＤＮＳクエリの異常に着目

⇒トラフィックデータの異常を用いることによって検知
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A)C&C セッションにおけるパケットサイズと応答時間と,IRC 通信にお

けるパケットサイズと応答時間には，正常な通信とは異なる特徴が
あると推測される

B) C&C セッションにおけるプロトコルの変化

図 「Win32/IRCBOT」「Win32/RBOT」のセッション



ボットに感染した端末と C&C サーバ間の一般的な
セッション
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図 一般的なＣ＆Ｃセッション

※ボット感染端末からC&C サーバーへ IRC で送信
されたパケットバイト数Sn, 到達間隔Tnとする



制御コマンド”USER”,”NICK”,”PASS”,”JOIN””MODE” 
使用セッションのみ抽出

パケットサイズSn, 到達間隔 Tn を抽出
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図 ボットの検体捕獲とＣ＆Ｃセッション観測環境



16

図１ C&Cサーバの生成ルーチン 図２ 別のマルウェア検体を分析した際
に特定した通信先のＵＲＬ

「Obfuscation(難読化)」



ボットに組み込まれたルートキットを解析
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図 機械語コードの逆アセンブル図 ｓｙｓファイルをサービス化図 cmd.exeを使って自身のファイルを削除図 GMERを使ったシステムの検索結果

1．SSDT（System 
Service Descriptor 
Table）に対するパッ
チング

2．nfts.sysに対する
メモリ・パッチング

3．tcpip.sysに対する
メモリパッチング



ご清聴ありがとうございました
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パケットを攻撃情報データベースと比較

低速であり、データベースの更新が不可欠

⇒高速ネットワークに向かない上に新種や変種に非対応

様々な種類のネットワークトラフィックデータが存在する
ため、複数の時系列数値データグラフを比較,解析

⇒迅速な原因究明や攻撃対象コンピュータの特定が困難
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ブラックリスト・サービス・プロバイダに問い合わせ

⇒一致した場合,スパムである可 能性は高いと判断

ネットワークからそのような攻撃を排除することが可能

亜種が発生しているボットに対応させる必要あり

⇒未知のボットについて検知できないと推測
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ネットワーク型ＩＤＳ(Intrusion Detection System) 
⇒トラヒック解析によりボットのネットワーク活動を検知
NIDSははネットワーク内の複数端末を同時に長期監視可能
複雑な解析や統計や統計的手法を適用できる利点

端末より細かい粒度での解析ができない
⇒通常通信に類似した様々なネットワーク活動を行うボットに
対して誤検知や検知見逃しが発生しやすいとされている

現在のボットはネットワークトラフィックの流量を考慮したもの
もあり、検知できない可能性があると推測
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ボットの通信であると判断する項目として以下の３つ
が挙げられる

Ⅰ急激に参加者が増えたＩＲＣチャネルの通信

Ⅱ長時間ＩＲＣチャネルに参加しているクライアント

Ⅲチャット通信とは思われないレスポンスの速い通信
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